
Уважаемые родители и/или 
лица, обладающие родитель-
скими правами!

Представьте себе следующее: Ваш ребенок общается 
по своему первому смартфону в чате с человеком, с 
которым он ранее никогда не встречался. Этот чело-
век выдает себя за ровесника, просит предоставить 
ему личную информацию, фотографии или видеоза-
писи и даже может предложить встретиться. Такие 
онлайн-контакты могут быть очень опасны. Крайне 
усугубляет ситуацию, когда дети не обращаются к 
родителям из-за стыда или страха запрета на пользо-
вание Интернетом.

Что такое кибергруминг?

Кибергруминг – это целенаправленное знакомство с 
детьми и подростками младше 14 лет в Интернете с 
целью инициирования сексуализированного контакта. 
Английское слово «груминг» (grooming) имеет различ-
ные значения, включая установление контакта и под-
готовку к сексуализированному насилию. Кибергру-
минг – это особая форма груминга, которая основана 
на использовании онлайн-платформ, социальных 
сетей, чатов и других цифровых средств коммуника-
ции. Кибергруминг является уголовным преступлени-
ем и может наказываться тюремным заключением на 
срок от 3 месяцев до 5 лет в соответствии с п.4 №3 §176 
Уголовного кодекса Германии (StGB).

При груминге преступники могут вступать в прямой 
личный контакт с детьми и подростками. Преступники 
часто являются выходцами из расширенного соци-
ального окружения жертвы. Кибергруминг, напро-
тив, происходит преимущественно в Интернете. Это 
означает, что повышается риск контакта с третьими 
лицами. Помимо этого, преступниками становятся не 
только педосексуальные взрослые, но и несовершен-
нолетние. Часто отношения с ребенком они устанав-
ливают в течение длительного периода времени.

Вместе против 
кибергруминга!

QR-Code к письму родителям: 

www.internet-abc.de

Перейти на веб-сайт Федеральной 
ассоциации «Союз защиты детей»

www.kinderschutzbund.de

Пожалуйста, не стесняйтесь обращаться к нам:

GEFÖRDERT DURCH



Как действуют преступники  
в Интернете?

По данным Управления уголовной полиции федераль-
ной земли Северный Рейн-Вестфалия, попытки сексу-
ализированного насилия в отношении несовершен-
нолетних в Интернете осуществляются в большинстве 
случаев мужчинами. Как правило, они придержива-
ются при этом очень схожих стратегий:

1.	 Зачастую они используют анонимные имена поль-
зователей или фальшивые профили, выдавая себя 
за детей или подростков.

2.	 Непосредственное обсуждение сексуальных тем 
является редкостью. Вместо этого преступники 
сначала устанавливают доверие.

3.	 Вскоре после этого многие преступники предла-
гают перейти в приватный чат, мессенджер или 
видеочат. Таким образом они предотвращают 
возможность прочтения переписки третьими 
лицами и уведомление операторов соответству-
ющих цифровых платформ об их девиантном 
поведении.

4.	 Часто от ребенка просят сообщить его номер 
телефона, чтобы в дальнейшем с ним можно 
было связаться напрямую по смартфону. Таким 
образом преступник получает неограниченный 
«доступ» к ребенку в любое время. В этом воз-
расте дети чувствуют себя неуверенно, если речь 
заходит об установлении социальных границ или 
прерывании общения. Кроме того, многим запрет-
ные темы поначалу кажутся захватывающими.

5.	 Со временем преступник побуждает ребенка к 
совершению действий сексуального характе-
ра. Уже на данном этапе преступник совершает 
уголовно наказуемое деяние. Например, ребенка 

могут попросить прислать свои фотографии в об-
наженном виде или снимать себя на видео по- 
лураздетым («надругательство в прямом эфире»). 
Некоторые преступники требуют, чтобы ребенок 
через веб-камеру наблюдал за действиями сексу-
ального характера или принимал в них участие.

6.	 Чтобы склонить ребенка к совершению действий 
сексуального характера, преступники сначала де-
лают ему недвусмысленные комплименты. Некото-
рые обещают деньги и подарки за фотографии.

7.	 Если ребенок отказывается делиться откровенными 
изображениями себя или других детей, преступни-
ки оказывают на него колоссальное психологиче-
ское давление: угрожают прекратить «дружбу» или 
пытаются шантажировать ребенка секретами или 
данными, которые он им уже доверил.

Устанавливать доверие – 
сопровождать, а не запрещать

Обращайте внимание на то, не кажется ли Ваш ребе-
нок внезапно подавленным, тревожным или напря-
женным. Дайте ребенку понять, что Вы на его стороне. 
Он должен знать, что всегда может обратиться к Вам 
с трудными вопросами и что Вы не станете сразу же 
угрожать ему запретами, если он допустит ошибку. 
Проявляйте интерес к тому, что Ваш ребенок пережи-
вает в Интернете. Откровенно поговорите с ребенком, 
если что-то вызывает у Вас сомнения. Тем самым Вы 
установите доверие – и Вашему ребенку будет легче 
обратиться к Вам в чрезвычайной ситуации.
 

Пять рекомендаций 

«Что делать, если кто-либо домогается  
Вашего ребенка в Интернете?»

1.	 Сохраняйте скриншоты чатов и/или аудиозаписи 
голосовых сообщений в качестве доказательств, 
обладающих юридической силой. Они представ-
ляют собой важную доказательную базу, если Вы 
решите обратиться в полицию с заявлением о со-
вершенном преступлении. Собранные Вами улики 
ни в коем случае не должны удаляться с гаджета 
Вашего ребенка, именно с которого должна осу-
ществляться подача заявления в полицию.

→ �Инструкция по созданию скриншотов, обладающих 
юридической силой:   
www.hateaid.org/rechtssichere-screenshots 

2.	 Только после этого покиньте чат вместе с Вашим 
ребенком.

3.	 Подайте заявление в полицию о совершенном 
преступлении:

→ �по телефону и/или в отделении полиции по месту 
Вашего жительства:  www.polizei.de 

→ �Онлайн в «виртуальных» отделениях полиции фе-
деральных земель: portal.onlinewache.polizei.de/de  

4.	 Заблокируйте аккаунт преступника и после кон-
сультации с полицией сообщите о нем оператору 
соответствующей цифровой платформы. 

5.	 Обратитесь за психологической и юридической 
помощью для Вашего ребенка и Вас.

→ �Портал помощи жертвам сексуализированного 
насилия:  любой желающий может позвонить по те-
лефону 0800 22 55 530 (по понедельникам, средам и 
пятницам: с 9:00 до 14:00 часов; по вторникам и чет-
вергам: с 15:00 до 20:00 часов) и получить бесплат-
ную, конфиденциальную и анонимную консультацию 
от психологов и педагогов, имеющих многолетний 
опыт работы с инцидентами сексуализированного 
насилия. www.hilfe-portal-missbrauch.de

→ �Служба экстренной психологической помощи по 
телефону: Телефон доверия доступен для детей и 
подростков по номеру 116111, а также для родителей 
по номеру 0800 111 0550.  
www.nummergegenkummer.de 

→ �Безопасность в правовых вопросах:   
бесплатные и конфиденциальные юридические 
консультации для молодежи от экспертов в области 
права и психологии можно получить по понедельни-
кам, средам и пятницам с 11:00 до 13:00 часов и 18:00 
до 20:00 часов в чате по следующей гиперссылке. 
www.safe-im-recht.de 

Контрольные вопросы для защиты от 
кибергруминга

•	 Какая личная информация остается в тайне?

•	 Что является предупреждающими сигнала-
ми в чате?

•	 Когда следует обратиться ко взрослому?

•	 Что могут сделать дети совместно с доверен-
ными лицами в случае кибергруминга?

Сексуализированное насилие в Интернете   
 
происходит там, где дети любят проводить 
свое время – в социальных сетях и играя в 
онлайн-игры: TikTok, WhatsApp, Knuddels, 
Instagram, Minecraft, Twitch, Facebook, Fortnite 
или YouTube.


