
Дорогі батьки та/або  
піклувальники й опікуни!  

Уявіть собі таку ситуацію: ваша дитина на своєму 
першому смартфоні спілкується в чаті з не-
знайомцем, якого ніколи раніше не бачила. Ця 
особа видає себе за однолітка, просить особисту 
інформацію, фотографії чи відео і навіть може 
запропонувати зустрітися. Такі онлайн-кон-
такти можуть бути надзвичайно небезпечними. 
Особливо погано, коли діти не звертаються до 
батьків через сором або страх, що їм заборонять 
користуватися Інтернетом.

Що таке кібергрумінг?

Кібергрумінг − це цілеспрямоване налагодження 
контактів в Інтернеті з дітьми й підлітками віком 
до 14 років iз метою налагодження сексуального 
контакту. Англійське слово “грумінг” (grooming) 
має різні значення, включаючи ініціювання 
контакту та підготовку сексуального насильства. 
Кібергрумінг - це особлива форма грумінгу, яка 
грунтується на використанні онлайн-платформ, 
соціальних мереж, чатів й інших цифрових засо-
бів комунікації. Згідно з підпунктом 3 п. 4 ст. 176 
Кримінального кодексу Німеччини (StGB) кібер-
грумінг може бути покараний ув’язненням на 
строк від 3 місяців до 5 років.

У разі грумінгу зловмисники можуть вступати 
в безпосередній особистий контакт з дітьми та 
підлітками. Такі злочинці часто походять з ши-
рокого соціального оточення постраждалого. 
Натомість кібергрумінг відбувається здебільшого 
в Інтернеті. Через це ризик контакту з незнайо-
мими особами зростає. Крім того, зловмисника-
ми можуть бути не лише доросліпедофіли, але й 
неповнолітні. Часто вони вибудовують стосунки 
з постраждалою дитиною протягом тривалого 
періоду часу.
 Разом проти 

кібергрумінгу!

QR-код звернення до батьків:   

www.internet-abc.de

На інтернет-сторінку Союзу захисту 
дітей Федерального союзу 

www.kinderschutzbund.de

Будь ласка, зв’яжіться з нами:

GEFÖRDERT DURCH



Як поводяться зловмисники  
в Інтернеті?

За даними Управління кримінальних розсліду-
вань федеральної землі Північний Рейн-Вестфа-
лія, сексуальне насильство над неповнолітніми в 
Інтернеті здійснюють переважно чоловіки. Зде-
більшого вони застосовують дуже схожі стратегії:

1.	 Часто зловмисники використовують анонімні 
логіни чи фальшиві профілі, аби вдати з себе 
дітей чи підлітків.

2.	 Рідко коли мова йде безпосередньо про 
сексуальні питання. Замість цього злочинці 
спочатку вибудовують довіру.

3.	 Багато зловмисників швидко пропонують  
переключитися на приватний чат, месенджер 
або відеочат. Це не дає іншим людям змоги 
прочитати їхні повідомлення та відреагувати 
на їхню поведінку на платформі.

4.	 Дитину часто примушують давати свій номер  
телефону, аби можна було підтримувати 
контакт безпосередньо через смартфон. 
Таким чином зловмисник отримує «доступ» 
до дитини в будь-який час. У цьому віці діти 
ще відчувають невпевненість, коли йдеться 
про встановлення кордонів або припинення 
спілкування. Крім того, багатьох спочатку 
захоплює заборонене.

5.	 З часом злочинець закликає дитину до дій 
сексуального характеру. Щонайпізніше саме 
з цього моменту він вже однозначно вчиняє 
карне діяння. Наприклад, дитини надсилає 
оголені фотографії або знімає себе з мініму-
мом одягу («зловживання стрімом наживо»). 
Деякі зловмисники вимагають, щоби дитина 

через вебкамеру спостерігала за сексуальни-
ми діями або брала в них участь.

6.	 Аби схилити дитину до сексуальної активності, 
кривдники спочатку роблять відверті комплі-
менти. Деякі обіцяють гроші й подарунки за 
фотографії.

7.	 Якщо дитина відмовляється ділитися відверти-
ми фотографіями себе або інших дітей, кривд-
ники чинять на неї величезний психологічний 
тиск. Вони погрожують припинити «дружбу» 
або намагаються шантажувати дитину секре-
тами чи файлами, які вона їм уже передала. 

Налагодження довіри –  
супровід замість заборони

Звертайте увагу на те, чи не виглядає ваша дити-
на раптом пригніченою, тривожною або під стре-
сом. Дайте зрозуміти дитині, що ви на ї ї боці. Вона 
повинна знати, що може прийти до вас зі склад-
ними темами і що в разі помилок їй не одразу ж 
загрожуватимуть заборони. Виявляйте інтерес 
до того, що ваша дитина переживає в Інтернеті. 
Відкрито говоріть зі своєю дитиною, якщо у вас 
виникає відчуття тривоги. Це допоможе вам  
побудувати довіру, а вашій дитині буде легше 
звернутися до вас в екстрених випадках.
 

5 рекомендацій щодо  
способу дій,

якщо хтось переслідує вашу дитину в Інтернеті

1.	 Зробіть скріншоти чату або збережіть записи 
голосових повідомлень у формі, що відповідає 
вимогам законодавства. Це – важливі докази, 
якщо ви висунете звинувачення. У жодному 
випадку ці матеріали не можна залишати на 
кінцевому пристрої постраждалої дитини та 
подавати заяву з цього комп’ютера.

→ �Інструкція з виготовлення скріншотів у  
відповідності до законодавчих вимог:  
www.hateaid.org/rechtssichere-screenshots

2.	 Разом із дитиною закрийте чат.

3.	 Подайте заяву про кримінальний злочин:

→ �по телефону або в місцевому відділі поліції:       
www.polizei.de 

→ �по Інтернету на гарячу лінію федеральних 
земель:      
portal.onlinewache.polizei.de/de  

4.	 Заблокуйте акаунт зловмисника та після 
консультації з поліцією надішліть скаргу на 
профіль на платформі.   

5.	 Знайдіть собі й вашій дитині психологічний 
супровід і юридичне консультування.   

→ �Портал допомоги жертвам сексуального  
насильства:      
кожна людина може зателефонувати за номе-
ром 0800 22 55 530 й отримати безкоштовну, 
конфіденційну та анонімну консультацію від 
психологів і педагогів із багаторічним досвідом 
роботи у сфері поводження із сексуальним 
насильством. По телефону в понеділок, середу 
й п’ятницю з 9:00 до 14:00, у вівторок і четвер з 
15:00 до 20:00 год. 
www.hilfe-portal-missbrauch.de

→ �Nummer gegen Kummer (Номер проти  
тривоги):  
телефон довіри, доступний для дітей і молоді за 
номером 116111 та для батьків за номером  
0800 111 0550. www.nummergegenkummer.de 

→ �Safe im Recht (Юридична безпека):   
безкоштовні й конфіденційні юридичні консуль-
тації для молоді від експертів з права й пси-
хології, в чаті в понеділок, середу й п’ятницю 
з 11:00 до 13:00 та з 18:00 до 20:00 год alınabilir. 
www.safe-im-recht.de 

Контрольні питання із захисту від  
кібергрумінґу

•	 Яка особиста інформація залишається 
конфіденційною?

•	 Що є небезпечними сигналами в чаті?
•	 Коли потрібно підключати дорослих?
•	 Що можуть робити діти разом зі своїми 

довіреними особами у випадку початку 
стосунків кібергрумінгу?

Сексуальне насильство в Інтернеті відбува-
ється там, де діти люблять перебувати: 

у соціальних мережах або онлайн-іграх, та-
ких як TikTok, WhatsApp, Knuddels, Instagram, 
Minecraft, Twitch, Facebook, Fortnite або 
YouTube.


