
Estimados padres y/o tutores:

Imagínense la siguiente situación: su hijo o su hija 
chatea con su primer smartphone con un contac-
to online al que no conoce de nada. Esta persona 
finge tener su misma edad, le pide información 
personal, fotos o vídeos, e incluso puede sugerirle 
un encuentro personal. Estos contactos online pue-
den ser extremadamente peligrosos. La situación es 
especialmente grave cuando los niños no recurren 
a sus padres por vergüenza o miedo a que les pro-
híban el acceso a Internet.

¿Qué es el cibergrooming?

El cibergrooming es la aproximación selectiva a 
niños y jóvenes menores de 14 años en Internet con 
el objetivo de iniciar un contacto sexual. La pala-
bra inglesa «grooming» tiene varios significados, 
entre ellos el inicio del contacto y la preparación de 
la violencia sexualizada. El cibergrooming es una 
forma específica de grooming que se centra en el 
uso de plataformas online, redes sociales, salas de 
chat y otros medios de comunicación digitales. Los 
cibergroomers pueden ser condenados a penas de 
prisión que van de los 3 meses a los 5 años, de con-
formidad con el artículo 176 párr. 4 n.º 3 del Código 
Penal alemán (StGB).

En los casos de grooming, los acosadores pueden 
entrar en contacto personal directo con los niños 
y jóvenes. Estos acosadores suelen proceder del 
entorno social más amplio de la víctima. En cam-
bio, el cibergrooming tiene lugar principalmente 
online, lo que aumenta el riesgo de que terceras 
personas puedan entrar en contacto. Además, los 
acosadores no son sólo adultos pedófilos, sino tam-
bién menores y suelen establecer una relación con 
el niño o la niña afectado/a durante un periodo de 
tiempo más largo. Juntos contra el 

cibergrooming.

Código QR de la carta a los padres:  

www.internet-abc.de

Haga clic aquí para acceder al  
sitio web de la Asociación Federal  
de Protección de la Infancia  
(Kinderschutzbund Bundesverband)

www.kinderschutzbund.de

No dude en ponerse en contacto con nosotros:

GEFÖRDERT DURCH



¿Cómo actúan los acosadores 
en Internet?

Según la Oficina Estatal de Investigación Criminal 
de Renania del Norte-Westfalia, Alemania, son 
sobre todo hombres quienes acosan sexualmente a 
menores en Internet. Por lo general, siguen estrate-
gias muy similares:

1.	 A menudo utilizan nombres de usuario anóni-
mos o perfiles falsos para hacerse pasar por 
niños o adolescentes.

2.	 Rara vez hablan directamente de temas sexua-
les, sino que primero tratan de generar con-
fianza con sus víctimas. 

3.	 Poco después, muchos acosadores sugieren  
cambiar a un chat privado, messenger o  
videochat. De este modo, impiden que alguien 
pueda leerlos y denunciar su comportamiento 
a la plataforma.

4.	 A menudo, el niño o la niña debe dar su nú-
mero de teléfono para que el contacto pos-
terior pueda realizarse directamente a través 
del smartphone. De este modo, la persona en 
cuestión tiene “acceso” al niño en todo momen-
to. A esta edad, los niños y niñas son inseguros 
a la hora de establecer límites o romper la 
comunicación. Además, lo prohibido puede 
parecer excitante para muchos al principio.  

5.	 Con el tiempo, el acosador anima al niño o a 
la niña a realizar actos sexuales. A más tardar 
en ese momento, esa persona es claramente 
procesable. Por ejemplo, que el niño o la niña 
envíe fotos desnudo/a o se filme con poca ropa 
(“abuso en livestream”). Algunos acosadores  
 

exigen que el niño o la niña vea o participe en 
actos sexuales a través de una cámara web. 

6.	 Para conseguir que el niño se active sexual-
mente, al principio los acosadores le hacen 
cumplidos evidentes. Algunos prometen dinero y 
regalos a cambio de fotos. 

7.	 Si el niño o la niña se niega a compartir imáge-
nes reveladoras de sí mismo o de otros niños, los 
acosadores ejercen una enorme presión psico-
lógica. Amenazan con poner fin a la “amistad” 
o intentan chantajear al niño con secretos o 
archivos que ya les han confiado.

Generar confianza: acompañar 
en lugar de prohibir

Por lo tanto, preste atención a si su hijo parece 
repentinamente deprimido, ansioso o estresado. 
Déjele claro que usted está de su parte. Debe saber 
que puede acudir a usted con temas difíciles y que 
los errores no conllevan prohibiciones inmediatas. 
Muestre interés por lo que su hijo/a experimenta en 
Internet. Hable abiertamente con su hijo/a si algo 
le incomoda. Esto le ayudará a generar confian-
za y facilitará que su hijo/a acuda a usted en caso 
necesario.
 

5 recomendaciones:  

Qué hacer si alguien acosa a su hijo/a en Internet

1.	 Guarde capturas de pantalla del chat o gra-
baciones de audio de los mensajes de voz 
que cumplan la normativa legal. Son pruebas 
importantes si presenta una denuncia. El ma-
terial nunca debe salir del terminal del niño/a y 
también debe denunciarse desde allí.

→ �Instrucciones para realizar una captura de  
pantalla conforme a la normativa legal:     
www.hateaid.org/rechtssichere-screenshots

2.	 Sólo entonces debe abandonar el chat con su 
hijo/a.

3.	 Presente una denuncia.

→ �Por teléfono y en la comisaría de policía local:     
www.polizei.de 

→ �Online en la “Internetwache” (estación de policía 
online) de los estados federales:     
portal.onlinewache.polizei.de/de  

4.	 Bloquee la cuenta del acosador y denuncie su 
perfil a la plataforma tras consultar a la policía.   

5.	 Busque asesoramiento psicológico y jurídico 
para su hijo/a y para usted.  

→ �Portal de ayuda contra los abusos sexuales:    
Cualquier persona puede llamar al  
0800 22 55 530 para obtener asesoramiento  
gratuito, confidencial y anónimo de especialistas 
con formación psicológica y pedagógica y  
muchos años de experiencia en el tratamiento  
de la violencia sexualizada. Por teléfono, los  
lunes, miércoles y viernes (de 9.00 a 14.00 horas), 
y los martes y jueves (de 15.00 a 20.00 horas).   
www.hilfe-portal-missbrauch.de

→ �Nummer gegen Kummer (el número contra  
la tristeza):  
El teléfono de ayuda está disponible para niños  
y jóvenes en el 116111 y para padres en el  
0800 111 0550. www.nummergegenkummer.de 

→ �Safe im Recht (seguro ante la ley):   
Asesoramiento jurídico gratuito y confidencial 
para jóvenes, a cargo de expertos jurídicos y  
psicológicos, disponible los lunes, miércoles y 
viernes (de 11.00 a 13.00 horas y de 18.00 a  
20.00 horas por chat). www.safe-im-recht.de 

Preguntas de control para la protección 
contra el cibergrooming

•	 ¿Qué información personal permanece 
secreta?

•	 ¿Cuáles son las señales de alerta en el 
chat? 

•	 ¿Cuándo se debe recurrir a la ayuda de 
un adulto?

•	 ¿Qué pueden hacer los niños junto con las 
personas de confianza en caso de sospe-
cha de cibergrooming? 

La violencia sexualizada en la red ocurre  
donde a los niños les gusta estar, en redes  
sociales o juegos online como TikTok,  
WhatsApp, Knuddels, Instagram, Minecraft, 
Twitch, Facebook, Fortnite o YouTube. 


