Co to jest cyber grooming?

Cyber grooming (z ang. ,cyfrowe gtaskanie”) to
ukierunkowane zagadywanie w Internecie dzieci i
mtodziezy w wieku ponizej 14 roku zycia zmierza-
jace do nawiqgzania relacji seksualnych. Angielskie
stowo ,grooming“(,uwodzenie”) ma rézne znacze-
nia, oznacza miedzy innymi nawigzywanie kon-
taktu z nieletnimi w celu przygotowania terenu do
stosowania przemocy seksualnej. Cyber grooming
to szczegdlna forma groomingu, ktéra koncentruje
sie na korzystaniu z platform internetowych, me-
didw spotecznosciowych, czatéw i innych cyfrowych
srodkéw komunikacji. Zgodnie z przepisami § 176
ust. 4 punkt 3 niemieckiego Kodeksu karnego (StGB)
cyber groomerom grozi kara pozbawienia wolnosci
od 3 miesiecy do 5 lat.

W przypadku groomingu w $wiecie realnym spraw-
cy mogqg nawigzywa¢ bezposredni osobisty kontakt
z dzie¢mi i mtodziezqg. Czesto sq to osoby wywo-
dzqgce sie z szerszego kregu spotecznego ofiary. Z
kolei cyber grooming ma miejsce gtéwnie online, co
zwieksza ryzyko, iz osoba trzecia nawigze kontakt
z dzieckiem. Dodatkowo w tym przypadku spraw-
cami sq nie tylko osoby doroste bedqce pedofilami,
ale takze nieletni. Czesto osoby takie budujqg relacje
z danym dzieckiem przez dtuzszy czas.
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Zapraszamy do kontaktu:

Kod QR do listu do rodzicdéw:

www.internet-abc.de
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Razem przeciwko
cyber groomingowi!
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Drodzy rodzice i/lub
opiekunowie prawni,

wyobrazZcie sobie nastepujgcg sytuacje: Wasze
dziecko czatuje online na swoim pierwszym smart-
fonie z kims$, kogo nigdy wczesniej nie spotkato.
Osoba ta twierdzi, ze jest w tym samym wieku co
dziecko, dopytuje sie je o sprawy osobiste, prosi o
zdjecia lub filmy - a by¢ moze proponuje nawet
spotkanie. Takie kontakty online mogq by¢ niezwy-
kle niebezpieczne. Szczegdlnie grozna sytuacja
ma miejsce wéwczas, gdy dziecko nie méwi o tym
rodzicom, poniewaz sie wstydzi lub obawia sie
zakazu korzystania z Internetu.




Jak sprawcy postepuja w
Internecie?

Zgodnie z doniesieniami Krajowego Urzedu Krymi-
nalnego Nadrenii Pétnocnej-Westfalii, to gtéwnie
mezczyzni zaczepiajqg nieletnich w Internecie w
celach seksualnych. Co do zasady stosujqg bardzo
podobne strategie:

1. Podszywaijqc sie pod dzieci lub nastolatkéw
czesto uzywajg anonimowych nazw uzytkowni-
kéw lub fatszywych profili.

2. Sprawcy rzadko od razu przechodzq do te-
matéw seksualnych. Zamiast tego, najpierw
budujqg zaufanie.

3. Troche pdzniej wielu sprawcéw proponuje
przejscie na prywatny czat, komunikator lub
czat wideo. W ten sposdb uniemozliwiajq innym
osobom czytanie wiadomosci i zgtoszenie ich
zachowania na platformie.

4. Czesto sprawcy zqdajqg, by dziecko podato swdj
numer telefonu gdyz chcq, by dalszy kontakt
odbywat sie bezposrednio za posrednictwem
smartfona. To zapewnia danej osobie ,dostep”
do dziecka przez caty czas. Dzieci w tym wieku
nie sq pewne, jak powinny sie zachowa¢ w sy-
tuacjach, w ktérych nalezy wyznaczy¢ granice
lub przerwa¢ komunikacje. Ponadto poczqgtko-
wo dla wielu dzieci to, co zakazane, wydaje sig
by¢ ekscytujgce.

5. Z czasem sprawca zacheca dziecko do wyko-
nywania czynnosci seksualnych. Najpézniej w
tym momencie osoba taka popetnia czyn karal-
ny. Na przyktad sprawca chce, by dziecko prze-
stato mu swoje nagie zdjecia lub sfilmowato sie
w niekompletnym ubraniu (,wykorzystywanie

podczas transmisji na zywo"). Niektérzy sprawcy
zqddajg, by za posrednictwem kamery interneto-
wej dziecko oglgdato czynnosci seksualne lub w
nich uczestniczyto.

6. Sprawcy chcgce naktoni¢ dziecko do aktywnosci
seksualnej prawig mu poczqgtkowo komplemen-
ty. Niektérzy obiecujq pienigdze i prezenty za
zdjecia.

7. Jesli dziecko odmawia udostepnienia dwuznacz-
nych zdje¢ swoich lub innych dzieci, sprawcy
wywierajg na nie ogromngq presje psychiczng.
Grozq, ze zakorniczqg ,przyjazn” lub prébujqg szan-
tazowad je wykorzystujgc do tego sekrety lub
pliki, ktére dziecko wczesniej im powierzyto.

Do przemocy seksualnej w sieci dochodzi tam,
gdzie dzieci chetnie przebywaja, gdy grajg w
gry online lub korzystaja w mediéw spotecz-
nosciowych na platformach takich jak TikTok,
WhatsApp, Knuddels, Instagram, Minecraft,
Twitch, Facebook, Fortnite czy YouTube.

Pytania kontrolne zwiazane z ochrong
przed cyber groomingiem

e Jakie informacje osobiste zachowujemy
w tajemnicy?

e Jakie sq znaki ostrzegawcze na czacie?

o Kiedy nalezy wezwa¢ osobe dorostq?

e Co moggq zrobi¢ dzieci wraz z osobami,
ktére darzq zaufaniem w sytuacji, gdy
dojdzie do cyber groomingu?

Zbudowanie zaufania -
wspieranie zamiast zakazow

Prosze zwrdci¢ uwage na to, czy twoje dziecko

nie sprawia nagle wrazenia, ze jest przygnebione,
niespokojne lub zestresowane. Wyjasnij dziecku, ze
jestes po jego stronie. Dziecko powinno wiedzieé, ze
moze zwrdcic sie do ciebie z frudnymi sprawami, a
w przypadku bteddéw nie grozg mu natychmiastowe
zakazy. Zainteresuj sie tym, czego dziecko doswiad-
cza w Internecie. Rozmawiaj otwarcie ze swoim
dzieckiem, jesli cos sprawia, ze masz zte przeczucia.
W ten sposdb zbudujesz zaufanie, a dziecku bedzie
tatwiej zwrdci¢ sie do ciebie w nagtych wypadkach.

5 zalecen:

Co nalezy zrobi¢, gdy ktos neka twoje dziecko w sieci?

1. Zapisz zrzuty ekranu czatu lub nagrania audio
wiadomosci gtosowych w sposdb niebudzqgcy
watpliwosci z prawnego punktu widzenia. To
wazne dowody w przypadku zgtoszenia sprawy
na policje. Materiat ten nie powinien w zadnym
wypadku zosta¢ usuniety z urzqdzenia nekanego
dziecka i powinien réwniez zosta¢ zgtoszony na
policje.

2 Instrukcja dotyczgca wykonywania zrzutu ekranu
w sposéb niebudzqcy watpliwosci z prawnego
punktu widzenia:
www.hateaid.org/rechtssichere-screenshots

2. Dopiero po wykonaniu tych czynnosci opusz-
czasz z dzieckiem czat.

3. Zt6z zawiadomienie o popetnieniu przestep-
stwa.

> Telefonicznie i na miejscowym posterunku policji:
www.polizei.de

2 Online na internetowym posterunku policji
krajow zwigzkowych:
portal.onlinewache.polizei.de/de

4. Zablokuj konto sprawcy, a po rozmowie z
policjg zgtos jego profil na platformie.

5. Poszukaj opieki psychologicznej i porady
prawnej dla siebie i swojego dziecka.

2 Portal pomocy ofiarom przemocy seksualne;j
[Hilfe-Portal sexueller Missbrauch]:
Pod numerem 0800 22 55 530 kazda osoba
moze uzyskaé nieodptatng, poufng i anonimowq
porade od specjalistéw z dziedziny psychologii i
pedagogiki dysponujgcych wieloletnim doswiad-
czeniem w zakresie radzenia sobie z przemocq
seksualng. Telefon czynny jest w poniedziatki,
$rody i pigtki (godz. 9:00-14:00) oraz we wtorki i
czwartki (godz. 15:00-20:00).
www.hilfe-portal-missbrauch.de

2 Numer na ktopoty [Nummer gegen Kummer]:
Telefoniczna linia wsparcia dla dzieci i mtodziezy
pod numerem 116111 oraz dla rodzicéw pod nume-
rem 0800 111 0550. www.nummergegenkummer.de

> Bezpiecznie, zgodnie z prawem [Safe im Recht]:
Nieodptatne i poufne porady prawne dla mto-
dziezy udzielane przez fachowcoéw z dziedziny
prawa i psychologii, dostepne w poniedziatki,
$rody i pigtki (za posrednictwem czatu w godzi-
nach 11.00-13.00 oraz 18.00-20.00).
www.safe-im-recht.de



