Der Meinungsfreiheit verpflichtet.

‘ LANDESANSTALT FUR MEDIEN NRW

DATENPORTABILITAT UND
INTEROPERABILITAT - DIE EINE
WELT DER DATEN UND DIENSTE?

Ausgabe 1: Marz 2021

thd

DER DEBATTENMONITOR DER
LANDESANSTALT FUR MEDIEN NRW.
MEDIENPOLITISCHE DEBATTEN
VERSTANDLICH MACHEN.

Realisiert von:




EINFUHRUNG: i
DATENPORTABILITAT UND INTEROPERABILITAT -
DIE EINE WELT DER DATEN UND DIENSTE?

Stellen Sie sich vor, Sie sind unterwegs und méchten eine Freundin anrufen. Doch ausgerechnet heute haben Sie Ihr Viert-
handy vergessen. Nur auf ihm lduft die SIM-Karte genau des Dienstes, den die eine besagte Freundin nutzt. Dann eben
eine E-Mail schreiben. Wahrend Sie durch die Liste Ihrer elf Posteingdnge scrollen, stellen Sie fest, Sie haben vergessen,
welchen Dienst die Freundin nutzt. Zum Gliick funktioniert die postfachiibergreifende Suchfunktion.

Dieses Szenario erzeugt Irritation und verdeutlicht damit zugleich, wie sehr wir daran gewdhnt sind, gewisse Dienste
anbieterubergreifend zu nutzen. So funktionieren das Telefonieren und das Versenden von E-Mails beispielsweise inter-
operabel. Demnach ist es fur uns als Nutzerin oder Nutzer erst einmal zweitrangig, welchen E-Maildienst unsere Freundin
nutzt und ob wir beim gleichen Telefonanbieter unter Vertrag sind. Wir kdnnen so oder so miteinander kommunizieren. Im
Fall vieler Onlineangebote ist das anders. Hier sind wir es gewohnt, mehrere Apps etwa von Messengerdiensten auf dem
Smartphone zu nutzen oder uns im Rahmen verschiedener sozialer Netzwerke auszutauschen. Der Gedanke, jemandem
mit einem Profil auf Twitter beispielsweise Uber den eigenen Instagram-Account zu folgen, irritiert auf den ersten Blick. Auf
den zweiten Blick wirkt das aber ziemlich praktisch. Denn so waren nicht nur dienstibergreifende Kommunikation oder
auch Informationsrezeption maglich. Vielmehr kdnnten die einzelnen Nutzerinnen und Nutzer mithilfe entsprechender
Strukturen, ohne grofie Hiirden, mitsamt den dazugehorigen Daten jederzeit den Anbieter fir eine bestimmte Dienstleis-
tung wechseln. Derzeit marktflihrende vermittelnde Plattformen basieren jedoch auf geschlossenen Infrastrukturen, die
solche Funktionen bislang kaum bereitstellen. Dazu zahlen soziale Netzwerke und Messengerdienste ebenso wie Online-
Warenhauser und Streamingdienstanbieter.

Die Begriffe Datenportabilitat und Interoperabilitat erfassen diese Zusammenhange, denen sich die erste Ausgabe von thd -
der Debattenmonitor der Landesanstalt fiir Medien NRW widmet. Datenportabilitdt meint die Ubertragbarkeit von Daten,
wahrend Interoperabilitat die Moglichkeit beschreibt, systemiibergreifend zu kommunizieren. Hinter diesen komplizierten
Begriffen verbergen sich gesellschaftsrelevante Fragen danach, wer Gber wessen Daten verfligen kann und darf, wer
Angebots-, Informations- und Kommunikationsinfrastrukturen gestaltet und wie sich das auf die Nutzerinnen und Nutzer
sowie auf demokratische Grundwerte auswirkt.

Hinter Forderungen und Mafinahmen, die zu mehr Datenportabilitdt und Interoperabilitat beitragen, steckt einerseits die
Idee, dass eine Person selbstbestimmt entscheiden kann, welches Angebot ihr personlich am geeignetsten erscheint und
sie dabei nicht eingeschrankt wird. Andererseits besteht darin die Mdglichkeit, einen Markt zu verandern, auf dem derzeit
einige wenige Plattformkonzerne tGber sehr weitreichende Macht verfiigen. Regulierungsansatze wie die 10. GWB-Novelle
(Gesetz gegen Wettbewerbsbeschrinkungen) oder die Datenschutz-Grundverordnung (DSGVO) versuchen, dem zu be-
gegnen. Doch einigen erscheinen diese Ansatze bislang als nicht ausreichend oder zielfihrend. Andere wiederum sehen
in bestimmten Ideen fir Regulierungen wie pauschalen Interoperabilitdtsverpflichtungen keinen Schutz der Nutzerinnen
und Nutzer, sondern eher eine Gefahrdung, beispielsweise in Bezug auf den Datenschutz. Um zu beurteilen, welche Be-
wertungen haltbar sind und welche Entwicklungen sich abzeichnen, lohnt sich eine Auseinandersetzung mit dem Stand
der Debatte.
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DISKURSANALYSE - VON MARKTMACHT, DATEN-
HOHEIT UND INFORMATIONSFREIHEIT

Die 6ffentliche Debatte zu Interoperabilitat und Datenportabilitdt hdngt insbesondere mit drei zentralen Argumen-
tationsstrangen zusammen: Daten und die Geschlossenheit von Angeboten filhren zu einer herausragenden Markt-
macht einzelner Plattformanbieter. Das wirkt sich wiederum auf die Bedingungen aus, wie wir kommunizieren und
uns informieren, aber auch darauf, wie selbstbestimmt wir entscheiden kénnen, an wen wir unsere Daten weiter-
geben madchten.

Ganz von vorne - Was Marktmacht mit Daten zu tun hat

Datenportabilitdt und Interoperabilitdt sollen helfen, die Marktmacht grofier Plattformunternehmen zu begrenzen. Dabei
geht es insbesondere darum, ,Lock-in“-Effekten zu begegnen und die Rechte der Nutzerinnen und Nutzer zu starken.

Einigkeit iiber den Zusammenhang von grofien Datenbestanden und Marktmacht
Auf dem Markt der Plattformanbieter verfiigen einige wenige Unternehmen Uber eine herausragende Marktmacht. Sie
treten auf als Vermittlerin zwischen Nutzerinnen und Nutzern einerseits und als Anbieter von Produkten oder Inhalten an-
dererseits. lhr An_QEb?t steht engin VerblndHng m”.: groﬁe.n I_Ja_ Personalisierung bezeichnet den Vorgang, Inhalte online nicht an alle
tenmengen, auf die diese Unternehmen zurickgreifen. Mithilfe Nutzerinnen und Nutzer eines Angebots, sondern an ausgewdhlte
gesammelter Daten ihrer Nutzerinnen und Nutzer verkaufen sie | CGruppen oder Personen auszuspielen. Das kann Werbeanzeigen, indi-
L. . L. ) ) viduelle Versicherungstarife, Produkte und Dienstleistungen betreffen
personal|5|erte Werbeplatze- optimieren ihre eigenen AnQEbOte oder andere Inhalte wie Veroffentlichungen in sozialen Netzwerken.
gezielt und geben Inhalte personalisiert aus. Diese Zusammen- Die Personalisierung erfolgt unter anderem auf Grundlage gesammel-

.. . . . . . . ter Daten von Nutzerinnen und Nutzern und anhand bestimmter, weit-
hange schildern etwa zivilgesellschaftliche Organisationen wie i -

gehend intransparenter Bewertungskriterien.

die Stiftung Datenschutz, der Verbraucherzentrale Bundesver-
band und das européische Netzwerk EDRi (European Digital Rights), Regierungsorganisationen wie das Bundesministerium
fur Wirtschaft und Energie oder Expertinnen und Experten wie der Wirtschaftswissenschaftler Wolfgang Kerber und die
Rechtwissenschaftlerin Heike Schweitzer.

»Lock-in“: Wenn die Hiirde steigt, eine Plattform zu wechseln

Je mehr Menschen einen Dienst nutzen, desto mehr Daten erhalt ein Anbieter und desto besser kann er sein Angebot
sowohl fir Werbekunden als auch fur Nutzerinnen und Nutzer optimieren. Zugleich entsteht damit eine Bindung, die die
eigene Marktmacht weiter starkt - so legt es etwa die Stiftung Marktwirtschaft in einem 2020 erschienenen Papier zur
Plattformokonomie dar - und der Anreiz fir Nutzerinnen und Nutzer sinkt, zu einem anderen Angebot zu wechseln. Viel-
mehr noch geraten sie haufig unter Druck, ihre Daten preiszugeben.

Zusatzlich entstehen Hurden, die einen Wechsel aufwandig machen. Wenn eine Person beispielsweise ein bestimmtes
soziales Netzwerk nutzt und hiertiber Formen der Kontaktpflege betreibt, ist ihr Anreiz sehr gering, zu einem anderen
sozialen Netzwerk zu wechseln. Der Umzug ware vielmehr ein Neustart: Sie wirde ihr altes Netzwerk aufgeben und ein
neues aufbauen. Zugleich missten ihre Kontakte ebenfalls dieses neue Netzwerk nutzen. ,Lock-in“-Effekte entstehen
mitunter auch dadurCh- dass viele Plattformen nicht nur eine ,Lock-in"-Effekte bezeichnen eine sehr enge Bindung einer Kundin oder
einzelne Leistung anbieten, sondern mehrere. Ein Beisp]e[ dafur eines Kunden an ein Produkt oder eine Dienstleistung, die von starker
. . . . Abhangigkeit gepragt ist. Sie basiert unter anderem darauf, dass ein
ist Amazon Prime, zu dessen Dienstleistungen unter anderem . N

. ) N Wechsel hohe Kosten oder andere Aufwande verursachen wiirde.
besondere Lieferleistungen fur bestellte Produkte auf Amazon
zdhlen sowie Streamingangebote fur Serien, Filme und Musik. Nutzerinnen und Nutzer sind demnach in gewissem Mafie
an die Dienste gebunden und somit auch daran, wie diese ihre Angebote gestalten.

Hier setzt die Idee hinter Interoperabilitat und Datenportabilitat an: Ist es moglich seine Daten von einem Anbieter zum an-
deren mitzunehmen oder eine Leistung gar Uber verschiedene Dienste hinweg zu nutzen, sollten sich die Wechselhirden
und die ,Lock-in"-Effekte verringern. Deshalb definiert beispielsweise die Datenethikkommission in ihrem Gutachten von
Oktober 2019 Datenportabilitdt und Interoperabilitat einerseits als Schutzmafinahme fir den freien Wettbewerb, indem
damit Markteintrittsbarrieren flr neue Anbieter sinken. Andererseits beschreibt die Kommission bestimmte Pflichten als
Mafinahme, die die Rechte der oder des Einzelnen starken.
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https://stiftungdatenschutz.org/themen/datenportabilitaet/
https://www.vzbv.de/sites/default/files/downloads/2020/02/13/20-02-12-vzbv_stellungnahme_10.gwb_novelle.pdf
https://www.vzbv.de/sites/default/files/downloads/2020/02/13/20-02-12-vzbv_stellungnahme_10.gwb_novelle.pdf
https://edri.org/our-work/interoperability-way-to-escape-toxic-online-environments/
https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/gruenbuch-digitale-plattformen.pdf?__blob=publicationFile&v=32
https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/gruenbuch-digitale-plattformen.pdf?__blob=publicationFile&v=32
https://stiftungdatenschutz.org/fileadmin/Redaktion/Bilder/DatenTag_Daten_fuer_alle_26.11.2019/praesentation/Kerber_Datenteilung_26112019_02_01.pdf
https://www.bmwi.de/Redaktion/DE/Publikationen/Wirtschaft/bericht-der-kommission-wettbewerbsrecht-4-0.pdf?__blob=publicationFile&v=12
https://www.stiftung-marktwirtschaft.de/fileadmin/user_upload/Zeitthemen/Zeitthemen_03_Plattformoekonomie_2020.pdf
https://www.stiftung-marktwirtschaft.de/fileadmin/user_upload/Zeitthemen/Zeitthemen_03_Plattformoekonomie_2020.pdf
https://www.stiftung-nv.de/sites/default/files/nicola_jentzsch_dateneigentum.pdf
https://www.stiftung-nv.de/sites/default/files/nicola_jentzsch_dateneigentum.pdf
https://www.econstor.eu/bitstream/10419/201596/1/OWIWO_DP_2017_05.pdf
https://background.tagesspiegel.de/digitalisierung/digital-services-act-plaene-werden-konkreter
https://background.tagesspiegel.de/digitalisierung/digital-services-act-plaene-werden-konkreter
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf?__blob=publicationFile&v=6
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/gutachten-datenethikkommission.pdf?__blob=publicationFile&v=6

ES GEHT AUCH UM DIE MACHT UBER INFORMATIONEN

Die Anderung des Kartellrechts erlaubt es, gegen Marktmacht, Wettbewerbsvorteile und damit verbundene ,Lock-in"
Effekte vorzugehen. Das erdffnet neue Mdglichkeiten, Datenportabilitdt sowie Interoperabilitdt und damit die Rechte der
Nutzerinnen und Nutzer zu stirken. Jedoch entsteht Kritik daran, ob die Anderung umfassend genug ist. Denn die Macht
von Plattformen geht (ber reine Marktmacht hinaus.

Das Wettbewerbsrecht regelt das?

Das Problem mit der weitreichenden und teilweise wettbewerbsbeschrankenden Marktmacht mancher vermittelnder
Plattformen ist ein offensichtliches. Damit beschaftigt sich seit einiger Zeit auch das Bundeskartellamt und fihrt entspre-
chende Verfahren gegen Anbieter durch wie etwa gegen Facebook aufgrund unangemessener Datenverarbeitung. Doch in
vielen Fallen reicht die derzeitige Gesetzeslage nicht aus.

Deshalb verabschiedete das Bundeskabinett im September 2020 die 10. GWB-Novelle (Gesetz gegen Wettbewerbsbeschran-
kungen), die das Bundesministerium fiir Wirtschaft und Energie erarbeitet hatte. Nachdem Bundestag und Bundesrat {iber den
Entwurf beraten hatten, trat die GWB-Novelle am 19. Januar 2021 in Kraft. Sie enthalt den neuen Paragraphen 19a GWB-E,
der dem Bundeskartellamt die Moglichkeit einraumt, Plattformen bestimmte Verhaltensweisen zu untersagen. Die Voraus-
setzung daflr ist, dass es eine ,iberragende marktibergreifende Bedeutung fir den Wettbewerb" feststellen konnte.

Damit konnte die GWB-Novelle dazu beitragen, das Erschweren von Datenportabilitdt und Interoperabilitat sowie Selbst-
beglinstigungen zu verhindern. Denn einige Dienste sind zugleich Marktanbieter und -teilnehmer. So vertreibt etwa das
Unternehmen Amazon seine eigenen Produkte auf dem Online-Marktplatz Amazon. Das Unternehmen Facebook wirbt
fir das unternehmenseigene Produkt /nstagram auf seiner Netzwerkplattform Facebook. Der Videostreamingdienstan-
bieter Netflix bietet auf der eigenen Plattform auch die selbst

. . . . . Intermediationsmacht erfasst die Rolle von Plattformen als Vermittle-
prOdUZIerten Serien und Filme an. Die Plattformen bestimmen rinnen auf mehrseitigen Markten, auf denen sie einerseits die Zugangs-
demnach einerseits den Marktzugang sowie dessen Regeln und | regeln gestalten und andererseits selbst Anbieter sind.
nehmen andererseits zugleich an diesem Markt teil. Das gibt ih-
nen die Maglichkeit, Konkurrenten den Zugang zum Markt zu erschweren. Einen solchen Fall schildert etwa das Wallstreet
Journal in einem Bericht im September 2020, demzufolge Amazon einige konkurrierende Anbieter einschrankt, die auf der
Plattform Werbung schalten mochten. Um diese Mdglichkeit zur Begiinstigung besser erfassen zu konnen, flhrt der Ent-
wurf der 10. GWB-Novelle den Begriff der Intermediationsmacht ein.

Begegnet die 10. GWB-Novelle , Lock-in“-Effekten nachhaltig?

Die Stiftung Marktwirtschaft stellt als eine Starke des Gesetzentwurfs heraus, dass er keine generelle behdrdliche Offnung
von Datenbestanden verordnet, sondern vielmehr die Nutzerinnen und Nutzer in ihrer Souveranitat und Wahlfreiheit
sowie zugleich Wettbewerber starkt. Denn letztere - so die Stiftung Marktwirtschaft - profitieren von individuellen Daten-
historien einzelner mehr als von aggregierten Datensatzen.

Der Soziologe Dominik Piétron und Maria Wiggerthale, Referentin fir Welterndhrung und globale Agrarfragen bei Oxfam
Deutschland, betonen hingegen: Das Bundeskartellamt erhalt mit der 10. GWB-Novelle zwar Kompetenzen, die es er-
lauben, das Erschweren von Interoperabilitdt und Datenportabilitat zu ahnden. Jedoch misste ein Missbrauch demnach
jeweils als Einzeltatbestand nachgewiesen werden. Wann die entsprechende Verfligung hierfir zu erlassen ist, bleibt laut
Piétron und Wiggerthale rechtlich unklar.

Hinzu kommt, dass die Novelle zwar die Intermediationsmacht beriicksichtigt. Die Informationsmacht vermittelnder Platt-
formen bleibt aber aufien vor. Viele Plattformen geben Informationen personalisiert an Nutzerinnen und Nutzer weiter.
Damit wirken si f die Informationsgrundl i n Einzel-

a . . €n sie au ._d € ormationsgru _d age, die d? € Informationsmacht erfasst die Rolle bestimmter Plattformen (z. B. so-
nen jeweils zur Verfligung steht und damit auch auf die Grund- | zialer Netzwerke oder Suchmaschinen) als Informationsvermittler. So
lage, auf der sie Kaufentscheidungen treffen oder ihre Meinung gestalten sie einerseits die Vermittlungsregeln und erzielen zugleich

. . . s e Gewinn durch den Verkauf von personalisierten Werbepldtzen auf
bilden. Dabei entstehen Informationsasymmetrien: Die anderen Grundlage von Datenprofilen ihrer Nutzerinnen und Nutzer. Deren Ver-
am Markt Beteiligten wissen nicht nach welchen Kriterien die | bleib auf ihrem Angebot ist von grofiem Interesse, weil damit Daten-

. . . file und das eigene Angebot optimiert werden kénnen.
Angebots- und Informationsgrundlage personalisiert wird, er- | Pro™e Unc das €lgene Angebot opimiert werden konnen
klart der Wirtschaftswissenschaftler Wolfgang Kerber beim DatenTag im November 2019. Markt- und zugleich Informa-
tionsverzerrungen bleiben deshalb unerkannt. Die genauen Regeln insbesondere in Form algorithmischer Systeme, die
Angebote und Informationen fur die oder den Einzelnen personalisieren, sind und bleiben auch mit der 10. GWB-Novelle
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https://www.bundeskartellamt.de/SharedDocs/Entscheidung/DE/Fallberichte/Missbrauchsaufsicht/2019/B6-22-16.pdf?__blob=publicationFile&v=4
https://www.bmwi.de/Redaktion/DE/Downloads/Gesetz/gesetzentwurf-gwb-digitalisierungsgesetz.pdf?__blob=publicationFile&v=6
https://www.bmwi.de/Redaktion/DE/Downloads/Gesetz/gesetzentwurf-gwb-digitalisierungsgesetz.pdf?__blob=publicationFile&v=6
https://t3n.de/news/amazon-angeblich-werbeanzeigen-1323792/
https://www.nomos-elibrary.de/10.5771/9783845296449-39/c-schutzluecken-im-geltenden-regime-der-missbrauchsaufsicht-diskussion-und-reformvorschlaege
https://www.stiftung-marktwirtschaft.de/fileadmin/user_upload/Zeitthemen/Zeitthemen_03_Plattformoekonomie_2020.pdf
https://netzpolitik.org/2019/neue-wettbewerbsregeln-fuer-die-plattformoekonomie/#vorschaltbanner
https://static1.squarespace.com/static/57b6d71f6b8f5b7701b8dc5a/t/5ddf76c75043fe7cebd670db/1574926023772/Kerber_Datenteilung_26112019_02_01.pdf
https://static1.squarespace.com/static/57b6d71f6b8f5b7701b8dc5a/t/5ddf76c75043fe7cebd670db/1574926023772/Kerber_Datenteilung_26112019_02_01.pdf

intransparent. Demnach sind nicht nur wirtschaftsrechtliche Fragen betroffen, sondern auch die Informationsfreiheit, also
das Recht sich unbeschrankt und aus allgemein zuganglichen Quellen zu informieren. Diese Intransparenz kritisiert der
Verbraucherzentrale Bundesverband bereits in einer Stellungnahme von 2016 und schlagt vor algorithmische Entschei-
dungsprozesse so zu gestalten, dass eine unabhangige Instanz sie prifen kann. Diese Intransparenz kann sich nicht nur
auf die Informationsfreiheit, sondern auch auf die Meinungsvielfalt auswirken. In einer Stellungnahme von Februar 2020
zum Entwurf der GWB-Novelle kritisieren ARD, ZDF und Deutschlandradio, dass dieser die Sicherung der Meinungsvielfalt
nicht ausreichend bertcksichtigt.

Braucht es mehr als eine Novelle des nationalen Wettbewerbsrechts?

Da sich die ausgedehnte Macht einzelner weniger Plattformbetreiber und deren Auswirkungen nicht auf rein wirtschaft-
liche Faktoren begrenzen lasst, reichen Reformen des Wirtschaftsrechts alleine nicht aus. Das stellt etwa die Europaische
Kommission in ihrer Datenstrategie von Februar 2020 fest. Sie halt weitere Regulierungen der Interoperabilitat und Daten-
portabilitat fiir notwendig. Denn sie sieht eine Uberlastung des Wettbewerbsrechts, entsprechende Mafinahmen umzu-
setzen und zu Uberwachen.

Zugleich verweist diese Beurteilung auf eine weitere Herausforderung: Nationale Regulierungen, wie die 10. GWB-Novelle,
gelten in diesem Zusammenhang haufig als nicht ausreichend. Vielmehr ist es etwa laut der Datenethikkommission not-
wendig, solche Ansatze auf Ebene der Europaischen Union anzusiedeln. Auch die Vize-Prasidentin der EU-Kommission,
Margrethe Vestager, forderte bei einer Rede im Juli 2020, dass es zusatzlich zu den nachgelagerten Kontrollen durch
Kartellbehorden europaische Vorab-Regulierungen geben muss und verweist dabei auf den Digital Services Act, dessen
erster Entwurf seit Dezember 2021 vorliegt. Die EU-Kommission plant damit ebenfalls, gegen die Selbstbevorzugung
eigener Produkte und Dienstleistungen vorzugehen. Das Offnen von Datensétzen fiir andere Unternehmen soll Teil des
geplanten Gesetzespakets sein.

Da war noch was - Der Souveran der Daten

Die Datenschutz-Grundverordnung (DSGVO) erfasst insbesondere die Datenportabilitit und indirekt auch das damit verbun-
dene Thema der Interoperabilitdt. Damit soll sie die Datensouveranitat und das Recht auf informationelle Selbstbestimmung
der Nutzerinnen und Nutzer starken. In der Praxis zeigt sich dieser Ansatz als nicht weitreichend und praktikabel genug.

Die DSGVO regelt das?

Nicht nur im Rahmen des Wettbewerbsrechts diskutieren Politik, Wirtschaft, Wissenschaft und Gesellschaft Daten-
Ubertragbarkeit und das angebotsibergreifende Nutzen von Daten, also Interoperabilitat. Die seit 2018 gultige DSGVO
raumt in Artikel 20 ein Recht auf Ubertragbarkeit personenbezogener Daten ein. So will sie die Datengeberinnen und
-geber starken und damit deren Souveranitdt in Bezug auf die eigenen Daten. Die seit 2018 EU-weit umgesetzte
DSGVO erfasst das Recht ,bereitgestellte Daten in einem , strukturierten, géngigen und maschinenlesbaren Format*
zu erhalten oder etwa Ubermitteln zu lassen.

Ist es demnach gar kein Problem, dass die Novelle des Wettbewerbsrechts Datenportabilitat und Interoperabilitat nicht
ausreichend berticksichtigt, weil das die DSGVO langst regelt? Nein, denn die europaische Datenschutzregulierung bleibt
an dieser Stelle vage. Das beschreibt etwa eine Studie der Stiftung Datenschutz. Es herrscht Uneinigkeit dariber, welche
Daten unter die Begrifflichkeit der ,bereitgestellten Daten” fallen. Demnach sind einige der Ansicht, die Regulierung er-
fasst auch personenbezogene Daten, die eine Person erzeugt, wenn sie einen Dienst nutzt. Andere kritisieren diese Sicht
und sind der Meinung, die Ubertragbarkeit gilt nur fir diejenigen o ) o )
X . i Datensouveranitat stellt die Freiheit der Datengeberinnen und -geber

Daten, die Datengeberinnen oder -geber aktiv und bewusst zur | in den Mittelpunkt, damit diese Person informationell selbstbestimmt
Verngung stellen. Die Daten, die mit Dritten verbunden sind in der Welt der Daten handeln kann. Neben Rechtsvorschriften beinhal-

. ' ) ’ tet der Ansatz auch, Nutzerinnen und Nutzer mit Kenntnissen und Inst-
sind davon ausgeschlossen. Zugleich bedeutet das Recht auf | | 0 rodevion des e TS SUSEIE R,
Datenlibertragbarkeit nicht, dass die Nutzerin oder der Nutzer
Daten von einem Dienst zum anderen mitnehmen kann und sie dann beim ersten automatisch geloscht werden. Es kann
also zu Datenvervielfaltigungen kommen, denn die Nutzerin oder der Nutzer mussten die Loschung stets aktiv beantragen.

Ein Blick in die Praxis verstarkt den Eindruck, dass die Regulierungen zu Datenportabilitat in der DSGVO nicht gendgen:
Ein Evaluierungsbericht, den die Europaischen Kommission im Juni 2020 veroffentlichte, zeigt: Das Recht auf Dateniiber-
tragbarkeit wird in der Praxis kaum genutzt. Die Kommission kiindigt an, dieses Thema weiterhin verfolgen zu wollen.
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https://www.bpb.de/nachschlagen/lexika/recht-a-z/22393/informationsfreiheit
https://www.vzbv.de/sites/default/files/16-09-22_vzbv_stellungnahme_gruenbuch_digitale_plattformen.pdf
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https://stiftungdatenschutz.org/fileadmin/Redaktion/Datenportabilitaet/kurzversion_studie_datenportabilitaet.pdf
https://initiatived21.de/app/uploads/2019/05/denkimpuls_datenschutz-neu-verstehen_20190528.pdf
https://ec.europa.eu/info/sites/info/files/1_en_act_part1_v6_1.pdf

Konkret geht es ihr darum, praktische Mittel zu ergrinden, die Nutzerinnen und Nutzer dazu bewegen, das Recht starker
in Anspruch zu nehmen.

Braucht es auch mehr als die DSGVO?

Die dargestellten Liicken in der bestehenden europaischen Datenschutzregulierung - wie auch die im Zusammen-
hang mit der 10. GWB-Novelle - zeigen, dass die enthaltenen Rechte auf Datenportabilitat und indirekt auch auf Inter-
operabilitat bestehenden ,Lock-in"-Effekten und Informationsasymmetrien nicht ausreichend begegnen. Damit star-
ken sie auch die Rechte der Nutzerinnen und Nutzer auf informationelle Selbstbestimmung nicht in genligendem Maf.
Das betonte unter anderem die Stellungnahme des Digitale Gesellschaft e. V. im Mai 2019 zur Konsultation des Bun-
desministeriums der Justiz und fir Verbraucherschutz zu Interoperabilitat und Datenportabilitat bei sozialen Netz-
werken. Das Papier stellt die Zusammenhange zwischen Markt- und Informationsmacht sozialer Netzwerke sowie der
freien Meinungsbildung heraus. Als erfolgsversprechend beurteilt die Stellungnahme einen Ansatz am offentlichen
Beschaffungswesen und der Medienregulierung, etwa zur Forderung offener und gemeinwohlorientierter Alternati-
ven zu kommerziellen Angeboten.

Die Bundesregierung betont in ihrer Umsetzungsstrategie ,Digitalisierung gestalten” in ihrer aktualisierten Ausgabe
von Juni 2020 - dhnlich wie die Datenstrategie der Europdischen Kommission -, dass Datenportabilitat und Interope-
rabilitat zu mehr Selbstbestimmung und Wahlfreiheit beitragen. In diesem Zusammenhang fordert die Datenethik-
kommission in ihrem Bericht sektorspezifische Pflichten zur Interoperabilitat, wie dies zuvor auch bei Postdienst-
leistungen und dem Mobilfunk eingefihrt wurde. Der im Dezember 2020 verabschiedete Gesetzesentwurf der Novelle
des Telekommunikationsgesetzes beinhaltet eine Verpflichtung zur europaweiten Interoperabilitat fir nummern-
unabhangige Telekommunikationsdienste, wozu Messengerangebote zahlen. Dienste kdnnen dann zu Interoperabili-
tat verpflichtet werden, wenn die interpersonelle Kommunikation einer Vielzahl von Nutzerinnen und Nutzern gestort
ist. Eine umfassende Interoperabilitatspflicht entsteht damit jedoch nicht. Die Novelle setzt den Europaischen Kodex
fur die elektronische Kommunikation auf nationaler Ebene um.

Das Beispiel Suchmaschine veranschaulicht noch einmal, dass der Zugang zu umfangreichen Nutzerinnen- und Nut-
zerdaten eng verbunden ist mit der Marktmacht eines Anbieters. Gerade im Fall von Suchmaschinen ware es fiur
Nutzerinnen und Nutzer einfach mdglich, auf unterschiedliche Angebote zuriickzugreifen, also ,Multi-Homing" zu
betreiben. So legt es das ,Griinbuch Digitale Plattformen" des Bundeministeriums fiir Wirtschaft und Energie dar und
fihrt weiter aus, dass 90 Prozent der Deutschen bei der Online-Suche auf das Angebot von Google zuriickgreifen.
Das Unternehmen verfligt Uber zahlreiche unterschiedliche und stark genutzte Dienste und damit Uber eine breite
Datenbasis, um seine Dienste zu optimieren. Zugleich bietet das Unternehmen Maglichkeiten fir Nutzerinnen und
Nutzer, Daten zu exportieren. Das alleine scheint demnach nicht ausreichend, um die Marktmacht des Unternehmens
zu begrenzen. Die Bindung der Nutzerinnen und Nutzer an ein Angebot bleibt hoch.

Kdnnen Datentreuhandmodelle helfen?

Um Datenportabilitat und Interoperabilitat voranzutreiben und zu operationalisieren, fihren zahlreiche Akteure
die Moglichkeiten von Datentreuhandern an. Sie konnten fir eine vertrauensvolle Datenvermittlung zustandig sein.
Dr. Malte Beyer-Katzenberger von der Generaldirektion Kommunikationsnetze, Inhalte und Technologien (GD Connect)
der Europaischen Kommission beschreibt sie bei den Verbrau- Datentreuhander sind eine unabhdngige Vertrauensinstanz, die Daten
cherrechtstagen im Dezember 2019 als ,zero knowledge"- | zwischen Datengeberin und -geber sowie Datennutzerin und -nutzer
Instanzen, die nur Kenntnisse von DatenﬂUssen, nicht aber vermittelt. Dies geschieht auf gesetzeskonforme und sichere Weise
von Inhalten haben. Zugleich dirfen sie demzufolge kein Teil LD AT S ENRECIE e

der datennutzenden Markte sein. Daruber hinaus - so stellt es etwa die Datenethikkommission fest - sind Verfahren
notwendig, die Riickschlisse auf eine Person aus den Daten verhindern und zugleich Standards sicherstellen, damit
Daten vergleichbar sind. Nur so ist Interoperabilitat GUberhaupt maoglich.

Um vertrauenswiirdige Datentreuhandmodelle zu entwickeln, ist eine sichere Dateninfrastruktur notwendig, auf die Daten-
lieferanten, -nutzerinnen und -nutzer sowie Treuhander zuriickgreifen konnen. So halt es ein gemeinsames Themenpapier
von Akteuren aus Zivilgesellschaft, Wissenschaft und staatlichen Organisationen von April 2020 fest. Unter anderem diese
Uberlegungen treiben auch die Européische Kommission und die Bundesregierung in der Ausgestaltung ihrer Datenstra-
tegien an. Zugleich wollen sie Alternativen zu kommerziellen aufiereuropadischen Angeboten schaffen, was wiederum die
Datensouveranitat der Nutzerinnen und Nutzer starken soll.
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HINTERGRUND - DREI FRAGEN AN LINA EHRIG

Lina Ehrig ist Leiterin des Teams ,Digitales und Medien“ im Geschiftsbereich Verbraucherpolitik beim Verbrau-
cherzentrale Bundesverband. Im Interview nimmt sie insbesondere Interoperabilititsverpflichtungen (10V) fiir
Messengerdienste in den Blick. Dabei schéarft sie den Blick fiir den Schutz der Personen, die die Online-Angebote
schliefilich nutzen.

Datenportabilitdt und Interoperabilitat sind als Themen des Datenschutzes und des Schutzes des freien
Wettbewerbs breit diskutiert. Inwiefern spielen hierbei Aspekte des Verbraucherschutzes eine Rolle?

Am Markt fur Messengerdienste herrscht ein niedriges Wettbewerbsniveau. Zugleich existieren negative Effekte in
Hinblick auf die Zentralisierung und Nutzung von Daten. Dies bietet seit Jahren immer wieder AnstoB fiir Uberlegun-
gen, regulatorisch einzugreifen und Messengerdienste zur Interoperabilitat zu verpflichten. Sich damit auseinander-
zusetzen, ist auch dringend notwendig. Denn Facebook dominiert den Markt flir Messengerdienste derzeit klar und
das, obwohl das Unternehmen mit seinen Diensten WhatsApp, Facebook Messenger und Instagram wiederholt gegen
europaische Datenschutzbestimmungen verstofit, Nutzungsbedingungen intransparent gestaltet und es am Markt
zahlreiche Alternativen gibt.

Unterschiedliche gesetzliche Regelungen, wie der Europdische Kodex fir die elektronische Kommunikation, der Digital
Services Act und die nationalen Novellen des GWB und des TKG beinhalten regulatorische Ansatze, um Messenger-
dienste interoperabel auszugestalten. Damit sind verschiedene Hoffnungen verbunden. Das soll den Wettbewerb, die
Innovationskraft des Marktes und die Nutzungsfreundlichkeit der Dienste verbessern. Zugleich konnten Verbrauche-
rinnen und Verbraucher leichter zu datenschutzfreundlichen Diensten wechseln.

Allerdings kénnten einer Interoperabilitatsverpflichtung (I0V) - je nach Ausgestaltung - auch neue Problemfelder
fir den Wettbewerb, insbesondere auch fir den Datenschutz, erwachsen. Solche Herausforderungen entstehen etwa
durch die Verarbeitung von Nutzerkennungen, Metadaten und gegebenenfalls Kommunikationsinhalten durch alle
beteiligten Dienste, die Schwachung starker Verschlisselung datenschutzfreundlicher Dienste oder durch neue Hir-
den fir die Etablierung besserer Standards.

Welche Perspektive kommt lhres Erachtens bislang im 6ffentlichen Diskurs, den Fach- und Regulierungsdebatten
zu kurz? Was muss demnach starker in den Fokus riicken?

Die politische Debatte um eine IOV konzentriert sich stark auf die moglicherweise betroffenen Unternehmen sowie die
okonomischen Voraussetzungen und Anforderungen, so zum Bespiel die Frage, wie sich Marktmacht auf die konkrete
Ausgestaltung einer |0V auswirkt. Dies ist wichtig und notig. Entscheidend ware aus Sicht der Verbraucherinnen und
Verbraucher zudem, wie ein interoperabler Markt oder ein interoperables System fir Messengerdienste rechtlich
und technisch gestaltet sein musste, um positiven Einfluss auf den Datenschutz und die Nutzungsfreundlichkeit der
Dienste nehmen zu konnen und so auch flr Verbraucherinnen und Verbraucher einen echten Mehrwert generiert.

Wie ist es méglich, die Debatte um diese Leerstellen zu vertiefen? Welche Weichen wurden hierfir bereits gestellt?
Was zeichnet sich fir die Zukunft ab?

Auf der praktischen Ebene werden die europadischen Vorgaben fir eine 10V derzeit in deutsches Recht umgesetzt. Die
zugrundeliegende Richtlinie stellt hohe Anforderungen an ihre Ausgestaltung. Nationale Alleingange sind dadurch
ausgeschlossen. Tatsachlich interoperable Messengerdienste sind zwar noch weit entfernt, allerdings sollten ver-
braucherrelevante Aspekte einer maglichen 10V gerade deshalb friihzeitig mitgedacht werden. Fur den Verbraucher-
zentrale Bundesverband steht bei der Diskussion um eine mdgliche 10V im Vordergrund, welche rechtlichen und tech-
nischen Losungsmaoglichkeiten von interoperablen Messengerdiensten am verbraucherfreundlichsten sind und zwar
in Hinblick auf Datenschutz, Wettbewerb, die Innovationskraft des Marktes und Nutzungsfreundlichkeit: In welcher
Form kann eine IOV beispielsweise die Moglichkeit bieten, das Datenschutzniveau zu starken? Welche Auswirkungen
einer 10V sind im Hinblick auf den Wettbewerb am Messenger-Markt zu erwarten? Wie konnen Netzwerkeffekte,
,Lock-in"-Effekte und Nutzungszwénge tatsachlich gemindert werden? Wie steigert sich das Nutzungsvergniigen fiir
Verbraucherinnen und Verbraucher durch eine I0V?


https://www.vzbv.de/pressemitteilung/mit-dem-kartellrecht-gegen-die-datensammelwut-von-facebook
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https://netzpolitik.org/2016/verbraucherzentrale-siegt-vor-gericht-whatsapp-muss-agb-auf-deutsch-bereitstellen/

FAKTENCHECK - MEHR ODER WENIGER DATEN-
SCHUTZ?

Datenportabilitdt und Interoperabilitdt gelten als wichtiges Mittel, um die Rechte der Nutzerinnen und Nutzer zu
schiitzen. Dem gegeniiber steht eine ganz andere Annahme: Weitere Regulierungen in diesem Zusammenhang fiih-
ren nicht zu mehr, sondern zu weniger Datenschutz. Wie haltbar ist diese Behauptung? Wer vertritt sie? Und wie
wird sie belegt? Der Faktencheck wirft einen Blick hinter diese Perspektive und die hervorgebrachten Argumente.

BEHAUPTUNG
Regulierungen zu Datenportabilitdt und Interoperabilitat starken den Datenschutz nicht - sie stehen mit ihm in Konflikt und
schwéchen ihn letztlich.

ARGUMENTE

Diese These vertritt etwa Nick Clegg, ,Vice-President for Global Affairs and Communications” bei Facebook, in einem
Gastbeitrag in der Frankfurter Allgemeine Zeitung im Januar 2020 und setzt das in Zusammenhang mit der DSGVO:
Sie raumt einer Person das Recht ein, ihre Daten von einem Dienst zum anderen umzuziehen. In sozialen Netzwerken
sind einige Daten mit denen anderer Menschen verbunden. Clegg fragt, wie es moglich ist, die Daten dieser anderen
angemessen zu schiitzen, wenn die Daten einer Person Ubertragen werden. Diese Frage erscheint zunachst berech-
tigt. Es ist nicht eindeutig geklart, welche Daten vom Recht auf DatenUbertragbarkeit erfasst sind. In Cleggs Argu-
mentation bleibt jedoch unbeachtet, dass nicht zur Debatte steht, ob die Daten Dritter weiterzugeben sind oder nicht.
Denn dies ware in jedem Fall nicht DSGVO-konform. Dennoch ist ein Anbieterwechsel sehr viel einfacher maoglich,
wenn Nutzerinnen und Nutzer bestimmte Daten, die nicht in Verbindung mit Dritten stehen, DSGVO-konform an einen
anderen Dienst Ubermitteln kdnnten oder gar gewisse Funktionen dienstibergreifend nutzbar waren. Das klammert
diese Position aus.

Auch andere Anbieter sozialer Netzwerke und Messengerdienste sehen Probleme, die in Zusammenhang mit dem Daten-
schutz stehen. Kritik kommt dabei insbesondere von datenschutzfreundlichen Diensten wie Threema. Sie befiirchten, dass
gewisse Pflichten zu Interoperabilitat ihre hohen Datenschutzstandards senken konnten. Das schildert Dominik Piétron
2019 in der wiso direkt-Ausgabe , Digitale Souveranitat durch Interoperabilitdt”. Denn Datensparsamkeit und einen hohen
Verschlisselungsschutz konnten sie demnach nur innerhalb des eigenen Netzwerks, nicht aber im Rahmen anderer Dienste
gewahrleisten. Die Datenvervielfaltigungen kdnnten sich zu Ungunsten der Anbieter auswirken, die sich um hohe Daten-
schutzstandards bemdihen.

Verpflichtungen zu Interoperabilitat und Datenportabilitat erfahren Kritik von weiteren Anbietern - jedoch nicht aufgrund
des Datenschutzes, sondern in Hinblick auf die Marktmacht einzelner Plattformen. So verweisen sie darauf, dass offene
Standards wechselseitig funktionieren. Demzufolge kdnnten machtige Konzerne Zugang zu Daten erhalten, den sie ohne
Interoperabilitat nicht hatten. Dieses Problem entsteht jedoch nur bei pauschalen Verpflichtungen, die fur alle Anbieter
gleichermafien gelten. Dem wiirden progressive Pflichten begegnen wie sie beispielsweise Viktor Mayer-Schonberger und
Thomas Range bereits 2017 in ,Das Digital" vorschlagen. Der Ansatz sieht Regulierungen vor, die den Marktanteil eines
Unternehmens berticksichtigen: Je hoher der Marktanteil eines Unternehmens ist, desto mehr Daten muss es zuganglich
machen.

Langst bestehen Wege, einen hohen Datenschutz zu gewahrleisten und offene Standards zu verwenden, die Angebote
interoperabel machen. Das zeigen eher wenig bekannte dezentrale soziale Netzwerke wie Mastodon, das auf dem offenen
Standard ActivityPub basiert, oder die Hubzilla, Diaspora, Friendica und PixelFed. Ihre Nutzerinnen und Nutzer senden
plattformibergreifend Freundschaftsanfragen, kommentieren Beitrage oder teilen Fotos.

Bekannte Plattformen basieren auf einer zentralen und geschlossenen Infrastruktur. lhre Ansatze der Datenportabilitat
und Interoperabilitat bleiben oftmals sehr selektiv und eher auf den eigenen Vorteil beschrankt. Ein von Facebook im Au-
gust 2020 veroffentlichtes Papier stellt dar, dass gepostete Fotos kinftig auf konkurrierenden Plattformen geteilt werden
kénnen, was bislang nur innerhalb der Facebook-Dienste plattformubergreifend moglich war. Zudem ist es seit kurzem
moglich, Videos und Fotos von Facebook in die Google Cloud zu laden. Diese Ansatze vermitteln den Eindruck, dass es
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Facebook vor allem darum geht, auf der Plattform geteilte Inhalte auch auf anderen Wegen zu verbreiten, was letztlich zu
mehr Sichtbarkeit des eigenen Angebots fiihren kdnnte. Ein Gegenbeispiel ist Google Takeout, eine Funktion, die es erlaubt,
die Daten zahlreicher Google-Dienste zu exportieren.

ABTAUCHEN - TIPPS ZUR VERTIEFUNG

.European Public Sphere”

Wie soll ein digitales européisches Okosystem aussehen und welche Mdglichkeiten gibt es, dieses zu verwirklichen? Damit
beschaftigt sich das Impulspapier von acatech - Deutsche Akademie der Technikwissenschaften. Es greift insbesondere
Aspekte auf, die darlegen, dass bereits die technische Ausgestaltung eines solchen Systems europdische Werte starken
kann wie Transparenz, Offenheit und den Schutz der Privatsphare und damit faire Zugangs- sowie Nutzungsbedingungen.

acatech, Juli 2020

.Datentreuhander-Modelle” - Videoaufzeichnung

Welche Treuhandstrukturen fordern auf welche Weise das Gemeinwohl, die Datensouveranitat der Nutzerinnen und
Nutzer sowie die Digitalokonomie? Das erdrtert Frederick Richter, Vorstand der Stiftung Datenschutz, im Webtalk des
Deutschen Dialogmarketing Verbands (DDV).

DDV, Juni 2020
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UBER thd - DER DEBATTENMONITOR DER
LANDESANSTALT FUR MEDIEN NRW

tbd - der Debattenmonitor der Landesanstalt fiir Medien NRW ermdglicht einen schnellen Einstieg in aktuelle digital- und
medienpolitische Debatten. Wer diskutiert woriiber - und warum? tbd gibt einen strukturierten Uberblick, zeigt unter-
schiedliche Positionen auf und beleuchtet deren Inhalte. Zugleich bietet tbd sowohl neue Perspektiven als auch zusatz-
liche, bislang wenig beachtete Informationen. Er wird im Auftrag der Landesanstalt fiir Medien NRW durch den unabhangi-
gen Think Tank iRights.Lab erarbeitet.

Warum tbd? ,To be discussed", ,to be defined" oder ,to be done"? Im Biirosprech ist ,tbd" die passende Abkiirzung fir
Dinge, die noch diskutiert, erortert oder erledigt werden miissen. Gleichzeitig beschreiben diese drei Buchstaben den
Kern des Debattenmonitors, der sich offen mit Themen beschaftigt, Interesse weckt und mdgliche Handlungsfelder fir die
Medienregulierung aufzeigt.
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