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Vorwort

Soziale Medien, Messenger und Online-Games sind fiir
Kinder und Jugendliche heute ein wichtiges Hilfsmittel zur
Bewaltigung altersspezifischer Entwicklungsaufgaben.
Insbesondere auf sozialen Plattformen kénnen sie sich aus-
tauschen, ausprobieren und ihren Interessen nachgehen.
Auch Themen wie Liebe und Sexualitdt werden online
erkundet. Ob es nun darum geht, die ersten Flirtversuche
im Chat zu wagen oder sich im Abgleich mit anderen mit
der eigenen Geschlechtsidentitdt zu beschaftigen. Sogar
erste Beziehungen werden heute online aufgebaut und aus-
getestet. Kurzum: Virtuelle Orte sind flr Jugendliche ganz
natirliche Umgebungen und essenzielle Erfahrungsraume
in ihrer adoleszenten Entwicklung. Mit der Nutzung digitaler
Medien gehen aber gleichzeitig unterschiedliche Risiken
einher. In dieser klicksafe to go Ausgabe behandeln wir

das Risiko der ungewollten Kontaktaufnahme durch fremde
Personen in Form von Cybergrooming, der Anbahnung von
sexuellem Missbrauch. Kinder und Jugendliche aller Alters-
gruppen sind heute von digitaler sexueller Gewalt betroffen.
Immer haufiger bewegen sich auch jlingere Kinder im Internet,
die dort ungewollt kontaktiert und beldstigt werden. Eine
Aufgabe der Pravention sollte es dementsprechend sein,
friihzeitig altersgerechte Angebote zu schaffen, mit denen
Heranwachsende in ihrer Medienkompetenz und dem Um-
gang mit sexueller Gewalt im Internet gestarkt werden
konnen. Sexuelle Gewalt gegen Kinder und Jugendliche tber
digitale Medien ist kein neues Phdanomen. Aktuelle Befra-
gungen ergeben, dass — fern der strafrechtlichen Statistiken
— etwa jedes vierte Kind und jeder vierte Jugendliche bereits
Erfahrungen mit Cybergrooming gemacht hat'.

Der Anstieg der gemeldeten Falle von sexuellem Missbrauch
Uber das Internet, eine groRere wissenschaftliche Auseinan-
dersetzung sowie auch Gesetzesanderungen haben dazu
geflihrt, dass Cybergrooming sowie andere Formen digitaler
sexueller Gewalt in den letzten Jahren medial, gesellschafts-
politisch stark an Bedeutung gewonnen haben.

Auch im Rahmen der schulischen und aufRerschulischen
Arbeit mit Kindern und Jugendlichen, nimmt das Risiko
sexueller Gewalt im Internet einen groBeren Stellenwert ein.
Flr padagogische Fachkrafte wird es zunehmend wichtiger
zu wissen, wie sie dem Thema im Kontext ihrer Arbeit
begegnen kdnnen, auf der Ebene der Pravention sowie
Intervention. Mit diesem Material méchten wir padagogische
Fachkrafte dabei unterstiitzen, in zielgruppengerechte
Gesprache zu kommen und lber unterschiedliche Formen
digitaler sexueller Gewalt aufzuklaren.
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Die nachfolgende Sachinformation bietet einen Uberblick
Uiber verschiedene Formen sexueller Gewalt im Internet,
definiert Cybergrooming und die Rechtslage. Darliber hinaus
wird erldutert, was liber tatbegehende Personen bekannt ist
und wie diese beim Cybergrooming vorgehen. Zudem stellen
wir padagogischen Fachkraften MaBnahmen vor, um Kinder
und Jugendliche gegen sexualisierte Gewalt im Netz zu
schiitzen und zu starken.

Wie kénnen in den eigenen Einrichtungen Schutzkonzepte
gegen sexuelle Gewalt entwickelt werden, die digitale Formen
sexueller Gewalt beriicksichtigen? Welche Beratungsstellen
gibt es in Deutschland flr Betroffene, fir Angehorige und
fir Einrichtungen? Wie kénnen sich Kinder und Jugendliche
vor Cybergrooming schiitzen? Und welche Rolle kénnen
Eltern dabei spielen? Diese Fragen werden im letzten Teil
der Sachinformation beantwortet.

Mithilfe dreier Praxisprojekte kann sexuelle Gewalt im Inter-
net sowohl im schulischen als auch im aullerschulischen
Bildungskontext behandelt werden. Ziel ist, Kinder und
Jugendlichen dafir zu sensibilisieren Cybergrooming recht-
zeitig zu erkennen und sich der eigenen Grenzen bewusst
zu werden. Zudem werden sie darin bestarkt, diese Grenzen
zu formulieren und sich gegen unterschiedliche Formen
sexueller Gewalt im Internet zu wehren. Die Projektvorschlage
eignen sich fiir Schiiler*innen ab der 5. Klasse (Projekt 1),
ab der 6. Klasse (Projekt 2) und ab der 8. Klasse (Projekt 3).

Kinder vor sexueller Gewalt im Internet zu schitzen, ist eine
gesamtgesellschaftliche Aufgabe. Es bendtigt politische MaR-
nahmen, wirksame SchutzmaRnahmen seitens der Online-
Dienste und effektive Ermittlungsmethoden, um sichere
Surf- und Kommunikationsraume fiir junge Menschen bereit-
zustellen. Darliber hinaus benétigt es praventive Aufklarung
und Qualifizierung aller Akteur*innen, die im taglichen Leben
mit Heranwachsenden zu tun haben. Wir mochten Sie als
padagogische Fachkrafte mit diesem Material bei lhrer wich-
tigen Aufgabe bestmoglich unterstiitzen.

lhre
EU-Initiative klicksafe
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Sachinformation

Was ist sexuelle Gewalt im Internet?

Jede sexuelle Handlung, die an Kindern oder Jugendlichen
gegen deren Willen vorgenommen wird oder der sie
aufgrund von korperlicher, geistiger, sprachlicher oder
seelischer Unterlegenheit nicht zustimmen kénnen, zahlt
als sexuelle Gewalt2. Dazu gehdren auch Missbrauchshand-
lungen, die nicht im physischen Raum, sondern im digitalen
Raum stattfinden — insbesondere im Internet. Sexuelle
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Gewalt gegen Kinder und Jugendliche in sozialen Netzwer-
ken wie Instagram, auf sozialen Kurzvideoplattformen wie
TikTok oder Likee, in Messengern wie WhatsApp oder auch
Online-Spielen wie Fortnite, sind keine Seltenheit. Sobald
sich Heranwachsende im Internet bewegen, kdnnen sie dort
potenziell auch von unterschiedlichen Formen sexueller
Gewalt betroffen sein. Dies kann durch fremde sowie bekannte
Personen, durch Erwachsene sowie Gleichaltrige erfolgen.

Formen sexueller Gewalt gegen Kinder
und Jugendliche im Internet

Sexueller beladstigende

Kommunikation

Unter Bild- oder Videoposts oder in Live-
streams auf Social-Media-Plattformen wie
TikTok oder Instagram, werden Kinder
und Jugendliche u. a. mit anztiglichen
Bemerkungen, indirekten oder expliziten
sexuelle Anspielungen konfroniert.

Ungefragte Zusendung expliziter
intimer Aufnahmen

Insbesondere Madchen erleben haufig,
dass fremde Personen ihnen sogenannte
,Dickpics” (explizite Abbildungen des
mannlichen Gliedes) auf Social-Media-
Plattformen wie Snapchat zusenden.

Konfrontation mit pornografischen

Inhalten

Viele Kinder und Jugendliche werden

mit pornografischen Inhalten, zum Teil
durch Gleichaltrige, konfrontiert, obwohl
solche Heranwachsenden unter 18 Jahren
nicht zugénglich gemacht werden dirfen.
Darunter z. B. pornografische Bilder, Videos
oder Links zu entsprechenden Webseiten.

Missbrauchliches Sexting

Cybergrooming

Sexting bezeichnet das einvernehmliche
Teilen intimer Aufnahmen miteinander.
Zu sexueller Gewalt wird Sexting, wenn
dies nicht einvernehmlich passiert

oder Aufnahmen unerlaubt weiterver-
breitet werden.

Heranwachsende kénnen online mit
Personen in Kontakt kommen, deren Ziel
es ist intime Aufnahmen zu erhalten, um
sie damit anschlieBend zu erpressen.
Oftmals fordern Tater*innen Geld, um so
angeblich die Verbreitung zu verhindern.

Wenn Personen im Internet gezielt Kontakt
zu Kindern und Jugendlichen aufnehmen,
um einen sexuellen Missbrauch vorzube-
reiten, nennt man das Cybergrooming.

Ziel ist es, die Betroffenen z. B. zu sexuellen
Handlungen vor der Kamera zu bringen.

Missbrauchsdarstellungen

Online werden vielfach Darstellungen
sexueller Gewalt gegen Kinder und
Jugendliche verbreitet. Dazu zdhlen u. a.
eindeutig sexualisierte Posen sowie
explizite sexuelle Handlungen, die

das Kind selbst vornimmt oder an ihm
vorgenommen werden.

Weiterfuihrende Informationen zur Einordnung sexueller Gewalt im Internet finden Sie u. a. auf der Seite der Unabhan-
gigen Beauftragten fiir Fragen des sexuellen Kindesmissbrauchs (UBSKM) unter:
- www.beauftragte-missbrauch.de/themen/definition/sexuelle-gewalt-im-internet

In unserem klicksafe-Themenbereich ,Sexualisierte Gewalt durch Bilder” zeigen wir auRerdem, welche Rolle Kiinstliche
Intelligenz im Kontext sexueller Gewalt im Internet spielt bzw. wie Kl bildbasierte sexuelle Gewalt erleichtert (z. B. wenn
es um sogenannte ,Deep-Nudes” oder ,,Deepfake-Pornos” geht).

- www.klicksafe.de/sexualisierte-gewalt-durch-bilder
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Was ist ,,Cybergrooming“?

Cybergrooming ist eine Form digitaler sexueller Gewalt, die
in den letzten Jahren auch politisch verstarkt in den Blick
genommen wurde. Cybergrooming bezeichnet die gezielte
Anbahnung sexueller Kontakte gegeniiber Kindern und
Jugendlichen im Internet. Das englische Wort ,,Grooming“
bedeutet ,Striegeln” und steht dabei metaphorisch fur

die subtile Anndherung an Minderjahrige, um einen sexuellen
Missbrauch vorzubereiten. Beliebte Plattformen wie Insta-
gram, TikTok und Snapchat oder auch Online-Spiele wie
Fortnite oder FIFA werden als ,Anbahnungsplattformen”
genutzt, um auf einfache und schnelle Weise in Kontakt mit
Kindern und Jugendlichen zu kommen. Personen versuchen
die Heranwachsenden zum Teil mit Hilfe von Fake-Profilen,
in denen sie sich beispielsweise als Gleichaltrige ausgeben?,
oft in zunachst harmlos wirkende Gesprache zu verwickeln.
Sobald der Kontakt hergestellt ist, wird die Kommunikation
auf privateren Kanalen, wie beispielsweise in WhatsApp
oder anderen privaten Chats, fortgefiihrt. Dort findet
schlieRlich der sexuelle Missbrauch statt oder wird intensiviert.
Die Kinder und Jugendliche erhalten beispielweise intime
oder pornografische Aufnahmen, sollen selbst Nacktfotos
oder Videos von sich senden, werden aufgefordert sexuelle
Handlungen an sich oder Dritten vor der Kamera vorzuneh-
men oder sich gar mit der Person zu treffen. Messenger
und private Chats bieten Tatbegehenden dabei ein gewisses
Gefiihl der Sicherheit, den Missbrauch gegen Kinder und
Jugendliche unbeobachtet und vor allem folgenlos umzusetzen.

Wie sieht die Rechtslage zu Cybergrooming aus?

Im deutschen Strafrecht dient der § 176 im Strafgesetzbuch
(StGB) der ungestorten sexuellen Entwicklung von Personen
unter 14 Jahren. Als Tatbestand gelten in diesem Kontext
nicht nur kérperliche Bertihrungen (sogenannte ,hands-on”
Delikte), sondern auch sexueller Missbrauch ohne Kérper-
kontakt mit dem Kind (,,hands-off“ Delikte). Dazu z&hlt u. a.
das zuganglich machen pornografischer Inhalte sowie Kinder
konkret zu sexuellen Handlungen zu bringen. Der sexuelle
Missbrauch von Kindern ohne Korperkontakt mit dem Kind
wird im Strafgesetzbuch unter dem § 176a geregelt. Strafbar
machen sich Personen jedoch auch schon dann, wenn sie
einen sexuellen Missbrauch vorbereiten: Gemal3 § 176b
StGB macht sich strafbar, wer mit Heranwachsenden unter
14 Jahren in Kontakt tritt und auf sie einwirkt, um sie zu
sexuellen Handlungen zu bringen.* Rechtlich betrachtet ist
beim Cybergrooming also bereits die Vorbereitungshand-
lung, die reine Anbahnung eines sexuellen Kontakts, ein
Straftatbestand. Konkret heilSt dies: Wenn eine Person mit
einem Kind in Kontakt tritt, es dabei beispielsweise nach
Hobbies, dem Wohnort oder Beziehungsstatus fragt und dies
nur tut, um im weiteren Verlauf einen sexuellen Kontakt und
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schlieflich Missbrauch zu erreichen, gilt dies rechtlich gesehen
schon als Cybergrooming. Zu Missbrauchshandlungen muss
es noch gar nicht gekommen sein.

Im Jahr 2020 wurde zudem die sogenannte Versuchsstrafbar-
keit eingefiihrt, um die Gesetzeslage zu verscharfen. Mit der
Anderung wurden nun auch solche Fille juristisch verfolgt, in
denen Tatverdachtige davon ausgehen auf ein Kind einzuwir-
ken, wahrend sie tatsachlich jedoch mit Erwachsenen kommu-
nizieren. Ziel der Gesetzesanderung war unter anderem, dass
auch im Zuge verdeckter Ermittlungsarbeiten ein sexueller
Missbrauch im digitalen Raum starker verfolgt werden kann.

§ § 176a Sexueller Missbrauch von Kindern ohne
Koérperkontakt mit dem Kind

(1) Mit Freiheitsstrafe von sechs Monaten
bis zu zehn Jahren wird bestraft, wer
1. Sexuelle Handlungen vor einem Kind vornimmt

oder vor einem Kind von einer dritten Person
an sich vornehmen l&sst,

2. ein Kind dazu bestimmt, dass es sexuelle Hand-
lungen vornimmt, soweit die Tat nicht nach § 176
Absatz 1 Nummer 1 oder Nummer 2 mit Strafe
bedroht ist, oder

3. auf ein Kind durch einen pornographischen
Inhalt (§ 11 Absatz 3) oder durch entsprechende
Reden einwirkt.

(2) Ebenso wird bestraft, wer ein Kind fir eine Tat
nach Absatz 1 anbietet oder nachzuweisen
verspricht oder wer sich mit einem anderen
zu einer solchen Tat verabredet.

(3) Der Versuch ist in den Fallen des Absatzes 1
Nummer 1 und 2 strafbar. Bei Taten nach Absatz 1
Nummer 3 ist der Versuch in den Fallen strafbar,
in denen eine Vollendung der Tat allein daran
scheitert, dass der Tater irrig annimmt, sein Ein-
wirken beziehe sich auf ein Kind.

Quelle: > www.dejure.org/gesetze/StGB/176a.html
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§ § 176b Vorbereitung des sexuellen Missbrauchs

von Kindern
(1) Mit Freiheitsstrafe von drei Monaten bis zu finf
Jahren wird bestraft, wer auf ein Kind durch einen
Inhalt (§ 11 Absatz 3) einwirkt, um
1. das Kind zu sexuellen Handlungen zu bringen,
die es an oder vor dem Tater oder an oder vor
einer dritten Person vornehmen oder von
dem Tater oder einer dritten Person an sich vor-
nehmen lassen soll, oder

2. eine Tat nach § 184b Absatz 1 Satz 1 Nummer 3
oder nach § 184b Absatz 3 zu begehen.

(2) Ebenso wird bestraft, wer ein Kind fur eine Tat
nach Absatz 1 anbietet oder nachzuweisen verspricht
oder wer sich mit einem anderen zu einer solchen
Tat verabredet.

(3) Bei Taten nach Absatz 1 ist der Versuch in den
Féllen strafbar, in denen eine Vollendung der Tat
allein daran scheitert, dass der Tater irrig annimmt,
sein Einwirken beziehe sich auf ein Kind.

Quelle: > www.dejure.org/gesetze/StGB/176b.html

Aus Perspektive der Pravention verschwimmt die Grenz-
ziehung zwischen der strafrechtlichen Anbahnung nach
§ 176b StGB und dem Missbrauch nach § 176a StGB, da
hinter dem Grooming immer auch der (potenzielle) sexuelle
Missbrauch steht. Erst wenn sich junge Nutzer*innen der
Tragweite von Cybergrooming bewusst sind, kdnnen sie die
Folgen einer anfangs harmlosen Kommunikation ohne Sexu-
albezug besser abschatzen und von Beginn an kompetenter
damit umgehen.

D In den meisten Fallen von Cybergrooming haben
|___| Tatbegehende das Ziel, in Besitz von intimen
Aufnahmen von Kindern oder Jugendlichen zu kommen.
Handelt es sich um Aufnahmen von Kindern unter 14 Jahren,
so handelt es sich rechtlich immer um kinderpornogra-
fisches Material, dessen Verbreitung, der Erwerb und
Besitz nach § 184b StGB strafbar ist®. Bei solchen Inhalten
spricht man auch explizit von Missbrauchsdarstellungen,
da davon ausgegangen wird, dass Kinder unter 14 Jahre
sexuellen Handlungen grundsatzlich nicht zustimmen
konnen. Selbst wenn ein Kind vermeintlich mit sexuellen
Handlungen einverstanden ist, werden diese immer als
sexuelle Gewalt gewertet®.
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Wer begeht Cybergrooming gegeniiber Kindern

und Jugendlichen?

Werden Missbrauchsfalle gegen Kinder und Jugendliche
angezeigt oder durch die Polizei im Zuge eigener Ermittlungs-
arbeiten aufgedeckt, werden diese Straftaten in der jahrlichen
Polizeilichen Kriminalstatistik (PKS) des Bundeskriminal-
amts abgebildet. In dieser werden u. a. auch Alter und
Geschlecht von Tatverdachtigen erfasst. Nimmt man den
Kreis der Tatverdachtigen von Cybergrooming in den Fokus,
so bildete die PKS bis vor einigen Jahren ein relativ klares
Taterprofil ab: Ménnlich und tGber 30 Jahre. In den letzten
Jahren ist jedoch der Anteil der unter 18-Jdhrigen in der
Kriminalstatistik angestiegen. Dies gilt fir die § 176a, § 176b,
sowie insbesondere auch den § 184b Strafgesetzbuch (StGB)
zur Verbreitung, Erwerb und Besitz von kinderpornografi-
schen Inhalten. So wurden laut PKS fur das Jahr 2023, 5.581
Kinder und 9.004 Jugendliche ermittelt, die Missbrauchs-
darstellungen besaRen, herstellten, erwarben oder weiter-
verbreiteten’. Bei den statistisch erfassten Tatverdachtigen
von Cybergrooming lasst sich festhalten, dass es sich meist
um mannliche Jugendliche und ménnliche Erwachsene
handelt®.

In vielen der Félle, bei denen die Tatbegehenden unter

18 Jahre alt waren, haben die Jugendlichen jedoch nicht aus
einer Missbrauchsabsicht gehandelt, wurden strafrechtlich
jedoch genauso erfasst. Folgende fiktive Beispiele sollen
dies vereinfacht dargestellt verdeutlichen:

Fall 1: Der 15-jahrige Ben und die 13-jahrige Giulia kennen
sich aus dem Internet. Sie schreiben taglich miteinander.
Ben moéchte gerne ein Nacktfoto und verspricht ihr dann
auch eines von sich schicken. SchlieBlich sendet Giulia ihm
intime Aufnahmen von sich.

Fall 2: Der 12-jahrige Matteo spielt gerne Online-Games
und kommt im Chat mit einem 30-jdhrigen Gamer in
Kontakt, der ihm irgendwann virtuelle Geschenke in Gegen-
leistung zu intimen Aufnahmen anbietet.

In beiden Fallen hatte strafrechtlich der Besitz von kinder-
pornografischen Inhalten vorgelegen. Und beide Falle waren
bisher juristisch gleichermalen verfolgt worden, obwohl
unbedingt eine differenzierte Bewertung der Falle notwendig
ist. Bei dem Fall von Ben und Giulia liegt keine Missbrauchs-
absicht vor, da es sich zunachst einmal um einen einver-
nehmlichen Austausch intimer Aufnahmen im Kontext

der adoleszenten Sexualentwicklung handelt (Sexting).

Der zweite Fall ist mit Blick auf den Vorsatz der Handlung
ganz anders zu bewerten. Der 30-jdhrige Gamer verfolgt
hier eine klare Missbrauchsabsicht. Er nétigt den 12-jahrigen
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Matteo dazu, intime Aufnahmen von sich im Zuge einer
Gegenleistung zu senden. Sein Ziel ist es, vorsatzlich in
Besitz von kinderpornografischem Material zu kommen.
Durch eine Gesetzesreform wurde die Mindeststrafe fiir
»Verbreitung, Erwerb und Besitz kinderpornographischer
Inhalte” (§ 184b StGB) im Mai 2024 wieder® herabgesenkt.
Besitz und Erwerb werden danach mit einer Mindeststrafe
von drei Monaten, die Verbreitung mit einer Mindeststrafe
von sechs Monaten Freiheitsstrafe bestraft, statt bisher mit
jeweils einer Mindeststrafe von einem Jahr™. Dies ermdg-
licht es Strafverfolgungsbehorden u. a. Falle einzustellen,
bei denen (wie im Beispielfall zu Ben und Giulia) keine Miss-
brauchsabsicht vorlag, um Falle zu priorisieren und straf-
rechtlich zu verfolgen, bei denen eine Missbrauchsabsicht
bzw. ein Missbrauch vorlag (wie im Beispielfall zu Matteo).
An der Hochststrafe von zehn Jahren andert sich durch die
Gesetzesanderung nichts.

o Die Gesetzanderung zum § 184b betrifft auch
Félle, bei denen beispielsweise Lehrkrafte oder

Erziehungsberechtigte kinderpornografische Inhalte
weitergeleitet bekommen (z. B. von Betroffenen, die
Hilfe suchen) oder weiterleiten (z. B. an Schulleitung,
Lehrkrafte oder Eltern, um auf einen Missbrauch auf-
merksam zu machen). Bisher machten sie sich in jedem Fall
strafbar, selbst wenn Ziel eindeutig war, eine weitere Ver-
breitung oder Veroffentlichung des kinderpornografischen
Materials zu beenden, verhindern oder aufzuklaren.

Der Fokus in dem hier vorliegenden Material liegt auf
Tater*innen, die eine klare Missbrauchsabsicht verfolgen, wenn
sie mit Kindern und Jugendlichen online in Kontakt treten.

Wie gehen Tater*innen bei Cybergrooming vor
Cybergrooming kann im Internet prinzipiell Gberall dort
stattfinden, wo Kontaktmaéglichkeiten bestehen. Tater*innen
nutzen gezielt Online-Plattformen, die bei Kindern und Jugend-
lichen beliebt sind. Vor allem tber populdre Social-Media-
Dienste wie Instagram und TikTok, in Livestreams oder Online-
spielen mit Chatfunktionen ist es sehr einfach mit Kindern und
Jugendlichen in Kontakt zu treten, um einen sexuellen Miss-
brauch vorzubereiten. Nicht jeder Cybergrooming-Fall lauft
dabei gleich ab.

Zum Teil geben Tater*innen sich zundchst als Gleichaltrige
aus, obwohl sie deutlich dlter sind. In anderen Fallen
tduschen sie vor, dass sie in einer Modelagentur arbeiten,
Fotograf*in oder Talent-Scout sind und das Kind oder den
Jugendlichen berihmt machen kdnnen, um so einen sexuellen
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Kontakt anzubahnen. Einige Personen verwickeln Kinder
und Jugendliche schnell in sexuelle Gesprache oder fordern
direkt intime Aufnahmen von ihnen. Andere bauen zu-
ndchst harmlos den Kontakt und das Vertrauen auf, tduschen
gleiche Interessen und Erfahrungen vor, bevor es zu sexuellen
Ubergriffen kommt. Die Betroffenen merken dann nicht direkt,
welche Absichten eigentlich hinter einer Kontaktaufnahme
stehen. Oder sie entwickeln ein Misstrauen gegeniber der
Situation, trauen sich aber nicht diesem Bauchgefiihl zu folgen.

. STRG_F: klicksafe konnte einen ,Scheinkindver-
such“ des Reportageformats STRG_F begleiten.
Zwei Journalistinnen schliipften fir einige Abende in
die Rolle Minderjahriger und konnten zeigen, wie schnell
es im Livestream auf der Kurzvideo-Plattform Likee zu
Cybergrooming kommen kann.

- www.youtube.com/watch?v=LwsJ3hXw3AQ

Der Cyberkriminologe Prof. Dr. Thomas-Gabriel Rldiger
erklart im Expert*innen-Talk mit klicksafe, dass es ganz
unterschiedliche Tater*innen-Strategien bei der Anbahnung
sexueller Kontakte geben kann. Dennoch lassen sich aus
seiner Sicht vor allem zwei Herangehensweisen unterschei-
den: Die Strategien der sogenannten ,hypersexualisierten
Tater*innen” und die der ,,Intimitats-Tater*innen”.

HIntimitdts-Tater*innen” bauen oft Uber einen langeren
Zeitraum Vertrauen auf und investieren zum Teil viel Zeit,
um das Kind oder die Jugendlichen zur Vorbereitung des
Missbrauchs in ein Abhangigkeitsverhéltnis zu bringen und
ein Machtgefalle herzustellen. Diese Tater*innen haben zum
Teil auch ein verstarktes Interesse an persénlichen Treffen,
um aullerhalb des Internets einen Missbrauch fortzufiihren.
Den , hypersexualisierten Tater*innen“ geht es hingegen
vor allem darum, schnell an intime Aufnahmen des Kindes
oder Jugendlichen heranzukommen, konkret also an Miss-
brauchsdarstellungen von Kindern oder jugendpornografische
Inhalte. Hierzu zahlen zum Beispiel auch solche Tater*innen,
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die versuchen Heranwachsende mit Geschenken oder
Versprechungen dazu zu bringen, intime Aufnahmen von
sich zu senden (,,Ich bin von einer Model-Agentur und wiirde
dich gerne bei uns im Team vorschlagen. Ich brauche nur ein
paar Aufnahmen von dir in Bikini/Unterwésche.”).

Flr Kinder und Jugendliche konnen beide Strategien schwer
zu durchschauen sein, gerade dann, wenn sich Tater*innen
als Gleichaltrige ausgeben und/oder die Kontaktaufnahme
ganz harmlos beginnt. Aus diesem Grund mussen Heran-
wachsende friihzeitig dafiir sensibilisiert werden, ab wann
sie in Online-Chats misstrauisch werden sollten.

Chatbeispiele Kontaktaufnahme

Wow, du spielst echt gut! Bestimmt schon

lange, oder? Wie alt bist du denn?
21:48

Hey@Hab dein Profilbild gesehen. Ich
bin gerade auf der Suche nach Leuten fur
eine coole Werbe-Kampagne. Du wirdest

perfekt passen!
21:55 &/

Viele Tater*innen versuchen im Zuge der Kontaktaufnahme
private Informationen zu erhalten, um die Identitdt des Kindes
oder Jugendlichen zu tGberprifen. Das kann die Frage nach
weiteren Online-Profilen sein, aber auch subtil getarnte Fragen
nach der Schule, Vereinen, den Eltern und Geschwistern
oder der Versuch die Privatadresse zu erfahren. Diese privaten
Informationen kdnnen Tater*innen dann auch dazu nutzen,
die Betroffenen im Laufe des Missbrauchs zu erpressen.

Chatbeispiele private Informationen

Sag mal, du wohnst in Frankfurt ﬁ oder?

Gehst du da aufs Einstein-Gymnasium?
20:34

Meine Eltern sind echt chillig und erlauben

mir viel &) Wie ist das bei dir?
20:50

Indem sie gleiche Interessen oder andere Gemeinsamkeiten
vortauschen (das kann auch schon Lieblingsfarbe, Lieblings-
essen, Musikgeschmack usw. sein), versuchen einige
Tater*innen an die Lebenswelt des Kindes oder Jugendlichen
anzuknipfen. Mit regelmaRigen Komplimenten beispielweise
zum Aussehen oder zu den Spielstrategien, durch viele Likes
oder Kommentare zu geposteten Fotos oder durch virtuelle
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Geschenke, wollen sie ihr Gegeniiber manipulieren. Ziel

ist es, das Vertrauen zu gewinnen und eine Abhangigkeit
aufzubauen, die die sexuellen Ubergriffe erméglichen oder
vereinfachen.

Chatbeispiele Manipulation

Ich hab bei deinem Profilbild gedacht,
du warst schon élter. Hoffe ich darf das

sagen: Du bist sehr schon. ﬂ@
2218

Ey, so cooll Hab mehrere Gutscheine mit
Minecoins gewonnen. Wirde dir gerne
was abgeben. Wolltest doch eh neue

Skins kaufen @ -E 2233 W

Wie bereits erlautert, wird die Kommunikation in der Regel
nicht auf 6ffentlichen Plattformen fortgefiihrt, sondern
schnell in private Chats verlagert, zum Beispiel in Messenger-
Dienste wie WhatsApp, bei denen Nachrichten verschlisselt
Ubertragen werden. Den Heranwachsenden werden dort
vermehrt intime Fragen gestellt, sexualisierte oder porno-
grafische Aufnahmen gesendet und letztlich versucht, sie
selbst zu sexuellen Handlungen zu bringen. Entweder live vor
der Kamera oder durch das Versenden intimer Aufnahmen.
Werden Betroffene dazu aufgefordert sich selbst vor der
Kamera zu zeigen, geben Tater*innen oft vor, dass ihre eigene
Kamera kaputt oder Internetverbindung zu schlecht sei. So
versuchen Sie, die eigene Identitét nicht preisgeben zu miissen.

Chatbeispiele sexuelle Ubergriffe

Ich hab mal eine Frage, ist aber ein
bisschen intim. Hast du schon mal sowas

gemacht...? Mom, schick dir ein Bild.
23:20

Hast du das neue Outfit gerade an?
Magst du mal deine Cam anmachen? @

W(rde ich zu gerne sehen
g @ 23:50 &/

Gerade wenn Tater*innen den sexuellen Missbrauch tGber
einen langeren Zeitraum vorbereiten, kann es auch passieren,
dass Kinder und Jugendliche durch gezielte Manipulations-
techniken den Eindruck vermittelt bekommen, dass sich hier
eine Liebesbeziehung entwickelt. Fir sie fiihlen sich Kompli-
mente, intime Fragen, sexualisierte Anspielungen oder sogar
der Wunsch nach erotischen Aufnahmen nicht nach sexuali-
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sierter Gewalt an, sondern nach wertvoller Anerkennung
oder sogar , Liebesbeweis”. Viele Tatbegehende nutzen sexu-
elle Neugier und den Wunsch nach ersten Beziehungen aus,
um Kinder und Jugendliche zu manipulieren und abhangig
von sich zu machen, um sie schlieRlich unter Druck setzen
und sexuell missbrauchen zu kénnen.

Chatbeispiel Druck

Das Foto von dir hat mir gefallen. @ Ich
hab aber gedacht, du zeigst mir etwas
mehr... @ oder ist dir das doch nicht so
ernst zwischen uns? Dann sollten wir es

P ()
lieber lassen, oder?! 9
23:45

Wie haufig sind Kinder und Jugendliche von Cyber-
grooming betroffen und wie gehen sie damit um?
Cybergrooming zahlt zu den Missbrauchsdelikten, die ein
hohes Dunkelfeld aufweisen. Sexueller Missbrauch ist offline
wie online ein sehr schambesetztes Thema. Betroffene trauen
sich haufig nicht, nach Hilfe zu suchen und die Ubergriffe
anzuzeigen. Inshesondere dann nicht, wenn sie maéglicher-
weise mit entstandenen Aufnahmen erpresst werden oder
Tater*innen ihnen das Gefiihl geben selbst schuld zu sein.
Hinzukommen kann auBerdem die Angst vor Bestrafung, zum
Beispiel dass die Eltern das Smartphone wegnehmen.
Werden die Fille doch angezeigt oder ermittelt, so flieRen
die Fallzahlen, wie bereits erwéhnt, in die jahrliche Polizeiliche
Kriminalstatistik ein. Doch die Betrachtung des sogenannten
»Hellfelds“ ist kompliziert, vor allem weil es kein ,,Cyber-
grooming-Gesetz“ gibt, dass ermdglicht Fallzahlen eindeutig
und auf einen Blick abzulesen. Geht man davon aus, dass
nicht nur der § 176b StGB (Vorbereitung des sexuellen Miss-
brauchs von Kindern) Cybergrooming-Félle abbildet, sondern
auch viele jener Félle, in denen ein sexueller Missbrauch tiber
das Internet nach § 176a StGB (Sexueller Missbrauch von
Kindern ohne Kérperkontakt mit dem Kind) schlieRBlich voll-
zogen wurde™, so lassen sich flr das Jahr 2023 etwa 9.000 Félle
ablesen, bei denen Kinder und Jugendliche unter 14 Jahren in
Deutschland vermutlich von Cybergrooming betroffen waren™.

Wie viel hoher das Dunkelfeld bei Cybergrooming ist, insbe-
sondere wenn man auch Jugendliche liber 14 Jahren mit ein-
bezieht, zeigt u. a. eine regelmalige, reprasentative Befra-
gung der Landesanstalt fiir Medien NRW. Diese fiihrte zum
Jahresbeginn 2024 zum vierten Mal die Befragung™ mit 8 bis
17-Jahrigen zu deren Erfahrungen mit Cybergrooming durch.
Der Fokus der Befragung liegt darauf, inwieweit Kinder und
Jugendliche bereits von sexueller Gewalt in Form von Cyber-
grooming durch Erwachsene im Internet betroffen waren.
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Laut der Ergebnisse von 2024 haben ein Viertel (25 %) der
Kinder und Jugendlichen Erfahrung mit Cybergrooming
gemacht. Dabei hat die Betroffenheit im Vergleich zur Befra-
gung im Jahr 2022 (2022: 31 %) abgenommen, bleibt jedoch
deutlich hoch. 16 Prozent der Kinder und Jugendlichen gibt
an, dass sie online bereits von Erwachsenen zu einer Verab-
redung aufgefordert wurden, 10 Prozent aller Befragten
wurden schon aufgefordert freiziigige Bilder zu senden
und 11 Prozent haben ungefragt Nacktbilder erhalten.

Bei ebenfalls 11 Prozent der Kinder und Jugendlichen ist es
zudem auch zu Drohungen seitens der Tatbegehenden
gekommen, wenn die Betroffenen nicht tun wollten, was
gefordert wurde (insbesondere intime Bilder schicken oder
sich personlich treffen).

Zwar geben viele betroffene Kinder und Jugendliche an,
dass sie die Person blockiert (61 %) und den Kontakt abge-
brochen (51 %) haben, deutlich weniger haben die Person
jedoch dann auf der Plattform gemeldet (33 %) oder
Screenshots als Beweise gesichert (27 %). Ein Viertel der
befragten Kinder und Jugendlichen (25 %) hielten zudem
den Kontakt aufrecht, nachdem ihnen klar war, dass sie mit
einem erwachsenen Fremden schreiben — u. a. weil sie sich
wertgeschatzt fuhlten, sie es ,coo

Iu

fanden oder auch neu-

gierig waren, was passiert. Lediglich 15 Prozent haben das
Cybergrooming an eine unabhéngige Meldestelle gemeldet
und priifen lassen und nur 5 Prozent haben bei der Polizei
Anzeige erstattet.




Cybergrooming Sexuelle Gewalt im Internet | Sachinformation

—
klicksafe

m »Normalisierung” sexueller Beldstigung
im Internet entgegenwirken
Insbesondere Madchen erleben regelmaRig sexuelle
Beldstigungen durch fremde Personen im Internet,
z. B. sexuell beldstigende Kommentare unter Posts oder
in Livestreams sowie durch Zusendung von ,,Dickpics”
Uber z. B. Snapchat. In Gesprachen fallt auf, dass einige
Jugendlichen diese sexuellen Grenziiberschreitungen
und Ubergriffe aufgrund der Haufigkeit fast schon als
»,hormal“ empfinden. Aus padagogischer Sicht ist es
unbedingt erforderlich, einer ,Normalisierung” entge-
genzuwirken und Kinder und Jugendliche friihzeitig dafiir
zu sensibilisieren, sich gegen sexuelle Gewalt jeder Form
zu wehren.

Ein Report von jugendschutz.net aus dem Jahr 2023
zeigt, auf welche Weise sexuell beldstigende Kommuni-
kation in den beliebten Diensten TikTok und Instagram
stattfindet, wie gut bestehende VorsorgemalRnahmen
funktionieren und wie die Dienste auf gemeldete Inhalte
reagieren:

- www.jugendschutz.net/themen/sexualisierte-
gewalt/artikel/report-sexuell-belaestigende-kommu-
nikation-in-social-media

Wie kénnen Kinder und Jugendliche vor sexueller
Gewalt im Internet geschiitzt werden?

Sexuelle Gewalt im Internet ist heute Realitat im Alltag von
vielen Kindern und Jugendlichen, die sich immer friher
selbststdndig in sozialen Netzwerken und Online-Spielen

bewegen. Um sie in digitalen Rdumen zu schiitzen, braucht

es politische MaBnahmen, wirksame SchutzmaRnahmen
seitens der Online-Dienste™ sowie sichere Surf- und Kom-
munikationsrdaume, insbesondere fiir jiingere Zielgruppen.

Dariber hinaus bendotigt es praventive Aufklarung und Qua-

lifizierung aller Akteur*innen, die im taglichen Leben mit
Heranwachsenden zu tun haben. Eine besondere Rolle
kommt dabei Eltern und Erziehungsberechtigten sowie
padagogischen Fachkraften zu. Kinder und Jugendliche
brauchen Erwachsene, die sie im Umgang mit der digitalen
Welt kompetent begleiten, ihre Medienkompetenz starken

und sich dabei an der Lebenswelt der Zielgruppe orientieren.

Wie konnen Kinder und Jugendliche stark gegen sexuelle
Gewalt im Internet werden?

Anders als im Alltag aulRerhalb des Internets, ist es fiir Kinder

und Jugendliche online véllig normal auch in Kontakt mit

Personen zu kommen, die sie nicht wirklich kennen. In Bezug

auf Cybergrooming, aber auch auf andere Formen digitaler
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sexueller Gewalt, bedeutet Pravention deshalb immer, dass
Kinder und Jugendliche friihzeitig sensibilisiert und befahigt
werden, sexuelle Gewalt im Internet zu erkennen, sich in
ihrem digitalen Alltag bestmdglich zu schiitzen und schlief-
lich auch wehren zu kénnen. Dies gelingt nur, wenn sie:

= ein Bewusstsein dafiir haben, welche Formen digitaler
sexueller Gewalt es gibt und was Cybergrooming in diesem
Kontext bedeutet

= darin gestarkt sind, Cybergrooming und insbesondere
Strategien dahinter rechtzeitig zu erkennen

= digitale SchutzmaBnahmen auf unterschiedlichen Online-
Plattformen kennen

= ihr eigenes Profil und personliche Daten auf den Online-
Plattformen und gegeniiber fremden Personen schiitzen
kdnnen

= befdhigt sind, ungewollte, unangenehme und aufdringliche
Kontakte abbrechen, blockieren und melden zu kénnen
(sowohl auf den Plattformen als auch bei unabhéngigen
Meldestellen)

= eigene Grenzen kennen und gegeniiber anderen durch-
setzen zu kdnnen sowie auch die Grenzen anderer respek-
tieren kénnen, beispielsweise im Kontext von Sexting oder
dem unerlaubten Verbreiten pornografischer Inhalte

= in der Lage sind sich Hilfe zu holen, wenn sie unsicher sind
und insbesondere, wenn sie von sexualisierter Gewalt be-
troffen sind

= feste Anlaufstellen kennen, die sie beraten und begleiten
konnen, falls sie sich z. B. nicht trauen direkt an Eltern
oder padagogische Fachkréfte aus ihrem Umfeld zu wenden

SelbstschutzmaBBnahmen kdonnen Kinder und Jugendliche
jedoch nicht ohne Unterstiitzung in ihren digitalen Alltag
integrieren. Sie bendtigen, wie auch in anderen Bereichen
des Lebens und gesunden Aufwachsens, Begleitung und
Strukturen, die sie starken mit Risiken im Netz umzugehen.
Viele Kinder und Jugendliche haben noch nie (iber Cyber-
grooming gesprochen. Aus der Cybergrooming-Befragung
der Landesanstalt fir Medien NRW 2024 geht hervor,

dass 46 Prozent der Heranwachsenden den Begriff ,,Cyber-
grooming“ zuvor noch nicht gehort oder gelesen haben.
62 Prozent der Befragten wiinschen sich, dass das Thema
in der Schule mehr behandelt wird. 42 Prozent der Kinder
und Jugendlichen wiirden zudem gerne mehr mit ihren
Eltern iber Cybergrooming sprechen.
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Was kdnnen Schulen zum Schutz von Kindern und
Jugendlichen tun?

Der Schutz von Kindern und Jugendlichen gegen sexuelle
Gewalt nimmt gesellschaftspolitisch einen hohen Stellenwert
ein. Mit der Griindung des ,,Nationalen Rat gegen sexuelle
Gewalt an Kindern und Jugendlichen' wurde 2019 ein
Forum geschaffen, das Verantwortungstrager*innen aus

der Politik und Gesellschaft zusammenbringt, um Kinder und
Jugendliche in Zukunft stérker schitzen zu kdnnen. 2021
beschloss der Deutsche Bundestag schliefllich das Gesetz zur
Bekdampfung sexualisierter Gewalt gegen Kinder" . Dieses
Gesetzespaket sieht die Verscharfung des Strafrechts, effek-
tivere Strafverfolgungsmaoglichkeiten, Starkung der Quali-
fikation in der Justiz sowie Starkung der Pravention vor.
Hierbei werden u. a. auch Bildungseinrichtungen, insbeson-
dere Schulen, zukiinftig besser unterstiitzt, aber auch starker
in die Pflicht genommen, Kinder und Jugendliche vor sexueller
Gewalt offline wie auch online zu schitzen. Schulen gehdren
zu dem einzigen Ort auBerhalb der Familie, an dem alle
Kinder und Jugendlichen, unabhangig von Bildungsgrad oder
Beeintrachtigungen, erreicht werden kénnen. Sie sind ein
Ort der Pravention sowie ein Ort der Intervention, in dem
zielgruppengerecht Schutzkonzepte gegen sexuelle Gewalt
entwickelt und umgesetzt werden miissen, die verstarkt
auch digitale Formen sexueller Gewalt beriicksichtigen.

Schutzkonzepte haben auf der einen Seite das Ziel zu verhin-
dern, dass Kinder und Jugendliche in der Einrichtung selbst
sexuelle Gewalt erleben missen. Zum anderen sorgen
Schutzkonzepte aber auch dafir, dass Kinder und Jugend-
liche, die auBerhalb der Schule (z. B. im Internet) von sexueller
Gewalt betroffen sind, vor Ort Anlaufstellen und Hilfe
finden. Wesentliche Bestandteile von Schutzkonzepten

an Schulen sind:

= Schutz von Schiiler*innen vor sexueller Gewalt (online wie
offline) im Leitbild der Schule verankern

= Erarbeitung eines Interventionsplans, der genau regelt, wie
im Verdachtsfall oder konkreten Missbrauchsfall gehandelt
wird und welche Personen einbezogen werden missen

= Enge Zusammenarbeit mit Kooperationspartnern, die
sowohl bei der Praventionsarbeit unterstitzen kénnen,
sowie wichtige Anlaufstellen im Falle eines Verdachts von
sexueller Gewalt sind (z. B. Fachberatungsstellen)

= Klare Regelung der Personalverantwortung in der je-
weiligen Einrichtung, d. h. die Leitung tragt Verantwortung
dafiir, dass Schutzkonzepte gegen sexuelle Gewalt umge-
setzt werden

= P3dagogischen Fachkréften regelméaRige Fortbildung
ermoglichen, die Basiswissen zum Thema sexuelle Gewalt
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vermitteln und beitragen Wissen stetig weiterzuentwickeln,
auch in Bezug auf Formen digitaler sexueller Gewalt

= Erarbeitung eines Verhaltenskodex, der padagogischen
Fachkréften einen Orientierungsrahmen fiir den Umgang
mit Kindern und Jugendlichen gibt, z. B. auch welche digi-
talen Raume sie gemeinsam mit Kindern und Jugendlichen
nutzen kénnen

= Partizipation bei der Entwicklung sowie stéandigen Weiter-
entwicklung von Schutzkonzepten, die Fachkréafte, Eltern
und Schiiler*innen gemeinsam gegen sexuelle Gewalt zu-
sammenbringt

= Etablierung von regelmaRigen medien- und sexualpada-
gogischen Praventionsangeboten, bei denen Kinder und
Jugendliche gegen (digitale) sexuelle Gewalt gestarkt werden

= Einrichtung von Anlaufstellen und Beschwerdestrukturen
als wichtiges Signal an betroffene Schiiler*innen (Ver-
trauenslehrkrafte, Angebote der Schulsozialarbeit und
andere Ansprechstellen)

Um Kinder und Jugendliche vor sexualisierter Gewalt aulRer-
halb und innerhalb digitaler Rdume zu schitzen, sollen
Schutzkonzepte flachendeckend an weit (iber 200.000 Ein-
richtungen und Organisationen in Deutschland verpflichtend
erarbeitet werden. Damit dies gelingen kann, leistet die
Unabhdngige Beauftragte fiir Fragen des sexuellen Kindes-
missbrauchs (UBSKM) einen wesentlichen Beitrag. Mit den
Initiativen ,, Kein Raum fiir Missbrauch“ und , Schule gegen
sexuelle Gewalt” dem Fachportal fiir Schutzkonzepte an
Schulen, erhalten Einrichtungen und Organisationen umfas-
send Hilfestellung, Informationen und Materialien. Diese
helfen ihnen dabei eigene Schutzkonzepte je nach Einrich-
tung und Bundesland zu entwickeln und umzusetzen.
. Hilfestellung und Informationen, wie digitale
IJ._J Aspekte in Schutzkonzepte eingebunden werden
kénnen, um Heranwachsende vor sexueller Gewalt im

Netz schitzen, finden Sie hier:
- www.digital.kein-raum-fuer-missbrauch.de/

Das Schaffen von medien- und sexualpadagogischen Praven-
tionsangeboten sollte, ein wesentlicher Baustein sein,

um Kinder und Jugendliche in Bildungseinrichtungen zu
starken mit sexueller Gewalt im digitalen Raum umzugehen.
Hierzu gehort es, padagogische Angebote zu etablieren,
z.B. im Unterricht sowie an Projekttagen oder Projektwochen.
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Allgemeine Tipps fiir die Umsetzung von Praventionsange-
boten zu sexueller Gewalt im Internet

Im Kontext von Prdaventionsangeboten ist es wichtig,
Kindern und Jugendlichen eine positive Haltung gegeniber
Medien zu vermitteln, d. h. anzuerkennen, dass digitale
Raume fur Heranwachsende wichtige Erlebnis- und Erfah-
rungsraume in ihrer Entwicklung sind. Dazu gehort auch
ein Bewusstsein dafiir, dass Heranwachsende bestimmte
Plattformen nutzen, um z. B. neue Kontakte zu kniipfen,
sich auszutauschen und sich auszuprobieren.

Fiir die Umsetzung von Praventionsangeboten ist es
empfehlenswert sich auch von externen Partner*innen
Unterstltzung zu holen, z. B. Medienpadagog*innen,
Fachberatungsstellen, Initiativen gegen sexuelle Gewalt
oder die polizeiliche Kriminalprdvention

Statistiken gehen davon aus, dass pro Schulklasse ein bis
zwei Kinder oder Jugendliche von sexuellem Missbrauch
betroffen sind. Hierliber muss es ein Bewusstsein geben,
wenn das Thema sexuelle Gewalt im Internet mit Heran-
wachsenden praventiv bearbeitet werden soll. Kinder und
Jugendliche sollten nicht unvermittelt damit konfrontiert
werden und bendtigen unbedingt einen sicheren Rahmen.

Immer mehr Kinder im Grundschulalter haben

—
T:ﬂ bereits ein eigenes Smartphone und kdnnen
von Cybergrooming betroffen sein.

Fiir padagogische Fachkrafte hat das Internet-ABC
deshalb einen spielerischen Ansatz entwickelt, um Kinder
im Grundschulalter in insgesamt 7 Unterrichtsstunden

zu begleiten und gegen Cybergrooming zu starken.

Die Unterrichtsreihe sowie weitere wichtige
Informationen zur Umsetzung finden Sie hier:

- www.internet-abc.de/lehrkraefte/praxishilfen/
cybergrooming/unterrichtsreihe-gemeinsam-gegen-
cybergrooming/

Wie konnen Erziehungsberechtigte einbezogen werden?
Medienerziehung gehort heute zu einer wichtigen Aufgabe
von Eltern und Erziehungsberechtigten. Gleichzeitig fihlen
sie sich haufig damit Uberfordert, die eigenen Kinder bei

deren Mediennutzung kompetent zu begleiten. Ihnen fehlen

teilweise Kenntnisse, welchen Risiken Heranwachsende in

digitalen Rdumen Uberhaupt ausgesetzt sind. Umso wichtiger

ist es, dass Eltern Informationen zuganglich gemacht wer-

den und sie Angebote kennenlernen, die sie bei dieser Auf-
gabe unterstiitzen und Handlungsmoglichkeiten aufzeigen. Die

eigenen Kinder vor digitaler sexueller Gewalt zu schiitzen,
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kann nur gelingen, wenn Eltern sich friihzeitig mit Aufgaben
der Medienerziehung beschaftigen und diese auch umsetzen:

= Altersgerechte Medien auswahlen und Kinder durch Sicher-
heitsmalRnahmen vor ungeeigneten Inhalten schiitzen

= Vor allem jiingere Kinder bei deren Mediennutzung
begleiten, d. h. an die Internetnutzung heranfiihren und
digitale Gerate gemeinsam sicher einstellen

= Konten und SchutzmaBnahmen in Online-Diensten
(z. B. auf Social Media) gemeinsam einrichten

= Regeln fir die Mediennutzung im Alltag zusammen
entwickeln und verbindlich festlegen

= Regelmalige Gesprachsrdume schaffen, die erméglichen
liber das in den Austausch zu kommen, was ihre Kinder in
digitalen Raumen erleben™

= Uber Risiken der Mediennutzung (wie z. B. sexuelle
Gewalt im Internet) regelmaRig aufklaren und so zu einer
vertrauensvollen Anlaufstelle werden, wenn es zu Pro-
blemen kommt

Padagogische Fachkrafte und Eltern konnen bei diesen
Themen eng zusammenarbeiten. Elternabende und andere
Informationsangebote helfen dabei Medienthemen regel-
maRig in den Fokus zu setzen und unterstitzen Eltern,

die digitalen Lebenswelten ihrer Kinder besser zu verstehen.
Gleichzeitig gilt es im Kontext von Schutzkonzepten gegen
sexuelle Gewalt, Eltern mit einzubeziehen und erworbenes
Wissen (beispielsweise aus Fortbildungen) dazu an sie weiter-
zugeben.

e | Weisen Sie Eltern auf Informationsangebote
rund um das Thema Medienerziehung,

z. B. > www.klicksafe.de/medienerziehung, hin sowie
auf Hilfe- und Beratungsstellen zum Thema sexuelle
Gewalt, z. B. das Hilfe-Telefon Sexueller Missbrauch
(Telefon: 0800-30 50 750), das Hilfe-Portal Sexueller
Missbrauch, das Elterntelefon der Nummer gegen
Kummer (Telefon: 0800-111 0 550) oder auch die Krisen-
intervention Innocence in Danger e.V.
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Cybergrooming Sexuelle Gewalt im Internet | Beratungs- und Hilfsangebote gegen sexuelle Gewalt im Internet

Beratungs- und Hilfsangebote gegen sexuelle Gewalt im Internet

= Das Projekt - www.Dickstinction.com bietet die Moglich-
keit schnell und unkompliziert zu melden, wenn man unge-

Hilfestellen fiir Betroffene und Angehérige

= Nummer gegen Kummer e.V. bietet eine anonyme und

kostenfreie telefonische Beratung fiir Kinder, Jugendliche
und Eltern an. Kinder und Jugendliche kénnen sich
auBerdem rund um die Uhr an die Online-Beratung der
,Nummer gegen Kummer“ wenden.

Kinder- und Jugendtelefon Tel.: 116 111, Mo bis Sa
von 14—-20 Uhr

Elterntelefon Tel.: 0800-111 0 550, Mo bis Fr
von 9-17 Uhr, dienstags und donnerstags bis 19 Uhr.

Das ,Hilfetelefon Sexueller Missbrauch” ist die bundes-
weite, kostenfreie und anonyme Anlaufstelle fiir Betroffene
von sexueller Gewalt, fiir Angehorige sowie Personen
aus dem sozialen Umfeld von Kindern, fir Fachkrafte und
fir alle Interessierten.

Telefon: 0800-30 50 750 (kostenfrei und anonym),
Mo., Mi., Fr.: 9.00 bis 14.00 Uhr

Di, Do: 15.00 bis 20.00 Uhr oder in der Online-Beratung
unter > www.hilfe-telefon-missbrauch.online

= Das Hilfe-Portal Sexueller Missbrauch ist ein Angebot
der Unabhangigen Beauftragten flr Fragen des sexuellen
Kindesmissbrauchs (UBSKM). Das Portal bietet viele In-
formationen zum Thema und unterstitzt dabei, Hilfe-
und Beratungsangebote vor Ort zu finden.
- www.hilfe-portal-missbrauch.de

= JUUUPORT ist eine bundesweite Beratungsplattform,
auf der Jugendliche und junge Erwachsene ratsuchenden
Jugendlichen helfen, wenn sie Probleme im Netz haben.
Ob Cybergrooming, Cybermobbing, Abzocke oder Daten-
sicherheit — zu allen Online-Themen kénnen Jugendliche
auf - www.juuuport.de Fragen stellen.

Meldestellen

= Wer von Cybergrooming betroffen ist, kann diese
auf > www.fragzebra.de/cybergrooming melden. Die
Meldung wird von der Medienanstalt NRW Uberpruft
und an die Zentral- und Ansprechstelle Cybercrime Nord-
rhein-Westfalen weitergeleitet. Flir padagogische Fach-
krafte gibt es ein Handout zum Meldeformular.

= Die Beschwerdestellen > www.internet-beschwerdestelle.de
und - www.jugendschutz.net/verstoss-melden helfen
auBerdem, wenn sexualisierte Darstellungen von Betrof-
fenen 6ffentlich verbreitet wurden.

fragt ein ,,Dickpic” (Aufnahmen von mannlichen Genitalien)
erhalten hat. Die Meldeplattform ist seit September 2022
Teil der bundesweiten Initiative > www.HaitAid.org.

= Der Dienst ,Take It Down” (deutsch: Losch das) mochte
vor der ungewollten Verbreitung intimer Bilder schiitzen.
Junge Menschen kdnnen vorsorglich intime Bilder oder
Videos verschliisselt an ,,Take It Down” melden. Ver-
sucht jemand zukiinftig diese Aufnahmen auf beispiels-
weise Instagram hochzuladen, so wird dies automatisch
verhindert. In einem klicksafe-Artikel erfahren Sie, wie
der Dienst ,Take it Down“ funktioniert und welche Online-
Plattformen sich aktuell beteiligen: > www.www.klick-
safe.de/news/take-it-down-entfernt-nacktbilder-von-
minderjaehrigen-aus-dem-netz

Wichtige Initiativen und Ansprechpartner*innen
gegen sexuelle Gewalt

= Unabhangige Beauftragte flr Fragen des sexuellen
Kindesmissbrauchs (UBSKM):
- www.beauftragte-missbrauch.de/

= Kampagne , Nicht wegschieben” zum Schutz von
Kindern und Jugendlichen gegen sexualisierte Gewalt:
- www.nicht-wegschieben.de/home

= Innocence in Danger: > www.innocenceindanger.de/
u. a. mit Angeboten gegen sexualisierte Gewalt unter
Jugendlichen im Rahmen der Kampagne #UNDDU:
- www.innocenceindanger.de/projekte/unddu/

= Bundeszentrale fir Kinder- und Jugendmedienschutz
(BzKJ): > www.bzkj.de/

= Zartbitter e.V. — Kontakt- und Informationsstelle
gegen sexuellen Missbrauch an Madchen und Jungen:
- www.zartbitter.de/

= Weisser Ring e.V.: > www.weisser-ring.de/

= Trau dich! — Bundesweite Initiative zur Prévention
des sexuellen Kindesmissbrauchs: > www.trau-dich.de/

= Kein Raum flr Missbrauch:
- www.kein-raum-fuer-missbrauch.de/

= Schule gegen sexuelle Gewalt:
- www.schule-gegen-sexuelle-gewalt.de/start/

= Wissen-hilft-schiitzen.de: Webportal mit Informationen
und Materialien zum Schutz von Kindern und Jugendlichen
vor sexualisierter Gewalt im digitalen Raum:
- www.wissen-hilft-schiitzen.de/
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Links und weiterfiihrende Informationen

Weitere Materialien zum Thema Cybergrooming
(Fiir Jugendliche)

Flyer ,WEHR DICH! Gegen sexualisierte Gewalt im Netz
— Tipps fir Jugendliche bei Cybergrooming”

- www.klicksafe.de/materialien/wehr-dich-gegen-
sexualisierte-gewalt-im-netz

Videoreihe ,WEHR DICH!
Gegen sexualisierte Gewalt im Netz”
- www.klicksafe.de/video-reihen#c51606

Poster ,WEHR DICH! Gegen sexualisierte Gewalt im Netz
— Warnsignale im Chat”

- www.klicksafe.de/materialien/wehr-dich-
gegen-sexualisierte-gewalt-im-netz-warnsignale-im-chat

Webcam-Sticker ,,WEHR DICH!

Gegen sexualisierte Gewalt im Netz”

- www.klicksafe.de/materialien/wehr-dich-gegen-
sexualisierte-gewalt-im-netz-webcam-sticker

Erklarvideo ,Was tun bei Cybergrooming?“ von JUUUPORT
- www.youtube.com/watch?v=R169W_RqFxM

Weitere klicksafe-Materialien zum Thema Cybergrooming
(Fiir Eltern)

Elternbroschiire ,So machst du dein Kind stark

gegen sexuelle Belastigung im Netz — Tipps fir Eltern”

-> www.klicksafe.de/materialien/und-dann-wollte-er-
nacktfotos-so-machst-du-dein-kind-stark-gegen-sexuelle-
belaestigung-im-netz-tipps-fuer-eltern

Familien-Checkliste , Schutz vor sexueller Beldstigung
im Internet”

- www.klicksafe.de/materialien/schutz-vor-
sexueller-belaestigung-im-internet

Erklarvideo ,,Mach dein Kind stark gegen sexuelle
Beldstigung im Netz”

- www.klicksafe.de/materialien/mach-dein-kind-stark-
gegen-sexuelle-belaestigung-im-netz

Infografik ,Stark gegen sexuelle Beldstigung im Netz“
- www.klicksafe.de/materialien/stark-gegen-sexuelle-
belaestigung-im-netz

14
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Weitere passende Unterrichtsmaterialien
(fiir Unterricht und freie Jugendarbeit)

Let’s talk about Porno
- www.klicksafe.de/materialien/lets-talk-about-porno

Ethik macht klick — Werte-Navi fiirs digitale Leben

(v. a. Baustein 3)

- www.klicksafe.de/materialien/ethik-macht-klick-
werte-navi-fuers-digitale-leben

Selfies, Sexting, Selbstdarstellung
- www.klicksafe.de/materialien/selfies-sexting-selbst-
darstellung

,Heartbeat — Herzklopfen Beziehungen ohne Gewalt”
Hrsg.: DER PARITATISCHE

- www.tima-ev.de/images/tima-dokumente/Hand-
buch_Herzklopfen.pdf

Trau dich! — ,,Bundesweite Initiative zur Pravention
des sexuellen Kindesmissbrauchs”

- www.multiplikatoren.trau-dich.de/material/
bestellung/

MEDIEN FUHRERSCHEIN Bayern/Stiftung Medien-
padagogik Bayern ,,Das Chat-Spiel” (ab 3. Klasse)

- www.medienfuehrerschein.bayern/externalContent/
Chatgame/dist/#/

Internet-ABC Unterrichtsreihe ,Gemeinsam gegen
Cybergrooming”

- www.internet-abc.de/lehrkraefte/praxishilfen/
cybergrooming/unterrichtsreihe-gemeinsam-gegen-
cybergrooming//

e | klicksafe Experten-Talk zu Cybergrooming

Fir lhre eigene Vorbereitung kénnen Sie sich
zusatzlich den klicksafe Experten-Talk mit dem Krimi-
nologen Prof. Dr. Thomas-Gabriel Riidiger ansehen.
In mehreren kurzen Videos gibt er noch einmal wichtige
Informationen rund um das Thema Cybergrooming.
Zum klicksafe Experten-Talk:
- www.klicksafe.de/video-reihen
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Praxisprojekte zum Thema Cybergrooming

Digitale Raume sind wichtige Teilhaberdume fir Jugendliche
auch in ihrer sexuellen Entwicklung. Im Kontext von Cyber-
grooming kénnen Kinder und Jugendliche jedoch massiv in
ihrer Entwicklung gestort und beeintrachtigt werden. Die
Verletzungen, die durch sexuelle Gewalt verursacht werden,
kénnen weitreichende Folgen fiir Heranwachsende haben.
Uber diese Themen mit Kindern und Jugendlichen zu spre-
chen, fallt vielen schwer. Gleichwohl bieten gerade schuli-
sche und auBerschulische Bildungskontexte optimale Mog-
lichkeiten, um Kindern und Jugendlichen Orientierung in
der (digitalen) Welt zu ermoglichen, ihre Medienkompetenz
zu fordern und sie stark zu machen gegen sexuelle Gewalt.
Wenn Heranwachsende in ihrer Lebenswelt ernstgenommen
und auf potenzielle Risiken vorbereitet werden, fallt es ihnen
leichter sich Hilfe zu suchen, wenn sie tatséchlich von sexu-
eller Gewalt im Internet betroffen sind.

Die nachfolgenden Praxisprojekte geben Anregungen fiir
padagogische Fachkréfte der schulischen sowie auRerschuli-
schen Bildung, um das Thema Cybergrooming und sexuelle
Gewalt im Internet mit mit Schiller*innen (im Folgenden
abgekirzt SuS) zu bearbeiten. Darlber hinaus werden grund-
legende SelbstschutzmafRnahmen fir den digitalen Bereich
vermittelt, damit sexualisierte Grenzverletzungen als
solche erkannt und unmittelbar beendet werden kdnnen.

TOGO|

D Bereiten Sie das Thema gut vor!

Sexuelle Gewalt im Internet ist ein sehr sensibles
Thema und bedarf einer guten Vorbereitung. Informieren
Sie auBerdem im Vorfeld die Erziehungsberechtigten,
wenn Sie das Thema Cybergrooming bearbeiten mochten.
Unsere Materialien fiir Eltern unter www.klicksafe.de/
cybergrooming geben einen zielgruppengerechten
Uberblick zu Cybergrooming sowie Tipps, wie Eltern
ihre Kinder schiitzen und begleiten konnen. Neben
einer Eltern-Broschiire gibt es eine Familien-Checkliste
sowie ein Erklarvideo zu Cybergrooming. Alle Materialien
finden Sie auch hier im Bereich , Links und weiter-
fihrende Informationen”.
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Ubersicht iiber die Projekte
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Projekt

Ziele

Unterrichtsstunden
a 45 Min.

Methoden und
Material

Zugang
Internet/
PC

Warnsignale im Chat
— Cybergrooming erkennen

= Warnzeichen sexualisierter
Grenziberschreitungen
im Chat friihzeitig erkennen
= \erhaltensmaRnahmen
einliben

1-2

Karten sortieren, klicksafe-
Materialpaket ,WEHR DICH!
Gegen sexualisierte Gewalt

im Netz“: Flyer, Poster, Videos,
Webcam-Sticker.

Nein

Deine Grenzen — Wie weit
wiirdest du gehen?

Begriffskarten kopieren
= Eigene Grenzen wahr-
nehmen

= Eigene Grenzen
formulieren kénnen

Kopiervorlage ,Fule“,
Schritt- fiir Schritt Geschichten
,Wie weit wirdest du gehen?“

Nein

Es ist digitale sexuelle Gewalt, wenn ...

= Die SuS werden dazu angeregt anhand
von Beispielen tiber sexuelle Gewalt im
Internet nachzudenken.

= Sie Uben, gegen sexuelle Gewalt und
Grenzverletzungen im Internet vorzu-
gehen und couragiert zu handeln.

Arbeitsblatt ,Es ist digitale sexuelle Gewalt,
wenn...“, Arbeitsblatt ,Fallbeispiele”,
Beratungsbeispiel 3 (JUUUPORT):

- www.juuuport.de/beratung/eure-fra-
gen

Ja

Es wird empfohlen, Projekt 1 ab Klasse 5, Projekt 2 ab Klasse 6 und Projekt 3 ab Klasse 8 einzusetzen.
Sie konnen die Projekte entsprechend ihrer Zielgruppe jederzeit anpassen.
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Projekt 1 | Warnsignale im Chat (empfohlen ab Klasse 5)

Titel

Ziele

Unterrichtsstunden
a 45 Minuten

Methoden und
Material

Zugang Internet/PC

Einstieg

Warnsignale im Chat

= Warnzeichen sexualisierter Grenziiberschreitungen im Chat friihzeitig erkennen

= Praventive VerhaltensmaRnahmen einliben

1

klicksafe-Materialpaket ,WEHR DICH! Gegen sexualisierte Gewalt im Netz“: Flyer, Poster, Videos,
Webcam-Sticker

unter > wwww.klicksafe.de/cybergrooming

fiktive Chatbeispiele JUUUPORT, Karten ,Warnsignale, Vorlagen zur Zuordnung mit Aufschrift

‘

,vorsichtig sein®, ,,unsicher” und ,harmlos”
nein

Ein Viertel aller Kinder und Jugendlichen im Alter von 8 bis 17 Jahren (25 %) war laut einer repra-
sentativen Befragung aus dem Jahr 2024 bereits betroffen von Cybergrooming?°. Der praventive
Ansatz des Projekts dient dazu, die SuS darin zu starken, Warnsignale sexueller Gewalt im Chat
rechtzeitig erkennen und kompetent reagieren kénnen.

Fragen Sie nicht einzelne Erfahrungen mit sexualisierter Gewalt im Netz ab, sondern bespre-
chen Sie das Thema behutsam und in praventiver Absicht anhand fiktiver Beispiele.

Zeigen Sie als stummen Impuls eines der fiktiven Chatbeispiele der bundesweiten Beratungsplatt-
form JUUUPORT im Anhang oder abrufbar unter > www.juuuport.de/infos/ratgeber/cyber-
grooming und lassen Sie die SuS das Thema der Stunde erraten. Erklaren Sie den Begriff ,,Cyber-
grooming” in einfachen Worten.

o | Definition:
,Cybergrooming“ bezeichnet die Anbahnung sexueller Kontakte gegentiber Kindern

und Jugendlichen, mit dem Ziel einen sexuellen Missbrauch vorzubereiten. Das englische Wort
,grooming“ bedeutet ,pflegen” oder , striegeln” und steht metaphorisch fiir das subtile
Anndhern von Tater*innen an Kinder und Jugendliche. Cybergrooming ist eine Form sexueller
Gewalt im Internet. Cybergrooming ist gesetzlich verboten und wird mit einer Freiheitsstrafe
von drei Monaten bis zu flinf Jahren bestraft. Unter Cybergrooming fallt insbesondere der § 176b
StGB ,Vorbereitung des sexuellen Missbrauchs von Kindern®.
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Erarbeitung

Sicherung

Lust auf mehr?

18
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Bilden Sie mit den SuS einen Sitzkreis und verteilen die Kartchen aus dem Projekt-Anhang lesbar
auf dem Boden. Skizzieren Sie folgende Situation: ,/hr seid in einem Chat und werdet von einer
Person, dir ihr nicht persénlich kennt, angeschrieben. lhr schreibt ein paar Mal hin und her und
werdet dabei mit den folgenden Fragen oder Aufforderungen konfrontiert. Wann solltet ihr vor-
sichtig sein?“

Die SuS nehmen reihum eine Karte, lesen das Beispiel laut vor und entscheiden, ob man ,vor-
sichtig” sein sollte oder ob die Frage/Aufforderung ,harmlos” ist. Sie kdnnen daflr Zettel mit

den Aufschriften ,vorsichtig sein®, ,,unsicher” und , harmlos” auf dem Boden verteilen. Der Zettel
»unsicher” kann helfen unklare Situationen miteinander zu diskutieren und so vom Wissen und
den Schutzempfindungen der Klassenkamerad*innen zu profitieren. Die Zuteilung sollte mit
Begriindung durch die einzelnen SuS erfolgen. Heranwachsende haben unterschiedliche Vor-
erfahrungen, Schutzbedirfnisse, Grenzen und Levels an Medienkompetenz. Wahrend eine Person
sich tiber die Frage nach den Hobbys freut, empfindet eine andere Person diese Frage evtl. bereits
als zu weitgehend. Angste sollten bei dieser Ubung jedoch nicht entstehen — Weisen Sie darauf
hin, dass nattrlich nicht hinter jeder Frage eine bdse Absicht steckt. Helfen Sie, wenn es Unsicher-
heiten bei der Einordnung gibt.

Lésen Sie die Ubung auf, indem Sie das Poster ,WEHR DICH! Gegen
sexualisierte Gewalt im Netz — Warnsignale im Chat” zeigen (und danach
ggf. im Klassenzimmer aufhangen). Prifen Sie, ob die Kartchen auf dem
Stapel ,vorsichtig sein“ mit den 9 Beispielen auf dem Poster ibereinstimmen
und welche Karten ggfs. noch dazu gekommen sind oder nicht dabei
sind. Die anderen Karten kdnnen ggf. kurz besprochen werden. Fir die
SuS ist wichtig zu verstehen, dass Cybergrooming auch erst einmal
harmlos anfangen kann. Im Verlauf der Nachrichten stellt sich jedoch
oft eine Wendung ein, sobald das Vertrauensverhaltnis aufgebaut wurde.
Genau dann ist es wichtig, aus der Situation herauszufinden.

Die Karten aus dem Stapel ,vorsichtig sein“ werden als Hausaufgabe
an die SuS ausgeteilt. In 2er oder 3er Teams (je nach Klassen- oder
Gruppengrolle) erarbeiten die SuS nun eine konkrete Losung flr
die beschriebene Situation gemaR der Frage: Was wirdet ihr in dieser
Situation konkret tun? Wie wirdet ihr reagieren?

Teilen Sie zur Unterstiitzung den klicksafe-Flyer ,WEHR DICH! Gegen sexualisierte Gewalt im Netz”
an die SuS aus. Ebenso kdnnen die dazugehorigen Videos mit den JUUUPORT-Scouts und
das Poster helfen. Alle Materialien unter - www.klicksafe.de/cybergrooming

Tipp Teilen Sie am Ende der Einheit den Webcam-Sticker
L__| ,WEHR DICH! Gegen sexualisierte Gewalt im Netz“
aus. Mit dem Webcam-Sticker kdnnen Kinder und Jugendliche
ihre Kamera vor fremden Zugriff schitzen. Auf der Riickseite
finden sie zudem wichtige Beratungs- und Hilfsangebote,

wenn sie von sexualisierter Gewalt im Netz betroffen sind.
Die Hilfs- und Beratungsangebote sowie Meldestellen finden
Sie auch oben in diesem Material.
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AB 2 Kopiervorlage | ,Warnsignale”

... wenn jemand

versucht, dich in

private Chats zu
locken.

... wenn jemand
etwas Personliches
wie deine Adresse

wissen will.

... wenn jemand
fragt, ob du den
neuesten Trend auf
TikTok kennst.

... wenn jemand
fragt, ob dir auch
langweilig ist und

wissen will, was
du gerade machst.

... wenn jemand ... wenn jemand
Fotos oder dich dazu drangt,
Videos von dir deine Webcam
verlangt. einzuschalten.
... wenn jemand ... wenn jemand
anbietet, dir Geld sich unbedingt
oder Geschenke offline mit dir
zu geben. treffen will.
wenn iemand ... wenn jemand
) dich fragt, ob du
fragt, ob du auch . . :
. | ihm erklaren kannst, :
Stress mit deinen N :
warum Madchen so
Eltern hast. . )
kompliziert sind.
... wenn jemand ... wenn jemand
fragt, ob du Haus- fragt, welche Musik
tiere hast. du gerne horst.

m Hinweis:
1 Die ersten 9 Karten entsprechen den Situationen

auf dem klicksafe-Plakat ,Warnsignale im Chat“.

20

... wenn jemand
mit dir Giber deinen
Kérper und
sexuelle Erfahrungen
sprechen mochte.

... wenn jemand
mochte, dass euer
Kontakt geheim
bleibt.

... wenn jemand
wissen will, ob du
Fortnite zockst.

.. wenn dich
jemand auf seine
Geburtstagsparty

einladen will.

TOGO|

... wenn jemand
sehr aufdringlich ist
und kein ,,Nein“
akzeptiert.

... wenn jemand
dir ungefragt intime
Bilder oder Videos
schickt.

.. wenn jemand  :
fragt, welche Hobbys :
du hast.

... wenn jemand
fragt, auf welche
Schule du gehst.
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AB 3 | ,Zuordnung”
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Projekt 2 | Deine Grenzen — Wie weit wiirdest du gehen? (empfohlen ab Klasse 6)

Titel

Ziele

Unterrichtsstunden
4 45 Minuten

Methoden und
Material

Zugang Internet/PC

Vorbereitung

Einstieg

Erarbeitung
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Deine Grenzen — Wie weit wiirdest du gehen?

= Eigene Grenzen wahrnehmen

Eigene Grenzen formulieren konnen

Positives Selbstwertgefiihl aufbauen

Kopiervorlage ,FuRe“, Schritt- fir Schritt Geschichten ,Wie weit wiirdest du gehen?*,
Ubung ,Nein sagen!“*®

nein

Kopieren Sie die Vorlage ,FiRe“ mehrfach (10 Schritte) und legen Sie sie im Klassenzimmer
in einer gerade Linie als Weg aus. Die SuS stellen sich daneben in einer Reihe auf.

Sie kénnen die Gruppe bei Platzmangel im Raum auch zunachst halbieren oder die Gruppe
nach Geschlechtern aufteilen.

FUhren Sie kurz miindlich in das Thema sexuelle Gewalt im Internet ein. Erkldren Sie anschlie-
Rend, dass innerhalb der Ubung eine Geschichte erzahlt wird und es darum geht, fiir sich heraus-
zufinden, wie weit man bei der Geschichte mitgehen wiirde bzw. wo die eigene Grenze bei der
Kommunikation mit fremden Kontakten im Internet liegt.

Lesen Sie dafiir eine der beiden Geschichten im Anhang vor. In beiden Geschichten geht es

um eine anfanglich harmlose Kontaktaufnahme mit dem Ziel der Anbahnung eines sexuellen
Kontaktes. Die Geschichten liegen mit verschiedenen Fokussierungen (Version Madchen/Junge)
vor, sie kdnnen jede der beiden Geschichten aber auch in der Gesamtgruppe vorlesen. Die SuS
entscheiden bei jedem der 10 Schritte, ob sie ihn mitgehen wiirden (einen Schritt vor) oder nicht
(stehen bleiben). Lesen Sie die Geschichte bis zum Ende vor, auch wenn die SuS schon vorher
aussteigen. Am Ende erfolgt eine Auswertung in der Klasse, bei der auch eine Gefahrenanalyse
der Situation erfolgen soll.

Hinweise fiir Durchfiihrende: Wihrend dieser Ubung denken viele Jugendliche {ber ihre eigenen
Internet- und Beziehungserfahrungen nach. Schaffen Sie eine Atmosphare, in der die Einzelnen
sich auch trauen kénnen, zwanglos liber ihre Erlebnisse zu sprechen. Betonen Sie dabei, dass

ein vertrauensvoller und respektvoller Umgang in der Gruppe wichtig ist. Es ist auch hilfreich, den
Jugendlichen zu sagen, dass manches in der Geschichte sie moglicherweise an eigene Erfahrungen
erinnert und dass es Ihnen Gberlassen wird, inwiefern sie davon hier erzdhlen mochten. Falls Sie
sich als Durchfiihrende dazu in der Lage fiihlen, kdnnen Sie anbieten, dass Einzelne auf Sie zugehen
kdnnen, wenn sie nachtraglich Gesprachsbedarf haben. Passende Beratungs- und Hilfsangebote
fir Kinder und Jugendliche finden Sie hier im Material. Wenn Jugendliche schon zu Beginn der
Geschichte aussteigen, kann das verschiedene Griinde haben, z. B. eigene Gewalterfahrungen
oder Grenzverletzungen. Wichtig ist, dass dies nicht im Plenum hinterfragt werden sollte.

Werten Sie mit den SuS die Geschichte/n aus und sprechen Sie ggf. einzelne SuS direkt an.

Maogliche Fragen: ,Wir haben einige Schritte in der Geschichte durchgemacht. Einige sind
schon frih ausgestiegen, andere sind weiter gegangen. Wann ist eurer Meinung nach
eine Kommunikationssituation nicht mehr in Ordnung? Wann waére es flr euch Zeit, aus einer
Kommunikationssituation auszusteigen?
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= Bei welcher Stufe bist du ,ausgestiegen“? Warum? Was hat dir nicht gefallen?
= Was hattest du dabei fir Gefiuihle?

= Du bist weiter gegangen? Was hat dich dazu bewogen weiterzugehen?

= Wie fiihlst du dich, wenn dir jemand so begegnet?

= Was ist das Problem dabei, wenn so etwas innerhalb einer Beziehung passiert?
= An welcher Stelle wird es gefahrlich?

= Was brauchtest du, um aus der Kommunikation aussteigen zu kdnnen?
Wie machst du das ganz konkret?

= Wer kann dir dabei helfen, wer unterstiitzt dich?

= Gibt es einen Unterschied, zwischen den Geschichten, die sich an Madchen bzw.
an Jungen richten?

AbschlieBendes Gesprach bezliglich der eigenen Grenzen: Was nehmt ihr mit? Was war fiir euch
neu oder besonders wichtig? Wo habt ihr euch vielleicht unwohl gefiihlt? Falls mit der Klasse
oder Gruppe keine Durchfiihrung von Projekt 1 erfolgt, kdnnen abschlieBend noch die klicksafe-
Materialien fur Jugendliche zum Thema Cybergrooming (Flyer mit Videos, Poster, Webcam-
Sticker) ausgeteilt werden (siehe Projekt 1). Im Flyer und den dazugehérigen Videos erhalten
Kinder und Jugendliche wichtige Tipps im Umgang mit dem Thema Cybergrooming. Unter anderem
auch dazu, worauf man bei einem Profil einer fremden Person achten sollte, um herauszufinden,
ob das Profil echt ist.

= Wie geht die Geschichte aus? Fortsetzungen schreiben
Die SuS schreiben eine Fortsetzung fur die einzelne/n Geschichte/n. Sie kénnen weitere
Personen einbauen, die Sie an Tafel/Board notieren kénnen: Mutter, beste*r Freund*in,
GroReltern, Polizist*in, Vertrauenslehrer*in.

= Wie weit wiirdest du gehen? Eigene Geschichten schreiben
Die SusS verfassen eigene ,Wie weit wiirdest du gehen — Geschichten”. Nachdem die Lehrkraft
diese gelesen hat, kann der*die Verfasser*in die Geschichte der Klasse vorlesen. Die Auswer-
tung kann mithilfe der Lehrkraft erfolgen.

= Ubung ,Nein sagen!“ Die Jugendlichen werden aufgefordert, sich in einem Kreis aufzustellen
und ein ,Nein“ (oder andere grenzen setzende Ausdrucksformen wie etwa ,,ich will das nicht”
0. 4.) im Kreis an die nebenstehende Person weiterzusagen. Dabei sollten die Jugendlichen
auch versuchen darauf zu achten, wie sich im Laufe der Ubung ggfs. Mimik und Kérpersprache
verdandern bzw. welche Rolle diese dabei spielen kdnnen. Anfangs sollte das ,,NEIN“ noch sehr
leise sein, dann aber mit jedem weiteren NEIN etwas lauter werden, bis ab einem bestimmten
Punkt das NEIN sehr laut geschrien werden muss. Personen, die beginnen, wechseln mehrmals.
Die Richtung des Durchlaufs wechselt ebenfalls. Die padagogische Fachkraft sollte bei dieser
Ubung eventuelles Lachen der Jugendlichen nicht gleich unterbinden. Lachen ist in diesem
Zusammenhang hilfreich, um Anspannung und Unsicherheiten seitens der Jugendlichen abzu-
bauen. Bei der kurzen Auswertung werden die Jugendlichen gefragt, ob und evtl. warum es
ihnen schwergefallen ist, NEIN zu sagen bzw. zu schreien.

= Empowerment und Selbstverteidigung
Im Sportunterricht kénnen Sie Ubungen zur Selbstverteidigung anschlieRen. Falls die Méglich-
keit besteht, kdnnte auch ein*e externe*r Trainer*in eingeladen werden.
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AB 2 | Wie weit wiirdest du gehen? (variante Madchen)

1. Du bist gerne auf Instagram und TikTok unterwegs. Du magst
es auch, Fotos oder Videos von dir selbst hochzuladen. Deine
Freund*innen kommentieren und liken deine Posts oft.
Das gefallt dir sehr. Um mehr Likes und Kommentare
zu bekommen, stellst du deinen Account von privat
auf 6ffentlich. (Wirdest du das machen?)

2. Du hast dein Profil 6ffentlich und bekommst jetzt 6fter
auch mal Nachrichten von Jungs, die du nicht kennst und
dir schreiben, wie htibsch du bist. Das schmeichelt dir. Ein
Junge schreibt dir, dass du einen tollen Koérper hast, auf den
du stolz sein solltest. Er wiirde sich freuen ein bisschen mit
dir in Kontakt zu kommen. (Gehst du in Kontakt mit ihm?)

3. Du chattest mit dem Jungen ein paar Mal hin und her.
Er schreibt, dass er genauso alt ist wie du. Er ist witzig, hat
ein sitiBes Profilbild und macht dir oft Komplimente. AuRer-
dem habt ihr viel gemeinsam. Nach zwei Tagen fragt er, ob
ihr auf WhatsApp wechseln konnt, weil das personlicher ist.
(Wechselst du mit ihm auf WhatsApp?)

4. lhr schreibt jetzt seit knapp einer Woche mehrmals taglich
Uber WhatsApp. Er schickt dir auch jeden Abend noch
schdne Nachrichten vorm Schlafengehen. AuRerdem
schickt er dir ein Bild von sich aus dem letzten Urlaub.

Du findest seinen Oberkorper toll. Er fragt, ob du auch ein
Foto aus dem Urlaub oder Schwimmbad hast und es ihm
schicken konntest. (Schickst du ihm ein Foto?)

5. Du merkst langsam, dass du ein bisschen verknallt bist.
Und er schreibt auch, wie sehr er dich mag, obwohl ihr
euch eigentlich noch nie in echt gesehen habt. Er will dir
gerne etwas schenken, was du dir schon langer gewlinscht
hast, aber dir gerade nicht leisten konntest. (Nimmst du
das Geschenk an?)

6. Die Nachrichten zwischen euch werden immer intimer. Er
fragt dich beispielsweise, ob du schon einmal Sex hattest
und was dir so gefallt. (Erzahlst du es ihm?)

§\<‘g J' TikTok

7. Nachdem ihr jetzt auch so offen liber intime Themen
sprecht, fragt er dich ob du dir vorstellen kdnntest, dass
ihr jetzt eine Beziehung fiihrt? (Mochtest du mit ihm
zusammen sein?)

8. Dir gefallt, wie vertraut ihr nach der kurzen Zeit schon
seid. Du wirdest ihn auch gerne mal treffen. Leider wohnt
er ein Stick weiter weg. Er schlagt dir vor, dass du ihn
besuchen kommen kannst, seine Eltern hatten nichts
dagegen. Du kdnntest sogar bei ihm Gbernachten. Dir ist
etwas mulmig zumute, aber du bist schon neugierig.
(Sagst du ihm zu?)

9. Der Junge freut sich, dass du zugesagt hast und ihr verab-
redet euch flr ein Wochenende. Er schreibt dir aber, dass
er Sorge hat, deine Eltern wiirden es nicht erlauben. Du
solltest ihnen besser nichts von dem Treffen erzahlen,
sonst wirden sie dich aufhalten. Er méchte dich aber so
gerne sehen. Du kannst seine Sorge gut verstehen, du
mochtest auch nicht, dass sie es verbieten. (Verheimlichst
du es deinen Eltern?)

10. Du weihst deine beste Freundin ein und behauptest
deinen Eltern gegentiber, dass du bei ihr Gbernachten
wirst. Deine beste Freundin begleitet dich zum Bahnhof
und sagt, dass sie eigentlich doch nicht mochte, dass
du fahrst, weil du den Jungen eigentlich noch nicht
kennst. (Fahrst du trotzdem?)

Abschluss: Du erklarst deiner Freundin, dass sie sich keine
Sorgen machen braucht. Du vertraust dem Jungen und
auRerdem hat er ja seine Eltern gefragt und die haben nichts
dagegen. Du steigst in den Zug und fahrst zu ihm.
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Projekt 2 | Deine Grenzen — Wie weit wiirdest du gehen?

AB 3 | Wie weit wiirdest du gehen? (variante Jungen)

6. lhr habt fast taglich Kontakt. Ihr werdet schnell richtig
gute Freunde. Auch Uber intime und personliche Themen

1. Du liebst es, Videospiele zu spielen. Besonders welche, die
du gemeinsam mit Freunden spielen kannst, wie Fortnite.

Du magst es auch im Spiel neue Leute kennenzulernen.
Jemand neues kommt in eine Gruppe. Er ist richtig gut und
schreibt immer wieder witzige Sachen in den Chat.

schreibt ihr. Er fragte dich, ob du schon mal mit einem
Madchen zusammen warst und welche sexuellen Erfah-
rungen du schon hast. (Erzahlst du es ihm?)

Er schreibt dich im privaten Chat an und sagt, dass du echt
gut im Spiel bist. Er fragt dich ob du Lust hast mit ihm zu 7. Er erzahlt dir, dass sein Onkel einen neuen Job bei Epic
chatten. (Gehst du darauf ein?)

Games in Berlin hat. Dort sollen demnéachst Interviews
mit jungen Gamer*innen gemacht werden. Er sagt, sein
Onkel hatte ihn gefragt, ob er nicht mit dir zusammen
dabei sein will. Er brduchte nur ein paar Kontaktdaten,
Adresse, Geburtsdatum, Profil-Infos usw. (Bist du dabei
und gibst die Infos?)

8. Ihr wohnt nur etwa eine Stunde mit dem Zug auseinander.
Er schldgt vor, dass du ihn besuchen kommst. Seine Eltern
hatten nichts dagegen, du kénntest bei ihm Gbernachten
und ihr kénntet die ganze Nacht zocken und euch auf die
Sache in Berlin vorbereiten. (Sagst du ihm zu?)

9. Du hast Lust, ihn zu besuchen und sagst zu. Er schreibt dir,
dass mal ein Freund zu ihm kommen wollte und dann total
Stress mit den Eltern bekommen hat, weil die meinten mit
Chat-Freunden soll man sich nicht treffen. Er findet, du
solltest vielleicht nichts sagen, weil deine Eltern es sonst

2. Ihr chattet miteinander, tauscht euch Uber das Spiel aus
und gebt euch gegenseitig Tipps. lhr seid fast gleichalt,
er ist nur ein Jahr alter. Er fragt dich danach wo du eigen-
tlich herkommst und auf welche Schule du gehst.
(Antwortest du ihm darauf?)

nicht erlauben. Die verstehen nicht, wie Freundschaften
heute funktionieren (Verheimlichst du es deinen Eltern?)

10. Du weihst einen Schulfreund ein, bevor du zu ihm fahrst.
Er ist erst neidisch, dass du Kontakt hast zu jemanden, der
einen Onkel bei Epic Games hat. Er sagt dir dann aber, dass
er das irgendwie nicht glaubt und du vielleicht nicht zu
deinem Chatfreund fahren solltest. (Fahrst du trotzdem?)

3. Er kennt deine Schule, weil er dort auch war, bevor er
mit seinen Eltern umgezogen ist. Er war sogar als Kind in
dem gleichen Verein wie du. Du fragst, ob ihr mal die
Webcams anmachen wollt, um zu sehen, ob ihr euch viel-
leicht schonmal getroffen habt. Seine Webcam ist aber
kaputt. Er fragt, ob du aber deine anmachen kdnntest.
(Machst du die Webcam an?)

4. Du hast deine Webcam angemacht und ihr chattet weiter
miteinander. Er sagt, dass er liberrascht ist, weil du alter
wirkst und ziemlich sportlich bist. Nach einer Weile fragt
er, ob du ihm nicht deine Handynummer geben kdnntest.
Dann kdnntet ihr auch aufRerhalb des Spiels miteinander
schreiben. (Gibst du ihm deine Nummer?)

5. lhr schreibt euch jetzt Gber WhatsApp. Er schickt dir immer
lustige Memes, Videos und auch geile Links zu Gamern.
Du findest super, dass ihr euch so gut versteht und beide

so viel SpaR beim Zocken habt. Du bekommst in Fortnite
eine Nachricht, dass du ein Geschenk von ihm erhalten
hast und dass du dir davon neue Skins kaufen kénntest.
(Nimmst du das Geschenk an?)
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Abschluss: Du erklarst deinem Freund, dass er sich keine
Sorgen machen braucht und nur neidisch ist. Du vertraust
deinem neuen Freund voll und ganz. Du steigst in den Zug
und fahrst zu ihm.
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Projekt 3 | Es ist digitale sexuelle Gewalt, wenn ... (empfohlen ab Kiasse 8)

Titel Es ist digitale sexuelle Gewalt, wenn ...

Ziele = Mit Hilfe von konkreten Beispielen Gber sexuelle Gewalt im Internet nachdenken
und einordnen kénnen

= Gegen sexuelle Gewalt im Internet vorgehen und couragiert handeln kdnnen

Unterrichtsstunden 1-2

4 45 Minuten

Methoden und Arbeitsblatt ,Es ist digitale sexuelle Gewalt, wenn...“, Arbeitsblatt ,Fallbeispiele”, Beratungs-
Material beispiel 3 (JUUUPORT): - www.juuuport.de/beratung/eure-fragen

Zugang Internet/PC ja

Einstieg Cybergrooming ist eine Form sexueller Gewalt im Internet gegen Kinder und Jugendliche.
Sexualisierte Ubergriffe richten sich haufig gegen weibliche Kinder und Jugendliche, aber auch
mannliche Kinder und Jugendliche kdnnen davon betroffen sein. Ebenso haben Personen mit
migrantischem Hintergrund oder aus der LGBTQIA+ Community bereits Erfahrungen mit sexueller
Beldstigung und sexueller Gewalt im Internet gemacht. Die Einordnung, dass es sich bei Cyber-
grooming um sexuelle Gewalt handelt, fallt Betroffenen selbst jedoch haufig schwer.

. Definition ,Digitale Gewalt“/“Digitale sexuelle Gewalt*

Mit digitaler Gewalt ist jede Verletzung der korperlichen, psychischen und sexuellen
Integritat gemeint, die mit digitalen Mitteln erfolgt oder im digitalen Raum erfolgt. Sie findet
Uberall dort statt, wo sich Menschen online treffen, austauschen und vernetzen. Digitale Gewalt
reicht von Beleidigungen und Hatespeech, iber Cybermobbing und Cyberstalking bis hin zu
Formen digitaler sexueller Gewalt, wie sexuell beldstigende Kommunikation, Cybergrooming
oder Sextortion. Eine Ubersicht zu unterschiedlichen Formen digitaler Gewalt und digitaler
sexueller Gewalt finden Sie hier: > www.beratung-bonn.de/themen/digitale-gewalt/

Beginnen Sie die Stunde mit einer Sammlung an der Tafel/Board. Schreiben Sie den Begriff
,Digitale Gewalt” oder ,Gewalt im Internet” an.

Die SuS liberlegen miteinander, wann es im Alltag zu digitalen Ubergriffen kommen kann.

Diese kann es im Kontext Schule zum Beispiel auch in Form von Cybermobbing geben, innerhalb
von Beziehungen, aber auch durch Fremde im Internet. Notieren Sie die Assoziationen der SuS
an der Tafel oder am Board.

Auswertung:

Analysieren Sie, bei welchen Nennungen es sich um Formen digitaler sexuelle Gewalt handelt,
fokussieren Sie das Thema und leiten Sie zum Arbeitsblatt mit der Methode ,Es ist digitale
sexuelle Gewalt, wenn...” Gber.

Erarbeitung Die SuS erhalten das Arbeitsblatt mit der Aufforderung, es innerhalb von 5 Minuten auszuftllen.
Im Anschluss werden die Blatter eingesammelt, gemischt und neu ausgeteilt.
Die Beispiele sind bewusst so gewahlt, dass viele Situationen Gewalthandlungen beinhalten,
z. B. Beleidigungen. Einige wenige Beispiele, wie bspw. die Erotik-Werbemail kénnen zwar als
beldstigend empfunden werden, sind aber keine direkte, auf eine Person gerichtete sexuelle
Gewalt. Die Ergebnisse werden der Reihe nach vorgelesen, es wird eine Strichliste, z. B. auf Folie/
Tafel, gefiihrt.
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Mogliche Auswertungsfragen:

= Welche Ergebnisse waren tberraschend?

= Entsprach das euren Erwartungen?

= Womit stimmt ihr Uberein?

= Womit habt ihr Schwierigkeiten, was seht ihr anders?

= Was kdnnte hinter einer solchen Situation stehen?

Hinweis:

Es kann bei dieser Ubung vorkommen, dass offene, verdeckte Rassismen, Sexismen

oder Ahnliches zum Ausdruck kommen. Die Lehrkraft sollte darauf achten, dass diese aufgegriffen
und diskutiert werden.

Im Anschluss sollen drei dhnliche Situationen in Gruppenarbeit genauer analysiert werden.

Es wird gemeinsam Uberlegt, wie man andere in solchen Situationen schiitzen und handeln kdnnte.
Dazu kann auch der klicksafe-Flyer sowie das Poster ,WEHR DICH! Gegen sexualisierte Gewalt

im Netz” hinzugenommen werden (siehe Projekt 1 oder unter , Links und weiterfiihrende Infor-
mationen®). Diese Ubung kann auch als Hausaufgabe gegeben werden.

Teilen Sie die Klasse in drei Gruppen ein und weisen Sie die Fallbeispiele 1-3 zu.

Fallbeispiel 1: ,Livestream®, Fallbeispiel 2: ,,sweetdaddy”, Fallbeispiel 3: ,,Cybergrooming
Beratung”.

Die Sus stellen ihr Fallbeispiel und ihre Bearbeitung vor. Es wird an der Tafel/dem Board
gesammelt und ausgewertet, welche Hilfen oder Hilfsangebote den SuS eingefallen sind.

Zeigen Sie zum Abschluss frontal, welche Antwort die jugendliche Beraterin Chiara von Juuuport
der Person im Fallbeispiel 3 ,Cybergrooming Beratung” gegeben hat.

Die Antwort ist hier nachzulesen

- www.juuuport.de/beratung/eure-fragen

Gewalt in Beziehung und Partnerschaft

Erlaubtes, Nicht-Erlaubtes und die Grenzen dazwischen sind gerade fiir Heranwachsende in
ihren ersten Beziehungen haufig schwer zu erkennen. Sich gegen Grenzverletzungen in Bezie-
hungen zur Wehr zu setzen und ein positives Selbstwertgefiihl aufzubauen sollte ein weiteres
Ziel praventiver Arbeit sein. Bei der Thematisierung von Beziehungs- und Partnerschaftsgewalt
im Klassenverbund ist es ratsam, externe Expert*innen zu involvieren und gendersensibel/
geschlechtergetrennt vorzugehen. In den beiden folgenden Handreichungen finden Sie Anre-
gungen zur Auseinandersetzung mit diesem Thema:

= ,Heartbeat — Herzklopfen Beziehungen ohne Gewalt” Hrsg.: DER PARITATISCHE
- www.tima-ev.de/images/tima-dokumente/Handbuch_Herzklopfen.pdf

= Handbuch Sex und Gewalt:
- www.saferinternet.at/fileadmin/categorized/Materialien/Sex_und_Gewalt_
in_digitalen_Medien.pdf
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AB 1 | Es ist digitale sexuelle Gewalt, wenn...

Kreuze an, wenn du zustimmst, dass es sich um digitale sexuelle Gewalt handelt.

stimmt nicht stimmt

...jemand in WhatsApp den Witz postet:
,Woran stirbt die Gehirnzelle einer Blondine? Antwort: An Vereinsamung (&

A«

...ein Madchen im Klassenchat als , Klassenmatratze” beschimpft wird.

...jemand pornografische Inhalte im Klassenchat herumschickt.

... ein transsexueller Junge als Tunte wird.

... jemand unaufgefordert ein ,Dickpic” aufs Smartphone geschickt bekommt.

... man per E-Mail eine Erotikwerbung geschickt bekommt.

...ein Mann Uber eine lesbische YouTuberin in den Kommentaren schreibt:
,Die muss erst mal einen richtigen Mann im Bett haben”.

...intime Fotos von einem einfach weiterverbreitet werden.

...wenn eine junge Politikerin von den Griinen im Internet als ,Gore” bezeichnet wird.

... man in TikTok aufgefordert wird, ein Oben-Ohne Video flr eine Challenge aufzunehmen.

... jemand seine*n Partner*in ohne Einverstandnis und Wissen beim Sex filmt.

...jemand im Spal schreibt: ,,Du bist doch echt so was von einem Schlappschwanz.”

... ein Madchen unter einem Insta Bild, das sie mit ihrer besten Freundin zeigt,
von einem Bekannten nach einem ,Dreier” gefragt wird.

... ein Junge mit seiner Freundin Pornos schauen mdchte bevor sie Sex haben..

... ein ein FuBballer, der sich als schwul geoutet hat, aus seiner FulRball-Chatgruppe
ausgeschlossen wird.

...jemand einem Mitspieler in einem Online-Spiel Geschenke im Gegenzug
zu Nacktfotos anbietet.

14

... ein bekannter Streamer in einem seiner Streams sagt: ,,Frauen sind wie Hunde

...wenn in einem Online-Méannerforum Frauen als ,,Whores“ (Schlampen)
bezeichnet werden.

...wenn gefllichtete Frauen in einem 6ffentlichen Forum gefragt werden, ob sie nicht
Interesse hatten, gegen Unterkunft und Verpflegung das Bett zu teilen.

...wenn sich unter einem Video einer nichtbinaren Person Spriiche finden wie:
»Non-binary, was soll das schon wieder?“ ,Diese Leute wollen nur besonders sein

K

...wenn in einer Modelcastingshow einem Madchen an die Brust gefasst wird.

... in einer Umkleidekabine einem Jungen aus der Klasse die Hose und Unterhose geklaut
wird und alles mit dem Smartphone gefilmt wird.
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AB 2 | Fallbeispiele

Aufgabe 3:
Sucht euch eines der Fallbeispiele aus bzw. bearbeitet das euch zugeteilte Fallbeispiel. Wie konntet ihr helfen?

. Beispiel 1: Livestream

Im Livestream einer guten Freundin von dir beobachtest du, dass es in den

: Kommentaren immer wieder sexuelle Anspielungen gibt. Mal sind das zwei-
deutige Emojis, mal explizite Aussagen zum
Aussehen (z. B. ,,Du bist soooo heil!“) oder
Aufforderungen, sie solle mal mehr von sich
zeigen gegen beispielsweise Geschenke.
Welche Méglichkeiten gibt es damit umzu-
gehen? Was wirdest du ihr raten?

. Beispiel 2: sweetdaddy
. Matteo wird seit ein paar Tagen im Team-Chat eines Online-Games
immer wieder von einem User mit dem
Namen ,sweetdaddy” angeschrieben.

. Er hat dem Fremden leider auch schon

: seine Handy-Nummer gegeben und direkt

. eklige Sachen geschickt bekommen. Matteo
traut sich nicht, es seinen Eltern zu sagen,

© da er Angst hat, Internetverbot zu
bekommen. Was ratst du ihm, wenn er

© dich um Hilfe bittet? Spielt das Gespréach
zwischen Matteo und dir den anderen vor.

© Mache dir vorher Notizen!

Beispiel 3: Cybergrooming Beratung

© Du bist jugendliche*r Berater*in bei einem Beratungsangebot fiir Jugendliche und :
. bekommst diese Anfrage zum Thema Cybergrooming. Was schreibst du zuriick? Formuliere
© einen Text auf der Riickseite des Arbeitsblattes. '

Hey, ich hoffe, dass ihr mir helfen kdnnt. Ich habe letztens im Internet einen Jungen
kennengelernt. Er sagte, er ware 17 Jahre alt, war mega siiB zu mir und hat mir die ganze

| Zeit Komplimente gemacht. Wir haben uns dann zum Videochat verabredet. Ich hatte ganz
normal meine Kamera angeschaltet, aber er wollte seine nicht an machen. Irgendwann hat
. er die Kamera dann aus Versehen kurz angestellt und ich hab sein Gesicht gesehen. Er sah
© total alt aus — Giberhaupt nicht wie 17! Was soll ich jetzt machen?
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Kinder und Jugendliche als Opfer von Cybergrooming. Befra-
gung der Landesanstalt fir Medien NRW 2024: www.medien-
anstalt-nrw.de/fileadmin/user_upload/Forschung/LFM_Cyber-
grooming_Studie_2024.pdf [letzter Abruf: 16.05.2024].

Unabhéangige Beauftragte fur Fragen des sexuellen Kindes-
missbrauchs (UBSKM): www.bka.de/DE/AktuelleInformationen/
StatistikenLagebilder/PolizeilicheKriminalstatistik/PKS2023/
pks2023_node.html [Abruf: 15.05.2024].

25 % aller Kinder und Jugendlichen zwischen 8 und 17 Jahren,
die bereits von Cybergrooming durch eine erwachsene Person
betroffen waren, geben an, dass die Person sich zunachst als
gleichaltrig ausgegeben hat:
www.medienanstalt-nrw.de/fileadmin/user_upload/Forschung/
LFM_Cybergrooming_Studie_2024.pdf [Abruf: 16.05.2024].

Nach alter Rechtslage fiel das Cybergrooming unter §176 Abs. 4
Nummer 3 StGB. Mit dem § 176b StGB hat der Gesetzgeber
seit dem 01.07.2021 einen eigenen Straftatbestand fir

das Grooming (online wie offline) geschaffen.

www.dejure.org/gesetze/StGB/184b.html

www.beauftragte-missbrauch.de/themen/definition/definition-
von-kindesmissbrauch [Abruf: 12.05.2024].

Informationen zu Tatverdachtigen in der PKS 2023 des Bundes-
kriminalamts (BKA):
www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/
PolizeilicheKriminalstatistik/PKS2023/PKSTabellen/BundTV/
bundTV.htmI?nn=226082 [Abruf: 16.05.2024].

Wenngleich aus den Kriminalstatistiken hervorgeht, dass

der GroRteil der Personen, die Cybergrooming begehen,
mannlich sind, so sind weibliche Taterinnen nicht auszuschlieRen.
Es ist davon auszugehen, dass sexuelle Gewalt durch weibliche
Personen bagatellisiert und entsprechend seltener gemeldet
werden. Aus diesem Grund verwenden wir den Begriff der
Tater*innen.

nachdem sie im Jahr 2021 heraufgestuft wurde.

Gesetzentwurf der Bundesregierung zur Anpassung der Mindest-
strafen des § 184b Absatz 1 Satz 1 und Absatz 3 vom Februar
2024: www.dserver.bundestag.de/brd/2024/0074-24.pdf
[Abruf: 14.05.2024].

klicksafe Expert*innen-Talk zu Cybergrooming:
www.klicksafe.de/video-reihen#c52026 [Abruf: 16.05.2024].
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Insbesondere Einwirken auf ein Kind durch einen pornographi-
schen Inhalt oder durch entsprechende Reden.

Aus der Polizeilichen Kriminalstatistik 2023 TO5 Grundtabelle
— Straftaten mit Tatmittel ,,Internet” (Zeilen 131300-131422):
www.bka.de/DE/Aktuellelnformationen/StatistikenLagebilder/
PolizeilicheKriminalstatistik/PKS2023/pks2023_node.html
[Abruf: 15.05.2024].

Pressemitteilung zur 4. Befragungswelle 2024 , Kinder und
Jugendliche als Opfer von Cybergrooming:
www.medienanstalt-nrw.de/presse/pressemitteilungen/
pressemitteilungen-2024/default-a455c6a6ed/default-8ae-
3153¢8164758c99b5658207373¢c89/cybergrooming-kinder-
wuenschen-sich-mehr-unterstuetzung.html [Abruf: 15.05.2024].

Minimalanforderungen zu Schutzkonzepten fiir die Online-
Dienste wurden mit dem Jugendschutzgesetz (JuschG), das im
Mai 2021 in Kraft getreten ist, erstmals auch gesetzlich festge-
schrieben.

www.nationaler-rat.de/de/

Quelle: www.bundestag.de/dokumente/textarchiv/2021/kw12-
de-sexualisierte-gewalt-kinder-830108 [Abruf: 16.05.2024].

Initiative ,,Schule gegen sexuelle Gewalt” der Unabhangige
Beauftragte fiir Fragen des sexuellen Kindesmissbrauchs:
www.schule-gegen-sexuelle-gewalt.de/bestandteile
[Abruf: 16.05.2024].

Anregungen dazu, wie Eltern in offene Gesprache und Diskus-
sionen zu Online-Erlebnissen ihrer Kinder kommen kénnen,
finden Eltern auf der klicksafe-Website unterhier:
www.klicksafe.de/news/mit-diesen-fragen-erfaehrst-
du-mehr-ueber-die-mediennutzung-deines-kindes

[Abruf: 16.05.2024].

Quelle: www.medienanstalt-nrw.de/fileadmin/user_upload/
Forschung/LFM_Cybergrooming_Studie_2024.pdf
[Abruf: 15.05.2024].
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