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GruBwort zur Neuauflage des Lehrerhandouts 2021

Digitale Themen an Schulen haben seit 2020 aufgrund der
schulischen MaRnahmen zur Einddmmung der Verbreitung
des Virus Covid-19 unerwartete Aktualitdt bekommen. Gab
es vorher schon Uberlegungen und vereinzelte Aktivititen
digitale Ausstattungen und Anwendungen zu fordern, wurde
nun die unzuldngliche Situation der breiten Bevolkerung vor
Augen geflihrt. Ausstattung und Bewusstsein im korrekten
Umgang mit Daten auch bei der Unterrichtsdurchfiihrung waren
bei weitem nicht ausreichend, um kurzfristig in einen digital
umgesetzten Distanzunterricht zu wechseln. Das Thema
Datenschutz wurde dabei insbesondere dann als Hemmnis
empfunden, wenn die Versdumnisse bei der Auswahl der
Werkzeuge und bei der Qualifizierung der sie benutzenden
Mitarbeiterinnen und Mitarbeiter deutlich wurden. Die
Konsequenzen der unzureichenden Kenntnisse bei den Ver-
antwortlichen des Schulsystems Gber Zweckbindung, Daten-
minimierung, Loschpflichten, Informationspflichten usw.

bei der Verarbeitung personenbezogener Daten wurden einem
Rechtsgebiet angelastet, dessen Beachtung bisher vernach-
lassigt wurde.

Der Aufgeschlossenheit und der Vermittlung zur Umsetzung
unserer Werte im Alltag hat sich die Initiative ,Datenschutz
geht zur Schule” seit ihren Anfangen verschrieben. Auch jungen
Menschen missen frithzeitig Mechanismen und rechtliche
Rahmenbedingungen digitaler Angebote nahegebracht werden.
Technische Hilfsmittel werden nur dann die breite Akzeptanz
in der Gesellschaft erfahren, wenn ihre Funktionsweisen
bekannt und damit beherrschbar sind. Friihzeitiges Heran-
flihren an die eigenen Gestaltungsmoglichkeiten und den
eigenverantwortlichen Umgang mit den eigenen Daten und
den Daten anderer sind nach unserer Auffassung die Basis
einer technikfreundlichen Einstellung, die Enttdauschungen
vermeidet und hilft Vorurteile abzubauen oder diese gar nicht
erst entstehen zu lassen.

Der Beitrag der ehrenamtlichen Dozentinnen und Dozenten,
im Unterricht Schiilerinnen und Schiiler zu sensibilisieren,
kann nur als Impuls verstanden werden. Elternhaus und Schule
obliegt es das Thema des eigenverantwortlichen Umgangs

zu vertiefen und zu bestarken. Dafiir ist dieses Lehrerhandout
gedacht, um damit fiir Denkanst6Re und auf Materialien zur
Vor- und Nachbereitung des Themas zurlickgreifen zu kdnnen.
Eine Neuauflage wurde erforderlich, weil einerseits unser
Partner klicksafe seine Materialien aktualisierte, wir aber
andererseits auch unsere Inhalte auf den tatsachlichen Um-
gang mit Daten und die davon abzuleitenden rechtlichen
Anforderungen fokussiert haben. Entlastet werden wir dabei,
dass nunmehr auch in den verantwortlichen Bundeslandern
die zustdandigen Ministerien und Aufsichtsbehérden Informa-
tionen flr Lehrerinnen und Lehrer zu derem rechtskonfor-
men Umgang und Hilfsangebote bereitstellen.

Die Nutzung digitaler Angebote betrifft immer jlingere Men-
schen und beriihrt immer mehr den Alltag durch vernetzte
Haushaltsgerate, mobile Fahrzeuge usw. Das Bewusstsein
liber ein Mindestmal an Anforderungen, die Gesellschaft
und Rechtsordnung bei der Nutzung personenbezogener
Daten stellen, gehort zu den Grundkenntnissen, welche die
Schule auch vermitteln sollte. Solange hier noch Defizite er-
kennbar sind, muss die Zivilgesellschaft ihren Beitrag leisten,
um jungen Menschen die Basis fir selbstbestimmte Entschei-
dungen mitzugeben. Wir freuen uns, dass wir auch fir die
aktuelle Neuauflage dieses Handouts Partner gefunden haben,
die uns dabei unterstitzen.

Rudi Kramer
Sprecher der Initiative ,,Datenschutz geht zur Schule”
des BvD e.V.

Datenschukz
geht zur Schule
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GruBwort DATEV-Stiftung Zukunft

Die Software der Lernplattform Moodle beinhaltete tGber
Jahre eine gravierende Sicherheitsliicke, die es ermoglichte
auf andere Nutzerkonten zugreifen zu kdnnen. Und damit auch
auf Accounts von Lehrenden. Dadurch konnten Priifungs-
und Lehrmaterial, Noten sowie auch private Nachrichten
theoretisch von Unberechtigten eingesehen und manipuliert
werden. Jede Bildungseinrichtung, die Moodle nutzte, war
also gefahrdet. Die gute Nachricht: Moodle hat inzwischen
reagiert und die Uber sechs Jahre bestehende Sicherheits-
licke durch ein Update im Januar 2021 geschlossen.

Die Pandemie legt schonungslos offen: Digitalisierung im
Bildungssektor ist spatestens jetzt zum kritischen Erfolgs-
faktor fur den Bildungsstandort Deutschland geworden. Die
Chancen der Digitalisierung im Bildungssektor durch die
Skalierung von gut funktionierenden Angeboten bleiben un-
genutzt, wenn jedes Bundesland, jede Kommune, jede
Einrichtung eine eigene, digitale Infrastruktur flr sich selbst
aufbaut. Und nicht nur das. Viele Protagonisten — unabhangig
ihrer foderalen Ebene — sind mit der wachsenden Komplexi-
tat und den sich daraus ergebenden Herausforderungen
zunehmend Uberfordert.

Digitale Bildung ist vielschichtig. Es genligt nicht Hard-
wareausstattung und Internetempfang sicherzustellen. Es
genigt nicht Arbeitsbiicher im PDF-Format auf dem iPad
durchzuarbeiten. Und es genligt auch nicht Informatik-
unterricht verpflichtend einzufihren.

Und auch das Thema Datenschutz spielt dabei zunehmend
eine Schlisselrolle: Ob in der Hardwareauswahl und
-administration oder in der Vielzahl an Fragen beim Thema
Homeschooling: Digitale Kompetenz —und dazu gehort das
Thema Datenschutz in einer digitalen Welt — ist fir Lehrende
von mindestens genauso grofRer Relevanz wie fiir die
Lernenden.

Die Initiative , Datenschutz geht zur Schule” begleiten wir als
DATEV-Stiftung Zukunft nun bereits im sechsten Jahr in Folge.
Die Frage nach dem Warum liegt fir uns auch nach lber
einem halben Jahrzehnt der Kooperation zweifellos auf der
Hand: Als DATEV-Stiftung sind wir Uberzeugt, dass Digital-
kompetenz — und dazu gehdren auch zentrale Elemente aus
dem Bereich Datenschutz — bis heute nur unzureichend in
den Lehrplanen der nationalen Bildungslandschaft verankert
ist. Als DATEV-Stiftung sehen wir es deshalb als Teil unserer
Aufgabe durch ein zivilgesellschaftliches Angebot den
Bildungstragern Moglichkeiten anzubieten diese Herausfor-
derung moglichst strukturiert bewéltigen zu kdnnen.

An dieser Stelle geht deshalb auch ein expliziter Dank an die
ehrenamtlichen Dozentinnen und Dozenten der Initiative
,Datenschutz geht zur Schule”, die sich zum Thema seit
mehreren Jahren engagieren und in der aktuellen Situation
leider nur sehr eingeschriankte Moglichkeiten bekommen
den Schulunterricht vor Ort mit lebendigen Beispielen anzu-
reichern. Die grofRen gesellschaftlichen Veranderungen, die
durch die Digitalisierung befeuert werden, kénnen nur dann
erfolgreich bewaltigt werden, wenn allen Beteiligten die
erforderlichen Kenntnisse der Grundlagen und der Vermei-
dung von Risiken vermittelt werden und bekannt sind.

Wir sind Uberzeugt, dass die vorliegende Lektiire in der nun
5. liberarbeiteten Auflage lhnen zahlreiche Méglichkeiten
bietet, Ihren Schilerinnen und Schiilern das Thema Daten-
schutz sowie den kritischen Umgang mit digitalen Medien auf
spannende Weise nahezubringen und wiinschen dabei viel
Erfolg!

Dr. Sebastian Sprenger
Referent der DATEV-Stiftung Zukunft

DATEVSTIFTUNG
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Takbenschutz

Vorwort klicksafe

Die Unterteilung in Online und Offline ist inzwischen fast schon
obsolet: Das Internet ist fest in unseren Alltag eingebunden
und gerade fir Kinder und Jugendliche ist dessen Nutzung
ein selbstverstandliches Grundbedirfnis in fast allen Lebens-
lagen. ,, Always On“ so lautet auch der Titel eines unserer
klicksafe-Materialien.

Wir sind fast immer und fir fast alles im Netz unterwegs,
die Vielfalt unserer Online-Nutzung sowie die sich dauernd
wandelnde Medienlandschaft bringen dabei zahlreiche
neue Herausforderungen fiir ein gelingendes Leben in der
digitalen Welt mit sich.

Worauf sollte man bei der Nutzung von Kommunikations-
diensten achten? Uber welche urheberrechtlichen Grundlagen
sollten Internetnutzerinnen und Internetnutzer verfigen?
Wie verhalte ich mich, wenn ich im Internet belastigt werde?
Welche Normen und Werte wiinschen wir uns im Netz? Wie
schiitzt man seine Privatsphare? Wer sammelt alles Daten
und was passiert mit den Spuren, die wir im Netz hinterlassen?
Fragen wie diese spiegeln die Bandbreite der Themen, mit
denen klicksafe sich seit Jahren auseinandersetzt.

Dem Thema Datenschutz kommt dabei eine grofRe Rolle zu:
Nahezu alle Anbieter digitaler Dienstleistungen, allen voran
im Social Media Bereich, sammeln eine Vielzahl an Nutzerin-
formationen und werten diese auch aus. Doch wo, wie und vor
allem welche Daten erfasst werden, ist fir viele Nutzerinnen
und Nutzer zundchst hdufig eher abstrakt und intransparent.
Die Datenschutzgrundverordnung (DSGVO) hat Vieles neu
geregelt, aber auch Fragen aufgeworfen. Mit Arbeitsmateria-
lien rund um das Thema Datenschutz setzen wir darauf das
Thema fur Jugendliche interessant und zuganglich zu machen
und die Idee von ,informierten Nutzerinnen und Nutzern”
voranzutreiben.

—
klicksafe
| —

Ein zentraler Aspekt des Auftrages von klicksafe ist die Infor-
mation und Schulung von Multiplikatorinnen und Multiplika-
toren, die sich fur das Thema Internetsicherheit engagieren.
Es freut uns sehr, dass unsere Arbeitsmaterialien einen solchen
Anklang finden, und dass sie die Grundlage des Lehrerhand-
outs der Initiative ,Datenschutz geht zur Schule” bilden. In
engem Austausch mit dem Berufsverband der Datenschutz-
beauftragten Deutschlands (BvD) e.V. wurde eine Selektion
bestehender klicksafe-Materialien getroffen. Mit dieser Aus-
wahl an aktuellen Themen hoffen wir die verschiedensten
Aspekte rund um das Thema Datenschutz im Internet multi-
perspektivisch abzudecken.

Durch die Aufbereitung von leicht verstandlichen Hintergrund-
informationen und konkreten Praxisprojekten méchten wir
Ilhnen einfach handhabbare Arbeitsmaterialien zur Verfligung
stellen, die Sie mit wenig Aufwand in Ihrem Arbeitsalltag
einsetzen kdnnen.

Wir bedanken uns bei den ehrenamtlichen Dozentinnen und
Dozenten der Initiative ,,Datenschutz geht zur Schule”, die
Kinder und Jugendliche im bewussten Umgang mit persdnlichen
Daten sensibilisieren. Flr die verantwortungsvolle Aufgabe
Schilerinnen und Schiler fir den Datenschutz sowie einen
kritischen Umgang mit digitalen Medien zu sensibilisieren,
winschen wir lhnen viel Erfolg.

lhr klicksafe-Team

klick:safe
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Eine Einfliihrung

Das Lehrerhandout richtet sich primar an alle Lehrerinnen
und Lehrer, die begleitend an Vortragen der Initiative
»Datenschutz geht zur Schule” teilgenommen haben und die
in den Vortragen behandelten Themen in ihrem Unterricht
vertiefen wollen.

Auch hier durften wir wieder in Zusammenarbeit mit klicksa-
fe Themen und Arbeitsblatter der verschiedenen Publikatio-
nen, die auf klicksafe angeboten werden, auswahlen, um
moglichst zu allen Inhalten, die in einem Vortrag angespro-
chen werden kénnen, Arbeitsblatter zu bieten und ggf. auch
weiterfiihrende oder vertiefende Informationen.

Unsere Erfahrungen mit und die Nachfrage nach den bisheri-
gen Auflagen zeigten: Auch ohne den Vortrag von ,Daten-
schutz geht zur Schule” gehoért zu haben, besteht ein erfreulich
hohes Interesse von Pddagogen, die sich mit den Themen
Datenschutz und Medienkompetenz auseinandersetzen wollen
und dafir passend thematische Arbeitsblatter suchen und
auf das Lehrer-Handout zuriickgreifen.

Die Kapitel des Handbuchs
Das Handbuch ist in sechs , Kapitel“ unterteilt. Jedes Kapitel
enthalt verschiedene Bausteine zu einzelnen Themen.

I//

Jedes Kapitel kann unabhéngig von den anderen im Unter-
richt eingesetzt werden.

Sachinformationen

Ausflihrliche Sachinformationen zu den Themen finden Sie
jeweils in Linksammlungen, die Sie bei Interesse zur Vertiefung
hinzuziehen kénnen.

Linkliste

Aufgefihrt sind ausschliefRlich Links zum jeweiligen Kapitel
sowie den von uns zur Thematik gepriften und als qualitativ
besonders hochwertig erachteten Seiten und Portalen.

Dies gilt auch fir die Links auf den Arbeitsblattern der Schi-
lerinnen und Schiiler. Wir erheben also keinen Anspruch auf
Vollstandigkeit; Qualitat ging uns hier vor Quantitat.

EATENSEMSTE CISTALTIN

Methodisch-didaktische Tabelle

Der methodisch-didaktische Informationsteil gibt Ihnen einen
tabellarischen Uberblick iber Planungsaspekte der Unter-
richtsstunde/Unterrichtseinheit und soll Ihnen eine schnelle
und effiziente Planung ermdglichen. Hier finden Sie:

m Kompetenzen

m Methoden: Damit schnell Giberblickt werden kann, welche
Materialien bendtigt werden. Viele Methoden orientieren
sich am Konzept des ,Kooperativen Lernens”.

= Material: Damit Sie wissen, welche Vorbereitungen Sie
treffen mussen (z. B. Filmmaterial downloaden).

m Zeitaufwand (in Minuten)

m Bendotigte Zugange: Wir haben groRen Wert darauf gelegt,
mehrere Unterrichtseinheiten auch ohne die Moglichkeit
einer PC Benutzung oder/und eines Internetzugangs zu
konzipieren, um diese auch im , PC-freien” Unterricht
einsetzen zu kdnnen.

m Hinweise fur die Durchfiihrung

Entscheiden Sie aufgrund des Leistungsstandes lhrer Klasse,
welche Arbeitsblatter Sie in welcher Klassenstufe einsetzen.

In diesem Buch werden viele relevante Themen des Jugend-
medienschutzes ausfiihrlich behandelt. Jeder Baustein, z. T.
auch jedes Kapitel ist so aufgebaut, dass Sie auch nur ein
Thema herausnehmen und sich die Inhalte aneignen kénnen,
um sie anschlieBend in lhrem Unterricht umzusetzen.
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Ubersicht der Bausteine:

e Datenschutz und Big Data

Nachfolgende Arbeitsblatter sind aus den klicksafe-Arbeitsmaterialen entnommen.
Zur Vertiefung lesen Sie hier weiter:

Ethik macht klick — Werte-Navi fiirs digitale Leben
- http://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe_Materialien/
Lehrer_LH_Zusatz_Ethik/LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf

App+0On — sicher kritisch und fair im Netz

- https://www.klicksafe.de/fileadmin/media/documents/pdf/
klicksafe_Materialien/Lehrer_Allgemein/
App_on-Sicher_kritisch_und_fair_im_Netz_WEB.pdf
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Kapitel 1 | Datenschutz und Big Data

Dakenschutz
ekt sur Schule

1_1 Datenschutz und Big Data
1_2 Datenschutz und Big Data | Arbeitsbldtter
1_3 Ethik

Einleitung

Die Existenz einer Privatsphare*
wurde lange Zeit von der Ge-
sellschaft als selbstverstéandlich S. 18
vorausgesetzt. Dabei ist sie historisch

gesehen ein junges Privileg. Erst gegen

Ende des 18. und im Laufe des 19.Jahrhunderts
erhielt der Schutz der Privatsphére infolge der
burgerlichen Emanzipation und der Ausbildung
moderner Nationalstaaten einen hohen Wert.

Heute scheint es allerdings nicht mehr gut um die
Privatsphére und ihren Wert zu stehen. Der Grund:
Die Digitalisierung der Gesellschaft hat tiefgreifende
und unumkehrbare Verdnderungen mit sich gebracht.
Die umfassende Nutzung von digitalen Technologien
und deren fortschreitende Durchdringung unserer
Lebenswelt hat auch Auswirkungen auf unsere Pri-
vatsphére. Spatestens seit den Enthullungen Edward
Snowdens im Juni 2013 ist bekannt, dass unsere per-
sonlichen digitalen Daten gespeichert, gehandelt und
ausgewertet werden — nicht nur von Geheimdiensten,
sondern auch von einer Vielzahl von Unternehmen.

In Technologiekreisen wird sogar schon das Ende
der Privatsphare postuliert: Die sogenannte Post-
Privacy-Bewegung ist davon Uberzeugt, dass die
Privatsphére ein Auslaufmodell ist, und setzt auf
vollsténdige Transparenz. Datenschutz sei aufgrund

* Im Folgenden werden die Begriffe ,Privatsphére”, ,Privatheit” und
,Privacy” synonym verwendet.

.Die Verteidigung
des Privaten ist
der erste Schritt
zur Rettung der Freiheit.”
Wolfgang Sofsky, 2009,

—
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der globalen Struktur des Internets, in der
nationale Gesetzgebung nicht greife, und
der ,Kommunikationsbediirfnisse, Neu-
gierden und Bequemlichkeiten (...) der
Nutzer(innen)”' nicht umsetzbar.

Und fragt man Jugendliche und junge Er-
wachsene nach dem Begriff ,Privatsphére”, wissen sie
oft nicht recht, was sie sich darunter
vorstellen sollen: ,Bei Nennung des Stichworts
,Privatsphére’ im Internet assoziieren Jugendliche
und junge Erwachsene vor allem Privatsphére-
Einstellungen in Online-Communitys — insbesondere
Einstellungen bei Facebook. Sie denken dabei somit
vor allem an technische Optionen, die aktiviert oder
deaktiviert werden kénnen. Folglich besteht sogar
die Moglichkeit, ,seine Privatsphére auszuschalten’.”?

Es ist daher notwendig, den Wert der Privatsphére
noch einmal zu hinterfragen: Was ist das eigentlich,
und wozu ist sie gut? Bei der Privatsphare handelt

es sich nicht um einen abstrakten Begriff, sondern
um einen wichtigen Bestandteil unseres Lebens. Den
wenigsten von uns ist allerdings bewusst, was es
bedeuten wirde, auf Privatheit zu verzichten. Insofern
ist Privatheit vergleichbar mit der Gesundheit: Erst
wenn sie fehlt, weill man sie wirklich zu schatzen.
Um seine Daten — und damit die eigene Privatsphére
— zu schitzen, muss man sich also zuerst bewusst
machen, welchen Wert die Privatsphare fur unser
Menschsein und unsere Identitat hat. Das will der
vorliegende Baustein 1 ,Privatsphére und Big Data”
leisten.

11
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1 Vertrauen ist gut, Privatsphére ist besser

Sensibilisierung fiir die Bedeutung von Privatheit

Es existiert keine allgemeingtltige Definition des ,Pri-
vaten”. Bei der Privatsphédre handelt es sich vielmehr
um eine ldee, die historisch, kulturell und situations-
spezifisch Verdnderungen unterworfen ist.

1.1 Was ist eigentlich privat?

(?) Reflexionsfragen: \Vas verstehe ich
unter ,privat/éffentlich”? Was ist fir
mich ,privat” und was ist ,6ffentlich”?

Begriffsbestimmung

,Privat” leitet sich vom lateinischen Begriff ,privatus”
ab, der in der Ubersetzung ,(der Herrschaft) beraubt,
gesondert, fur sich stehend” bedeutet und damit die
Trennung von der 6ffentlichen Sphéare meint — vor
allem vom Staat. Im alltaglichen Sprachgebrauch spie-
gelt sich das wider, indem ,privat” meist in Opposition
zu ,Offentlich” verwendet wird.

Intimitat

Familie/intime
Beziehungen

Zimmer/Wohnung/
Haus

echte Freunde

Gesellschaft/Staat/
Wirtschaft

Abb. 4: ,Rdumliche” Privatsphdre
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Doch so eindeutig, wie es scheint, ist diese Trennung
nicht. Sofern es sich um die Privatsphére von Per-
sonen handelt, kann sie nicht nur Rdumen oder Orten
zugeschrieben werden, sondern auch ,Handlungen,
Situationen, (mentalen) Zustanden (...) und Gegen-
standen”?. In rdumlicher Hinsicht kann man sich die
Verwendungsweisen von ,offentlich” und ,privat”
vorstellen wie die Schichten einer Zwiebel: Im Inner-
sten liegt der Bereich der persénlichen Intimitat und
Privatheit, z.B. in Form eines Tagebuchs. Die zweite
Schicht ist die des klassischen Privatbereichs: die
Familie oder andere intime Beziehungen. Reprédsen-
tiert wird die Privatsphédre meist durch private Rdume
wie die eigene Wohnung oder das Haus (vgl. Abb. 4).
Demgegentlber bildet die Offentlichkeit das gesell-
schaftliche und staatliche AuRen.

Bezogen auf Handlungen oder Entscheidungen kann
man aber auch in der Offentlichkeit ,privat” sein: Ob
ich zu einer Demonstration oder in die Kirche gehe,
ist ebenso meine Privatsache wie das Gespréch,

das ich mit einem Freund im Café fthre, oder die
Wahl der Kleidung, die ich in der Offentlichkeit trage.
Private Informationen konnen z.B. meine politische
Einstellung oder meine Meinung tber eine Person
sein, aber auch Daten zu meiner Gesundheit oder das
Wissen dartiber, mit wem ich zusammenlebe.

,Privat” nennen wir also sowohl Rdume,
Handlungen und Verhaltensweisen sowie
bestimmte Informationen.

,Privat” ist jedoch nicht gleichzusetzen mit ,geheim”.
Privates kann geheim sein, muss es aber nicht — wie
die Kleidung einer Person in der Offentlichkeit. Umge-
kehrt muss Geheimes — wie etwa Staatsgeheimnisse
— nicht zwangsldufig privat sein. Zudem ist ,privat”
nicht dasselbe wie ,intim”: Intimitét ist ein Kern-
bereich des Privaten, aber nicht identisch mit ihm.
Privatheit umfasst einen groReren Bereich.
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1.2 Hier kann ich ich sein

Formen und Funktionen der Privatheit

(?) Reflexionsfrage: /elche Formen und
Funktionen hat die Privatsphdre?

Der Politologe und Jurist Alan F. Westin (1967) hat
vier Formen des Privaten beschrieben:

m Fir-sich-Sein (Solitude): beschreibt die Situation
des Individuums, in dem es fir sich alleine ist und
damit frei von der Wahrnehmung bzw. Beobach-
tung durch andere.

= Intimitdt (Intimacy) bezieht sich auf die Situation in
einer Liebesbeziehung oder einer kleinen Gruppe
von Freunden oder der Familie, in der sich die
Beteiligten im gegenseitigen Vertrauen einander
offnen konnen.

= Anonymitdt (Anonymity) meint die Freiheit, in
der Offentlichkeit nicht identifiziert und somit nicht
beobachtet oder kontrolliert zu werden.

m Zuriickhaltung (Reserve) —als die unterschwel-
ligste Form von Privatsphére —bezieht sich auf die
geistige und korperliche Zurtckhaltung gegentber
anderen, wie sie sich z.B. in Anstandsformen
ausdruckt, wenn Menschen auf engem Raum
(wie einem Fahrstuhl) aufeinandertreffen.

—
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Im Zusammenleben haben sich eine Reihe unter-
schiedlicher Mechanismen zur Regulation der
Privatsphére entwickelt, die von kulturellen Normen
(z.B. Anstandsregeln) tber die rdumliche Gestaltung
der Umgebung (z.B. Architektur) bis zu nonverbalen
(z.B. Kleidung) und verbalen Verhaltensweisen
reichen. Die einzelnen Regulationsmechanismen
kénnen sich von Kultur zu Kultur unterscheiden.

Der optimale Grad an Privatheit wird nicht durch die
grolBtmogliche Abgrenzung von anderen (Einsamkeit
oder Isolation) erreicht, sondern ist ein dynamischer
Prozess, der je nach individueller Konstitution und
Situation variiert. Die beiden Pole, zwischen denen
der Einzelne das fur sich ideale Mal an Privatsphare
aushandelt, sind das individuelle Bediirfnis nach
sozialer Interaktion einerseits und dem nach Privat-
sphére andererseits.

Fir Westin hat die Privatheit zudem vier zentrale
Funktionen, die auch heute noch giltig sind
(vgl. Abb.5).

Die Privatsphére bietet also einen geschltzten Raum,
in dem wir unabhéngig von Beeinflussungen ande-
rer agieren kénnen — und damit authentisch und
selbstbestimmt die sein kénnen, die wir sein wollen.
Hier konnen wir ohne Zwdnge frei nachdenken, uns
ausprobieren und uns unsere Meinung bilden.

Funktionen der Privatheit

emotionaler
Ausgleich

personliche
Autonomie

geschiitzte

Selbstevaluation L
Kommunikation

Abb. 5: Funktionen der Privatheit

zu verhindern, von
anderen manipuliert,
dominiert oder
bloRgestellt zu
werden

frei von sozialem
Druck und gesell-
schaftlichen Erwar-
tungen Stress
abzubauen und
die innere Ruhe
zu finden

die Erfahrungen und
Eindriicke aus dem
Alltag zu reflektieren,
einzuordnen und
Schltisse daraus
abzuleiten

zu differenzieren,
wem man was sagt;
sich in einem
geschutzten ,Raum”
mit Vertrauten
austauschen
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1.3 Machen wir uns freiwillig zum glasernen Menschen?

Privatsphire im digitalen Zeitalter

—
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C?) Reflexionsfragen: \/elche Verdnderungen haben sich seit der
o Einfihrung des Social Web fir die Privatsphdre ergeben?
Welche Nachteile kbnnen fir mich durch die Preisgabe privater

Informationen entstehen?

Private Details werden nicht erst seit der Einflihrung
des Web 2.0 (Social Web) in der Offentlichkeit the-
matisiert. Friher jedoch war der Zugang zur Offent-
lichkeit nur tber Medieninstitutionen wie Verlage,
Fernsehsender oder Radioanstalten moglich. Im Web
2.0 kann nun jeder mitmachen und ein Millionen-
publikum erreichen. Die Rahmenbedingungen fur die
Privatsphdre haben sich damit gravierend verdndert:
Niemals zuvor war die potenzielle Verfigbarkeit von
privaten Informationen grolRer, da die Voraussetzung
fur die Teilhabe am Social Web die Preisgabe von
personlichen Daten ist.

Anders als bei der verbalen Face-to-Face-Kommuni-
kation werden die preisgegebenen Informationen im
Netz veroffentlicht und liegen in digitaler Form vor.
Sie sind damit nicht mehr fluchtig, sondern bestédndig
und langfristig verfiigbar. Diese privaten Informatio-
nen sind mithilfe von Suchmaschinen auffindbar und
auf diese Weise auch zusammenfiihrbar; sie lassen
sich beliebig vervielféltigen und aus ihrem urspriing-
lichen Kontext 16sen und in einen anderen Ubertra-
gen.*

Die fehlende soziale, rdumliche und zeitliche Abgren-
zung des Social Web erschwert die Aufrechterhaltung
der verschiedenen sozialen Kontexte: Der Nutzer
kann kaum einschéatzen, wie viele Personen seine
personlichen Informationen einsehen kénnen und
wer sie sind — Freunde und Familie oder Bekannte,
Kollegen oder gar Fremde. Selbst bei strikter Nutzung
der Privatsphére-Einstellungen in Online-Netzwerken
und/oder der Festlegung verschiedener Empfénger-
gruppen in WhatsApp kénnen Daten dupliziert und an
unerwinschte Empfanger weitergeleitet werden.
Diese unerwiinschte Offentlichkeit kann zu einem
groBen Problem werden: Oft sagen wir unseren Eltern
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nicht das, was wir einem Freund erzahlen, oder un-
serem Chef nicht, was wir unserer Familie preisgeben.
In unterschiedlichen Kontexten sind wir unterschied-
liche Menschen. Wir brauchen diese verschiedenen
sozialen Rollen.

Das Privacy-Paradox

Obwohl seit einigen Jahren insbesondere Kinder und
Jugendliche sensibilisiert werden, dass man im Netz
vorsichtig sein soll mit der Preisgabe personlicher
Informationen, und die NSA-Affdre das Thema Daten-
schutz zusatzlich in das 6ffentliche Bewusstsein ka-
tapultiert hat,® existiert nach wie vor das sogenannte
Privacy-Paradox®. Damit wird das Phdnomen beschrie-
ben, dass die Nutzer den Schutz ihrer Privatsphére
zwar generell fr wichtig halten, dies aber nicht un-
bedingt auf ihr Handeln tUbertragen. So belegt auch
eine aktuelle Studie zum Datenschutzverhalten bei
der Nutzung von Apps: ,Trotz des eindeutigen Sicher-
heitsbewusstseins gibt es immer noch eine eindeu-
tige Diskrepanz zum tatsachlichen Nutzerverhalten,
wenn es um beliebte Social Apps wie Facebook oder
WhatsApp geht. Denn mit 51% ist Uber die Hélfte der
Befragten aufgrund von Datenschutzgrinden nicht
bereit, auf diese Apps zu verzichten.”” Auch bei Such-
maschinen dndern die wenigsten ihre Gewohnheiten:
In Deutschland nutzen mehr als neunzig Prozent
Google, trotz aller Kritik an den Datenschutzpraktiken
des Unternehmens. Alternative Suchmaschinen sind
kaum bekannt.

Es gibt einige mogliche Erklarungen fur dieses para-
doxe Verhalten: So konnte mangelndes Wissen tber
vorhandene Schutztechniken oder Probleme im
Umgang mit diesen die Ursache sein. Oder aber das
genaue Gegenteil: Eine digital sozialisierte Generation
glaubt, ,die digitale Selbstdarstellung unter Kontrolle
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MNIMA RUHIG,
ICH HABE NICHTS VOR
DIR ZU VERBERGEN.

zu haben. Dass man also das komplexe Gesamtbild,
das man von sich digital mosaikhaft zusammensetzt,
steuern kénne.”® Ein wesentliches Motiv kdnnte auch
die starke Gewdhnung an den Komfort der digitalen
Dienste und Gerdte sein, die bis hin zur Abhangigkeit
gehen kann. Vielleicht existiert aber auch grundsatz-
lich ein mangelndes Bewusstsein gegentiber den Fol-
gen der digitalen Datenpreisgabe, weil die Probleme
zu komplex sind, um sie einer groBeren Offentlichkeit
verstandlich zu machen?®

~Ich habe doch nichts zu verbergen.”

Sehr beliebt ist das Argument, man habe ja nichts zu
verbergen und daher auch nichts zu beftirchten. Doch
das ist ein Irrtum. Es kann jedem schaden, wenn
bestimmte private Informationen — wie z.B. Uber eine
schwere Krankheit — 6ffentlich werden. Es wird gerne
Ubersehen oder vergessen, ,dass Daten kein festste-
hendes, objektives und immer richtiges Bild vermit-
teln, sondern verarbeitet, verkntpft und verwertet
werden und dabei immer neue Informationen erge-
ben. Das Bild, das andere so von einer Person gewin-
nen, kann ganz anders aussehen als das Bild, das die
betroffene Person selbst fiir korrekt halt. AuBerdem
ist vielen moglicherweise zu wenig bewusst, dass sie
auch unschuldig ins Visier der Sicherheitsbehorden
geraten konnen. Sie meinen, UberwachungsmaR-
nahmen trafen nur andere, etwa Terroristen.”°

—
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Mein Ich gehort mir:

Kontrolle iiber die eigene Identitdt

Um seine Privatsphére in einer digitalen und ver-
netzten Welt zu schiitzen, muss man die Kontrolle
Uber seine privaten Daten behalten. Beate Rasslers
Definition beschreibt das sehr treffend: ,(...) als
privat gilt etwas dann, wenn man selbst den Zugang
zu diesem ,etwas’ kontrollieren kann.”"

Privatheit ist zu verstehen ,in dem Sinn, dass

ich Kontrolle dariiber habe, wer welchen

,Wissenszugang’ zu mir hat, also wer welche
(relevanten) Daten tber mich weils; und in dem
Sinn, dass ich Kontrolle dariiber habe, welche
Personen ,Zugang’ oder ,Zutritt" in Form von
Mitsprache- oder Eingrifftsmdglichkeiten haben
bei Entscheidungen, die fir mich relevant sind”.
Beate Réssler, 2001, S. 24

Diese Form der Kontrolle ist nicht nur rdumlich, son-
dern vor allem metaphorisch zu verstehen.

Ich entscheide selbstbestimmt dartiber, wer was
wann und in welchem Zusammenhang tiber mich
weiR. Oder, wie es Steffan Heuer und Pernille
Tranberg ausdriicken:

,Wer seine Privatsphdre schitzen will, muss
die Kontrolle iber méglichst viele Bestand-
teile seiner Identitdt behaupten. Wir sind
die Summe der Dinge, die uns beschreiben
— unsere Eigenschaften, unsere Vorlieben
und Abneigungen, unsere Leidenschaften,
unsere Gene, Gesichtsprofile, Netzhautscans,
Sprachmuster, unser Freundeskreis, unser
Surfverhalten im Web und sogar die Art,
wie wir gehen (...).”

Steffan Heuer & Pernille Tranberg,

2013, S. 23
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2 Nichts zu suchen, aber viel zu finden

—
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Erkennen der Mechanismen von Datenpreisgabe und Datensammlung

(?) Reflexionsfrage: \Ver erhebt
und verarbeitet private Daten und
gibt sie gegebenenftalls weiter?

2.1 Jdger und Sammler

Datenspuren im Netz

Die Daten, die wir freiwillig in den sozialen Medien
preisgeben, sind nur ein Teil der Datenspuren, die wir
Uberall hinterlassen. Diese Datenspuren werden von
verschiedenen — vor allem kommerziellen — Daten-
sammlern aufgezeichnet, ausgewertet, verwendet
und/oder weitergegeben. ,Diese Datensammlung
(...), die neben der Verbreitung von selbst (mehr oder
weniger bewusst) freigegebenen (Profil-)Informa-
tionen eine potenziell weitreichendere Dimension
hat, wenn es um Fragen von Identitat, komplex
aggregiertem Wissen Uber eine Person, Bewegungs-
profile u.v.m. geht, stellt das weitaus wirkmé&chtigere
Problem im Kontext des Datenschutzes dar.”'? Wenn
unser Verhalten im Netz permanent verfolgt, auf-
gezeichnet und ausgewertet wird, verkehrt sich das
Internet als vermeintliches Instrument der Freiheit,
der Teilhabe und der Transparenz in sein Gegenteil:
zum Instrument der Uberwachung.

Digitaler Raum Analoger Raum

« Soziale Medien » Staatliche Stellen
« Suchmaschinen
« Surfen (Cookies)
+ Online-Shopping  { -« Ausweispapiere

* Apps « Kundenkarten

« Cloud-Computing * Kreditkarten

« Smartphone/Tablet i e« Gesundheitskarte

« E-Book-Lesegerdte i «Video-Uberwachung
... i+ Navigationsgerate

» Mautstationen

* Flugdaten

Abb. 6: Datensammler
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(Polizei, Finanzbehorden, Geheimdienste)
i *Verbindungsdaten (Telefon, SMS)

Dass die allgegenwartige Datensammlung eher noch
unterschatzt wird, zeigt auch eine aktuelle Studie des
Deutschen Instituts fur Vertrauen und Sicherheit im
Internet (DIVSI): ,Wenn von Offentlichkeit die Rede
ist, denken Jugendliche und junge Erwachsene nicht
an eine mogliche Uberwachung durch Staaten, ein
Mitlesen und Datensammeln von Unternehmen oder
anderen institutionalisierten Speicherungsverfahren,
sondern in erster Linie an ihre Peergroup und damit
an die Reputation innerhalb ihres Netzwerks.”™® Ihnen
ist in der Regel aber bewusst, dass ihre Online-Aktivi-
taten verfolgt und die Erkenntnisse daraus fur perso-
nalisierte Werbung genutzt werden. Dagegen haben
sie kaum Vorbehalte, im Gegenteil: Sie sehen darin
eher einen praktischen Nutzen.

Eine Sensibilisierung fur die Situationen und Umstén-
de, in denen wir Datenspuren hinterlassen und in
denen Daten gesammelt werden, ist eine notwendige
Voraussetzung, um die daraus resultierende Gefahr
fur die eigene Privatsphére einschétzen zu kénnen.
Beispielhaft gibt folgende Tabelle eine Ubersicht tiber
Datensammler in den digitalen Rdumen, der analogen
Welt und der vernetzten Umwelt (dem Internet der
Dinge; vgl. Abb.6).

Vernetzte Umwelt/Internet der Dinge

« Vernetztes Zuhause
(Smart Home)

i« Self-Tracking Devices

i (zB. Fitness-Armband)

* VVernetztes Auto

+ Smarte Kleidung
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Uber jeden von uns werden mehr Daten gesammelt
und gespeichert als je zuvor, auch weil wir selbst und
unsere digitale Umgebung immer mehr Daten hinter-
lassen. Vor allem das Internet hat die Sammlung per-
sonlicher Daten erleichtert, sie billiger und nutzbarer
gemacht. Man kann herausfinden, welche Hobbys wir
haben, in wen wir uns verlieben werden, wie wir poli-
tisch denken, ob wir uns demnachst scheiden lassen,
Kinder bekommen oder krank werden. Dieses Wissen,
das mittels Algorithmen auch aus den scheinbar harm-
losesten Angaben gewonnen wird, bedroht unsere
Privatsphére.

@ Video aus der Sendung Quarks & Co: ,Die tdgliche
Datenspur: Wie das digitale Ich entsteht”:

© http;//www]i.wdr.de/fernsehen/wissen/quarks/
sendungen/bigdata-digitalesich100.html/

Wir stehen inzwischen unter standiger Beobachtung

— auch wenn wir uns nicht im Internet bewegen. Jede
Zahlung mit der Kreditkarte, jede Flugbuchung im
Reiseblro, jedes Handy hinterldsst Datenspuren. Auch
wenn wir selbst nicht Mitglied bei Facebook sind, weil}
Facebook aus den Adressbuichern seiner Mitglieder
etwas Uber uns — und kann so auch Profile tber die
soziale Vernetzung von Menschen anlegen, die gar
kein Facebook-Konto haben. Und tiber immer intelli-
gentere Endgerdte — z.B. eine VideoUberwachung, die
mit einer Mustererkennung fur Gesichter, Sprache und
Verhalten gekoppelt ist, oder durch RFID-Chips (Inter-
net der Dinge) — kénnen Daten aus unserem analogen
Leben ins Digitale Ubertragen werden.

—
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2.2 Eine verhédngnisvolle Affare?

Heute versteht man unter

dem Begriff Big Data

vor allem ,die auf der
Grundlage gewaltiger Speicher-
und Auswertungskapazitdten
mdgliche Datenanalyse zur
Gewinnung neuer Erkenntnisse”.

Big Data Thilo Weichert, 2013

Big Data steht

als Sammelbegriff

fur die riesigen Datenmengen, die tberall entstehen
und mit herkdmmlichen Speicherungs- und Analyse-
werkzeugen nicht zu bewdltigen sind. Das war der An-
lass zur Entwicklung von Werkzeugen wie Google Map-
Reduce oder Hadoop von Yahoo, mit denen gewaltige
Datenmengen verarbeitet werden kénnen — auch
dann, wenn sie nicht bereits in Datenbanken, sondern
unstrukturiert vorliegen, wie es bei allen Texten, Bil-
dern und Videos aus sozialen Medien der Fall ist. Die
Internetkonzerne haben diese Programme entwickelt,
da sie selbst tber die groRten Datenmengen verfligen
und ein finanzielles Interesse daran haben, die von
ihnen gesammelten Daten kommerziell zu verwerten.'
Experten des Weltwirtschaftsforums in Davos haben
2011 personenbezogene Daten als ,das Ol von heute”
bezeichnet.’® Im digitalen Zeitalter werden ,alle Daten
als wertvoll betrachtet (...), und zwar aus sich selbst
heraus"'’: Sie sind inzwischen zum Kerngeschéft vieler
Unternehmen geworden.

@ ~Internet der Dinge” bezeichnet die Vernetzung
von Gegenstdnden des Alltagsgebrauchs Uber das
Internet, damit diese selbststdndig miteinander kommu-
nizieren kénnen. Dazu mussen sie beispielsweise (iber
IP-Adressen eindeutig identifizierbar sein. Diese Objekte

sammeln, speichern und verarbeiten Informationen,
z.B. tber eine Person oder eine Umgebung. lhre Pro-
grammierbarkeit, ihr Speichervermégen, ihre Sensoren
und ihre Kommunikationstechnik befdhigen sie, online
und autark Informationen auszutauschen. Dadurch
erledigen sie verschiedene Aufgaben fir den Nutzer
und kénnen so unterschiedlichste Lebensbereiche des
Menschen optimieren.

@ Video zu ,Big Data” von der Landesanstalt fir
Medien NRW (LfM): @ http.//www. youtube.com/
watch?v=otWN501C2Bc
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Uber eine intelligente Auswertung gigantischer Daten-
mengen und die Kombination von Daten aus ver-
schiedenen Quellen kénnen weitreichende Schlussfol-
gerungen gezogen werden. Es lassen sich statistische
Trends oder Muster, Gesetzmé&Rigkeiten oder Korrela-
tionen zwischen einzelnen Merkmalen erkennen.

Auf diese Weise werden beispielweise mit Hilfe von
Korrelationen bei der Auswertung von Vergangenheit
und Gegenwart Zukunftsprognosen erstellt. Solche
Vorhersagen sind aus vielfaltigen Griinden duRerst
interessant fur Unternehmen, Organisationen und
Staaten: Mit ihnen lassen sich Gefahren fruhzeitig er-
kennen, Risiken minimieren, Zeit sparen und Gewinne
machen. Sie kénnen aber auch dazu dienen, Kon-
trolle und Macht auszutben.

3 Das Ende der Privatsphare?

Auseinandersetzung mit den Risiken von Big Data

—
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Es wird also Nutzen aus Informationen gezogen, die
moglicherweise fur etwas ganz anderes gesammelt
wurden und erst einmal scheinbar wertloses Material
waren, bis sie durch Analyse, Verkntipfung oder Re-
organisation in wertvolle Daten umgewandelt wurden.'®
Die Daten verlieren dabei nicht an Wert und kénnen
immer wieder fiir andere Zwecke wiederverwendet
werden.

@ Video (Quarks & Co): ,Partnersuche 2.0: Wie aus

Big Data Big Business wird” @ http://www1.wdr.
de/fernsehen/wissen/quarks/sendungen/bigdata-
partnersuche100.html

(?) Reflexionsfrage: /as kann mit — freiwillig oder unfreiwillig —
preisgegebenen privaten Informationen geschehen?

Personenbezogene Daten werden vor allem mit den
Methoden Tracking und Scoring ausgewertet. Beide
dienen dazu, eine Vorhersage Uber zukiinftiges Verhal-
ten zu ermoglichen, indem Profile einer Person oder
einer Gruppe erstellt werden — tUber Interessen, Kon-
sum, Aufenthaltsorte, Sozialkontakte, Kreditwirdigkeit,
Verhalten oder Gesundheit.

3.1 ,Zeige mir, wo Du klickst, und ich sage Dir,
wer Du bist.”

Tracking

Beim Tracking wird das Verhalten einer Person anhand
einer bestimmten Eigenschaft verfolgt. Schon ein ein-
geschaltetes Handy — es muss kein Smartphone sein
—und die dabei entstehenden Metadaten wie Empfén-
ger, Dauer, Anzahl der Gespréache oder Aufenthaltsort
gentigen, um ein detailliertes Profil und damit Einblicke
in das Privatleben eines Einzelnen zu erhalten. Es ist
also gar nicht notwendig, den Inhalt einer Kommunika-
tion auszuwerten.
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Im Internet bedeutet Tracking, dass unser Surf-, Nut-
zungs- und Konsumverhalten beobachtet wird. Fur
das Sammeln von Informationen auf den Webseiten
werden Cookies eingesetzt. Diese kleinen Dateien
verfolgen uns im gesamten Web und dienen in erster
Linie Werbe- und Marketingzwecken. Jeder Nutzer
erhélt dabei eine ID-Nummer, Uber die er immer
wieder erkannt wird. Der Besuch einer Webseite 16st
im Durchschnitt 56 Tracking-Vorgénge aus, die zu 40
Prozent von grofRen Werbenetzwerken ausgehen. Ziel
ist es, dem Nutzer unmittelbar beim Aufruf einer Web-
seite eine auf ihn zugeschnittene Werbung zeigen zu
kénnen. Dazu laufen im Hintergrund Online-Auktionen
ab, bei denen automatisierte Systeme in Millisekunden
Werbung fiir Webseiten verkaufen.'

Nun kénnte man sagen: ,Prima, das ist doch toll, wenn
ich auf meine Interessen zugeschnittene Werbung
erhalte.” Oder: ,Die Werbung beachte ich doch gar nicht,
was soll's.” Das greift jedoch zu kurz. Denn unser Surf-
verhalten sagt viel iber uns und unser Leben aus:
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Uber unsere Interessen, Sorgen, Vorlieben oder Gedan-
ken. ,Zeige mir, wo Du klickst, und ich sage Dir, wer
Du bist."2° Eine franzdsische Studie?, die das Surfver-
halten von fast 370.000 Internetnutzern ausgewertet
hat, zeigt, dass sehr viele Nutzer schon nach dem
Besuch von vier Webseiten von spezieller Software au-
tomatisch identifiziert werden kénnen, weil 69 Prozent
von uns eine einzigartige, unverwechselbare Surf-Histo-
rie besitzen, die wie ein Fingerabdruck ist. Wenn man
sich vor Tracking nicht schitzt, ist Anonymitét — und
somit der Schutz der Privatsphére — beim Surfen im
Netz nicht moglich.

Wird tiberdies das Tracking aus der Onlinewelt mit
dem Tracking aus der ,realen” Welt (z.B. Gber Kredit-
karten, Kundenkarten oder Bonusprogramme) verbun-
den, werden die Kenntnisse tber jeden Einzelnen

und somit auch die Manipulationsmaglichkeiten immer
umfangreicher. Die Qualitat der Analysen und der
Vorhersagen steht und féllt mit der Menge und der
Qualitat der Rohdaten, die einem Individuum zugeord-
net werden kénnen — und der Algorithmen, die diese
Daten auswerten.

HALLO HERR KOLLEGE, ICH HATTE
NACHSTE WOCHE RUND 10.000 KONTAKTE
ABZUGEBEN. DEREN »S5CORING-WERTE"
HABEMN SICH PEUTLICH VERSCHLECHTERT.

le5~ WIE SIEHT'S PENN
L= BEI THNEN AUS... P
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@ Video: Quarks & Co zeigt die von Charles Du-
higg recherchierte Geschichte Uber die Schwan-
gerschaftsprognosen von TARGET: ,Kassenbon als
Schwangerschaftstest”, @ http.//www 1.wdr.de/
fernsehen/wissen/quarks/sendungen/bigdata-
talk-kassenbon100.html

3.2 Big Brother is scoring you

Scoring

Beim Scoring erfolgt die zahlenmaRige Bewertung ei-
ner Eigenschaft einer Person durch die mathematisch-
statistische Analyse von Erfahrungswerten aus der
Vergangenheit, um ihr zuktnftiges Verhalten vorherzu-
sagen. Das bedeutet, einer Person wird ein individu-
eller Scorewert als Ausdruck eines bestimmten fur sie
vorhergesagten Verhaltens zugeordnet. Scoring basiert
dabei auf der Annahme, dass bei Vorliegen bestimm-
ter vergleichbarer Merkmale anderer Personen ein
ahnliches Verhalten vorausgesagt werden kann. So
kann es auf der Basis schon weniger Daten zu einer
Person — wie der Adresse — zu Risikoeinschatzungen
kommen. Diese Einschatzung kann sich auf ganz
verschiedene Bereiche menschlichen Verhaltens
beziehen: auf die zukinftige Arbeitsleistung, auf die
Vorhersage kriminellen Verhaltens oder zur Prognose
des Gesundheitszustands. Am héufigsten und
bekanntesten ist das Scoring hinsichtlich der Wahr-
scheinlichkeit, mit der eine Person eine Rechnung
zahlen oder einen Kredit zurtickzahlen wird, wie

es zum Beispiel die Schufa macht.

Heute stehen neben den Informationen der Auskunf-
teien weit mehr Quellen zur Verftigung, um individuelle
Risikoprofile und somit individuelle Preise ftr Kunden
zu erstellen. So wertet etwa der Versicherer Axa Global
Direct nach eigenen Angaben ca. 50 Variablen aus, um
daraus die individuelle Prémie zu ermitteln — darunter
Browser-Cookies, das Einkaufsverhalten oder Party-
Eintrédge bei Facebook.?
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3.3 Die Vermessung des Menschen

Profilbildung und Klassifizierung

Auf der Basis unserer Daten werden wir also vermes-
sen, bewertet und klassifiziert oder es werden ganze
Profile von uns erstellt. Man kann uns in gute und
schlechte Kunden einteilen, uns individuelle Preise
oder Prémien abverlangen, uns fur kreditwirdig oder
nicht halten, unsere Bedirfnisse und Verhaltensweisen
prognostizieren und uns eine Versicherung verweigern
oder zu schlechteren Konditionen anbieten. Dartber
hinaus lassen sich aus unseren Daten auch politische
und religidse Einstellungen, gesundheitliche Verhalt-
nisse, die sexuelle Ausrichtung, selbst Gefiihle und
Stimmungen ableiten. Daraus ergeben sich fur die
Unternehmen und Organisationen, die diese Daten
besitzen, umfassende Moglichkeiten zur Manipulation,
Diskriminierung, sozialen Kontrolle und Uberwa-
chung. Fur uns selbst bedeutet das im Umkehrschluss
eine Einschrankung unserer Entscheidungs- und
Handlungsfreiheit.

Was, wenn ein potenzieller Arbeitgeber sich nicht mehr
die Mthe macht, jemanden personlich kennenzuler-
nen, weil er Uber Facebook scheinbar schon alles fir
ihn Relevante Uber die Person erfahren hat? Dass viele
Arbeitgeber sich die Facebook-Profile ihrer Bewerber
anschauen, ist nicht neu. Nun hat eine Studie?* jedoch
gezeigt, dass die aus Facebook-Profilen gewonnenen
Daten die Leistungsfahigkeit von Bewerbern préziser
vorhersagen konnten als klassische Eignungs-Tests.
Genauso ist denkbar, dass Tweets einem Personalchef
Einblick in die Personlichkeit des Bewerbers geben:
Anhand dessen Ausdrucksweise, der Art der Ansprache
und der Themen kann analysiert werden, ob er labil,
extrovertiert, offen fur Neues, vertraglich oder gewis-
senhaft ist. Kommt es dann noch auf den personlichen
Eindruck an?

Viele von uns tragen selbst dazu bei, dass Profilbildung
und Klassifizierung immer perfekter werden. Sie geben
freiwillig wertvolle und sehr personliche Daten von sich
preis: ihre Fitness- und Vitaldaten, wie zurtickgelegte
Schritte oder Entfernungen, Geschwindigkeit, Herz-
frequenz, Kérpertemperatur, Kalorienverbrauch, Ruhe-
phasen etc. Mit Sensoren ausgestattete Armbander
oder Schuhe, sogenannte Fitness-Tracker, und die dazu
passenden Apps fur das Smartphone sind fur viele
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Hobby-Sportler Teil ihres taglichen Lebens geworden.
Vielen macht es Spal3, sich so mit anderen zu messen
und Resonanz fur die eigenen Aktivitdten von ihren
Wettbewerbern oder Freunden zu bekommen. Sie fin-
den es nicht ungewaohnlich, ihre sportlichen Ergebnisse
mit dem Rest der Welt zu teilen. Die aufgezeichneten
Daten konnten aber auch unser gesamtes Gesund-
heitssystem verdndern — wenn die gesundheitliche
Dauererhebung kiinftig zur Norm werden wirde, um
die Krankenkassen zu entlasten.

3.4 Wir wissen, wer du bist!

Die ,Big Four” Apple, Google, Facebook und
Amazon

Vier groBe Konzerne aus den USA dominieren das
Internet-Geschaft: Apple, Google, Facebook und Ama-
zon. Obwohl ihre Angebote international sind, sehen
sich die vier als amerikanische Unternehmen. Dies
hangt auch damit zusammen, dass mit dem Thema
Verbraucher- und Datenschutz in den USA lockerer
umgegangen wird. Das strengere europdische Ver-
braucher- und Datenschutzrecht ist deshalb nur sehr
schwer durchzusetzen.
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Mehr als 800 Millionen Menschen nutzen regelméRig
Facebook. Mittlerweile gehdren dem Unternehmen
auch weitere Dienste wie WhatsApp oder Instagram.
Der Erfolg von Facebook basiert auf dem sogenannten
Social Graph: Er zeigt an, mit wem man befreundet ist,
welche Musik man mag, welche Artikel man gelesen
hat, wo man sich gerade befindet, wohin man gerne in
Urlaub féhrt oder — ,Geféllt mirl” — was man gerade
im Internet interessant findet. Werbekampagnen von
Drittanbietern kénnen bei Facebook dank dieser Infor-
mationen gezielt auf den einzelnen Nutzer zuge-
schnitten werden. Was das Unternehmen dartber
hinaus mit den Nutzerdaten macht, bleibt weitgehend
intransparent. Allerdings schloss Amazon vor nicht
allzu langer Zeit einen Vertrag mit Facebook ab, um
sein Kaufempfehlungssystem mit Hilfe des Social
Graphs zu optimieren.?*

,Wir wissen, wo du bist. Wir wissen, wo du warst. Wir
konnen mehr oder weniger wissen, was du gerade
denkst.” Das hat nicht der Chef eines Geheimdienstes
oder ein Diktator gesagt, sondern der Verwaltungsrats-
chef von Google, Eric Schmidt.?> Google weil sehr viel
Uber seine Nutzer, nicht nur aufgrund seiner Quasi-
Monopol-Stellung im Suchmaschinenmarkt (siebzig
Prozent Weltmarktanteil). Google ist zudem Eigen-
timer von YouTube, der groBten Videoplattform, von
Android, dem wichtigsten Betriebssystem fir mobile
Geréte (und bald in Spielekonsolen, Fernsehern, Autos
und Kameras), von Chrome, dem inzwischen grofiten
Browser, und von Gmail, dem weltweit meistgenutzten
E-Mail-Dienst, bei dem samtliche E-Mails von Google

automatisiert durchsucht werden. Die Marktfihrerschaft

in all diesen Bereichen fuhrt zu einer unglaublichen
Machtfulle, wie es Eric Schmidt selbst in seinem Buch
.Die Vernetzung der Welt"?¢ bestatigt:

Google kann seit der Anderung seiner Datenschutz-
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,Wir sind Uberzeugt, dass Portale wie Google,
Facebook, Amazon und Apple weitaus
mdchtiger sind, als die meisten Menschen
ahnen. lhre Macht beruht auf der Féhigkeit, expo-
nentiell zu wachsen. Mit Ausnahme von biologischen
Viren gibt es nichts, was sich mit derartiger Geschwin-
digkeit, Effizienz und Aggressivitét ausbreitet wie diese
Technologieplattformen, und dies verleiht auch ihren
Machern, Eigentimern und Nutzern neue Macht.”
Eric Schmidt, 2013

bestimmungen im Marz 2012 — gegen die europdische
Datenschutzer vorgehen — die Daten seiner Nutzer
quer Uber all seine Dienste auswerten und so einen
umfassenden Wissensstand tber alle Lebensbereiche
aufbauen. Auf Kritik daran entgegnet Google, dass es
das alles nur mit Erlaubnis der Nutzer tue. Das ist in-
sofern problematisch, da die Nutzer meist nicht wissen
(kénnen), welche Daten sie preisgeben und was damit
zukuinftig geschieht. Selbst wenn ich Google-Produkte
nicht nutze, kann Google Informationen und Daten
Gber mich sammeln — tber Dritte, die Gmail, eine
Google-Kontaktliste oder den Google-Kalender nutzen.
Damit wird das Grundrecht auf informationelle Selbst-
bestimmung ausgehebelt.

@ Video: LfM Digitalkompakt ,Apple. Google.

Facebook. Amazon.” ©) https.//www.youtube.
com/watch?v=h2hiuzTjegg
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4 Mein Leben gehort mir!
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Reflexion iiber die Folgen der Verletzung der Privatsphire

(?) Reflexionsfrage: \Welche Folgen kénnen sich aus der gewollten
oder ungewollten Preisgabe persénlicher Daten ergeben?

Die Risiken fur die Privatsphére, die sich durch die
Digitalisierung ergeben, lassen sich in zwei Bereiche
aufteilen:

@ Verletzungsmoglichkeiten, die sich auf Basis des
von mir oder durch andere tiber mich im Netz
Veroffentlichten ergeben — und daher meist von
unmittelbaren Kommunikationspartnern oder von
denen ausgehen, die Zugang zu diesen Daten
haben (s. 4.1).

@ Verletzungsrisiken durch die unkontrollierbare Ver-
wendung von privaten Daten durch kommerzielle
Datensammler (s. 4.2).

4.1 Kein Recht auf Vergessen?

Schadigung durch die Preisgabe privater
Informationen

Die individuellen Verletzungsrisiken in den Sozialen
Medien basieren vor allem auf der Verzerrung und der
unkontrollierten Weitergabe von Informationen von
oder Uber uns. Es kann durch diesen Missbrauch zu
Mobbing, Stalking, Identitdtsdiebstahl, Beleidigungen,
peinlichen BloBstellungen oder ernsten Reputations-
schaden (die z.B. die Karriere behindern) kommen
sowie zu Chancenminimierung (z.B. bezlglich eines
Jobs) oder Diskriminierungen (z.B. aufgrund duer-
licher Merkmale).

Wenn Menschen Einblicke in privates Handeln und
Denken erhalten, denen man selbst diese Einblicke
nicht gewéhren wirde, wird die eigene Privatsphare
ausgehohlt. Andere erhalten die Moglichkeit, uns zu
beobachten und auf Basis der Informationen Beurtei-
lungen zu treffen und diese zu verbreiten — egal, ob
sie uns kennen oder nicht. Es ist kaum maglich, unter
diesen Bedingungen die eigene Selbstdarstellung zu
steuern und zu kontrollieren, also selbst dariber zu
bestimmen, wie man sich definiert und darstellt.
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Dabei sollte die Deutungshoheit tiber das eigene Leben
bei jedem selbst liegen. Der Schutz vor der unkon-
trollierbaren Verwendung privater Informationen — also
der Schutz der Privatsphére — ist eine notwendige
Voraussetzung fur die Ausbildung einer Identitat, die es
mir erlaubt, ein mindiges und selbstbestimmtes Leben
zu fuhren.

Dazu gehort auch, selbst bestimmen zu durfen, welche
biografischen Ereignisse man Anderen zur moralischen
Beurteilung zuganglich machen machte — also frei

zu entscheiden, welche Lebensentwiirfe, Rollen und
Werte als die ,richtigen” erkannt werden. Dies lasst
sich als Recht auf ,Lebensexperimente”?” beschreiben.
Aufgrund der typischen Merkmale von Daten — Lang-
lebigkeit, Durchsuchbarkeit, Reproduzierbarkeit und
Klassifizierbarkeit — ist es jedoch méglich, Vergangenes
und Gegenwartiges zu synchronisieren. Sich personlich
zu entwickeln heilt, auch Fehler zu machen und ent-
scheiden zu durfen, ob diese anderen zur Beurteilung
offenbart oder verheimlicht werden sollen. Gerade in
der Jugendphase ist es wichtig, seine Grenzen auszu-
loten, sich zu orientieren und Rollen auszuprobieren.
Was Jugendliche in dieser Phase dufRern und beispiels-
weise auf ihre Profilseite stellen, kann maglicherweise
schon kurz darauf nicht mehr ihrer Lebensauffassung
und ihrem Wertesystem entsprechen. Menschen das
Recht zu nehmen, selbst zu entscheiden, was verges-
sen werden und was in Erinnerung bleiben soll, heifit,
sie in ihrer Identitatsbildung zu behindern.

4.2 Think big: Big Data, Big Power, Big Business

Die Verletzung der Privatsphére durch Big Data

Die Auswirkungen der Verletzung der Privatsphéare durch
Big Data lassen sich mit drei Schlagworten charakte-
risieren und zusammenfassen: Big Data, Big Business,
Big Power bzw. Klassifizierung, Kommerzialisierung
und Uberwachung.
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Tatenschutz
ekt sur Schule

Ein digitales Double nimmt unseren Platz ein

Klassifizierung

Die Klassifizierung durch Big Data, also die Einteilung

in Gruppen und/oder die Zuordnung eines Scores —
z.B. bei Kreditauskunfteien oder Versicherungen — bedeu-
tet eine Entpersonalisierung und Konformisierung des
Einzelnen. Fur die Beurteilung meines Verhaltens ist
dabei vor allem das Verhalten sehr vieler Anderer ent-
scheidend, die sich hinsichtlich bestimmter Merkmale
dhnlich oder gleich verhalten, die aber dennoch von
ihrer Personlichkeit her nur wenig mit mir gemein haben
kénnen.

Menschen werden also aufgrund ihrer durch Big Data
vorhergesagten Neigungen beurteilt — und nicht auf-
grund ihres tatsachlichen Verhaltens. Damit wird die
Chance eingeschrénkt, sich anders zu verhalten als vor-
hergesagt und die Zukunft selbst zu gestalten. Da die
Vorhersage auf unseren vergangenen Handlungen be-
ruht, werden diese nicht vergessen: Wir kénnen unserer
eigenen Vergangenheit nicht entkommen. Die Verhal-
tensvorhersagen durch Big Data gefahrden also insbe-
sondere unsere Handlungs- und Entscheidungsfreiheit
als Subjekt.

Dartiber hinaus ist es problematisch, dass aus unseren
Datenspuren und Dateneingaben ein digitales Ich ge-
formt wird, dessen genaue Gestalt wir selbst gar nicht
kennen kénnen. Dieses ,Digitale Double” ist mit unserer
eigenen Person nicht identisch — aber es ist das, was
Wirtschaftsunternehmen und Sicherheitsbehérden von
uns kennen. ,Dieser ,personliche’ Datenzwilling hat fur
den Originalmenschen etwas zutiefst Unheimliches, und
zwar nicht nur deshalb, weil man ihn nicht sieht, son-
dern weil er zugleich aus Eigenem wie auch aus Frem-
dem besteht. Sein ,Datenkérper’ verdankt sich der leben-
digen Ausgangsperson und ihren Suchbewegungen;
doch sein ,Charakter’ und seine ,Seele’ werden von der
Internetindustrie definiert — von fremden Blicken, frem-
den Interessen, fremden Profilern.”2¢ Was bleibt noch
vom Menschen, wenn er ausschlieRlich anhand von
Daten beurteilt wird? Die digitale Datenerfassung kann
die Komplexitdt moralischer Einstellungen und mensch-
licher Handlungen nicht erfassen, und dem, was eine
Person tatséchlich ausmacht, unmoglich gerecht wer-
den.?
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Zieht man dazu noch in Betracht, dass die zugrunde ge-
legten Daten fehlerhaft oder von schlechter Qualitat sein
kénnen, dass sie falsch analysiert oder irrefihrend verwen-
det werden und dass wir nicht die Moglichkeit haben, sie
zu korrigieren, wird es ganz gruselig.

»~Du bist das
Produkt!” ,Du bist nicht der
Kunde der Internet-
Konzerne, du bist ihr
Produkt.”

Jaron Lanier, 2014

Kommerzialisierung
Unsere samtlichen

Daten werden fur
Werbekunden
ausgewertet, so dass

wir in Wirklichkeit mit dem
detaillierten Einblick in unser Verhalten, unsere
Praferenzen und Interessen bezahlen — also letztlich mit
unserer Identitat. Wir zahlen einen hohen Preis

fur die vermeintliche Gratis-Kultur im Netz.

Ein groRer Teil unseres Handelns spielt sich im Social Web
ab. Es sollte uns also beunruhigen, dass unsere privaten
Handlungen und AuBerungen permanent kommerziellen
Interessen unterworfen werden und die Internetkonzerne
inzwischen eine grol3e Rolle in unserem Leben spielen.
Und es sollte uns bewusst sein, dass wir im Zusammen-
hang mit den Praktiken der Internetkonzerne nicht tber
Technik debattieren, wie es Evgeny

Morozov betont.>

,Ich bin kein Technik-
kritiker. Ich kritisiere die
Monopolisierung

von Macht durch Technik

— und unseren naiven
Umgang damit.”

Evgeny Morozov, 2014

Dass wir rein rechtlich der
Nutzung unserer Daten
per AGB selbst zustim-
men, verdeutlicht das Dilemma. Denn: Ohne Zustimmung
keine Nutzung eines Dienstes. Dabei kann der Nutzer aber
in den seltensten Féllen die Folgen seiner Zustimmung
abschatzen, selbst wenn er nicht grundsétzlich gegen eine
kommerzielle Verwendung der Daten ist. Haufig stehen die
genauen Zwecke der Datenverwendung zum Zeitpunkt der
Erhebung noch nicht fest, oder es ergeben sich neue
Zwecke fur eine Wiederverwendung. Oder aber die AGB
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werden gedndert — und damit grundsétzlich die
Spielregeln fur die Verwendung. Was passiert in
diesem Fall mit den Daten, die zuvor unter anderen
Bedingungen erfasst wurden?

Die Diktatur der Algorithmen

Uberwachung

Fast niemand weil, welche Daten Uber ihn im Umlauf
sind und welche Schlussfolgerungen aus ihnen gezo-
gen werden. Big Data ermoglicht eine umfassende und
permanente Beobachtung sowie die Dokumentation
und Auswertung des Online-Verhaltens — und kann da-
mit die personliche Freiheit jedes Einzelnen einschrén-
ken. Das Argument, wer nichts zu verbergen hat, habe
auch nichts zu beflrchten, stellt alle unter General-
verdacht. Denn das ,Wesen der Freiheit ist doch gerade,
dass ich nicht verpflichtet bin, all das preiszugeben,
was ich tue, dass ich das Recht auf Diskretion und, ja,
sogar Geheimnisse habe, dass ich selbst bestimmen
kann, was ich von mir preisgebe. Das individuelle
Recht darauf macht eine Demokratie aus. Nur Dikta-
turen wollen (...) den gldsernen Burger."*!

Die Tatsache der stdndigen Datenerfassung kann Men-
schen dazu veranlassen, sich in ihrem Verhalten ein-
zuschranken, um nicht aufzufallen. Das wurde bereits
im Volkszahlungsurteil festgehalten: ,Wer unsicher ist,
ob abweichende Verhaltensweisen jederzeit notiert
und als Information dauerhaft gespeichert, verwendet
oder weitergegeben werden, wird versuchen, nicht
durch solche Verhaltensweisen aufzufallen.” Sich nur
stromlinienférmig zu verhalten, die eigene Meinung zu
verschweigen oder gar den Kontakt zu Menschen zu
unterbinden, die sich politisch kritisch dul3ern, hatte fa-
tale Folgen fur eine auf Meinungsfreiheit und Autono-
mie begriindete Demokratie. Damit wirde im digitalen
Zeitalter eine selbstzensorische Schweigespirale in
Gang gesetzt.

Auch eine Anonymisierung der Daten scheint kein aus-
reichender Schutz zu sein, da Big Data mit mehr und
vielfaltigeren Daten die Re-Identifikation anonymisierter
Datenbesténde ermdglicht. Auch die harmlosesten An-
gaben kénnen die Identitdt eines Menschen enthtllen,
wenn jemand nur ausreichend viele Daten gesammelt
hat.?2
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4.3 Die Riickkehr zur Autonomie

Ein neues Paradigma?

Korrelationen, die fir Bewertungen und Vorhersagen
genutzt werden, scheinen das neue Diktum zu sein,
das paradigmatisch fur die Wissensgenerierung im
digitalen Zeitalter steht. Fir Alexander Filipovi¢ ist damit
eine ethische Problematik verbunden: ,Im Wesent-
lichen scheint mir dabei bedeutsam, dass wir je mehr
wir auf die Kraft von Big Data vertrauen, immer mehr
auf Korrelationen vertrauen, statt auf Theorien, auf
sozial abgestimmte und ausgehandelte Erkenntnis-
interessen und auf fur wahr befundene Griinde. Korre-
lationen sind an sich nicht schlecht, etwa funktionieren
Ubersetzungsprogramme auf der Basis von Korrelati-
onen viel besser als auf der Basis von grammatischen
Regeln. Aber wenn es darum geht, Vorhersagen tber
Phanomene, etwa tber das Verhalten von Menschen
zu machen, und dafir sind Big-Data-Analysen geeignet,
dann rechnen wir damit systematisch Handlungsfrei-
heit und Autonomie aus dem menschlichen Verhalten
heraus."*3

,Solche Ansdtze sind die Anfdnge, denen
man wehren muss, denn sie fihren direkt
(..) zu einer Welt, in der Entscheidungsfrei-
heit und freier Wille nicht mehr existieren,
in der unser moralischer Kompass durch
Vorhersagealgorithmen ersetzt worden ist
und in der der Einzelne dem Willen des
Kollektivs schutzlos ausgesetzt ist.

So eingesetzt, droht Big Data uns buchstdblich

zu Gefangenen von Wahrscheinlichkeiten zu

machen.”

Viktor Mayer-Schénberger & Kenneth Cukier,

2013, S. 206
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5 Was ist mir wichtiger? Wertekonflikte

1. Selbstschutz vs. Selbstentfaltung
Selbstschutz kann im Widerspruch zu dem Bedrfnis
stehen, sich darzustellen und sich auszuprobieren

@:?) Reflexionsfrage: Welche Werte- (verschiedene Rollen).

. N . 2. Selbstschutz vs. soziale Anerkennung
konflikte kénnen beim Schutz Selbstschutz kann im Widerspruch zu dem Bedurfnis

der eigenen Privatsphdre entstehen? nach sozialer Anerkennung, Teilhabe und Verbundenheit
stehen (Integration).

Wertekonflikte thematisieren

Bis hierher wurde bereits deutlich, dass die Privat- 3. Selbstschutz vs. Incentives

sphére in modernen westlichen Kulturen als notwen- Selbstschutz kann im Widerspruch zu dem Bedirfnis
dige Voraussetzung fir die Ausbildung einer eigenen stehen, kostenlose Services, Boni und Rabatte in
Identitat, den Schutz der individuellen Autonomie Anspruch nehmen zu wollen.

und die Integritdt einer Person gilt. Die eigentliche 4. Selbstschutz vs. Niitzlichkeit und Bequemlichkeit
Realisierung von Freiheit — ndmlich eine mundige Selbstschutz kann im Widerspruch zu dem Beddirfnis
und selbstbestimmte Lebensfiihrung — ist demzufolge stehen, immer erreichbar zu sein, (mobil) informiert

zu bleiben oder in anderer Form ,digital unterstutzt”

nur unter den Bedingungen geschutzter Privatheit
zu werden.

moglich. Wir brauchen private Raume, symbolische

ebenso wie buchstabliche, weil wir nur hier Autono- 5. Selbstschutz vs. Unterhaltung
mie ausbilden und ausiben kannen 3 Selbstschutz kann im Widerspruch zu dem Bedurfnis

stehen, sich unterhalten zu lassen (z.B. YouTube,

. . Musikst ing-Dienste).
Mit dem Schutz unserer persénlichen Daten schiitzen usikstreaming-Dienste)

wir also zugleich auch unsere eigene Privatsphére —
eine wesentliche Voraussetzung fur Handlungs- und
Entscheidungsfreiheit. Dieser wichtige und notwen-
dige Selbstschutz kann aber mit anderen Winschen
konkurrieren und zu Wertekonflikten fuhren:

6. Selbstschutz vs. Sharing
Selbstschutz kann im Widerspruch zu dem Bedurfnis
stehen, Wohnungen, Autos, Parkplétze, Dienstleistungen
etc. mit anderen Personen teilen zu wollen.

Selbstentfaltung

= sich darstellen
= sich ausprobieren

2

Soziale
Anerkennung

Unterhaltung

= Filme, Videos,
Musik etc. &

Sharing \

= Dinge und Dienst-
leistungen mit
anderen teilen

= Teilhabe und
1 Verbundenheit

Schutz der eigenen
Privatsphire

N

Niitzlichkeit und
& Bequemlichkeit

= digitale Unter-
stitzung”

e
&

Incentives

= kostenlose Services
= Boni und Rabatte

Abb. 7: Wertekonflikte
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6 Privatheit als Menschenrecht

Ein Ethos der Privatheit entwickeln

—
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(?) Reflexionsfragen: \Warum ist Privatsphdre gut, winschens- oder schitzenswert?
Was hat das mit der Entwicklung eines autonomen und freien Subjekts zu tun?

Wenngleich es zahlreiche Indizien fur eine Krise der
Privatheit gibt, besteht in den Theorien des Privaten
weitgehend Konsens dartiber, Privatheit als instru-
mentellen Wert und kulturelle Errungenschaft einzu-
stufen, da sie eng mit dem modernen Menschenbild
eines autonomen, freien und gleichberechtigten Sub-
jekts verbunden ist. So meint der Informationsethiker
Kuhlen, dass trotz vorhandener Relativierungsten-
denzen der Wert der Privatheit weiterhin sehr hoch
einzuschdtzen ist: Er zahlt sie gar zu den Menschen-
rechten.

,Privatheit gehért zweifellos zu den Menschen-
rechten, zum kodifizierten Bestand der grundle-
genden Rechte und Freiheiten aller Menschen.
Auch wenn Privatheit ohne den Zusammenhang
von westlichen Wert-, Wirtschafts- und Demo-
kratievorstellungen nicht vorstellbar ist, erhebt
Privatheit heute auch einen universalen Anspruch.
Dieser wird auch gegeniber radikal verdnderten
medialen Rahmenbedingungen verteidigt, in
erster Linie Uber das Prinzip der informationellen
Selbstbestimmung, juristisch umgesetzt als An-
spruch auf Datenschutz. (...) Jedoch sind auch
Tendenzen unverkennbar, dass durch freiwilligen
Verzicht auf Privatheit, sei es wegen erhoffter
6konomischer Vorteile, aus Einsicht in den
vermeintlichen Wert der Sicherheit oder einfach
aus Gleichgultigkeit oder Unwissenheit, der hohe
Wertstatus von Privatheit relativiert wird.”

Rainer Kuhlen, 2004, S. 193 f.

Fur Rossler (2001) und viele andere®® stellt die Privat-
heit einen instrumentellen Wert dar, der notwendige
Voraussetzung ftr und Ausdruck von Autonomie ist.
Wenn es zu einer Relativierung der Privatheit kame,
wirde dies nach Résslers Einschatzung auch das

26

Fundament unserer Demokratie treffen: ,Dies trifft
dann nicht nur die Idee eines gelungenen — selbst-
bestimmten — Lebens, sondern auch die |dee der
liberalen Demokratie: die namlich auf autonome und
sich ihrer Autonomie bewusste und diese schitzende
Subjekte angewiesen ist."3¢

In einer liberal-demokratischen Gesellschaft wie
Deutschland spiegelt sich die Bedeutung der Privat-
sphére auch in der Gesetzgebung wider. Begriindet
wird das Recht auf informationelle Selbstbestimmung
damit, dass durch die Bedingungen der modernen
Datenverarbeitung die Selbstbestimmung bei der
freien Entfaltung der Personlichkeit geféhrdet werde.
Wer nicht wisse oder beeinflussen kénne, welche
Informationen bezuglich seines Verhaltens gespei-
chert und bevorratet werden, werde aus Vorsicht sein
Verhalten anpassen. Man nennt dies ,Chilling Effects”:
vorauseilendes, selbstbeschrankendes Handeln aus
Angst vor moglichen Folgen. Dies beeintréchtigt nicht
nur die individuelle Handlungsfreiheit, sondern auch
das Gemeinwohl, da ein freiheitlich-demokratisches
Gemeinwesen der Mitwirkung seiner Birger bedarf,
ohne dass diese Angst vor UberwachungsmaRnahmen
oder spateren Nachteilen haben mussen. Auch in der
Gesetzgebung zeigt sich also der enge Zusammen-
hang zwischen Daten- bzw. Privatspharenschutz und
Demokratie.

Menschen werden bei der Datensammlung auf der
Basis von Korrelationen als Digitales Double klassifi-
ziert — mit der Folge, dass ihnen bestimmte Angebote
und Optionen unterbreitet oder auch vorenthalten
werden. Die Nutzer werden dabei nicht als Individuen
erfasst, sondern als ein Daten-Puzzle, das quantifizier-
bar und kapitalisierbar ist. Hinzu kommt eine Informa-
tionsasymmetrie zwischen Nutzer und Datensammler:
Weder wissen die Nutzer, welche Daten in und aus
welchem Kontext genutzt werden, noch ist ihnen der
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Algorithmus bekannt, mittels dessen sie klassifiziert
werden (Intransparenz). Die von den Nutzern oftmals
freiwillig gegebenen (oder auch von den Anbietern
geforderten) privaten Daten werden zu einem Digi-
talen Double korreliert und auf der Grundlage intrans-
parenter Formeln ,interpretiert”.

Aus ethischer Sicht stellt sich die Frage, ob die Objek-
tivierung und Kapitalisierung des Menschen als Digi-
tales Double mit dem Wirdekonzept des Menschen
vereinbar ist. Fur Kant steht ,Wirde" in Gegensatz zu
,Preis”: Wéhrend Dinge einen Preis haben und ausge-
tauscht werden kénnen, hat der Mensch einen Wert,
der Uber jeden Preis erhaben ist.?”

7 Was konnen wir tun?

—
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,Im Reich der Zwecke hat alles ent-
weder einen Preis oder eine Wiirde.
Was einen Preis hat, an dessen Stelle
kann auch etwas anderes, als Aquivalent,
gesetzt werden,; was dagegen Uber allen
Preis erhaben ist, mithin kein Aquivalent
verstattet, das hat eine Wiirde.”
Immanuel Kant, 1786/1999, S. 61

Personliche, politische und instrumentelle Handlungsoptionen

(?) Reflexionsfragen: Wie knnen Menschen vorgehen,
die ihre Privatsphdre schitzen wollen?
Was sollte von der Politik und den Unternehmen unternommen werden?

Um eine Balance zwischen den Errungenschaften der
Digitalisierung und dem Schutz der Privatsphare zu
ermaoglichen, mochten wir als ethische Handlungs-
empfehlung ein Vier-Punkte-Programm vorschlagen
(s. 7.1-7.4).

7.1 Digitale Selbstverteidigung

Das Verstandnis fur die Bedeutung der Privatsphére
und ihre Wertschédtzung ist im Bildungssystem und im
6ffentlichen Diskurs nachhaltig zu verankern. Dabei
sollte die héufig geduBerte Meinung ,Ich habe ja
nichts zu verbergen” als hoch riskant geoutet werden.
In summa konnen folgende Fahigkeiten fur eine digi-
tale Privatheitskompetenz stehen:

m die Reflexionsfahigkeit, warum private Daten als
schiitzenswert einzustufen sind
(ethische Kompetenz),

m das Wissen, wer private Daten zu welchem Zweck
erhebt, verarbeitet und weitergibt
(strukturelle Kompetenz),

m die Abschétzung der Folgen, die sich aus der
Veroffentlichung privater Daten ergeben konnen
(Risikokompetenz),

m das Wissen Uber Datenschutzrichtlinien und
mogliche Schutzmalinahmen
(rechtliche und technische Kompetenz).

Die ersten Schritte digitaler Selbstverteidigung: Privat-
sphére-Einstellungen in Netzwerken konsequent nut-
zen, Browserverlauf und Cookies dauerhaft [6schen,
statt Google eine der in den Niederlanden ansé&ssigen
Suchmaschinen StartPage oder Ixquick verwenden,
statt Gmail verschlisselte E-Mail-Dienste nutzen

(z.B. von Telekom oder United Internet), WhatsApp
gegen den Messenger Threema eintauschen und den
Datenzugriff von kostenlosen Apps verweigern.

Quarks & Co-Video: ,Sichere Daten: Tipps zum

Datenschutz im Netz” @) http://www1.wdr.de/
fernsehen/wissen/quarks/sendungen/bigdata-
tippszumdatenschutz100.html/
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7.2 Politisches Engagement

Digitale Selbstverteidigung reicht alleine nicht aus, um
den groRBen Datensammlern die Stirn zu bieten. Die
durch den Missbrauch privater Daten und das blinde
Vertrauen in Algorithmen aufgeworfenen ethischen Fra-
gen machen deutlich, dass es sich hier nicht um eine
Technikdebatte, sondern um eine gesellschaftliche
Debatte handelt. Es sind die Burger, die entscheiden
mussen, ob sie ihr gesamtes Leben Effizienzkriterien
unterordnen, standig beobachtet und sekundengenau
analysiert werden und ob sie ihr Verhalten von Soft-
wareprogrammen bestimmen lassen wollen. Das kann
sich in politischem Engagement und politischer Parti-
zipation (Demonstrationen, Petitionen, Burgerrechtsbe-
wegungen) duBern. So gilt seit Mai 2018 die neue
EU-Datenschutzgrundverordnung (DSGVO). Diese Daten-
schutz-Grundverordnung zeigt auch US-amerikanischen
Unternehmen wie Google oder Facebook Grenzen
auf, denn sie gibt allen EU-Einwohnern das Recht,
Einblick in die Uber sie erhobenen Daten zu erhalten
und diese auf Wunsch dauerhaft 6schen zu lassen —
das sogenannte ,Recht auf Vergessenwerden”.
AulRerdem enthalt sie eine verschérfte Rechenschaftspflicht
fur samtliche Verarbeiter personenbezogener Daten.>

7.3 Big-Data-Kodex

Grundsatzlich sind Datensatze weder gut noch schlecht.
Angesichts der derzeitigen Entwicklung der digitalen
Vernetzungs-, Sicherheits- und Uberwachungstech-
nologien ist allerdings erkennbar, dass Big Data vor

—
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allem Big Power und Big Business bedeutet. Unter-
nehmen, Staat und 6ffentliche Organisationen sollten
sich dazu verpflichten, bei der Datenerhebung den
Grundsatzen VerhéltnismaBigkeit (Zweckbindung),
Informationsgleichheit und Informationsgerechtigkeit
soweit als maglich gerecht zu werden. Ebenso sollte
transparent gemacht werden, welche Algorithmen
und Parameter zur Anwendung kommen und die
LAuswahl und Qualitat der Dateneingabe (...) stédndig
geprUft und validiert werden”4.

7.4 Privacy by Design

Bereits bei der Entwicklung von neuen Technologien,
Produkten und Vernetzungssystemen sollte geméaR
Art. 25 DSGVO eine wesentliche Anforderung sein, den
Umfang der verarbeiteten schitzenswerten Daten

zu minimieren (Datensparsamkeit) und transparent
zu machen, welche Daten zu welchem Zweck er-
hoben und an Dritte weitergegeben werden. Ebenso
sollte den Nutzern durch Voreinstellungen ermdéglicht
werden, sich auch ohne einschlédgige IT-Kenntnisse
weitgehend schitzen zu kénnen (Privacy by default).
Hierfur musste eine verstarkte ethische Sensibilisie-
rung der Entwickler erfolgen, auch schon in der Ausbil-
dung. Das Triple-I-Konzept — Informationsgerechtig-
keit, Informationsgleichheit und informationelle
Autonomie — sollte als kategorischer Imperativ der
Privatsphére fur Unternehmen und staatliche Einrich-
tungen eine Art Leitbildfunktion erhalten.

DAS RECHT AUF INFORMATIONELLE SELBSTBESTIMMUNG .. HAT 50 SEINE TOCKEMN!

DIE GEDANKEM SIND FRE,
WER KANN SIE ERRATEN...

ICH, HERR. MULLER,...
ICH HATTE GERNE ALSKUNFT
UBER MEINE DATEMN.
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Links und weiterfiihrende Informationen

£Z) Weiterfithrende Literatur

Rossler, Beate (2001): Der Wert des Privaten.
Frankfurt am Main: Suhrkamp Verlag.

Heuer, Steffan/Tranberg, Pernille (2015): Mich kriegt
ihr nicht! Die wichtigsten Schritte zur digitalen
Selbstverteidigung. 3. Aufl. Hamburg: Murmann.
— Twitterfeed zum Buch: @MeinDatenschutz

Grimm, Petra/ZélIner, Oliver (Hrsg.) (2012): Schéne
neue Kommunikationswelt oder Ende der Privat-
heit? Die Veréffentlichung des Privaten in Social
Media und populdren Medienformaten. Schriften-
reihe Medienethik, Bd. 11. Stuttgart: Franz Steiner
Verlag.

Mayer-Schonberger, Viktor/Cukier, Kenneth (2013):
Big Data. Die Revolution, die unser Leben verdn-
dern wird. Mtnchen: Redline.

Broschure ,Kleine Daten, groe Wirkung” aus der
Reihe Digital Kompakt der Lf\M
https://bit.ly/2yXuOKc

£Z) Romane zum Thema

Eggers, Dave (2014): Der Circle. KoIn: Kiepenheuer
& Witsch.
Elsberg, Marc (2014): Zero. Miinchen: Blanvalet.

¢ studien und Berichte

Christl, Wolfie/Winter, Renée/Schweinzer, Barbara
(2013): Collecting, Collating, and Selling Personal
Data: Background Information and Research.
Online: http://datadealer.com/datadealer_
backgrounds_research.pdf

@ Webseiten und Artikel

Artikel ,Das Ende der Geheimnisse”:
http://www.zeit.de/2007/11/Geheimnis

Artikel ,Fur Algorithmen ist jeder verddchtig”:
http://www.zeit.de/digital/datenschutz/2013-06/
mustererkennung-algorithmen-terror

Online-Animation zum Thema Uberwachung:
http://panopti.com.onreact.com/swf/
Selbstdatenschutz und digitale Selbstverteidigung.
Datensparsamkeit, Datenschutz und Verschlisseln in
Eigenregie: http://www.selbstdatenschutz.info/home
Institut fur Digitale Ethik (IDE) (Hrsg.) (2014):
Das Internet der Dinge. Der vernetzte Alltag im Jahr
2030: http://www.digitale-ethik.de

(©) Filme, Spots und andere Medien

Film ,Der glédserne Deutsche”: https://archive.org/
details/Der_glaeserne_Deutsche

Beitrag ,Das Internet der Dinge — Die Macht der
kinstlichen Intelligenz” von Edith Lange und
Carola Wittrock aus der Sendung ttt — titel, thesen,
temperamente vom 30.03.2014.

,Das Netz — die grol3e Falle?” Peter VoR fragt
Frank Schirrmacher. 3sat, 27.01.2014.

Viktor Meyer-Schonberger auf der Republica 2014
zum Thema Freiheit und Vorhersage: Uber die
ethischen Grenzen von Big Data: http://www.
youtube.com/watch?v=XRPFSbxybxs

Anschauliche Prasentation zum Thema Big Data:
http://www.jakkse.com/big-data-big-brother-
folien-von-meinem-vortrag-bei-am-puls-im-albert-
schweitzer-haus/

ﬂ Arbeit an Schulen

Das Online-Spiel ,Data Dealer” beschéftigt sich mit
den Praktiken der Datenerhebung und des Daten-
handels: http://demo.datadealer.net/

Das PRISM-Rollenspiel zum Datenschutz fir den
Unterricht: www.lehrerfreund.de/schule/1s/daten-
schutz-prism-spiel/4407

@D Projekte und Aktionsbiindnisse

Big Brother Awards — Die Oskars fur Datenkraken:
www.bigbrotherawards.de
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Methodisch-didaktische Hinweise zu Projekt: Daten unter Artenschutz
(ab 10 Jahren, Autorin: Stefanie Rack)

Titel Daten unter Artenschutz

i'i;'le """"" Die SuS lernen anhand eines Datenschutz-Rapps Grundregeln
fiir den Selbst-Datenschutz kennen.

ﬁ}'\'ierrichts';tunden'é 45 mm 1

"l\)l.;thoden ;nd Matc'e'rial """ Erstellung Poster,

Song Datenschutz, Songtext, Poster, evtl. Apps zur Erstellung digitales Poster
(zum Teilen in Sozialen Netzwerken)

Zugang Internet/PC nein (nur fir Video)

Einstieg Zeigen Sie zum Einstieg das Video Datenschutz.
Der Rapper und ehrenamtliche Berater Kevin
Lehmann von der Plattform JUUUPORT.de und
der Berufsverband der Datenschutzbeauftragten
Deutschlands (BvD) e.V. haben mit Unterstiitzung
der DATEV-Stiftung Zukunft ein Musik-Video
produziert. Der Rap-Song ,Datenschutz”, den der
18-jéhrige Musiker selbst geschrieben hat, erzéhlt
von den Gefahren vor allem fur junge Leute, die
aus Unkenntnis oder Nachlassigkeit im Umgang
mit Datenschutz im Internet entstehen kénnen.

Link: @ https://www.youtube.com/ Abbildung: Screenshot aus dem Video.
watch?v=xQzm30OH3zxc&index=
218&list=PL6C_wY6dWQLZy7q3fsFFNI8Y3qcxUI9Gk&t=0s

oder Kurzlink: @) https://bit.ly/2P4kKbs

In dem Video gibt er 6 Tipps zum Thema Selbstdatenschutz.

juuuport.de - Das Beratungsportal von o JUUUPORT

Jugendlichen fiir Jugendliche

JUUUPORT.de ist eine bundesweite Online-Beratungsplattform, an die sich Jugendliche
wenden kénnen, wenn sie Probleme im Netz haben, z. B. gemobbt oder abgezockt wurden.
Hier bekommen sie Hilfe von Jugendlichen, den JUUUPORT-Scouts. lhre Beratung ist
anonym und kostenlos.

Erarbeitung Die SuS schreiben die Tipps aus dem Video auf die Arbeitsblattvorlage.
Mit einer Gestaltungs-App am Tablet oder einem Textverarbeitungsprogramm am PC gestalten
die SuS die Regeln (z.B. Piktogramme finden, Bilder, Metaphern aus dem Songtext verwenden).
Das Plakat, das den meisten Zuspruch der Klassengemeinschaft erhalt kann als ,Werbeplakat” im
Schulhaus aufgehéngt, auf die Schulwebseite gestellt oder tiber die Sozialen Medien der SuS geteilt
werden.
Pufferaufgabe fiir Schnelle:
Spiel Data-Clash (@) https://deinedatendeinerechte.de/spielen/

Sicherung Die SusS stellen ihre Version der Plakate vor, das ,Werbeplakat” wird bestimmt.
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Songtext Datenschutz

Stell Dir vor, Du veréffentlichst ein Bild von Dir auf Insta

Und loggst Dich mit ‘nem Passwort ein auf Facebook oder Twitter
Damit nicht fremde Leute Deine Daten einfach stehlen

Kannst Du immer auf den Datenschutz zéhlen

Du musst trotzdem aufpassen, das kann ich Dir nur raten
Sonst nehmen sie Deine Daten und versuchen Dir zu schaden
Ich erkldre Dir, was Du machen kannst, um Dich zu schiitzen
Befolge diese Tipps, denn sie werden Dir was niitzen

Nummer 1:
Gib nicht zu viel Infos von Dir Preis, weil sonst jeder von Dir weiB,
wo Du wohnst und wie Du heil’t

Nummer 2:
Pass auf, was fur Apps Du runterlddst
Dass nicht bei kunterbunter Auswahl der Zugriff untergeht
Denn was die App so darf, wird am Anfang kurz erwéhnt
Doch dann ist es schon zu spét und Deine Daten unterwegs

Nummer 3:
Du darfst alles schreiben, irgendwie
Aber ,think before you post”, das Internet vergisst nie
Vergesse niemals Deinen Datenschutz
Diese Regel verleiht Deinen Daten Schutz
Diese Regel stellt die Daten unter Artenschutz
So wirst Du im Internet nicht ausgenutzt

Nummer 4:
Nimm nicht immer dasselbe Passwort
Denn hat es jemand, ist es fast dasselbe wie ein Passport
Er kommt Gber Deinen Namen tberall rein
Und schreibt dann Unsinn tber Dich — wie gemein

Nummer 5:
Bilder posten ist nicht schwer
Doch manche Deiner Freunde trifft es vielleicht sehr
Wenn Du Bilder postest, ohne um Erlaubnis zu fragen
Ich wiirde es nicht wagen, lieber Freundschaft bewahren

Nummer 6:
Zeig Respekt im Netz ,be the best” und vermeide Stress
Lass Dich nicht auf Streitigkeiten ein, nein
Du bist zwar anonym, doch Datenschutz sollte niemals Anlass fur Beleidigung sein
Befolgst Du diese Tipps, sei ruhig stolz auf Dich
Pass auf, dass Deine Sicht auf diese Dinge nicht bricht,
Dieses schlichte Gedicht tberbringt die Nachricht tber Datenschutz —
so wirst Du nicht ausgenutzt

Vergesse niemals Deinen Datenschutz

Diese Regel verleiht Deinen Daten Schutz
Diese Regel stellt die Daten unter Artenschutz
So wirst Du im Internet nicht ausgenutzt
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Arbeitsblatt zu Projekt: Daten unter Artenschutz - Regeln
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10 | Datenschutz —

Kompetenzen

Zeit = 1 Std. a 45 min.

Material

Einstieg

Erarbeitung

Sicherung

34

Ich kenn dich!

Die SuS lernen Grundsatze des Selbstdatenschutzes kennen.
Sie kdnnen einfache Tipps in die Praxis umsetzen.

1

Video ,, Datenschutz” (Dauer 2:20 min.)

- www.klicksafe.de/appundon oder

- www.zdf.de/kinder/app-und-on/datenschutz-194.html (auch zum Download);
Schiler-Smartphones (evtl. Kopfhorer);

Teilen Sie das Arbeitsblatt aus. Zeigen Sie das Video ,, Datenschutz — Ich kenn dich!“ frontal oder
lassen Sie die SuS das Video auf ihren Gerdten einzeln oder paarweise anschauen (Kopfhorer
erforderlich). Frage: Erzdhlt die Geschichte von Pia im Video in eigenen Worten nach. Was erféhrt Pia
alles iiber ihren Schwarm? Und wie? Was kann man (iber euch im Internet erfahren? Schiitzt ihr eure
Daten? Wenn ja, wie?

Die SuS kénnen sich selbst einmal tiber eine Suchmaschine suchen. Diskutieren Sie mit lhren SuS
folgende Aspekte: Warum wollen Firmen iberhaupt meine Daten (z. B. gezielte Werbung)? Was ist
daran schlecht fir mich (Verlust der Datenhoheit)? Warum sind fast alle Apps so voreingestellt, dass
sie meine Daten abgreifen (Viele kostenlose Apps finanzieren sich durch die Abfrage von Daten)?
Wer hat was davon (die meisten Anbieter)?

o Datenschutz als Thema im Unterricht — ,,unsexy” und abstrakt?

Datenschutz ist ein wichtiges Thema, nicht zuletzt weil die Skandale der letzten Jahre — Edward
Snowdens Enthillungen, Cambridge Analytica Skandal um Wahlerbeeinflussung etc. zeigen, wozu
Datensammlungen — Big Data — und die neuen Technologien missbraucht werden kénnen. Wo, wie
und vor allem welche Daten erfasst werden, muss von einer gewdhnlichen Nutzerin bzw. einem
gewohnlichen Nutzer zundchst einmal verstanden werden; die praktische Umsetzung des Rechts auf
informationelle Selbstbestimmung gestaltet sich nicht nur fiir Heranwachsende schwierig. Die Idee
vom ,informierten Nutzer”, der aufgrund seines Wissens um die Vorgange selbstbestimmt entschei-
den kann, welche Dienste er nutzt, und der Verschllisselungsverfahren einsetzen kann, scheint noch in
weiter Ferne. Mit der neuen Datenschutzgrundverordnung ist hier schon ein erster Schritt getan, da
die Anbieter mehr in die Verpflichtung genommen werden. Das Thema fiir SuS interessant zu gestalten,
kann vor allem durch die praktische Anwendung an und mit ihren eigenen Geraten gelingen.
Vermitteln Sie ihnen, dass vor allem sie selbst ihre Daten am wirkungsvollsten schiitzen kénnen.
Informationen: - www.klicksafe.de/dsgvo, www.klicksafe.de/themen/datenschutz

Die SuS sammeln Tipps, wie man seine Daten schiitzen kann, und tbertragen sie auf das Arbeitsblatt:
= Nicht zu viel von sich preis geben und sensible Daten (Wohnort, Tel-Nr.) etc. besonders schiitzen
= Sichere Passworter wahlen (U-Material ,,Datensatz-Datenschatz”, Projekt 4)

= GPS ausschalten

= Anti-Tracking Programme nutzen

= Apps, die viele Daten abgreifen, nicht installieren bzw. wieder |6schen

= Alternative Messenger nutzen (Threema, Signal, Wire)

= Alternative Suchmaschinen nutzen (Qwant, Startpage, DuckDuckGo)

= Betriebssystem auf Handy & PC aktuell halten und aktuelle Antivirus-Software installieren

Vorstellung der Tipps in der Klasse. Die Zusatzaufgabe/Hausaufgabe rundet die Einheit ab.
Die SuS wenden die verschiedenen Aspekte der ,Digitalen Selbstverteidigung” beim Daten-
schutz an, indem sie einige Tipps praktisch umsetzen.

Hinweis: Wenn Sie mit dem Thema weiterarbeiten wollen, bietet sich das Unterrichtsmaterial
,Safer Smartphone” oder , Datensatz-Datenschatz” an (Download und Bestellung unter

- www.klicksafe.de/materialien) sowie die Datenschutz-Videos des YouTubers Tomatolix in
einer Kooperation des BvD und klicksafe: - https://ogy.de/t23q
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AB 10 | Datenschutz —
Ich kenn dich!

Was ist eigentlich Big Data?

Wenn du viel im Netz unterwegs bist, hinterlasst du — bewusst oder unbewusst — viele Datenspuren.

Einige Unternehmen sammeln Informationen tber dich und werten sie aus. So kénnen sie heraus-

finden, welchen Klamotten- oder Musikstil du magst, wo du dich gern aufhaltst, oder wovor
du Angst hast. Mit diesen Nutzer-Profilen wirst du dann bestimmten Zielgruppen zu-
geordnet. Damit kdnnen Anbieter auch voraussagen, welche Produkte oder Reiseziele

dich interessieren konnten, und dir ganz gezielt entsprechende Werbung schicken.
Die Technik dazu nennt man Big Data.

PIA

1. Schaut euch das Video an: ,Datenschutz”
- www.klicksafe.de/appundon

2. Was kann man tun, um seine Daten zu schitzen?

Digitale Selbstverteidigung

Auch du kannst etwas tun, um Datenkraken nicht weiter zu flttern. Erfllle die folgenden Aufgaben und
hake sie ab, wenn du sie erledigt hast. Wenn du nicht weiter weift, frage deine Klassenkameradinnen
oder Klassenkameraden oder recherchiere im Internet.

Notiere dir, wo an deinem Gerat du die Einstellungen findest oder was du dir sonst noch merken willst.

|:| Standortdaten am Handy (GPS) fur alle Dienste deaktivieren

Notizen

D Gierige Apps und selten benutzte Apps I6schen

Notizen

|:| Alternative Suchmaschinen ohne Tracking verwenden

Notizen

[ ] Soziale Netzwerk-Profile auf privat stellen

Notizen

+[ ] Webcam Sticker basteln

Ideen

—
klicksafe
| —
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Methodisch-didaktische Hinweise -
Ubersicht iiber die Projekte
Mittlerer Schwierigkeitsgrad (ab 14 Jahren)
Pro- Titel Kompetenzen Methoden Material Zeit Zugang
jekt Internet /PC
1 Privatsphdre Die SuS* konnen den Wert Skala, Kértchen (3 pro SuS) 45min  Nein
- wozu? der Privatheit erkennen und Szenario-Methode (evtl. Beispiel
Folgen fur die Verletzung der ,Was ware wenn ..." Stasi zeigen)
Privatsphére formulieren. Kopiervorlage ,Gesetz-
licher Schutz ..."
der Privatsphére
2 Sag mir, was  Die SuS erkennen Kunden- Black Story, Film ,Verraterischer 45 min Nein
du kaufst, Profiling-Strategien der Partnergespréch Kassenbon” (Film zeigen)
und ich sag Konsumindustrie.
dir, wer du
bist.
3 Big Data - Die SuS kénnen die Rollenspiel, Mindmap  Trailer ,Data Dealer”, 60min  Nein
Big problem? Chancen und Risiken Filme zu ,Big Data” (Videos
von Big Data erkennen. zur Verfuigung stellen, verfugbar
Rollenkértchen kopieren, machen)
Zusatz-ABs ,Internet
der Dinge” und ,Uber-
wachung” auf www.klick-
safe.de/medienethik
4 Wie soll Die SuS lernen, sich mit Werte- Kartchen, Dilemma- 45min  Nein
ich mich schwierigen Situationen diskussion Beispiele ausschneiden
entscheiden? auseinanderzusetzen und auf
Grundlage ihrer Wertvor-
stellungen Entscheidungen
zu treffen.
5 Aktiv Die SusS lernen Handlungs- Gruppenarbeit Aufgabenkartchen, 60min Ja
werden! optionen zum Schutz digitaler Hilfskartchen (fur alle
Grundrechte kennen. Gruppen)

* Die Abkiirzung SuS steht fiir Schiler und Schalerinnen.

Auf @ www.klicksafe.de/medienethik finden Sie Zusatz-Projekte zu diesem Baustein.
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Beschreibung zu Projekt 1: Privatsphdre - wozu?

Kompetenzen

Einstieg

Erarbeitung

Sicherung

Die SuS konnen den Wert der Privatheit erkennen und Folgen fiir die Verletzung
der Privatsphére formulieren.

45 Minuten

Skala, Szenario-Methode ,Was wére wenn ...",
Kopiervorlage ,Gesetzlicher Schutz der Privatsphare” auf @ www.klicksafe.de/medienethik

Post-its (3 pro SuS)

Nein (evtl. Beispiel Stasi zeigen)

Zeigen Sie etwas ,Privates” (z.B. Ihre Geldbérse) oder etwas provokanter: Verlangen Sie das
Smartphone eines/r Schilers/in sowie den Zugangscode. ,Warum wirdet ihr das z.B. nicht an
einen Fremden weitergeben?” — Das ist problematisch, weil es ,privat” ist, also Informationen
enthalt, die man selbst kontrollieren und schiitzen méchte.

Im Sitzkreis: Die SuS schreiben jeweils auf 3 Post-its, was fiir sie privat ist. Die Beispiele kénnen
aus allen Bereichen des Lebens stammen. Bereiten Sie Post-its mit interessanten Beispielen vor,
falls die SuS Probleme haben, Privates zu formulieren (z.B. sexuelle Orientierung, Kontonummer).
Lassen Sie einige Beispiele der SuS nennen, die anschlieBend auf einer FuBboden- oder
Tafel-Skala zwischen 1-10 eingeordnet werden (Grad der Privatheit: 1= am wenigsten privat,

10 = sehr privat). So konnen besonders private Situationen von der Klasse bestimmt und
diskutiert werden. Auswertungsfragen: Wie viel Digitales wird (im Gesamtverhaltnis) genannt?
Was hétten wohl eure GroReltern aufgeschrieben?

# ' # 4 &

| CRewichd Liwaragr . g | Tagebuch
1 l I Hanksonts 10 Beispiel fiir Skala
der Privatheit.
Quelle: klicksafe,
eigenes Bild

Was ware, wenn Privates 6ffentlich ware? Die Folgen von Verletzungen der Privatsphare werden
mit der Szenario-Methode erarbeitet. Die Ubung kann als Partneriibung an den Tischen durch-
gefuhrt werden oder — falls Sie im Sitzkreis bleiben wollen — formulieren die SuS im Sitzkreis
mogliche Szenarios fur das eigene Beispiel.

Szenario-Methode: Was wdre, wenn... diese Dinge, die die SuS in der Einstiegstbung als
sehr privat eingeordnet haben, nicht mehr privat, sondern 6ffentlich waren? Die SuS formulie-
ren mogliche Folgen: ,Wenn dein Tagebuch fir alle zu lesen wdre, dann wissten alle deine
intimsten Dinge, deine Geheimnisse und kénnten dieses Wissen gegen dich verwenden.”
Die moglichen negativen Folgen wie z. B. Ausschluss, Mobbing, BloRstellen, Erpressung
kénnen ausformuliert werden.

Kennen die SuS weitere Beispiele fur Verletzungen der Privatsphéare? Wozu ist also im Umkehrschluss
die Privatsphére gut? Die Funktionen der Privatsphére kénnen herausgearbeitet werden: Schutz,
Autonomie, Selbstbestimmtheit (vgl. Sachinformationen Kapitel 1.2 Formen und Funktionen).

Machen Sie deutlich, dass in Deutschland die Privatsphére vom Gesetzgeber her geschutzt wird,
u.a. durch das ,Recht auf Informationelle Selbstbestimmung” (AB ,Gesetzlicher Schutz der Privat-
sphare” zum Download auf @ www.klicksafe.de/medienethik). Dies war nicht zu allen Zeiten so.
Ein eindrucksvolles Beispiel ftr Verletzungen der Privatsphére durch die Stasi ist ein Bericht tber
eine Hausdurchsuchung, die Sie den SuS zum Abschluss zeigen kénnen: @ http://bit.ly/1uowIMY.

@ Zusatzaufgabe/Hausaufgabe:

,Ich habe doch nichts zu verbergen!”. Warum ist diese Aussage ein geféhrlicher Irrtum? siehe
Sachinformationen 1.3 Privacy-Paradox oder @ www.datenschutzbeauftragter-online.de/
datenschutz-antrittsvorlesung-michael-schmidl-informationelle-selbstbestimmung-theorie-
praxis/5594/ Kapitel |. Bedeutung der Informationellen Selbstbestimmung
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Beschreibung zu Projekt 2: Sag mir, was du kaufst, und ich sag dir, wer du bist.

Kompetenze Die SuS erkennen Kunden-Profiling-Strategien der Konsumindustrie.
Zelt i 45 Minuten

“I\}I.;thoden Black Story, Partnergesprach

“l\;i;'terial Film ,Verréterischer Kassenbon”

Nein (Film zeigen)

Einstieg

Erzéhlen Sie das folgende Rétsel, das dem Kartenspiel ,Black Stories” nachempfunden ist, und
wecken damit die Neugier der SuS auf die Geschichte: ,Warum hast du mir nicht gesagt,
dass du schwanger bist?*, will ein Vater von seiner Tochter wissen. Wie hat er das erfahren?

Methode ,Black Story”:

Eine zumeist skurrile Ausgangssituation wird beschrieben. Durch Fragen der SuS, die Sie nur
mit Ja oder Nein beantworten diirfen, versuchen die SuS die Geschichte zu rekonstruieren,
die hinter der beschriebenen Situation steckt.

Losung: Zeigen Sie den Film ,Verraterischer Kassenbon” aus der Sendereihe Quarks & Co und
l6sen damit das Ratsel auf: @ http://bit.ly/13CCi2T Ein amerikanischer Vater beschwert sich
bei einem Kaufhaus (Target) tber Gutscheine fiir Schwangerschaftsartikel/Babyartikel, die seine
16-jahrige Tochter geschickt bekommen hatte, ohne zu diesem Zeitpunkt zu wissen, dass sie
tatséchlich schwanger war. Die Firma hatte dies bereits anhand der Konsumgewohnheiten der
Tochter ermittelt.

Erarbeitung

Aufgabe 1: Was genau kann man tber Menschen anhand ihres Einkaufverhaltens herausfinden?
Die SuS bearbeiten das Arbeitsblatt und beschreiben die vermuteten Konsumenten anhand ihrer
Einkdufe. Machen Sie ein Beispiel zu Person 1: /st krank, wahrscheinlich Magen- Darmerkran-
kung, weiblich, zwischen 17 und 23, sehr modeinteressiert. Die SuS lesen einige Profile vor.

@ TIPP: Die SuS kdénnen einen eigenen Einkauf erstellen und die Klassenkameraden erraten die
Person, die ihn tatigt, sowie deren Hintergriinde.

Sammlung im Plenum:

Wie kénnen Firmen noch mehr tber die Personen herausfinden?

Erfassung und Analyse von Kaufverhalten Gber Rabattkarten (z.B. Payback) sowie Gewinnspiele
oder Meinungsumfragen, Auswertung von Videotberwachung in Verkaufsraumen, Tracking von
RFID-Chips auf Produkten oder in Einkaufswagen, Speichern von Bank-Transaktionen, Auskunf-
teien, Schufa-Abfragen.

Weshalb machen Firmen das? Kundenbindung, Handel mit Kundendaten, personalisierte
Werbung, Grundlage ftr Scoring-Verfahren (Erfassen und Bewerten der Zahlungsmodalitdten/
Aufschluss tber die Zahlungsmoral), Optimierung von Unternehmensabléufen.

Sicherung
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Aufgabe 2: Wie kann man sich vor Kundenprofilbildung schiitzen? Keine Kundenkarten wie Pay-
back nutzen, keine Bonusprogramme, nicht ,nur” online einkaufen, verschiedene Anbieter nut-
zen, Anti-Tracking Add-ons fir den Webbrowser nutzen, wie z.B. Ghostery, Adblock, Trackerblock.

@ Zusatzaufgabe/Hausaufgabe:

Was konnen Firmen tber die SuS selbst herausfinden? Beachtet werden soll hier vor allem die
personalisierte Werbung. Die SuS sollen die gleiche Google-Suchanfrage auf unterschiedlichen
Geraten (z. B. auf ihren Smartphones) durchftihren und die unterschiedliche Werbung, die sie
wahrscheinlich erhalten, miteinander vergleichen. Welche Werbung erhalten sie auch sonst
noch, z. B. tiber Facebook? Ist diese auf sie zugeschnitten?

Filmtipp:
@ Film ,Der glaserne Deutsche”: @) https://archive.org/details/Der_glaeserne_Deutsche
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Sag mir, was du kaufst, und ich sag dir, wer du bist!

Lebensmittel, Kleidung, Pflegeprodukte, Zeitschriften, Bicher, Spiele, Deko,
Sportsachen — Gber deine Einkdufe kann man dich kennenlernen. Wenn
man dein Konsumverhalten Uber eine gewisse Zeit beobachtet, kann
man herausfinden, ob du alt oder jung, reich oder arm, gesund oder krank,
schwanger oder nicht schwanger bist. Dein Verhalten zu beobachten, zu
bewerten und zu vergleichen nennt man Tracking und Scoring.

Aufgabe 1:
Auch kleine Einkédufe sagen
etwas aus. Was kannst du tber

die Person anhand ihrer Kon-
sumgewohnheiten herausfinden?

Schreibe auf, wer den Einkauf jeweils getétigt haben kdnnte und in welcher Situation sich die Person gerade befindet:

Person 1:
Einkauf im Supermarkt
Fencheltee, Salzstangen,

Person 2:
Warenkorb Webseite
Planet Sport

Person 3:
Zalando Warenkorb
Pumps, Kleid, Handtasche,

Einkauf im Supermarkt
Zero-Cola, Blu-Ray

,Marvel's The Avengers”,

Axe Deospray, Durex Kondome

Rechnung Baumarkt
Stemmeisen, Stoffhandschuhe,
Glasschneider, schwarze
Arbeitshosen

Zwieback, DVD-Box ,Twilight”, Bermuda Shorts, Bikini Oberteil, Haarschmuck
Vogue Surfboard Beschreibung:
Beschreibung: Beschreibung:

Person 4: Person 5: Person 6:

Amazon Biichetrliste
,Backpacker-Tipps fiirs Uberleben
ohne Geld”, ,Und was kommt nach
der Schule?”, ,TOP 50 Partystadte

Taschenlampe-App, Die besten
10 Witze, Subway Surfer, Whats-
APP, facebook, Bundesliga APP
Beschreibung:

Dr. Schiwagas Gedéchtnis-
training, Blutdruckmess-App,
Busfahrplan-App, die besten
Strickmuster-App, Tierfutterliefe-
rung nach Hause-App
Beschreibung:

Beschreibung: Beschreibung: der Welt”, ,Die Welt umsonst”
Beschreibung:

Person 7: Person 8: Person 9:

Google Play Store App Store

Aufgabe 2: Durch Onlinekdufe und Kundenkarten kénnen Firmen deine Konsumgewohnheiten
gut nachverfolgen und beurteilen. Wie schaffst du es, dich vor dieser Art der Profilbildung zu schitzen?
Sammle Ideen mit deinem/deiner Tischnachbarn/Tischnachbarin und stellt sie der Klasse vor.

@ Zum Nachdenken: If you are not paying for something,
you are not the customer. You are the product being sold.
Andrew Lewis




Kapitel 1 | Datenschutz und Big Data patsascs

—
klicksafe
| —

1_1 Datenschutz und Big Data
1_2 Datenschutz und Big Data | Arbeitsbldtter
1_3 Ethik

Beschreibung zu Projekt 3: Big Data — Big problem?
(ab 16 Jahren)

Kompetenze Die SuS konnen die Chancen und Risiken von Big Data erkennen.

Zeit ) ) ~ 60Minuten

“I\;l.;thoden i i i Rollenspiel, Mindmap

"l\}l"a;'terial i i i Trailer ,Data Dealer”, Filme zu ,Big Data” zur Verfligung stellen, Rollenkértchen kopieren,
Zusatz-ABs ,Internet der Dinge” und ,Uberwachung” auf @ www.klicksafe.de/medienethik

iﬁéang Inte"rnet/PC i i Nein (Videos verfligbar machen)

E.{H'stieg ) i i Zeigen Sie den Trailer zum Online-Spiel ,Data Dealer” bis ca. 1:32 min (http://datadealer.com/de/).

Das Spiel ist eine kritische Auseinandersetzung mit den Themen Datenhandel und Datenmiss-
brauch. Die SuS sollen nun in die Rollen eines Data-Dealers sowie moglicher Kunden (z.B.
Vertreter einer Bank) schltpfen. Teilen Sie dazu lhre Gruppe in Kleingruppen a 5 SuS. Auf einen
Data-Dealer kommen dann im Schnitt vier Kunden. Die Rollen werden durch die Rollenkértchen
(Data-Dealer, Bank, Online-Kaufhaus, Krankenversicherung, Uberwachungsstaat) verdeutlicht.

Der Data-Dealer befragt die Kunden, welche Informationen fur sie von Interesse sind und notiert
sich die Nennungen. Diese werden spéter in der Gesamtgruppe von den Data-Dealern vorgestellt.
Der Wert der einzelnen Daten kann gerankt werden (,Welche Information ist méglicherweise
wertvoller als eine andere?”).
Mégliche Ergebnisse:

Bank i Online-Kaufhaus i Kranken- i Uberwachungsstaat
H { versicherung H
Schulden, i Interessen/Vorlieben, i Erndhrungsverhalten, i Politische Einstellung,
Vermogen, i Konsumgewohnheiten, i Gewicht, i Vermogen,
Beruf, i Zahlungsverhalten/Moral i Krankheiten, i Kommunikations-
Alter, : (schnelles oder lang- : Hobbys, : verhalten,
Gehalt i sames Begleichen von | Familie, i Freundeskreis,
i Rechnungen), i Alkoholkonsum, i Bewegungsprofil
i Alter, Lifestyle, i sexuelle Orientierung, i
i Musikgeschmack i DNA-Profil

@ TIPP: Die SuS kénnen die Demoversion des Online-Spiels ,Data Dealer” z.B. in einer
Vertretungsstunde @) http://demo.datadealer.net/ spielen.

Erarbeitung Die SuS haben spielerisch kennen gelernt welche Daten von Interesse sind. Was mit der Flut
an Informationen (,Big Data”) heute und in Zukunft getan werden kann, soll in einem nachsten
Schritt anhand der Aufgabe 1 erarbeitet werden. Die SuS finden sich erneut in den Gruppen vom
Einstieg zusammen und sehen sich verschiedene Filme zum Thema ,Big Data” an. Sie kénnen
auch einen der Filme (z.B. das Video ,Big Data — Revolution in allen Lebensbereichen” des
Schilers Mats) frontal zeigen. Aufgabe: ,Sammelt in der Mindmap auf dem Arbeitsblatt, was
heute alles mit Big Data méglich ist. Die Aspekte sollen in einem ndchsten Schritt (eher) als
Chance oder als Risiko gekennzeichnet werden (mit +/- oder griner/roter Farbe).”

Weitere Videos zum Thema Big Data:
,Big Data einfach erklart” (Telekom) @) http://bit.ly/1x2iP60
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Erarbeitung Mdogliche Losung:
Chancen: Auf den einzelnen Nutzer zugeschnittene Medien- und Konsumwelt (Suchmaschinen,
Nachrichtenseiten, Online-Shops), neue Geschéftsmodelle, neue Analysewerkzeuge fiir den
Verkehr (Vermeidung von Staus und Unféllen), genauere Erkenntnisse (Partnervermittlung,
Schule), Unternehmen konnen transparenter und effizienter arbeiten, neue Arbeitsplétze, Mal3-
nahmen gegen Armut und Krankheiten (Verbreitungswege von Erkrankungen erkennen, z.B.:
Google Flu Trends), Wahrscheinlichkeiten fur Straftaten werden errechnet (Predictive Policing) —
Erh6hung der Sicherheit
Risiken: Verdachtigung/Verhaftung aufgrund von Vorhersagen, nicht aufgrund einer Tat, Kredit-
wiirdigkeit wird errechnet, unterschiedliche Preise/Rabatte (Dynamic Pricing), Uberwachung (um-
fassendes Wissen tber uns), Kostenerhhung (Versicherungen), Mensch ist Kunde, nicht Burger,
keine Chance auf Vergessen (Jugendsiinden), Manipulation (,Effektive Kundenansprache”)

Sicherung Die Ergebnisse aus den Arbeitsgruppen werden an der Tafel in einer gemeinsamen Mindmap
gesammelt und besprochen.

Quellen:

© www.spiegel.de/netzwelt/web/das-internet-der-dinge-erzeugt-2-8-zettabyte-daten-
a-872280.html,

© https://blog.telekomcloud.com/ist-eigentlich-big-data/
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Du bist als Data-Dealer ein Einsteiger und triffst heute
zum ersten Mal mogliche Kunden.

|> Finde heraus, welche Daten du an einzelne Kunden verkaufen kannst.

l> Sammle bei deinen Kunden die Daten, die du brauchst. %/O

Bank Online-Kaufhaus Krankenversicherung Uberwachungsstaat

Dir gehort die Bank. Du mochtest moglichst viel verdienen und wenig
schlechte Geschidfte machen.

D Welches Wissen iiber deine Kunden wiirde dir dabei helfen?

R% Als groBer Krankenversicherer brauchst du viele gesunde Mitglieder,
i  damit du mit Gewinn wirtschaften kannst.

D Welche Infos iiber mégliche Kunden wiirden dir helfen, Gewinn zu machen?

Du bist Alleinherrscher in einem Staat.
Das soll auch so bleiben.

l> Welche Informationen iiber die Biirger deines Landes kannst du brauchen,
um deine Macht zu erhalten?

Du bist kurz davor, mit deinem Online-Kaufhaus den weltweiten
Markt zu beherrschen. Um Marktfiihrer zu werden, moéchtest du noch
zielgenauere Werbung schalten.

D Welche Daten benétigst du hierfiir?
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@ Big Data — kaum vorstellbar-...

Big Data steht als Sammelbegriff fir riesige Datenmengen und fir die
Datenanalyse und Auswertung auf der Grundlage gewaltiger
Speicherkapazitdten.

Schdtzungen gehen fir das Jahr 2020 von bis zu 40 Zettabyte Big Data aus.
Zum Verstdndnis: Ein Zettabyte ist eine Zahl mit 21 Nullen! 40 Zettabyte
entsprechen laut Wissenschaftlern 57 mal der Menge an Sandkérnern aller
Strénde der Erde!

Aufgabe 1:
Wozu soll Big Data heute und in Zukunft verwendet werden? Sammelt in einer Mindmap.

BIG DATA

Aufgabe 2:
Markiert, was davon positiv ist (+), was davon negativ (-)?

@ TIPP: Das Online-Spiel ,Data Dealer” beschdiftigt sich mit
Datenhandel. Daten sind Macht und Geld. Dein Ziel ist es,
maglichst viele Informationen ber Menschen zu erhalten,
die du dann weiterverkaufen kannst.

Werde selbst Data-Dealer!
Hier kannst du es spielen: @ http;//demo.datadealer.net/

Quelle: © datadealer.net CC-BY-SA 3.0

—
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| —
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Beschreibung zu Projekt 4: Wie soll ich mich entscheiden?

Kompetenzen Die SuS lernen, sich mit schwierigen Situationen auseinanderzusetzen und
auf Grundlage ihrer Wertvorstellungen Entscheidungen zu treffen.

Zelt i i i 45 Minuten

“l\}l.;thoden i i i Wertediskussion

“I\;I"a:'terial i i i Kértchen, Dilemma-Beispiele ausschneiden

iﬁéang Inte"rnet/PC i i Nein

Ei};'stieg i i i In einem Sitzkreis schreiben die SuS auf 3 Kértchen die 3 fir sie wichtigsten Werte

(z.B. Familie, Frieden, Gesundheit, Ehrlichkeit etc.). Sammlung an der Tafel (Strichliste) oder
mit dem Programm @& www.wordle.net. Auswertung: Welche 3 Werte sind fir die Klasse am
wichtigsten? Was sagt das ber die Klasse aus?

@ Hinweis: Je nach Wissensstand der SuS kléren Sie vor der Ubung, was ein ,Wert" ist und
wozu Werte da sind. Werte kénnen als hédufig unbewusste Orientierungsstandards und
Leitvorstellungen bezeichnet werden. Sie kénnen auch die Ubersicht ,Wertefelder” aus der
Einleitung verwenden.

Erarbeitung Wie wiirden sich Ihre SuS entscheiden? Die Dilemma-Beispiele dienen dazu, den SuS
Denkanst6Re zu geben, Gber Fragestellungen nachzudenken, bei denen es kein einfaches und
auch kein eindeutiges Ja oder Nein als Antwort gibt. Sie konnen eine eigene Stunde mit
ausgewahlten Entscheidungs-Situationen durchftihren oder sie am Ende einiger Arbeitsblatter
als wiederkehrende Methode einsetzen.

Methode ,Entscheidungsfindung”:
1

. Ein Beispiel wird ausgeteilt oder vorgelesen.

2. Probeabstimmung: Was soll die Person tun? Die SuS stimmen per Handzeichen ab.

3. Begrundungen finden fur die Entscheidung im Plenum. Die Argumente werden
stichwortartig auf der Tafel festgehalten.

4. Analyse der Argumente im Bezug auf Werte (siehe Wertsammlung): Welche Werte stecken
hinter den Argumenten? Welche Werte werden hier aufer Acht gelassen? Welche Werte
kollidieren miteinander? Welche Werte beeinflussen unsere Entscheidungen?

5. Schlussdiskussion: Die Ausgangsfrage wird nochmals zur Abstimmung gestellt.

Es wird sichtbar, ob und wie sich Meinungen veréndert haben und welche Begrindungen
Uberzeugend sind. Wichtig ist auch zu thematisieren, welche Konsequenzen oder Konflikte
die jeweilige Entscheidung mit sich bringt.

Am Ende der Ubung kann auch diskutiert werden, ob man aus der Dilemma-Situation heraus-
kommen kénnte.

Quelle: Methode modifiziert nach Gugel, Guinther; Didaktisches Handbuch, Werte vermitteln — Werte leben;
Berghof Foundation

Stiddeutsche Dossier zum Thema Predictive Policing: @ https://bit.ly/2QCdh11

Sicherung Auswertung: Welche Entscheidungen waren fur die SuS am schwierigsten? Warum?

@ Zusatzaufgabe/Hausaufgabe:

Die SuS konnen eigene Entscheidungs-Situationen entwerfen und diese der Klasse vorstellen.

So entwirft man ein Werte-Dilemma:

Liegt eine Zwangslage/Zwickmuhle vor? Lassen sich keine leichten Auswege aus

der Zwangslage/Zwickmhle finden? Ist die Geschichte kurz und verstandlich dargestellt
(max. eine halbe Seite)? Wird Neugier, Empathie und Spannung ausgelost? Haben die
beteiligten Personen Namen?

Quelle: Gunther Gugel: Didaktisches Handbuch, Werte vermitteln — Werte leben, S.83

@ TIPP: Kartenspiel zum Entscheidungslernen
®) http://www.bpb.de/shop/lernen/spiele/34263 /jetzt-mal-ehrlich
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Konflikt: Privates in der Offentlichkeit

Tim und Lisa sind seit zwei Monaten ein Paar. Um ihm ihre Liebe éffentlich zu zeigen,
hat Lisa Tim eine Foto-Diashow geschnitten und auf sein Facebook-Profil gepostet.
Die schénsten gemeinsamen Momente, Ausfliige und Kuschelsessions sind auf den
Bildern festgehalten. Schon viele Freunde haben den Film kommentiert und geliked.
Tim ist hin- und hergerissen. Er findet es einerseits sehr sif3, andererseits ist es

ihm viel zu privat.

Soll er die Diashow léschen?

Konflikt: Data Deals

Lina hat einen neuen Online-Shop entdeckt, der Einzelstiicke von bekannten Mode-
hdusern stark reduziert anbietet. Fir einen Schulball will sie sich ein tolles neues Kleid
kaufen. Allerdings gibt es im Internet schlechte Kritiken Gber den Shop zu lesen
(Datenpannen, Hacking usw.). Beim letzten Schritt der Onlinebestellung muss Lina
einige Daten eingeben, darunter ihre Bankkontodaten. Ihre Mutter hat sie ausdricklich
vor der Weitergabe solcher Daten gewarnt und sie gebeten, immer auf Rechnung zu
bestellen. Dies ist aber nicht méglich.

Soll Lina die Daten eingeben?

Konflikt: Gierige Apps

Eine neue Messenger-App ist auf dem Markt und total angesagt. Allerdings nimmt sie
Zugriff auf das Telefonbuch des Handys, den Bildspeicher, das Mailpostfach und

die Verbindungsdaten, wenn man telefoniert. Joel weil$ das eigentlich und sein Vater

hat ihn schon vor solchen Diensten gewarnt, die es darauf angelegt haben, méglichst
viele Daten zu sammeln. Aber alle Freunde haben diese App.

Soll Joel sie auch auf sein Handy laden?
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Konflikt: Big Brother fahrt mit

Matthias méchte sich ein neues Auto kaufen. Beim Autohdndler erfdhrt er, dass er bei
der Versicherung viel Geld sparen kénnte, wenn er zustimmt eine Blackbox installieren
zu lassen. Diese wiirde sein Fahrverhalten dber Funk und GPS aufzeichnen und aus-

werten, wann, wo, wie schnell, wie oft und wie sicher er unterwegs ist. Die Kosten fir
Matthias’ Traumwagen liegen (ber seinem Budget, aber durch das Geld, das er spart,
wenn er der Black Box zustimmt, kénnte er sein Traumauto vielleicht doch finanzieren.

Wie soll Matthias sich entscheiden?

Konflikt: Predictive Policing

In den USA gibt es seit den Anschldgen vom 11. September 2001 ein verschdrftes
Sicherheitsdenken. So wurde beispielweise ein Programm entwickelt, das aufgrund von
Datenanalysen berechnen kann, wann und wo Verbrechen in Zukunft stattfinden.

Auch personenbezogene Daten Uber ehemalige Strafgefangene kénnten in solche
Programme eingespeist und analysiert werden. Lilly liest dazu einen Artikel und erfdhrt,
dass auch schon solche Programme in Deutschland eingesetzt werden.

Was haltet ihr von der Idee iiber
Voraussagen zu kriminellem Verhalten?

Konflikt: Abmelden oder nicht?

Sonia hat in der Schule einen Vortrag (ber Datenschutz im Internet gehalten. Seitdem
sie sich besser informiert hat, hat sie bei allem, was sie im Internet oder mit dem
Smartphone tut, ein ungutes Gefihl. Sie méchte nicht der gldserne Mensch sein, von
dem uberall berichtet wird. Eigentlich will sie sich nur noch tberall abmelden. Aber
als sie die Entscheidung trifft, sich endgultig abzumelden, bekommt sie plétzlich

doch zZweifel. Immerhin lduft die ganze Kommunikation mit ihrem Freundeskreis (ber
Online-Dienste.

Soll sie sich abmelden?
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Beschreibung zu Projekt 5: Aktiv werden!

Kompetenzen Die SuS lernen Handlungsoptionen zum Schutz digitaler Grundrechte kennen.
Zelt i 60 Minuten

“M.;thoden Gruppenarbeit

“l\}l.;terial Aufgabenkartchen, Hilfskartchen

Ja (fur alle Gruppen)

Einstieg

,Was ihr selbst tun kénnt, um zumindest ein bisschen Einfluss darauf zu nehmen was mit

euren Daten geschieht, lernt ihr nun in einer Stationenarbeit kennen.”

Legen Sie die 4 Aufgabenkartchen (Selbstdatenschutz, Abgeordnetenwatch, Das Recht auf Infor-
mationelle Selbstbestimmung, Privacy by design) auf 4 Tischen aus. Die SuS bewegen sich ca.

3 Minuten im Klassenzimmer, lesen die Stationenaufgaben und setzen sich an den Tisch, an
dem sie die Aufgabenstellung besonders interessiert. Es kdnnen bei Mehrfachinteresse Stationen
auch doppelt vergeben werden (bedenken Sie dies beim Kopieren der Kértchen). Sie kénnen
auch nur ausgewdhlte Stationen von allen bearbeiten lassen. Sie kénnen die Hilfen/,Vorschldge
fur die Gruppe...” fur die einzelnen Stationen gleich mit austeilen oder erst bei Bedarf.

@ TIPP: Die Gruppe Selbstdatenschutz ist auch fur jingere/schwéachere SuS geeignet. Die

Sus erstellen aus den Tipps eines Schiilers aus dem klicksafe-Jugendbeirat eigene Dateien
(z.B. Textdatei, Foto, Handyvideo), die sie an andere SuS weiterleiten sollen.
Kriterien: = Der Inhalt soll gut verstandlich sein.

= Die Datei soll den Inhalt ansprechend und kreativ vermitteln.
Sie sollte als Teil einer Kampagne zum Thema Datenschutz verwendbar sein.
Die Jugendlichen sollen die Datei in einer angegebenen Zeit fertigstellen.
Bei Verbreitung auBerhalb der Schule auf Urheberrechte achten.

Die SuS haben 45-60 Minuten Zeit fur die Bearbeitung der Aufgabenstellung.

Die SuS berichten nacheinander an ihrem Tisch tber ihre Vorgehensweise bzw.
préasentieren ihre Ergebnisse.
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Gruppe: Selbstdatenschutz
Hier konnt ihr fiir eure Klasse, eure Freunde, eure Schule Tipps fiir den Selbstdatenschutz
formulieren.
Aufgaben:

@ Wie kann man sich selbst im Internet vor Datensammelwut und Datenklau schitzen?
Uberlegt euch mindestens funf Tipps fir den Selbstdatenschutz.

@ Erstellt aus den Tipps einen Flyer und verteilt ihn bei euch an der Schule (auch digital iber eure
Schulwebseite oder Soziale Netzwerke). Denkt daran, ihn interessant zu gestalten!

Hier konnt ihr euch Anregungen holen:

@) http://www.youngdata.de/datenschutz/datenschutz-tipps/

Vorschlédge fiir Gruppe: Selbstdatenschutz

Datenschutztipps:
von Hendrik aus dem klicksafe Youth Panel (Jugendbeirat).

@ Nutze verschliisselte Messenger (Telegram, Threema). Achte auch bei verschlisselten
Diensten darauf, moglichst einen Nickname als Namen anzugeben (Kommunikation kann
einem so nicht zugeordnet werden).

@ Wenn du im Web vorhast, private Daten anzugeben, immer! schauen ob die Website https-
verschlisselt und gltig ist (achte auf griinen Balken in der Adresszeile). Hilfreich kann dazu
ein Browser-Add-on wie z.B. ,HTTPS Everywhere” sein.

€@ Achte bei Apps darauf, wirklich die offizielle Version der Software zu verwenden. In App-Stores
tauchen gerne Klone von Apps auf, denen es (wie bei Phishing) maglich ist, z.B. durch
Eingabe deines ,SMS-Bestatigungscodes” deinen Account zu Ubernehmen.

O Nutze alternative, sicherere Cloud-Speicher-Lésungen, falls es wirklich nétig ist, wichtige
Dokumente/Bilder online zu stellen und mit anderen zu teilen. Zum Beispiel Spideroak
(von Edward Snowden empfohlen): Dort kann man verschlisselt Daten ablegen.

@ Auch wenn du scheinbar sicher unterwegs bist — selbst die beste Verschliisselung hat Schwéchen,
also tberlege immer genau, was du versendest oder angibst. Auch Snapchat wurde schon
gehackt und die Bilder online gestellt.

@ Auch Suchmaschinen wissen viel tber dich. Schau dir doch mal eine alternative Suchmaschine,
wie Startpage oder Duck Duck Go an, die keine Daten speichern.

@ Streue deine Nutzung, d. h. nutze nicht alle Dienste nur von einem Anbieter. Wenn du
beispielsweise Facebook und WhatsApp nutzt, hat Facebook einen Uberblick tiber deine
gesamte private Kommunikation.

@ Nutze moglichst nur Dienste, von denen du weilt, dass sie sicher sind oder von denen du schon
einmal (positiv) gehort hast (z.B. in den Medien oder von Freunden). Es gibt tausende von Diensten
im Internet, die aufgrund ihrer Unbekanntheit von keinem unter die Lupe genommen wurden.
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Gruppe: Abgeordnetenwatch
Hier bekommt ihr die Moglichkeit, einmal einem Politiker eine Frage zum Thema
Datenschutz zu stellen.
Aufgaben:
@ Recherchiert zu einem aktuellen Datenschutz-Thema, das euch interessiert.
@ Bereitet zwei Fragen zu diesem Thema vor, die ihr an einen Abgeordneten stellen wollt.

@ stimmt ab, welche der beiden Fragen ihr stellen sollt und tut dies auf der Seite
Abgeordnetenwatch, auf der jeder 6ffentlich einem Bundestags- oder Europaabgeordneten
eine Frage stellen kann: @ www.abgeordnetenwatch.de/ueber-uns/faq

@ Auch wenn die Antwort auf sich warten lgsst: Bleibt dran und teilt die Antwort
des/der Abgeordneten euren Klassenkameraden mit.

Vorschlédge fiir Gruppe: Abgeordnetenwatch

Vorschlag Themen:

m Datenschutz-Grundverordnung (DSGVO)
© https://deinedatendeinerechte.de/
© https://dsgvo-gesetz.de
@® www.bfdi.bund.de/DE/Datenschutz/DatenschutzGVO

= Big Data @ www.youtube.com/user/alexanderlehmann

Vorschlag Politiker:

Stellt Fragen an unsere Staatsministerin fur Digitalisierung Dorothee Bar:
©® www.abgeordnetenwatch.de

lhr konntet z. B. Bezug nehmen auf die Verdnderung unseres Lebens durch Digitalisierung.
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Gruppe: Privacy by design (Art. 25 DSGVO)
Hier kdnnt ihr Vorschlége fiir die Verbesserung des Datenschutzbereichs
bei Facebook machen.
Aufgabe:

Schaut euch den Datenschutzbereich bei Facebook an: @ https://www.facebook.com/policy.php
Sammelt schriftlich, was ihr als jugendliche Nutzer gut und was ihr schlecht daran findet. Achtet

vor allem auf Verstandlichkeit des Textes und Design der Seite. Wie kénnte der Bereich bei einer Seite
wie Facebook verbessert werden? Ihr durft auch kreativ werden.

@ Vielleicht findet ihr Anrequng bei den AGB von anderen Diensten.

Gruppe: Das Recht auf informationelle Selbstbestimmung - Praxistest!

Hier kdonnt ihr bei Facebook, Amazon, Paypal oder Google Auskunft iiber eure Daten einholen.

Aufgaben:

@ Sschaut euch an, wie und wo Daten tiber den Politiker Malte Spitz gesammelt wurden.
© http://bit.ly/1szlmxA

@ Macht es wie Malte Spitz! Sucht euch einen Dienst aus, den die meisten von euch kennen oder nut-
zen und findet heraus, wie ihr Auskunft Gber eure Daten, die dort gespeichert werden, einholen kénnt.

€@ Frormuliert ein Anschreiben und einen passenden Text.

@ stellt eine Anfrage und holt euch Auskunft iber eure Daten.
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EATENSEMSTE CISTALTIN

@ Vorschlédge fiir Gruppe: Informationelle Selbstbestimmung

Musterbrief: Auskunftsersuchen und Widerruf der Einwilligung in die Datenweitergabe

Absender

Name

Anschrift

weitere Angabe zur Identifikation, z.B. E-Mail-Adresse, Kundennummer, Geburtsdatum

Unternehmen
Anschrift
Ort, Datum

Auskunft nach Art. 15 Datenschutz-Grundverordnung (DSGVO)
Sehr geehrte Damen und Herren,

ich bitte um Auskunft dartber, ob Sie personenbezogene Daten tber meine Person
gespeichert haben. Sollte dies der Fall sein, bitte ich um Auskunft dartber,
a) welche personenbezogenen Daten ganz konkret bei Ihnen verarbeitet werden

(z.B. Name, Vorname, Anschrift, Geburtsdatum, Beruf, medizinische Befunde) sowie

b) zu welchem Zweck diese Daten verarbeitet werden.

Daruber hinaus fordere ich Informationen tber
c) die Kategorien personenbezogener Daten, die verarbeitet werden,

d) Empféanger bzw. Kategorien von Empféngern, die diese Daten bereits erhalten haben
oder kunftig noch erhalten werden,

e) die geplante Speicherdauer bzw. die Kriterien fur die Festlegung dieser Dauer,

f) das Bestehen eines Rechts auf Berichtigung oder Loschung der Daten oder auf Einschrankung
der Verarbeitung,

g) ein ggf. bestehendes Widerspruchsrecht gegen diese Verarbeitung nach Art. 21 DS-GVO,
h) mein Beschwerderecht bei der zustdndigen Aufsichtsbehérde,
i) die Herkunft der Daten.

j) Sollte eine automatisierte Entscheidungsfindung einschlieBlich Profiling stattfinden
bitte ich um aussagekraftige Informationen Uber die dabei involvierte Logik sowie
die Tragweite und die angestrebten Auswirkungen solcher Verfahren.

k) Falls eine Datentbermittlung in Drittlander stattfindet, bitte ich um Informationen,
welche Garantien gemaR Art. 46 DSGVO vorgesehen sind.

Bitte stellen Sie mir auBerdem kostenfrei eine Kopie meiner bei Ihnen gespeicherten
personenbezogenen Daten zur Verfugung.

Mit freundlichen GriiRen
(Unterschrift)

Hinweise zur Nutzung des Musterbriefs:
o Kopiert den Text in ein Textverarbeitungsprogramm (MS Word, Open Office, etc.).

@ Erginzt ihn mit euren Absenderangaben, einer Frist (Datum) sowie der Anschrift
des Unternehmens, an das der Musterbrief gehen soll.

© Schickt diesen Brief an das Unternehmen.

Quelle: ©Copyright Verbraucherzentrale www.vzbv.de, Stand: April 2018
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1 ,Was soll ich tun?”

Ethik

Ethik denkt Uber moralische Fragen nach: Sie ist
,die philosophische Wissenschaft vom moralischen
und sittlichen Handeln der Menschen”'. Moral
bezeichnet dabei den ,Gesamtkomplex der in einer
Gesamt- oder Teilgesellschaft als verbindlich aner-
kannten allgemeinen WertmaRstébe, Uberzeugungen
und Handlungsregeln (Gebote, Verbote)“2. Welche
Wertmalistabe das sind, hangt von den Antworten auf
die Fragen nach dem Sinn des Lebens und dem
guten Leben in einer Gesellschaft ab.

Im Gegensatz zur Moral nimmt die Ethik eine kritische
Distanz zu einzelnen WertmaRstdben und Uberzeu-
gungen ein: Sie bertcksichtigt unterschiedliche
Lebensbedingungen und Perspektiven, muss gute
Argumente vorbringen, warum bestimmte Werte und
Normen gelten sollen und reflektiert deren Bedeu-
tung fur den Einzelnen und die Gesellschaft. Ethik
begriindet so die Antworten auf die Frage ,Was soll
ich tun?” und formuliert konsensfahige Kriterien, die
Handlungsorientierung bieten. Ethik kann daher auch
als Theorie richtigen Handelns bezeichnet werden.?

,Ethik als wissenschaftliche, also kritische, gelebte

Moral reflektierende Disziplin (...) befdhigt den
Menschen zu verantwortungsbewusstem Handeln,
indem sie ihm zum ersten sagt, was tatsdchlich in
seiner Macht liegt, indem sie ihn zum zweiten
dariber autkldrt, welche Folgen seine Handlungen
haben und welche Annahmen seinen Handlungen
vorausliegen.”
Klaus Wiegerling, 1998, S. 4

Kompass und Steuerrad zugleich

Medienethik

Medienethik ist wie die Medizin-, Umwelt- oder
Wirtschaftsethik eine spezielle Bereichsethik und ein
Fall Angewandter Ethik. Gegenstand der Medienethik
sind die ethischen Aspekte der menschlichen Kom-
munikation via Medien — also Internet, Fernsehen,
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Zeitungen/Zeitschriften, Horfunk, Filme, Blcher etc.
— und deren Bedeutung fir die Gesellschaft. Im Zuge
der Digitalisierung und damit der Durchdringung der
analogen Welt durch digitale Medien erweitert sich
der Anwendungsbereich der Medienethik: Eine
Medienethik des Digitalen befasst sich mit allen
Lebensbereichen, die durch digitale Technologie oder
computergestiitzte Medien geprégt werden — z.B.
durch Big Data oder das ,Internet der Dinge”. Ihre
Aufgabe ist es, medial bzw. digital vermittelte Kom-
munikation und die mit dieser Technologie verbun-
denen ethischen Implikationen zu reflektieren und als
,Navigationsinstrument” zu fungieren. Medienethik
kann damit drei Leistungen erbringen:

m eine deskriptive (empirische Befunde beschreiben
und diese ethisch ,interpretieren”),

m eine normative (die Frage stellen, welche
MaRstabe und Normen warum gelten sollen)

m eine motivationale (sich mit den Moglichkeiten,
Voraussetzungen und Motivationen fur ethisches
Handeln auseinandersetzen).

Eine so verstandene Medienethik fordert eine ent-
scheidende Kompetenz im Umgang mit Medien — die
wertebezogene Medienkompetenz.

Medienethische Fragestellungen betreffen zum einen
die Nutzer, die mit Hilfe der neuen Technologien
Medieninhalte wie Videos, Fotos oder Texte sowohl
konsumieren als auch produzieren und verschicken
kénnen. Zum anderen befassen sie sich mit Medien-
unternehmen und Unternehmen, die zwar selbst
keine Medieninhalte produzieren, aber davon profitie-
ren oder Kommunikationsdienste anbieten — wie
Facebook, WhatsApp, Google oder Apple. Dartber
hinaus beschaftigt sich die Medienethik auch mit
grundlegenden Aspekten des Mediensystems.
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Zentrale Fragen der Medienethik lauten demnach:
,Wie soll ich mit den modernen Medien umgehen?
Wie sollten wir als Produzenten oder Rezipienten
medialer Kommunikationsakte handeln?

Nach welchen Mal3stében sollten die Strukturen

gestaltet sein?"

und Mikroebene darstellen:

regionaler, nationaler und globaler Mediensysteme

Diese medienethischen Aspekte lassen sich mit

Hilfe eines Drei-Ebenen-Modells mit Makro-, Meso-

-

Makroebene der Gesellschaft
Grundlegende Fragen zum Mediensystem

z.B. Was leisten Medien fiir die Gesellschaft?
Welche Strukturen und Regeln sind fiir eine Demokratie wichtig?

Mesoebene der Unternehmen
Fragen, die das Selbstverstdndnis, die Strukturen und das Handeln der Unternehmen betreffen

z.B. Welche ethischen Malstébe sollten fiir Unternehmen gelten?
Welche Verantwortung haben Unternehmen wofiir?

Mikroebene der Akteure
Fragen, die die Nutzung und Produktion von Medien- und Kommunikationsinhalten
sowie das Ethos der Nutzer betreffen

z.B. Welche Verantwortung haben die Nutzer?
Welche Werte und Normen sind wiinschenswert?

\

Abb. 1: Medienethische Fragestellungen

Real oder medial?

Medienethik im digitalen Umfeld

Die technische Weiterentwicklung des Internets
(,Web 2.0" oder ,Social Web") hat den Nutzern
zahlreiche kommunikative, partizipative und gestal-
terische Moglichkeiten eroffnet, die einen umfas-
senden kulturellen und sozialen Wandel nach sich
ziehen. Jeder kann nun selbst Informationen sehr
schnell und einfach generieren statt diese nur zu
konsumieren, die Suche nach Informationen wird
erweitert durch die Kommunikation zwischen den
Nutzern, und das Internet ist iber mobile Endgeréte
und internetfahige Alltagsgegensténde in fast allen
Bereichen des Lebens présent.

So werden immer mehr Inhalte immer schneller
produziert und vervielfaltigt, das Kommunikations-
repertoire erweitert und der Gegensatz von ,realer”
und ,medialer” Erlebniswelt aufgelost — z. B. durch das
Ineinandergreifen der virtuellen und realen sozialen

,Wir wissen zwar nicht mehr, wo es langgeht, aber
wir kommen viel schneller voran.”
Douglas Rushkoff, 2014

Réume bei Sozialen Online-Netzwerken. Die durch
diesen Mediatisierungsschub ausgeldsten Prozesse der
Beschleunigung von Kommunikation sowie der Ver-
schmelzung von On- und Offline-Welt haben Auswir-
kungen auf unsere Informations- und Kommunika-
tionspraxis, die eigene Konstruktion der Realitét und
nicht zuletzt auf die gesellschaftlichen Werte und
Normensysteme. Phanomene wie Shitstorms oder
Cybermobbing, aber auch generell die rasanten Ver-
breitungsmaoglichkeiten von Falschinformationen und
Gerlichten sind Beispiele dafar, dass sich neue
ethische Konfliktfelder auftun. Demzufolge besteht
ein steigender Bedarf an ethischer Orientierung in
sozialen, politischen und wirtschaftlichen Kontexten.
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Wer Gbernimmt warum und in welchem MaRe fur was
Verantwortung? Das ist eine der zentralen Fragen der
Medienethik — auch unter den Vorzeichen der Digitali-
sierung. In der offentlichen Diskussion stehen dabei
insbesondere folgende Themen:

m Mangel an informationeller Selbstbestimmung
(z.B. Datenschutz und Privatheit)

m verletzendes Kommunikationsverhalten
(z.B. Trolling, Cybermobbing,
sexuelle Beldstigung)

m Gefdhrdungspotenziale durch Medieninhalte
(z.B. Gewaltvideos, Hassseiten, Internet-
pornografie, Menschenwdirdeverletzung,
Suizidforen)

m Orientierungs- und Vorbildfunktion der
Medien fur Kinder und Jugendliche
(z.B. Geschlechtsidentitat)

m ungleiche Zugangsbedingungen und
Aneignungschancen (z.B. Digital Divide
in globaler Sicht und durch soziale
Benachteiligung in der Medienaneignung).

Drei dieser Aspekte greift das vorliegende Handbuch
auf. Denn die ,Auswirkungen des Handelns im
Internet konnen alle User des Netzes betreffen, und
somit viel mehr Menschen, als die meisten anderen
Handlungen”s. Das stellt an jeden einzelnen User
neue Anforderungen hinsichtlich seines moralischen
Selbstverstdndnisses und seines ethischen Handelns.
Ethische Fragen im Umgang mit digitalen Medien
betreffen also die Wertekonstruktion und -orientie-
rung der Nutzer sowie deren Motive fur ihr Verhalten
im Netz. Ebenso interessieren die Wirkungen
moralisch relevanter Inhalte im Internet und die
Folgen medialer Handlungen fur die Nutzer.

Aber: Was ist eigentlich ein ,Wert"?
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2 ,Woran soll ich mich orientieren?”

Werte

In Anlehnung an Lautmanns® sprachanalytische Unter-
suchung von 180 verschiedenen Definitionen in der
Fachliteratur ist der Wertbegriff wie folgt zu verstehen:

JWert" ist

m ein Malistab fir das, was wir als gut bewerten

m ein Kriterium zur Auswahl dessen, was wir
anstreben sollen

m ein normativer Standard zur Beurteilung unserer
sozialen Umwelt

m ein Kriterium ftr normativ Gebilligtes.

Daraus ldsst sich schlieRen, dass Werte als Vorstel-
lungen, Ideen oder Ideale zu verstehen sind. Werte
bezeichnen, was wiinschenswert ist — sie sind
bewusste oder unbewusste Orientierungsstandards
und Leitvorstellungen. Aus Werten lassen sich be-
stimmte Vorgaben ableiten, die als Normen gelten.

Was leisten Werte?

In der soziologischen und psychologischen Wertefor-
schung werden den Werten bestimmte Funktionen
zugeschrieben. So kénnen Werte Handlungen und
Verhaltensweisen steuern: ,Wert ist eine explizite
oder implizite, fur ein Individuum oder eine Gruppe
charakteristische Konzeption des Winschenswerten,
welche die Auswahl unter verfigbaren Handlungs-
Arten, -Mitteln und -Zielen beeinflusst.”” Zugleich
steuern sie die Wahrnehmung der Welt und deren
Beurteilung: ,Wert wird (...) als ein inneres bzw.
internalisiertes Konzept verstanden, das mitbestimmt,
wie wir die Welt sehen und uns in ihr verhalten.”®

Nach Reichardt beeinflussen Werte die Motive des
Einzelnen und sind inhaltlich mit einem hohen
Allgemeinheits- bzw. Abstraktionsgrad ausgestattet —
d.h. sie sind tendenziell fur groRBere Bevolkerungs-
gruppen maligeblich.

Unter einem Wert verstehen wir einen in einer be-
stimmten Population wirksamen Modus der Bevorzu-
gung oder der Zurlcksetzung von Objekten oder von
sozialen Zustdnden, der in der Motivationsstruktur
der Einzelindividuen verankert werden kann, dessen
Inhalt einen hohen Grad von Allgemeinheit (Generali-
sierung) aufweist und mindestens potenziell auch bei
einer groReren Population wirksam werden konnte.®
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N N
~Absolute Ideale Achtung der Menschenwdrde, Glaubens- und
der demokratischen Gewissensfreiheit, freie MeinungséuRerung,
Gesellschaft” freie Personlichkeitsentfaltung etc.
. % v
e N )
Merte, die Mittel
fiir diese Letztziele Gerechtigkeit und Solidaritét
darstellen”
. % v
~
Merte, die instrumentell
auf die obersten ,Sekundartugenden” wie z.B. Selbstbeherrschung,
und mittleren Werte Verantwortungsgefthl, Hilfsbereitschaft
ausgerichtet sind”
% v,

Abb. 2: Rangordnung der Werte (Huber/Funiok 2001, S. 16)

3 ,Was ist mir wichtig und warum?”

Wertekonflikte

Man spricht von einem moralischen Dilemma, wenn
sich Normen ein und desselben moralischen Wertesy-
stems widersprechen. Ein moralisches Dilemma ist
ein Entscheidungskonflikt, in dem sich (mindestens)
zwei gleichrangige Werte oder Prinzipien gegentber-
stehen, die der Handelnde einzeln normalerweise
nicht verletzen wiirde. Er befindet sich also in einer
Zwickmuhle. ,Ihm stehen bei einer Entscheidung zwei
Handlungsmaglichkeiten zur Verfiigung, die beide
moralisch plausibel erscheinen, die sich jedoch
gegenseitig ausschlieRen. Gleich welche Wahl man
trifft, man verletzt einen moralischen Grundsatz.

Ein Dilemma enthélt also einen Widerspruch, mit
dem man sich in der Regel nicht abfinden will.

Um Uberhaupt eine Entscheidung treffen zu kénnen,
muss man versuchen, eine Abwégung zugunsten der
einen oder der anderen Seite zu treffen. Am Ende
dieser Abwédgung gelangt man zu einer Entscheidung,
bei der eine der beiden Handlungsmaoglichkeiten
hoher gewichtet wird als die andere. Fur diese wird
sich dann in der Regel entschieden.”® Ein mora-
lisches Dilemma ist kein Gedankenspiel, sondern ein
stetig wiederkehrendes Problem der alltaglichen
Praxis, das unmittelbar unter Entscheidungsdruck
setzt und fur den Entscheidenden tatsdchliche
Konsequenzen nach sich zieht."

Das Beispiel der Nutzung von Sozialen Online-Netz-
werken verdeutlicht einen solchen Wertekonflikt.
Soziale Netzwerke bieten wichtige Gratifikationen, die
das Wertefeld des sozialen Miteinanders betreffen
(vgl. Abb. 3): vor allem die Bildung, Pflege und
Aufrechterhaltung von zwischenmenschlichen Bezie-
hungen und Freundschaften. Das dabei generierte
Sozialkapital fuhrt zu Selbstbewusstsein und Lebens-
zufriedenheit. Neben der Moglichkeit der Selbstdar-
stellung und Selbstverwirklichung lassen sich in
Sozialen Netzwerken zudem hedonistische Werte wie
Spal3, Spannung und Abwechslung realisieren.

Funiok zahlt neben der ,Erfahrung von Gemeinsam-
keit und des Dabeiseins” als weitere Werte auf: ,den
Wert, Sympathie (Liebe) zu anderen ausdriicken zu
konnen und diese auch von anderen zu erfahren”,
.den Wert der Freiheit/Selbstentfaltung/Selbstbestim-
mung”, ,Wahrheit (und Authentizitat) von Mittei-
lungen” sowie ,den Wert der eigenen Ehre und des
personlichen Ansehens”.”2
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Bei der Nutzung von Privatsphére-Einstellungen —
also dem Schutz der eigenen Daten — spielt zudem
das Paradigma der Bequemlichkeit eine wichtige
Rolle. Bequemlichkeit ist allerdings nach der oben
stehenden Definition kein Wert, sondern ein Hand-
lungsmuster — man konnte sie im Gegensatz zu den
Tugenden ,Engagement” und ,Auseinandersetzungs-
bereitschaft” auch als ,Untugend’ beschreiben. Gleich-
wohl ist dieses Handlungsmuster eine verstandliche
Reaktion auf eine relativ umsténdliche Technik und
die sich sténdig verdndernden Privatsphéare-Einstel-
lungen, etwa bei Facebook.

Wenn nun die Nutzer von Sozialen Online-Netzwerken
wissen, dass ihre Daten kommerziell verwendet, weiter-
gegeben und lange gespeichert werden, handelt es

—
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sich um einen klassischen Wertekonflikt. Die Frage
dabei ist: Haben die Werte des sozialen Miteinanders,
der Selbstdarstellung sowie die hedonistischen Werte
(vgl. Abb. 3) eine grolRere Steuerungsfunktion fur das
Handeln der Nutzer als der Wert der eigenen Privatheit?
Falls ja, wirde das Private in einer Wertehierarchie
erst hinter den genannten Werten stehen.

Aufgabe der Medienethik ist es, ,dass sie sich in
Situationen, die sich adédquat als moralische Dilemmata
ausbuchstabieren lassen, weniger als Instanz fertiger
Losungsvorschldge denn als professionelle Berater-
disziplin verstehen soll, die kontrare Positionen rekon-
struieren und in ihrem Pro und Contra transparent
machen kann“®.

e N\
Werte des sozialen Miteinanders Selbstentfaltungswerte
z.B Freundschaft, Toleranz, Empathie, z.B Autonomie, Freiheit, Privatheit,
Hilfsbereitschaft, Ehrlichkeit, Selbstverwirklichung, Mut, Kreativitat
Kommunikationsfahigkeit
- N

Werte zur Stabilisierung des
Gemeinwesens

Abstrakt-fundamentale Werte

z.B Gerechtigkeit, Fairness, Solidaritét,
Pflichtbewusstsein, Verantwortung, Respekt

z.B Leben, Gliick, Familie, Gesundheit,
Liebe, Besitz, Natur

Hedonistische Werte

z.B Abwechslung, Genuss, SpaR, Schénheit

Abb. 3: Wertefelder (Grimm/Horstmeyer 2003, S. 24)
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Ubersicht der Bausteine:

e Profiling

Nachfolgende Arbeitsblatter sind aus den klicksafe-Arbeitsmaterialen entnommen.
Zur Vertiefung lesen Sie hier weiter:

ks2go DATENSchATZ
- https://www.klicksafe.de/fileadmin/media/documents/pdf/
klicksafe_Materialien/Lehrer_Allgemein/ks2go_DATENSchATZ.pdf

Tipps fir Eltern

Internet Tipps fiir Eltern
- https://www.klicksafe.de/fileadmin/media/documents/pdf/
klicksafe_Materialien/Eltern_Allgemein/Internet_Tipps_fir_Eltern_Flyer.pdf

Sicher in Sozialen Diensten
- https://www.klicksafe.de/fileadmin/media/documents/pdf/
klicksafe_Materialien/Eltern_Allgemein/Soziale_Dienste_

Tipps_fur_Eltern_Flyer.pdf

PROFILING,

SOZIALE NETZWERKE
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EATENSEMSTE CISTALTIN

Ubersicht iiber die Projekte

Projekt 1 2 3 4

Titel Datensammeln Tracking und perso- Selbstdatenschutz Passwort-Management
als Geschaft nalisierte Werbung durch Verschliisselung und Back-ups
(ab 13 Jahren) (ab 13 Jahren) (ab 14 Jahren) (ab 14 Jahren)

Ziele Die SuS lernen, wie Die SuS lernen, wie Die SuS erarbeiten sich Die SuS erarbeiten sich

Datensammeln funktio-
niert und welche Ge-
schaftsmodelle es gibt.

Tracking und persona-
lisierte Werbung funk-
tionieren. Sie erlernen
HandlungsmaRBnahmen,
mit denen sie sich davor
schiitzen kdnnen.

die Notwendigkeit von
Selbstdatenschutz und
erlernen Verfahren, wie
man Daten verschlisselt.

die Notwendigkeit von
Selbstdatenschutz und
erlernen Grundlagen zu
Back-up-Lésungen und
Passwort-Management.

Unterrichts-
stunden
a 45 min.

1-2

1-2

Methoden und

Video, Gesprach,

Video, Rollenspiel,

Video, Gesprach, Bild

Video, Gesprach,

Material Screenshot/Live- Gesprach, Screenshot Fahrrad (Analogie), Live-Demonstration:
Demonstration: Google i Lightbeam/optional: Live-Demonstration: KeePass (https://
Translate, optional: Video-Demonstration Verschliisselung Word- keepassx.org bzw.
Live-Demonstration Dokument, VeraCrypt https://keepass.info)
Traceroute (https://veracrypt.fr),
optional: Zip-Ordner-
Verschliisselung
Zugang ja; die Unterrichtseinheit : ja; die Unterrichtseinheit ; ja; die Unterrichtseinheit : ja; die Unterrichtseinheit
Internet/PC erfolgt zentral an einem i erfolgt zentral an einem i erfolgt zentral an einem : erfolgt zentral an einem

Prasentationsgerat; falls
die SuS Internetzugang
besitzen, konnen sie die
beiden Demos (Trace-
route, Google Translate)
selbst ausprobieren

Prasentationsgerat;
alternativ haben die SuS
eigene Arbeitsplatze und
erledigen die Aufgaben
in Partnerarbeit

Prasentationsgerat;
alternativ haben die SuS
eigene Arbeitsplatze und
erledigen die Aufgaben
in Partnerarbeit

Prasentationsgerat;
alternativ haben die SuS
eigene Arbeitsplatze und
erledigen die Aufgaben
in Partnerarbeit
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Titel Datensammeln als Geschaft

Zlele ........... Die SuS lernen, wie IZ;;.t.ensammeI.l;“f.unkﬁonier;.;;é.welche Ge.s;;I.'\éiftsmodel.i;.es gibt. |
G;;errichtsst';mden ; 4; e s .
“I\}I.;;hoden und Materia] ................ Viég.o, Gespréc};',“s.creenshot}L.i;/.;—.Demonstra.t'i.c;n: ........... |

Google Translate, optional: Live-Demonstration Traceroute

Zugang Internet/PC ja; die Unterrichtseinheit erfolgt zentral an einem Prasentationsgerat — falls die SuS Internetzugang
besitzen, konnen sie die beiden Demos (Traceroute, Google Translate) selbst ausprobieren

Einstieg Stellen Sie den SuS zum Einstieg folgende Fragen:

Habt ihr euch schon mal gefragt, wieso Dienste wie WhatsApp kostenlos sind?

Antwort: Die Betreiber haben hohe Kosten, so missen sie etwa Entwickler beschaftigen und Rechen-
zentren bereitstellen, um ihren Dienst anbieten zu kénnen. Als Nutzer bezahlt man kostenlose Dienste
meist mit seinen eigenen Daten — wie genau dieses Geschaftsmodell funktioniert, lernen die SuS in
dieser Einheit.

Wieso sind eure Daten aber etwas wert? Wir schauen jetzt eine Reportage dazu als Einstieg
in unser Thema.
Schauen Sie den 12-mindtigen Clip ,,Nackt im Netz“* des NDR, Beitrag von Panorama.

Kurzes Nachbesprechen anhand der Leitfragen auf dem Arbeitsblatt:

* Was versprechen die Datensammler-Firmen der Reporterin unter dem Pseudonym
Anna Rosenberg?
Datensatze von 3 Mio. Deutschen (ca. 1 von 30 Birgern ist betroffen = einer in diesem Raum?),
lickenlos tber 3 Jahre, dauerhaftes Abo fiir 10.000,— Euro/Monat

e Welche der Personen im Film sind aus deiner Sicht besonders angreifbar und warum?
(bspw. der Richter, der Polizist oder die Politikerin)

Hinweis: Es kann als Vergleich eine kurze Abstimmung durchgefiihrt werden, und man lasst je Votum
eine Schiilerin oder einen Schiiler deren Wahl begriinden.

Richter: ist ggf. erpressbar wegen seiner Recherchen zu Sexuellem, insbesondere, wenn er Familie hat
Polizist: verstoRt gegen Datenschutz, riskiert seine Karriere und wird dadurch erpressbar
Verdachtigter: ist noch nicht verurteilt, ggf. ist er unschuldig, und sein Ruf wird so geschadigt
EU-Abgeordneter: sein Handeln wird durchschaubar und vorhersagbar, womit man ihn besser
beeinflussen oder einschiichtern kann

Politikerin: es gibt die Mdglichkeit, sie bloRzustellen, bspw. im Wahlkampf, aber auch eine Kranken-
versicherung kénnte sich dafiir interessieren, dass sie nach Antidepressiva Ausschau halt

gilt fiir alle: Falls den oben aufgefiihrten Personen bewusst ist, dass sie ausspioniert werden, kdnnten
sie sich beobachtet fiihlen und sich daher anders verhalten (dieses Phdnomen ist im Englischen als
,Chilling Effect” bekannt).

Glaubt ihr, dass dieser Datenhandel erlaubt ist? Haben die Menschen nicht das Recht zu wissen,

wie mit ihren Daten im Internet umgegangen wird?

Es gibt bei uns Datenschutzgesetze; deshalb miissen Menschen bei uns grundsatzlich dariiber
informiert werden, was mit ihren Daten geschieht. Leider halten sich viele Firmen nicht daran bzw.
unsere Gesetze gelten nicht weltweit. Da Daten sich oft durch mehrere Lander bewegen, lasst

sich selten garantieren, dass die in Deutschland geltenden Datenschutzgesetze eingehalten werden.

1 https://ogy.de/oazl
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Einstieg rau | 2 Die Wege von Datenstrémen im Internet
Um zu veranschaulichen, welche internationalen
b ; % ... Wege Daten im Internet zuriicklegen, zeigen Sie
-@,._,/g“' Traceroute? — wenn die SuS selbst Internetzugang
haben, kénnen sie diesen Dienst selbst aufrufen.
Download des Screenshots auch auf
https://klicksafe.de/klicksafetogo
www.dnstools.ch/visual-traceroute.html
mit Domain-Eingabe ,instagram.com”
Quelle: Steffen Haschler (abgerufen am 8. 6.2017)
Die SuS sollen nun das Problem einer verraterischen URL (kurz fur ,,Uniform Resource Locator” — ein Link,
unter dem man einen bestimmten Dienst erreicht) — wie im Film (Polizist) gesehen — nachvollziehen.
Gehen Sie dazu auf Google S ()D& httpsy/translate google.com/Hauto/en/Das ist mein privaker Tex - e lld
Translate® und geben Sie einen
.. Automatically view any web pae In your preferred language  Yer, et Chrome now
beliebigen Text in das Uber-
setzungsfenster ein. Go g|e das ist eine URL
Falls keine Internetverbindung
vorhanden ist, kobnnen Sie vorher Transiate
diesen Screenshot herunterladen ey ey oy ) 8 <l =
unter https://klicksafe.de/
klicksafetogo: Das ist mein privater Text. * This
4 . * D
Auf dem Screenshot ist die URL in der Adressleiste zu lesen. Sie wird aus der Eingabe bei Google
Translate gebildet. Wer diese URL sieht, kennt auch den Text, der zur Ubersetzung eingegeben wurde.
Manche Add-ons im Browser oder Apps auf mobilen Endgerdten haben Zugriff auf die URLs. Deren
Anbieter konnen diese speichern und verkaufen. URLs sind ein wichtiger Bestandteil der weltweit
gehandelten Datensatze. Achtung: Viele Browser zeigen standardmaRig nicht die vollstandige URL an.
Eine vollstandige Ansicht erhdlt man durch einen Klick in die Adresszeile.
Die SuS bearbeiten Aufgabe 2, bei der sie in der URL von booking.com markieren sollen, was sie alles
tiber einen Nutzer allein anhand seiner Eingabe in ein Formular erfahren kénnen.
Sicherung Die Auswertung von Aufgabe 2 erfolgt im Plenum. Informationen tber Aufenthaltsort, Reisedaten,

Anzahl der Personen und Zimmer kénnen herausgelesen werden.

https://www.booking.com/hotel/ae/emirates-tower.en-gh.html?label=gen173nr-1DCAsoAkIOZW1
pcmMFOZXMtdG93ZXJICVgEaDulAQGYAQmM4AQfIAQ3YAQPoAQH4AQKIAgGoAgO4ApaWrO4FwAIB;
all_sr_blocks=7299609 91461414 _0_2_0;checkin=2020-08-01;checkout=2020-08-15;dest_id=-782831;
dest_type=city;dist=0;group_adults=2;group_children=0;hapos=1;highlighted_blocks=7299609
91461414_0_2_0;hpos=1;no_rooms=1;room1=A%2CA;sb_price_type=total;sr_order=popularity;
srepoch=1573643145;srpvid=15174e047a6e00a5;type=total;ucfs=1&#hotelTmpl

In dieser Stunde haben die SuS einen Einblick erhalten, wieso Datensammeln lukrativ ist und dass es
intransparenten Handel trotz nationaler Gesetze gibt.

Zum eigenen Schutz sollten keine unnoétigen Add-ons in ihren Browsern oder Apps auf ihren Geraten
installiert sein, da Add-ons und Apps Informationen tbertragen konnen.

2 www.dnstools.ch/visual-traceroute.html
3 https://translate.google.com
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AB 1: Datensammeln als Geschaft

Aufgaben:

1. Beantworte dic folgenden Fragen zum Film. Besprecht cure Antworten
in der Klasse: Was versprechen die Datensammler-Firmen der Reporterin
unter dewm Pseudonym Anna Rosenberg?

Icon made by Freepik
from https://.flaticon.com

Welche der Personen im Film st aus deiner Glaubt inr, dass dieser Datenhandel erlaubt ist?
Sicnt besonders angreifbar und warum? ttaben die Menschen nicht das Recht zu wissen,
(bspw. der Richter, der Polizist oder die Politikerin) wie mit iMren Daten im Internet umgegangen wird?

2. Was kann man alles aus der folgenden (durch ein booking.com-Formular erzeugten) URL herauslesen?
Unterstreiche!

https://www.booking.com/hotel/ae/emirates-tower.en-gb.html?label=gen173nr-1DCAsoAkIOZW1pcmFOZX
MtdG93ZXJICVgEaDulAQGYAQM4AQfIAQ3YAQPoAQH4AQKIAgGoAgO4ApaWrO4FwAIB;all_sr_blocks=
7299609 _91461414_0_2_0;checkin=2020-08-01;checkout=2020-08-15;dest_id=-782831;dest_type=city;
dist=0;group_adults=2;group_children=0;hapos=1;highlighted_blocks=7299609 91461414 _0_2_O;
hpos=1;no_rooms=1;room1=A%2CA;sb_price_type=total;sr_order=popularity;srepoch=1573643145;
srpvid=15174e047a6e00a5;type=total;ucfs=1&#hotelTmpl
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Ziele Die SuS lernen, wie Tracking und personalisierte Werbung funktionieren.
Sie erlernen HandlungsmaBBnahmen, mit denen sie sich davor schiitzen kénnen.

Methoden und Material Video, Rollenspiel, Gesprach, Screenshot Lightbeam/optional: Video-Demonstration
Zugang Internet/PC ja; die Unterrichtseinheit erfolgt zentral an einem Prdsentationsgerat —

alternativ haben die SuS eigene Arbeitsplatze und erledigen die Aufgaben in Partnerarbeit

Einstieg Zeigen Sie den SuS diesen Ausschnitt aus dem Hollywood-Film ,,Minority Report”: https://ogy.de/28ph.
Suche tber Suchmaschinen: ,,Minority report — Mall Scene”

Minority Report

In einer nahen Zukunft werden Mérder mithilfe von Technologien verhaftet, bevor sie ihre
Tat begehen kénnen (,predictive policing”). Der Hauptdarsteller ist ein Polizist, der solche
Verhaftungen durchfiihrt und selbst ins Visier der Fahnder gerdt. Da Menschen mittels
Augenscannern erkannt werden, muss er sich im Laufe des Filmes einer gefahrlichen Augen-
operation unterziehen. ,predictive policing” wird bereits heute getestet. Mehr dazu finden
Sie hier: https://netzpolitik.org/tag/predictive-policing

Was habt ihr in diesem kurzen Ausschnitt beobachtet?
e ggf. den Film und , predictive policing” kurz erldutern

e Die Augen des Protagonisten werden gescannt, er wird personlich begriSt (,Good evening, John
Anderton”), und er erhalt individuelle Werbung.

Wie im Filmausschnitt geht es heute um personalisierte Werbung. Habt ihr euch schon einmal gefragt,
wieso ihr manchmal Werbung im Internet seht von den Dingen, die ihr euch gerade woanders angeschaut
habt oder die euch gerade interessieren? Und dass passende Werbung sogar auf Seiten eingeblendet
wird, die ihr vorher nie besucht habt?

e Die SuS sollen von ihren Erfahrungen damit berichten.

¢ Viele Werbefirmen nutzen das sogenannte , Tracking”, um mehr Giber ihre potenziellen Kunden zu
erfahren. Damit konnen Firmen sie gezielter bewerben. Dies spart Ressourcen und erhoht die Chance,
dass eigene Produkt gekauft werden.
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Erarbeitung Um Tracking zu veranschaulichen, wurde in der bisherigen Version des Materials das Firefox-Plugin
Lightbeam verwendet, welches es heute leider nicht mehr gibt. Es machte Drittanbieter sichtbar, die
ihre Inhalte auf Webseiten platzieren, die wir besuchen. So erfahren diese Firmen, dass wir diese
Seiten besucht haben. Drittanbieter sind oft Firmen, die im Hintergrund unsere Daten sammeln und
ggf. verwerten bzw. damit handeln.

Zeigen Sie entweder ein Video Uber Lightbeam! oder verwenden Sie den Screenshot in Anhang 1.
Erist auch auf klicksafe.de/klicksafetogo verfigbar.

Schauen wir uns gemeinsam Lightbeam an, welches aufzeigt, wie das Datensammeln funktioniert.
Im Video entsteht nach kurzer Zeit ein Bild, wie in Anhang 1 dargestellt.

Erarbeitung mithilfe von Lightbeam anhand des Screenshots in Anhang 1:

Woher weifs Google, dass der Nutzer, dessen Surfverhalten hier bildlich dargestellt ist, auf bild.de
und booking.com war?

e Der Nutzer hat einige Seiten besucht, die in Lightbeam als Kreis (mit Logo) angezeigt werden.

* Diese Webseiten werden von Drittanbietern umgeben, die auf den von ihm besuchten Seiten eigene
Inhalte anbieten. Viele von ihnen sind sogenannte ,Tracker” und verfolgen ihn Gber mehrere Seiten
hinweg.

¢ Die Tracker werden als Dreiecke dargestellt und scharen sich um die eigentlich von ihm besuchten
Webseiten. Ihre Verbindung zu einer von ihm besuchten Seite wird durch eine Linie dargestellt.

e Im Screenshot im Anhang erkennt man das Google-Logo zwischen bild.de und booking.com. Daran
erkennt man, dass beide Seiten Google-Inhalte nachladen (bspw. Google Analytics, ein Analyse-Tool,
das auf sehr vielen Seiten fiir Nutzeranalysen eingebunden wird). Damit weiR Google aber, welche
unterschiedlichen Seiten (hier bild.de und booking.com) der gleiche Nutzer besucht, und diese konnen
so personalisiert werben.

Da der technische Ablauf beim Surfen den SuS wahrscheinlich nicht geldufig ist, folgt zur Vertiefung
nun das Rollenspiel (Aufgabe 1 des Arbeitsblatts in Anhang 2). Dafiir brauchen Sie 4 SusS (,,du”,
,dein Browser*, die Seite ,booking.com” und die Seite , bild.de”).

Jetzt versteht ihr, wieso man personalisierte Werbung angezeigt bekommt.

1. Optionale Zusatzaufgabe: Welche Cookies liegen auf meinem Geriat?

Ermutigen Sie die SuS, auf ihren eigenen Geraten in die Browser-Einstellungen zu gehen und
dort nach den hinterlegten Cookies zu schauen. Bei Chrome findet man diese bspw. unter
,chrome://settings/cookies”. Anhand der Cookies kann man, dhnlich wie anhand der Browser-
History, auf das Surfverhalten des Nutzers detailliert riickschlieRen. Daher sollte man die
Cookies nicht vor einer Gruppe aufrufen.

Wenn die SuS in den Cookie-Einstellungen sind, konnen diese direkt angepasst werden. Die
jeweiligen Browser bieten hier leider keine einheitlichen Optionen. Um die Privatsphére zu
erhdhen, wird empfohlen Drittanbieter-Cookies zu blockieren sowie Cookies beim SchlieRen
des Browsers zu l6schen. Aber Vorsicht: blockiert man automatisch alle Cookies, kann man
sich auf vielen Webseiten nicht mehr einloggen!

1 https://tinyurl.com/rbuSke3

64



Kapitel 2 | Profiling, Soziale Netzwerke

—
klicksafe
| —

Erarbeitung

Sicherung

2. Optionale Aufgabe: SuS probieren das Tool , Track this“ aus. Erst |6schen sie alle Cookies auf
ihrem Gerat und entscheiden sich dann fiir eine der von Track This vorgegebenen Rollen. Nachdem
das Tool automatisch zahlreiche Internetseiten ge6ffnet hat, sollen die SuS Webseiten ansurfen,
auf denen Werbeanzeigen eingebunden sind (z.B. Nachrichtenseiten) und die ihnen dort ange-
zeigte Werbung reflektieren.

3. Optionale Aufgabe: Welche Cookies hat Firefox blockiert?

Firefox stellt eine wochentliche Statistik bereit, welche Cookies blockiert werden (dafir in die
Adresszeile ,,about:protections” eingeben). Mit dem vorher Gelernten sollen die SuS diskutieren,
welche Auswirkungen die blockierten Cookies auf ihre Privatsphare haben.

Wichtig: die Statistik ist natlrlich nur brauchbar, wenn der Browser in den letzten Tagen auch bei
der Internetnutzung verwendet wurde.

Wie kénnen wir ein solches (rechtlich z. T. unzuldssiges) Tracking verhindern?
Die SuS bearbeiten die Aufgabe 2 des Arbeitsblatts zundchst in Einzelarbeit.

Auswertung von Aufgabe 2 im Plenum oder an der Tafel.
Mogliche Losungen (liber Beamer zeigen oder Tipps kopieren und austeilen): siehe Anhang 2

Live-Demonstration mit der Proxy-Suchmaschine Startpage

Bei ausreichend Zeit kénnen Sie fur den 6. Punkt auf Startpage? gehen und demonstrieren,
wie man direktes ,Googeln“ vermeidet. Geben Sie dort einen Begriff wie ,Jogginghose”

ein und vergleichen Sie das Suchergebnis mit einer gleichlautenden Anfrage auf Google.
Abgesehen davon, dass die Personalisierung wegfillt, sind die Ergebnisse identisch.

Statt dass der Browser Google direkt um Inhalte bittet, fragt man stellvertretend Startpage als
»,Proxy“an. Ein Proxy ist dabei eine Zwischenstelle, der man vertraut. Sie sucht stellvertretend
nach Inhalten im Netz und liefert diese an uns aus. Vergleichbar ware, im Restaurant nicht direkt
beim Koch zu bestellen, sondern beim Ober als Schnittstelle zwischen Kunde und Hersteller.
Der Proxy fragt nun bei Google direkt an und gibt die Inhalte an uns weiter, ohne Google zu
verraten, fiir wen die Inhalte eigentlich sind.

Neues Problem: Jetzt muss man seinem Proxy, hier Startpage, vertrauen!

Zusatzaufgabe oder Hausaufgabe
Pro-und-Kontra-Diskussion ,personalisierte Werbung*“

Im Folgenden werden Aussagen fur und gegen ,personalisierte Werbung” genannt. Lesen Sie
diese nacheinander vor oder teilen Sie sie aus und diskutieren Sie mit den Sus, fiir welche sie sich
entscheiden wiirden. Die SuS kénnen auch eigene Aussagen dazu machen.

Weitere Informationen zu den Themen ,, Datenschutz” und ,Filterblase” finden Sie in den
Unterrichtsmaterialien , Ethik macht klick” (Baustein 1) sowie im Material ,Fakt oder Fake”
(Projekt 2) auf https://klicksafe.de/materialien.

2 https://startpage.com

65



Kapitel 2 | Profiling, Soziale Netzwerke

—
klicksafe
| —

2_1 Profiling | methodisch-didaktische Hinweise
2_2 Profiling | Arbeitsbldtter

e Personalisierte Werbung ist harmlos und hat e Esist sehr nltzlich, wenn man als Golfspieler bei
sogar Vorteile, da man die Dinge sieht, die einen einer Suchmaschinenanfrage zum Thema , Golf“
interessieren und Anbieter wie bild.de mehr Geld keine Autos (VW Golf) mehr angezeigt bekommt.

verdienen kénnen.
e Dass Ergebnisse im Internet automatisiert per-

e Das Problem bei Werbenetzwerken wie Google ist, sonalisiert werden, birgt die Gefahr einer ,Filter-
dass nach und nach detaillierte Nutzerprofile blase“. Menschen sehen nur noch das, was sie
entstehen, die sehr viel Uber einen Menschen aus- interessieren konnte, und Gbersehen so andere
sagen, weil Informationen, die einzelne Seiten liber Dinge. Das kann auch bei der politischen Meinungs-
uns haben, mit-einander verknipft werden. Firmen bildung negative Auswirkungen haben.
wie Versicherer oder Kreditbanken interessieren
sich flir diese Daten, genauso wie dein zukinftiger o

Arbeitgeber oder Staaten — sie kénnen dich so
besser einschatzen.

e Internetangebote wie soziale Netzwerke oder

journalistische Beitrdage kénnen durch Werbe-
einnahmen im Internet fir alle angeboten werden,
ohne dass Nutzer dafiir Geld zahlen missen.

Lust auf mehr?

Das weif3 das Internet (iber dich! — Selbstexperiment

Ein Selbstexperiment zum Thema Tracking von YouTuber
Felix Michels aka Tomatolix findest du hier:
https://tinyurl.com/wn8cmdx
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Anhang 1 — Screenshot ,,Wer trackt mich eigentlich?“
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AB 2: Anhang 2 - Tipps, wie man Tracking einschrdanken kann

1. Eine MaRnahme ist, die Cookies fur Drittanbieter im Browser
zu sperren. Das geht auch auf mobilen Geraten.
Hinweis: Leider gibt es zahlreiche andere Tracking-Methoden,
sodass sich Tracking dadurch nicht ganz verhindern lasst.

2. Bei Firmen wie Apple, Microsoft oder Google gibt es an den
Mail-Account gebundene Verldufe, in denen Browser-Eingaben
gespeichert werden, bspw. https://myactivity.google.com.
Man sollte regelmaRig Gberprifen, welche Informationen dort
liegen und diese ggf. I6schen.

3. In Firefox und Chrome kann man folgendes Add-on installieren:
https://addons.mozilla.org/de/firefox/addon/privacy-badger17

4. Man kann bewusste Produkt- und Kaufentscheidungen treffen,
indem man auf Firmen ausweicht, die auf das Auswerten ihrer
Kundendaten verzichten bzw. diese nicht an Dritte weitergeben.
Beispiel: Es gibt datensparsame und werbefreie Mail-Anbieter
wie posteo.de oder mailbox.org. (Achtung: Das ist keine Produkt-
empfehlung! In der Vergangenheit haben sich diese beiden
Anbieter jedoch positiv hervorgetan.)

5. Es empfiehlt sich, auf seinen Geraten nicht zu viele Apps
und Add-ons zu installieren bzw. vorher zu priifen, welche
Berechtigungen diese verlangen.

Hinweis: Ein regelmaRiger ,Frihjahrsputz” der eigenen
Gerate ist sinnvoll!

6. Fur private Suchen (Krankheiten, sexuelle Vorlieben etc.) sollte man
eine Proxy-Suchmaschine wie Startpage (https://startpage.com)
oder den Tor-Browser (https://ogy.de/qdib) verwenden, wobei dieser
Browser erst verwendet werden sollte, wenn man sich damit auskennt.
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AB 2: Tracking und personalisierte Werbung

Aufgaben:

1. Wie funktioniert Tracking mit Cookies?
Ein Rollenspiel far vier Personen.

Du: Hey Browser, ich will mal wieder in den Urlaub.
Kannst du mir bitte mal booking.com aufrufen?

Dein Browser: Ja klar, das mache ich sofort! Hey
booking.com, mein Meister will Inhalte von dir. Gib mir
deine Startseite!

booking.com: Klar, hier hast du die gewiinschten
Inhalte. Ich binde UGbrigens externe Inhalte mit ein,
bspw. von Google. Kennst du ,,Google Analytics“?
Das ist voll praktisch fiir meinen Betreiber!

Dein Browser: Nee, kenn ich nicht, und ist mir auch egal.
Ich mochte nur das, was mein Meister mir befiehlt.
Sag einfach, was ich laden soll, er wird ungeduldig.

booking.com: Ja ja, hier sind deine Inhalte. Ach,
Ubrigens, damit ich dich spater wiedererkenne, gebe
ich dir diese kleine Textdatei, ein Cookie. Wenn du
noch was von mir willst, zeig mir den. So erinnere ich
mich an dich, und du musst Formulardaten nicht neu
eingeben, oder ich habe vielleicht gerade ein Sonder-
angebot fir deinen Meister, das ihm gefallt.

Dein Browser: Das klingt praktisch, den speichere ich
mir ab. Jetzt kann ich meinem Nutzer schneller Inhalte
von dir ausliefern, das macht ihn sicher glicklich.

booking.com: Ach, hier sind Ubrigens noch ein paar
Cookies von Anbietern, mit denen ich zusammenarbeite.
Sie schalten manchmal Sonderangebote auf anderen
Seiten. Damit sie dich ebenfalls wiedererkennen kénnen,
habe ich auch von denen Cookies, die ich dir gerne
geben wirde.

Dein Browser: Klingt sinnvoll, die nehme ich auch, danke.
Meister, hier sind die von dir gewlinschten Inhalte von
booking.com! Was wiinschst du jetzt?

Du: Danke, Browser. Jetzt hatte ich gerne, dass du mir die
neuesten Nachrichten von dieser ,Bild-Zeitung” anzeigst.
Die habe ich bisher noch nie angeschaut.

Dein Browser: Wird sofort erledigt! He, bild.de, zeig mal,
was es Neues gibt!

bild.de: Klar, gerne doch. Ich binde dir aber Werbung ein,
denn damit verdiene ich mein Geld. So kann ich deinem
Meister meine Inhalte kostenlos anbieten!

Dein Browser: Das klingt nur fair. Hoffentlich interessiert
sich mein Meister fir diese Werbung...

bild.de: Aber sicher doch! Kennen wir uns denn schon?
Denn dann kann ich dir definitiv passende Werbung
einblenden.

Dein Browser: Ich schau mal in meinen Cookies nach ...
keiner von bild.de. Ich war noch nie bei dir.

bild.de: Wir kennen uns noch nicht, aber ich arbeite
unter anderem mit Google zusammen. Die schalten auch
Werbung fur uns. Vielleicht kennt Google dich? Ah, da ist
ein Google-Cookie. Sei unbesorgt: Die Werbung, die dein
Meister zu sehen bekommt, wird ihm gefallen. Google
kennt ihn bereits (woher auch immer, das weil} ich nicht,
und ist mir auch egal) und kann fiir ihn gezielt Werbung
einblenden.

Du: Wow, wie geht das denn? Ich bin noch nie auf bild.de
gewesen mit dem Browser, aber trotzdem kommt da jetzt
Werbung von booking.com? Echt krass!

2. Samwmelt zundchst in Einzelarbeit,
dann gemeinsam an der Tafel,
Was man gegen Tracking tun kann:
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Hinweise fiir
die Durchfiihrung

Einstieg

Erarbeitung

70

Die SuS erarbeiten sich die Notwendigkeit von Selbstdatenschutz und
erlernen Verfahren, wie man Daten verschliisselt.

Video, Gesprach, Bild Fahrrad (Analogie), Live-Demonstration: Verschliisselung Word-Dokument,
VeraCrypt (https://veracrypt.fr), optional: Zip-Ordner-Verschliisselung

ja

e Bestenfalls bringen die SuS eigene Rechner mit, um die Software direkt installieren und testen
zu kdnnen (Einverstandniserklarung fur Software-Installation auf SuS-Geraten von Eltern via Elternbrief
einholen).

e Alternativ konnen die SuS an den Schulrechnern ihre mitgebrachten USB-Sticks verschliisseln. Hierzu
muss VeraCrypt vorinstalliert sein.

e Sollten die beiden obigen Varianten nicht moglich sein, wird die Unterrichtseinheit zentral mit einem
Prasentationsgerat durchgefiihrt. Davon wird im Folgenden ausgegangen.
- Die SuS sollten jedoch dazu ermuntert werden, alles Zuhause auf den eigenen Geréten zu wiederholen.
- Wichtig: Die hier verwendeten Tutorials sind sehr wahrscheinlich nicht ganz auf lhr System
Ubertragbar. Testen Sie vorher alles.

¢ Sehen Sie sich mit den SuS auf der Website https://haveibeenpwned.com die Liste der PwnedWebsites*
an. Diskutieren Sie mit ihren SuS am Beispiel der betroffenen Dienste Dropbox und Snapchat, was es
fiir die Nutzer bedeutet, wenn ihre privaten Daten an die Offentlichkeit gelangen.

e Sie kénnen als alternativen Einstieg aktuelle Nachrichten Gber Hacks? zeigen und dabei darauf eingehen,
dass solche Daten gerne im Darknet® gehandelt werden.

Wer von euch fiihlt sich online sicher?

¢ Holen Sie ein kleines Meinungsbild ein.

Offensichtlich gibt es Probleme mit der ,Datensicherheit”in der IT. Was meinen wir eigentlich

mit dem Begriff ,Datensicherheit“?

e Lassen Sie die SuS Aufgabe 1 des Arbeitsblatts bearbeiten und lassen Sie sich Losungen einiger SuS
nennen. Datensicherheit hat vor allem das technische Ziel, Daten aller Art in ausreichendem MaRe
gegen Manipulationen, Verlust und andere Bedrohungen abzusichern.

Ndhern wir uns dem Begriff ,Datensicherheit” mit einer Analogie: Was seht ihr auf diesem Bild?
* Zeigen Sie direkt das Fahrrad-Bild aus Anhang 1.
e Ein Fahrrad, sein Hinterrad ist abgeschlossen.

Wieso ist es abgeschlossen? Fahrraddiebstahl ist doch per Gesetz verboten.
* Weil es Leute gibt, die dennoch Fahrrader stehlen. Daher trifft man eigene Schutzvorkehrungen
— Selbstdatenschutz.

,Hacker-Paragraf“

Es gibt auch fir Diebstahl im Digitalen Gesetze, die uns als Burger schiitzen. Neben den Daten-
schutzgesetzen gibt es den ,Hacker-Paragrafen” (§ 202 c)* im Strafgesetzbuch, der das Vorbereiten
des Ausspahens und Abfangens von Daten sowie ihre Beschaffung und Weitergabe unter Strafe stellt.

Genauso wie im Analogen gibt es im Digitalen Kriminelle. Trefft ihr im Digitalen wie mit dem
Fahrradschloss dhnliche Vorkehrungen?

Hinweis: Eine passwortgeschiitzte Verschlisselung entspricht dem Fahrradschloss im Analogen.

e Die SuS bearbeiten Aufgabe 2. Kurz im Plenum vergleichen.
e Die SuS bearbeiten Aufgabe 3 auf dem Arbeitsblatt. Lassen Sie eine Losung vorlesen und die Gruppe
beurteilen, ob die Analogien gut formuliert wurden.

https://haveibeenpwned.com/PwnedWebsites
https://ogy.de/bcta

https://ogy.de/bfrf
https://dejure.org/gesetze/StGB/202c.html
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Ransomware — Verschliisselungstrojaner legen Rechner lahm

Wenn man die Zeit hat oder falls die Lerngruppe etwas alter ist, kann man mit dem Fahrrad-
Vergleich auBerdem den Begriff ,Ransomware” erldutern. Eine solche Ransomware-Attacke ist
z.B. WannaCry, die Mitte Mai 2017 Zehntausende Rechner weltweit infizierte.

Es gibt zwei Sprechrollen — ,das Digitale” und , die analoge Welt“, die von je einer Schiilerin
oder einem Schiler vorgelesen werden.

Die analoge Welt: Du kommst nach der Schule zu deinem Fahrrad und siehst, dass der Vorder-
reifen mit einem fremden Schloss abgeschlossen ist. Hast du keinen Bolzenschneider, hast du
ein Problem.

In der IT-Welt gibt es einen solchen Angriff ebenfalls: ,,Ransomware”.

Das Digitale: Deine Daten werden dabei von einem Verschlisselungstrojaner unbrauchbar
gemacht, und ein Erpresser fordert Losegeld fiir den richtigen Schlissel, damit du sie wieder
,aufschlieRen” und so weiterverwenden kannst.

Die analoge Welt: In der realen Welt ohne Bolzenschneider baue ich das angeschlossene
Vorderrad aus. Habe ich ein Ersatzrad zur Hand, kann ich ohne groBen Aufwand weiterfahren.
Das Digitale: In der IT 16scht man die unbrauchbar gemachten Daten einfach. Das Ersatzrad
heiBt hier ,Sicherheitskopie” (oder , Back-up”). Ist sie vorhanden, spielt man sie auf den Rechner
auf und arbeitet normal weiter.

Welche Dateiverschliisselungsverfahren kennt ihr?

e In-File-Verschliisselung, bspw. eines Office-Dokuments (MS Word etc.)

e Verschlusselung eines Zip-Ordners (nur optional besprechen)

e Verschlisselungsprogramme wie ,VeraCrypt“ (es gibt viele Alternativen)

Live-Demonstration 1:
Schauen wir uns zuerst die Verschliisselung eines Dokuments in Microsoft Office an.

e Hinweis: MS Word wurde hierflir gewahlt, da die meisten Office-Installationen auf das Konto von
Microsoft gehen. Alternativen wie Libre Office bieten diese Art der Verschliisselung ebenfalls an.
Anleitungen dazu finden Sie sehr leicht im Internet. Es lohnt sich ggf., LibreOffice vorzustellen, da
dieses auf allen Plattformen kostenlos installiert werden kann.

e Zeigen Sie, wie man eine Datei mit einem Passwort abspeichert, bspw. mit dieser Anleitung
von Microsoft: https://ogy.de/z003
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1. DIGITALES RAMPENLICHT
»THINK BEFORE YOU POST* 2. SOCIAL ENGINEERING
Situationen, in denen ihr auch im echten » THINK BEFORE YOU CLICK*
Leben nicht eure Eltern, eure Lehrer oder Wenn ihr Mails von einem Fremden oder
euren Chef dabei haben wollt, gehdren merkwiirdigen Absender bekommt, klickt
nicht 6ffentlich ins Internet. auf keine Links in diesen Mails und ladet
auch keine Anhdnge herunter!

SO WIRST DU ZUM .
l N'l‘lg I{N lg’l‘- l’l{()l“l ) :ll;l,.:;ls'l‘\’l‘]ll'l‘Ell)lGUNG

. - o = PASS AUF DEINE
5 Tipps fiirs (Uber-)Leben im Internet! DATEN AUF*

Auch wenn unsere Accounts
gut geschiitzt sind, lassen
wir uns manchmal freiwillig
ausspionieren. Checkt genau,
welche Berechtigungen ihr
vergebt und informiert euch,
was mit euren Daten passiert.

5. HASSKOMMENTARE
»KEINE CHANCE
FUR HATER, TROLLE,
MOBBING*
Wenn ihr selbst mitbekommt,
dass jemand im Internet
gemobbt oder beleidigt wird,
kdnnt ihr einen Account
melden oder ihr sagt einer
Person eures Vertrauens
Bescheid, um gemeinsam
etwas dagegen zu tun.

4. URHEBERRECHT
»NICHT ALLES, WAS
GEHT, IST ERLAUBT*

Checkt immer die Nutzungs-

bedingungen. Wer sich nicht

informiert, verliert sonst
schnell die Kontrolle iiber

die eigenen Bilder und

Informationen. Abmahnungen

konnen teuer werden!

FEST STEHT:

Das Internet ist eine tolle Sache! |hr kdnnt
es nutzen, um euch kreativ auszuleben, euch
zu engagieren, mit Freunden auszutauschen,
zum Filme gucken oder Musik horen.

Es gibt so viel zu entdecken, und vieles
davon nutzen wir jeden Tag: und gerade auf
den Seiten, wo ihr besonders viel Zeit ver-
bringt, solltet ihr auch besonders genau wissen,
was ihr tut und was das fiir Auswirkungen
haben kann. Seid euch bewusst, was ihr postet,
was es fiir Regeln gibt und wie ihr andere im
Internet behandelt.

Viele weitere Infos findet ihr auf den Seiten
von klicksafe.de (www.klicksafe.de) und
den Seiten der Initiative ,Datenschutz geht
zur Schule” (www.dsgzs.de).

Dabenschutz

YouTube-Link

Fl
yor zum Film

.Youth Panel”

Kontakt zur Initiative DSgzS
WENN IHR HILFE SUCHT: Initiative , Datenschutz geht zur Schule”, BvD e.V.
Rudi Kramer, Sprecher
Frank Spaeing und Riko Pieper, stellv. Sprecher

Berufsverband der Datenschutzbeauftragten
Deutschlands (BvD) e.V.
Budapester StraRe 31 - 10787 Berlin
Erste-Hilfe- Telefon: +49 (0)30 26367760
App! E-Mail: dsgzs@bvdnet.de
Web: www.bvdnet.de/dsgzs
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So wirst du zum Internet-Profi — 5 Tipps fiirs (Uber-)Leben im Internet!

Welche Schattenseiten des Internets nennt Felix
Michels aka YouTuber Tomatolix in seinem Video?
Sammelt an der Tafel/am Whiteboard.

Ist euch davon schon einmal etwas selbst passiert?
Wie habt ihr reagiert?

Wie man sich selbst im Internet schiitzen kann,
erklart Felix in seinem Video.

Schreibe die 5 Tipps auf und erklare sie in eigenen
Worten.

Aufgabe 1: Tipps fiirs (Uber-)Leben im Internet

—
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| —

Quelle: Felix Michels

Tipp 1: Emoji/Sticker:
Tipp 2: Emoji/Sticker:
Tipp 3: Emoji/Sticker:
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Tipp 4: Emoji/Sticker:

Tipp 5: Emoji/Sticker:

Aufgabe 2:

Eigene Sicherheits-Emojis/Sticker entwickeln

Freunde und Familie fit machen!

Auf der Infokarte sind noch einmal alle
Themen zusammengefasst. Hier findet ihr
auch den Link zum Video und weitere Links.
Verteilt doch die Karte in eurer Schule,
Familie oder unter Freunden! Erhaltlich
bei www.klicksafe.de oder www.dsgzs.de

Entwickelt in Einzel-, Partner- oder Gruppenarbeit
auf Papier (abfotografieren) oder digital mit einer
Design-App zu einem Tipp ein passendes Emoji/
einen Sticker. Mithilfe einer Sticker-Maker-App
konnt ihr die Entwirfe aus eurem Fotospeicher
Uber eure Messenger in eurem Freundeskreis
verbreiten.

L MGITUES RANFINLOET
TOSELAL EVANEL RN
THINE REFSRE 1o

SO WIRST DU ZUM
INTERNET-PROFI T ——
5 Tipps firs (Uber-JLeben im Internet! "";"'"""

S MASRUMNINTIRE
AN AW
TR RATEE TR,
-

L IRNIERRRIAWT
SNEOHT LS WS

Dieses Arbeitsblatt downloaden:
https://www.klicksafe.de/fileadmin/media/
documents/pdf/klicksafe_Materialien/
Lehrer_Allgemein/5_Tipps_Felix_Michels_AB_web.pdf
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Ubersicht der Bausteine:

e IT-Sicherheit und Passwort

Nachfolgende Arbeitsblatter sind aus den klicksafe-Arbeitsmaterialen entnommen.

Zur Vertiefung lesen Sie hier weiter:

App+O0n — sicher kritisch und fair im Netz
- https://www.klicksafe.de/fileadmin/media/documents/pdf/klicksafe_Materialien/

Lehrer_Allgemein/App_on-Sicher_kritisch_und_fair_im_Netz_WEB.pdf

ks2go DATENSchATZ
- https://www.klicksafe.de/fileadmin/media/documents/pdf/

klicksafe_Materialien/Lehrer_Allgemein/ks2go_DATENSchATZ.pdf

IT-SICHERHEIT
UND PASSWORT
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Sachinformation

Datenschutzgesetze: International, in der EU,

in Deutschland

Was Datenschutz bedeutet, wird weltweit unterschiedlich
betrachtet. Das Internet kennt im digitalen Zeitalter keine
Landergrenzen, und so ergeben sich schnell Probleme,
wenn personliche Daten hdufig durch mehrere Lander
wandern. Das Demo-Tool ,Traceroute”* macht den inter-
nationalen Weg von Daten eindrucksvoll sichtbar. Um die
Daten der eigenen Blirger zu schiitzen, gibt es zwischen
Landern Abkommen wie das ,EU-US Privacy Shield“2.
Dieses Abkommen regelt den Austausch zwischen den
USA sowie der Schweiz und Europa in Bezug auf Daten-
verarbeitung.

Bereits Ende 1983 — also lange vor dem Entstehen des
kommerziellen Internets in den 1990er-Jahren — hat das
deutsche Bundesverfassungsgericht ein ,Recht auf infor-
mationelle Selbstbestimmung“ aus den Artikeln 1 und 2
des Grundgesetzes abgeleitet. Es spricht jedem Menschen
das Recht zu, selbst tiber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen, bis auf notwen-
dige, im Gesetz klar geregelte Ausnahmen. ,Datenschutz”
ist ein relativ neuer Rechtsbegriff aus den 1970er Jahren
und findet sich daher nicht im Grundgesetz. Das Bundes-
land Hessen war Vorreiter, als es das weltweit erste
Datenschutzgesetz verabschiedete.

Auf EU-Ebene gilt seit dem 25. Mai 2018 mit der Daten-
schutzgrundverordnung” eine EU-weite Vereinheitlichung
der Regeln fir die Verarbeitung von personenbezogenen
Daten durch Behorden und private Unternehmen. Diese
definiert Gber die Landergrenzen hinweg die Rechte der
Verbraucher und verpflichtet Firmen, den Verbrauchern
Auskunft Giber die liber sie gespeicherten Daten zu er-
teilen. AulRerdem konnen hohe BulRgelder bei VerstoRen
verhdangt werden. Auf Basis der DSGVO wurde beispiels-
weise eine Strafe von 50 Millionen Euro gegen Google in
Frankreich verhdngt, die Immobiliengesellschaft Deutsche
Wohnen muss 14,5 Millionen Euro wegen Datenschutz-
verstoRen zahlen.

—
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IP-Routing und -Adressen: Mdchten sich
Gerate in Computernetzwerken verbinden bzw.
Daten, auch international, austauschen, miissen
sie fiireinander erreichbar sein. Ahnlich wie
unsere Postadressen bzw. unsere Telefon-
nummern gibt es dazu im Internet IP-Adressen.
Welche IP-Adresse Ihnen gerade von Ilhrem
Provider zugeordnet ist, konnen Sie auf einer
Seite wie www.utrace.de sehen.

Recht an den eigenen Daten

Die Datenschutzgesetze schiitzen Menschen, indem sie
die Verarbeitung ihrer personenbezogenen Daten be-
schranken. Das sind Daten, die eine Person direkt be-
stimmen oder durch weitere Informationen bestimmbar
machen. Dies kann der eigene Name, ein WhatsApp-Chat
oder auch nur die Augenfarbe sein.

Mit dem ,,Recht auf informationelle Selbstbestimmung”
brauchen Dritte in Deutschland immer die Einwilligung
des Betroffenen, um seine Daten verarbeiten zu dirfen.
Allerdings gibt es gesetzlich geregelte Ausnahmen, z. B. fir
Steuerbehorden oder Schulen, die personenbezogene
Daten verarbeiten miissen, um ihre Aufgaben erfillen zu
konnen. Dabei ist die VerhaltnismaRigkeit (legitimer
Zweck, Geeignetheit, Erforderlichkeit, Angemessenheit)
zu achten. Werden personenbezogene Daten verarbeitet,
hat man immer ein Auskunftsrecht und ein Recht auf
Berichtigung, L6schung oder Sperrung dieser Daten, falls
sie nicht korrekt erhoben wurden. Das ,,Recht auf Selbst-
auskunft“ kann jeder Blrger bei staatlichen Behérden
oder Firmen geltend machen, Gber einen Generator* |4sst
sich leicht ein Auskunftsersuchen erstellen.

Auf sozialen Netzwerken wie beispielsweise Instagram?®
oder Facebook gibt es einen Download-Link, Giber den
man alle Daten abrufen kann, die die jeweilige Plattform
Uber die eigene Person gespeichert hat.

https://ogy.de/ajst

https://ogy.de/oqwq

https://ogy.de/ejlh
https://datenschmutz.de/cgi-bin/auskunft
https://spiegel.de/netzwelt/apps/instagram-wie-laedt-man-
seine-daten-herunter-a-1204683.html

U b WN
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Eine einmal erteilte Einwilligung zur Verarbeitung der
eigenen Daten kann widerrufen werden oder ist gege-
benenfalls gar nicht gliltig. Insbesondere junge Menschen
gelten nicht immer als einwilligungsfahig, da man davon
ausgeht, dass sie noch nicht einschatzen kénnen, welche
Auswirkungen ihr heutiges Handeln auf ihre Zukunft hat.
Aber auch von Erwachsenen erteilte Einwilligungen kdnnen
unwirksam sein, wenn es keine umfangliche Aufklarung
gab. Es reicht beispielsweise nicht, Eltern zu fragen, ob sie
damit einverstanden sind, wenn ein Foto ihre Kindes auf
der Schulhomepage veroffentlicht wird. Sie miissen vorher
darliber aufgeklart werden, dass einmal ins Internet hoch-
geladene Inhalte nicht mehr kontrollierbar sind, da viele
Kopien angelegt werden kénnen und dort normalerweise
dauerhaft verbleiben.

Automatisierte Datenverarbeitung und Big Data

Daten werden heute meist automatisiert verarbeitet, was
deren Verflgbarkeit erhéht und erméglicht, zu verschie-
denen Zwecken erhobene Daten einfach zu verknipfen
und damit neue Informationen zu gewinnen. Dies ist nach
deutschem Recht unzuldssig. Natirlich wéare ein Kreditge-
ber daran interessiert, den genauen Gesundheitszustand
eines Birgers zu kennen, bevor sein Kredit freigegeben
wird. Gesundheitsdaten werden jedoch erhoben, damit
Arzte den Menschen besser behandeln kénnen, und nicht,
um anderen damit zu ermoglichen, ihre Geschaftsrisiken
zZu minimieren.

Auch kann man Daten (iber Daten sammeln, soge-
nannte Metadaten, die zusatzliche interessante Riick-
schlisse auf Personen ermoglichen. Ein Beispiel sind Ver-
bindungsdaten von Telefonen. Die eigentlichen Gesprache
sind unbekannt, aber anhand von Zeiten und Kontakten
kénnen viele Riickschlisse auf den Nutzer gezogen werden.
Telefoniert eine Person beispielsweise regelmaRig mit
einem Psychologen, liegt die Vermutung nahe, dass sich
die Person dort in Therapie befindet.
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Data Mining

Falls Sie interessiert, wie solches ,,Data Mining”,
also das automatisierte Auswerten grofRer
Datenmengen, funktioniert, und eine Stunde
investieren kdnnen, schauen Sie sich den Vor-
trag® eines Fachmannes an. Alternativ konnen
Sie sich die Visualisierung der Vorratsdaten von
Malte Spitz’ ansehen, die er bei der Telekom
eingeklagt hat.

Datensicherheit durch Verschliisselung und Signatur
Beim Verarbeiten von Daten muss darauf geachtet werden,
dass sie nicht in die Hande Unberechtigter fallen, zerstort
oder manipuliert werden. Diese Datensicherheit ist eine
technische Voraussetzung dafiir, dass Datenschutzgesetze
eingehalten werden kdnnen.

Analoge Datensdtze werden deswegen in Firmen und
Behdrden oft in Aktenschranken weggeschlossen und an
mehreren Orten aufbewahrt. Fiir das Ubertragen der Daten
kommen oft besondere Kuriere zum Einsatz. In der digi-
talen Welt verschlisselt und signiert man die Daten mit
kryptografischen Verfahren und legt Sicherheitskopien an.

6 https://ogy.de/k6x6
7 https://ogy.de/56ub



Kapitel 3 | IT-Sicherheit und Passwort

Tabenschutz
gukk = L

E-Mail-Verschliisselung und -signatur
Unverschlisselte E-Mails sind mit Postkarten
vergleichbar. Denn anders als durch Umschlage
geschitzte Briefe konnen Postkarten unter-
wegs von jedem gelesen werden, etwa vom
Postboten bei der Zustellung. Daher sollte man
E-Mails verschlisseln, denn die Verschlisse-
lung entspricht einem Briefumschlag. Gleich-
zeitig verhindert die digitale Signatur, dass

der Absender gefalscht wird. Sie entspricht der
analogen Unterschrift unter dem Brief. Wer
seine E-Mails verschlisseln will, schaut sich
die Textanleitung® von netzpolitik.org an.

Um die Manipulation von digitalen Daten zu verhindern,
verwendet man — dhnlich wie dies Stempel und Unter-
schriften im Analogen gewahrleisten sollen — erneut
kryptografische Verfahren. Im Folgenden sehen Sie ein
Beispiel flir einen solchen digitalen Stempel, auch
,Signatur” genannt:

Die E-Mail unten stammt scheinbar von , steffen@
ccc-mannheim.de”. Sie wurde digital signiert, was ein
Programm wie Enigmail erkennt, priift und verifiziert.

From HASH1 <steffen@ccc-mannheim.desiy ® Reply | F°""T‘
Subject Dlese Machricht Ist signlert 1
Organization CCC Mannheim
To Steffen Haschler <steffen.haschler@posteo.de=.
Date Wed, 23 Nov 2016 12:53:04 +0100
Message 1D <45bc40b%-4e2a-5dF7-Ted6-07b08cBaesSc@occ-mannheim.de>
User agent Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 Thunderbird/45.4.0 -
% Enigmail Good signature from Hash1 <steffen@ccc-mannheim.dex Details »

Der Absender ist iiberpriifbar, da diese Mail eine digitale Unterschrift
enthdlt (Quelle: Screenshot von Steffen Haschler, mit Thunderbird
erstellt)

—
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Anders ist es bei der folgenden Nachricht:

4 Reply = Forward-
From Thomas de Maiziere <thomas.demaizi bundestag.des’r i

Subject Dlese Nachricht Ist nicht signlert und sle wurde manipullert
Organization Bundesregierung
To Steffen Haschler <steffen.haschler@posteo.dex.s
Date Wed, 23 Nov 2016 12:56:23 +0100
Message |D =eb76bBe1-0081-dbaf-5b59-01caladcd956@bundestag.de>

Sie stammt nicht vom ehemaligen Bundesinnenminister, ohne
Signatur ldsst sich dies kaum feststellen (Screenshot von Steffen
Haschler, mit Thunderbird erstellt)

Hier stammt die Nachricht scheinbar von ,thomas.
demaiziere@bundestag.de”, also vom ehemaligen Bundes-
innenminister. Da E-Mails immer noch nicht standard-
maRig signiert werden, kann man solch eine Falschung nur
schwer erkennen.

Ransomware, Bundestags-Trojaner und weltweite Hacks:
Das Zeitalter der Cyberkriege?

Genauso, wie es Einbriche in Geb&dude gibt, werden digi-
tale Speicherplatze angegriffen. Cloudspeicher und Netz-
werke von Unternehmen sind aus praktischen Griinden oft
weltweit erreichbar. Sie kdnnen damit auch von tberallher
angegriffen werden. Die eingesetzten IT-Systeme weisen
fast immer Sicherheitsliicken auf oder werden falsch ge-
nutzt, sodass viele solcher Angriffe erfolgreich sind. Dabei
kann es sich um den Diebstahl von Informationen handeln,
wie beim Bundestag-Hack im Jahr 2015. Durch eine
infizierte E-Mail, die von Abgeordneten gedffnet wurde,
verschafften sich die Angreifer Zugang zum Bundestags-
netz und einigen Abgeordnetenkonten.

Auch wenn bis heute unklar ist, wer hinter dem Angriff
steckt und welche Daten dabei entwendet wurden, be-
steht auch nach Jahren noch das Risiko, dass diese Daten
an die Offentlichkeit gelangen. Diese kdnnten Einfluss auf
zukiinftige politische Debatten haben, dhnlich wie die
Veroffentlichungen geheimer E-Mails von Hillary Clinton
wiahrend ihres US-Wahlkampfes 2016.

Ein weiteres lohnendes Geschaftsmodell der Hacker
ist es, die Daten, auf die sie Zugriff erlangen, als Geisel zu
nehmen und Lésegeld zu fordern. Eine solche Ransom-
ware-Attacke ist WannaCry®. Mitte 2017 wurden Zehn-
tausende Rechner weltweit infiziert, u.a. auch Rechner
der Deutschen Bahn. Die Schadsoftware verschlisselt
dabei Daten, auf die sie Zugriff bekommt, und gibt den
Schlissel zu ihrer Wiederherstellung nur gegen Zahlung
einer Geldsumme heraus.

8 https://ogy.de/nr99
9 https://ogy.de/zb7q
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Exploits, die ,,Brechstangen” des Hackers:

Ein modernes Betriebssystem wie Windows
besteht aus vielen Millionen Zeilen Code —
damit erh6ht sich die Wahrscheinlichkeit, dass
er Fehler aufweist. Ein Browser alleine besteht
schon aus vielen Hunderttausend Codezeilen.
Manchmal erméglicht dies, in das System ein-
zubrechen. Es gibt verschiedene Arten solcher
Exploits, die dhnlich wie Brechstangen im Ana-
logen dazu verwendet werden, die Kontrolle
Uber Computer® zu erlangen. Dabei werden
neben bekannten Sicherheitsliicken auch
Licken ausgenutzt, die der Allgemeinheit unbe-
kannt sind, jedoch bspw. von Geheimdiensten!!
genutzt werden (,,Zero-Day-Exploits®).

Cookies und andere Arten von Tracking

Oft werden sogenannte ,,Cookies” dazu verwendet, um das
Surfverhalten von Nutzern auszuspionieren. Dies nennt
man , Tracking”. Insbesondere bei kostenfreien Diensten
findet es Anwendung. Cookies sind einfache Textdateien,
die von Webseiten gelesen und geschrieben werden
koénnen. Sie werden dabei lokal im eigenen Browser hinter-
legt. Sie gewdhrleisten, dass eine Webseite einen Besucher
wiedererkennt. Das ist praktisch, weil man sich nicht immer
wieder ,,ausweisen” muss, indem man sich mit seinem
Namen und Passwort erneut einloggt.

Der Nachteil ist, dass viele Seiten Inhalte von Dritt-
anbietern einbinden, z. B. von Google Analytics oder
Facebook. Die besuchte Webseite liefert dann nicht nur
den eigenen (praktischen) Cookie aus, sondern auch die
Cookies dieser anderen Anbieter. Da solche Drittanbieter
mit vielen Seiten zusammenarbeiten, erhalten sie so
Informationen Uber fast alle Besuche, die ein Nutzer
diversen Seiten abstattet.

Neben Cookies gibt es viele weitere Methoden wie das
,digitale Fingerprinting”, um einen Nutzer anhand seiner
Browsereinstellungen wiederzuerkennen (Einstellungen
wie benutztes Betriebssystem, Do-Not-Track-Informa-
tionen, die Bildschirmauflésung oder die Wahl bestimmter
Adblocker). Die Werbenetzwerke sind hier kreativ.*? Mit
der Vielzahl an Methoden und deren geschickter Kom-
bination ergeben sich detaillierte Nutzerprofile, die dann
gehandelt und fir das Ausliefern personalisierter Wer-
bung genutzt werden.
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Generell sei der Hinweis angebracht, dass die meiste
Software kontinuierlich weiterentwickelt wird. Nahezu alle
Browserhersteller werben heute damit, die Privatsphare
ihrer Nutzer immer besser zu schiitzen, so lassen sich bei
nahezu allen Browsern mittlerweile die Cookies von Dritt-
anbietern sperren. Auf der anderen Seite entwickeln kom-
merzielle Anbieter immer neue Tracking-Methoden. Es ist
zu empfehlen, die Entwicklungen im Auge zu behalten.

Datenschutzgrundverordnung

Galten traditionell in jedem Land eigene Daten-
schutzgesetze, wurde mit der Europdischen
Datenschutzgrundverordnung (DSGVO) ab dem
25. Mai 2018 ein EU-weiter Standard verab-
schiedet. Dies ist sinnvoll, schlieRlich spielen
Landergrenzen bei der Internetnutzung keine
Rolle. Die DSGVO rdumt den Verbrauchern
zusatzliche Rechte ein und definiert zusatzliche
Pflichten fiir die Unternehmen. Verbraucher
haben ein Recht auf Auskunft, welche Daten ein
Unternehmen Uber sie gespeichert hat, fur
welchen Zweck diese Daten verarbeitet werden
und das Recht, diese ggf. zu korrigieren. Auf
der Webseite ,Deine Daten, deine Rechte”!?
koénnen sich Verbraucher tGber ihre Rechte bzgl.
der Speicherung und Verarbeitung ihrer perso-
nenbezogener Daten informieren. Bei Zuwider-
handlungen empfiehlt es sich, eine Beschwerde
bei den Datenschutzbauftragten des jeweiligen
Bundeslandes einzureichen.

Verstdndliche Erkldrvideos zur DSGVO findet man auf
https://deinedatendeinerechte.de (abgerufen am 17.2.2020)

10 https://ogy.de/djtm
11 https://ogy.de/xpsu
12 https://ogy.de/5w2|
13 https://deinedatendeinerechte.de
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Selbstdatenschutz und die Problematik kostenfreier

Dienste

Es gibt flir den Verbraucher einige Méglichkeiten, sich zu

schiitzen; doch genauso wie im analogen Leben gibt es

auch in der digitalen Welt keine Garantien und keine ab-
solute Sicherheit.

e Um Angriffen zu entgehen, sollte man seine Software
immer auf dem aktuellsten Stand halten. Leider liefern
viele Hersteller die dazu notigen Sicherheits-Updates
(,Patches”) nur verspatet oder gar nicht aus. Dann
bleibt nur der Wechsel zu einem zuverldssigeren An-
bieter. Insbesondere bei mobilen Endgeraten ist das
ein Problem. Geradte mit Internetanbindung, die keine
Sicherheitsupdates mehr erhalten, sollte man ent-
sprechend nicht mehr einsetzen.

e Man sollte regelmaRig eine Datensicherungskopie
(,Back-up”) der eigenen Daten erstellen, um Daten-
verlust vorzubeugen. Wenn Sie sich nicht damit
auskennen, finden Sie hierzu beim Bundesamt fir
Sicherheit in der Informationstechnik ausfihrliche
Informationen.*

e Die eigenen Daten sollten immer verschlisselt ver-
schickt und abgelegt werden, damit sie fiir Fremde
nicht direkt lesbar sind. Dies gilt insbesondere dann,
wenn man weder den Transportweg noch die Speicher-
orte genau kennt —und das ist im Internet eigentlich
immer der Fall. In dieser Einheit lernen die Schiile-
rinnen und Schiler (SuS) ,Veracrypt” kennen?®, welches
primar fiir das Ablegen von Daten auf Rechnern und
mobilen Speichermedien wie USB-Sticks gedacht ist
und auch fir Sie als Lehrer interessant sein konnte.
Sie kdnnen zum Thema Verschliisselung eine ,,Crypto-
Party“®in lhrer (Nachbar-)Stadt besuchen, um von Ex-
perten mehr dartber zu erfahren und sich schlieBlich
selbst besser schiitzen zu kénnen.
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e Man sollte auf kommerzielle, aber kostenfreie Dienste,

z.B. WhatsApp, verzichten, da man durch die Einwilligung
zur monetdren Nutzung der eigenen Daten immer das
Produkt und nicht der Kunde sein wird. Denn die Firmen
haben Ausgaben und missen daher ihren Geldgebern
etwas vorlegen. Nutzt man solche Dienste, sollte man
sich dieser Problematik zumindest bewusst sein.

e Datensparsamkeit: Es sollten immer nur so viele Daten
herausgegeben werden wie unbedingt erforderlich.
Dies gilt gegeniliber Behdrden und Firmen, aber auch
gegenliber Fremden in Sozialen Netzwerken.

Sicher(er) surfen mit HTTPS:

Der Grof3teil aller Webseiten wird heute Gber
,https” (statt wie noch vor ein paar Jahren lber
,http“) ausgeliefert. Wenn man sich die Adresse
im Adressfeld des Browsers vollstédndig anzeigen
lasst, sieht man, ob sie mit http oder https be-
ginnt. Unterschiedliche Browser stellen die auf-
gerufenen Adressen unterschiedlich dar, die
meisten Browser zeigen in ihrer aktuellen Ver-
sion ein kleines Schloss neben den https-Adres-
sen an. Wie der eigene Browser http- und
https-Verbindungen darstellt, 1dsst sich Gber
die Webseite httpvshttps.com testen:

& https://www.cccrmannheim.de/wiki/Hauptseite

Daten, die mittels , https“ ausgetauscht werden,
sind verschlisselt und daher nicht so einfach
einsehbar. Dies ist insbesondere von Bedeu-
tung, wenn Passworter in fremden Netzwerken
(Hotel, Café usw.) Gibertragen werden. Ein in-
formatives Erklarvideo!” hierzu hat Alexander
Lehmann erstellt. Ist man regelmaRig in
fremden Netzen unterwegs, empfiehlt sich der
Einsatz eines VPN wie IPredator’®, um gesichert
aus dem unbekannten Netzwerk zu kommen.

14 https://ogy.de/dbkz
15 https://veracrypt.fr
16 https://cryptoparty.in
17 https://ogy.de/siby
18 https://ipredator.se
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Daten, Daten, immer mehr Daten

Bei allen hier betrachteten Beispielen sei auRerdem ange-
merkt, dass die Menschheit kontinuierlich mehr Daten
produziert. Bis vor 10 Jahren passierte dies hauptsachlich
an PCs. Dann kamen Smartphones dazu, deren Apps zu-
satzliche Daten generieren und zu den Clouds der Anbieter
transferieren. Ans Internet der Dinge sind langst nicht
mehr nur Smartwatches angeschlossen, die unsere Puls-
frequenz und Bewegungsprofile erfassen. Uberwachungs-
kameras erfassen das Geschehen in der Offentlichkeit
oder in Geschaften und speichern die Aufnahmen in der
Cloud. Nicht immer sind diese gegen den ungewiinschten
Zugriff Dritter ausreichend geschitzt. Wurden beispiels-
weise im Jahre 2013 noch etwa 660 Milliarden Fotos auf-
genommen, hat sich die Zahl im Jahr 2017 mit 1,2 Billionen
Bildern fast verdoppelt. In diesem Kontext kénnen die auf-
geworfenen Fragestellungen diskutiert werden.

Datensparsamkeit: ,,Das Internet vergisst nicht”
Problematisieren Sie im Unterricht, dass sich
Daten im Netz, egal ob verschliisselt oder un-
verschlisselt, fir immer auBerhalb der eigenen
Kontrolle befinden. Sie kénnen diese Problema-
tik mit der WayBack Machine® verdeutlichen.

e Als Beispiel kdnnen Sie lhre Schulhomepage
oder den Sportverein eines Schiilers verwen-
den und eine kleine Zeitreise unternehmen.

e Verfligen die SuS liber eigene Internetzu-
gange, sollten sie selbst recherchieren.

e Diskutieren Sie die Vor- und Nachteile eines
solchen Internetarchives.

Mit diesem Wissen sollte das Prinzip der Daten-
sparsamkeit besser einleuchten. Lassen Sie dazu
die SuS bspw. mittels des Merkspruchs , Stop —
look — think — post“ Uberlegungen dazu an-
stellen, was man beachten sollte, bevor man
etwas hochladt oder veroffentlicht.

Eine heute noch als sicher geltende Verschlis-
selung wird moglicherweise in der Zukunft

zu brechen sein, da Computer immer schneller
werden oder Sicherheitsliicken im Verschlis-
selungsverfahren gefunden werden kdnnten.
Somit kann man verschlisselte Inhalte auch

als zeitverzogert lesbar ansehen.
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Inhalte der Praxisprojekte

Mit den ersten beiden Projekten erarbeiten sich die SuS
anhand des Trackings, dass ihre Daten zum einen sensibel
sind und zum anderen ausgewertet werden durch Dritte,
wenn diese ihre Daten erlangen.

Das dritte und das vierte Projekt zeigen auf, wieso
Verschlisselung notwendig ist und wie man Daten ver-
schlUsselt, Back-ups erstellt und die anfallenden Pass-
worter organisieren kann.

Ziel der gesamten Einheit ist es, die digitale Miindigkeit
der Jugendlichen zu steigern. Es ist denkbar, diese Einheit
an einem Projekttag im Ganzen durchzufiihren, da sie flr
vier Einzelstunden konzipiert ist und sich leicht ausdehnen
lasst. Es ist zusatzlich denkbar, den Vortrag von David
Kriesel?® zu schauen oder einen Film wie ,Im Rausch der
Daten“? bzw. ,,Citizenfour“?? — je nach Altersstufe und
Kenntnisstand der SusS.

19 https://archive.org/web
20 https://ogy.de/6eg3

21 https://ogy.de/30ae

22 https://citizenfourfilm.com
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In der Unterrichtseinheit verwendete Dienste:

¢ Traceroute?® macht die Wege verschickter Daten
im Internet sichtbar. Man gibt eine Zielseite, bspw.
,instagram.com®, ein. In der Konsole werden die
IP-Adressen der Zwischenstationen flr diese Anfrage
angezeigt. Die ungefdhren Standorte dieser Etappen
werden auf der Karte ebenfalls sichtbar gemacht.

e Track This**
Was Cookies beim taglichen Surfen bedeuten, de-
monstriert das Mozilla-Projekt ,Klick This“ eindrucks-
voll. Auf Basis der besuchten Webseiten wird uns
bekanntlich Gber Cookies auf anderen Webseiten auf
unsere Interessen zugeschnittene Werbung einge-
blendet. Uber die Webseite ,,Klick This“ kann man in
die Online-Identitat eines Hypebeast, Filthy Rich
(,,Stinkreicher”), Doomsday (,,Prepper”) oder Influencer
schlipfen und sich ansehen, welche Anzeigen dieser
Zielgruppe beim Surfen durchs Netz angezeigt werden.
Dafiir nimmt man einen Browser ohne Plugins und
besondere Privatsphareeinstellungen und 6ffnet die

Webseite https://trackthis.link. Uber die Webseite
lassen sich dann automatisiert 100 verschiedene Web-
seiten offnen, die auf die Zielgruppe zugeschnitten

Privacy Badger?® (als Firefox-Add-on) schiitzt vor
Tracking, wahrend man surft. Allerdings muss man
sich etwas in das Programm einarbeiten.

sind —im Hintergrund speichern diese ihre Cookies auf
dem eigenen Rechner. Wer danach durchs Web surft,
erhalt entsprechende Webeanzeigen. Vor dem Expe-
riment |[0scht man am besten einmal alle Cookies auf
seinem Rechner. Leider ist die Webseite nur auf eng-
lisch verfligbar. Wer das Experiment mit unterschied-
lichen Identitdaten durchfiihren mochte, sollte beim
Wechsel jeweils vorher seine Cookies wieder l6schen.

e VeraCrypt? ist eine kostenlose Software, die zudem
Open Source ist (d. h. der Code kann von jedem
eingesehen werden). Sie verschlisselt Dateien und
Speichermedien. Sie ist ein Nachfolgeprojekt des ggf.
bekannteren TrueCrypt, das vor Kurzem eingestellt
wurde. VeraCrypt lduft plattformunabhangig auf Linux,
Windows und MacOS.

e KeePassX?® ist eine kostenlose Open-Source-Software,
die Passworter verwaltet und verschlisselt ablegt.
Sie lauft plattformunabhangig auf Linux, Windows und
MacOS. Es gibt mobile Versionen, wobei man mobilen
Endgeraten grundsatzlich misstrauen und sensitive
Daten wie Passwortsammlungen dort nicht ablegen
sollte.

e Startpage? (auch als Browser-Erweiterung erhaltlich)
ist eine Suchmaschine, die Ergebnisse von Google
ausliefert, jedoch lediglich als ,,Zwischenstation”. So
wird verhindert, dass Google Informationen lber
jemanden sammelt — denn gerade Suchanfragen kon-
nen etwas sehr Personliches sein. Allerdings muss
man nun Startpage vertrauen. Da es sich aber um ein
europdisches Unternehmen handelt, gilt hier das
europdische (Datenschutz-)Recht, und das ist — gegen-
Uber dem US-Konzern Google — ein bedeutender
Vorteil.

23 www.dnstools.ch/visual-traceroute.html
24 https://trackthis.link

25 https://startpage.com

26 https://mzl.la/2EbVzez

27 https://veracrypt.fr

28 https://keepassx.org
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EATENSEMSTE CISTALTIN

Kompetenzen Die SuS lernen die Merkmale eines sicheren Passwortes kennen.
Sie erstellen sichere Passworter und richten einen Passwortschutz auf ihren Smartphones ein.

Zeit = 1 Std. a 45 min. 1

Material Video ,,Scharf mit SoRe — Wie sicher ist dein Passwort?“ (Dauer 2 min.)
- www.klicksafe.de/appundon oder
- www.zdf.de/kinder/app-und-on/scharf-mit-sosse-104.html (auch zum Download);
Schiler-Smartphones (evtl. Kopfhérer)

Einstieg Teilen Sie das Arbeitsblatt aus. Zeigen Sie das Video ,,Scharf mit SoRe — Wie sicher ist dein
Passwort?“ frontal oder lassen Sie die SuS das Video auf ihren Geraten einzeln oder paarweise
anschauen (Kopfhorer erforderlich).

Erarbeitung Klassenabfrage: Welches sind wohl die meistgenutzten deutschsprachigen Passwérter (PW)? Sammeln
Sie miindlich und vergleichen mit der Auflistung der 10 meistgenutzten Passworter. Wieviele
JTreffer” schaffen Ihre SuS? 1. hallo, 2. Passwort, 3. hallo123, 4. schalke04, 5. passwortl, 6. qwertz,
7. Arschloch, 8. Schatz, 9. hallo1, 10. Ficken (Quelle: - https://hpi.de/news/jahrgaenge/2016/
hpi-wissenschaftler-ermitteln-die-zehn-meistgenutzten-deutschsprachigen-passwoerter.htmi,
Abruf: 9.4.2020). Machen Sie klar, dass solche Passwérter unsicher sind. Frage: Wie sieht ein gutes
Passwort aus? Lassen Sie Merkmale eines guten Passwortes nennen und schreiben Sie sie an die
Tafel/das Board. Die SuS libertragen die Merkmale auf das Arbeitsblatt.

D Sichere Passworter
Unsichere Passworter gelten heute als Einfallstor fir den Diebstahl von Daten, sogenannte
Hacks. Viele Jugendliche, aber auch Erwachsene nutzen einfachste Passworter, die innerhalb
von Millisekunden von Programmen geknackt werden kénnen. Weisen Sie Ihre SuS auf diese ,Grund-
ausstattung” des digitalen Lebens hin.

= Merkmale eines guten Passwortes kennen:
mindestens 13 Zeichen aus GroRRbuchstaben, Kleinbuchstaben, Zahlen und Sonderzeichen wie zum
Beispiel #,* oder % . Man kann auch einzelne Buchstaben durch Zahlen ersetzen: zum Beispiel
ein S durch eine 5, ein | durch eine 1 oder ein E durch eine 3. Aus dem Satz ,,Doner komplett scharf
mit SoRe 3.30€“ wird dann ,,Dk5m5330€“.

= Fir jeden Dienst im Internet ein eigenes PW anlegen. Wenn moglich Zwei-Faktor-Authentisierung
nutzen (Informationen: > www.bsi-fuer-buerger.de)

= Passworttresore wie KeyPassX nutzen oder die PW an verschiedenen, sicheren nichtdigitalen
Orten, z.B. im eigenen Zimmer hinterlegen

= Das eigene Smartphone mit Passwort oder Fingerabdruck schiitzen

= PW regelmiRig wechseln (Merker: Wenn man die Zahnblirste wechselt, PW wechseln!)

Sicherung Haben lhre SuS einen Passwortschutz auf ihren Smartphones?
Abfrage in der Klasse. Lassen Sie die SuS einen Passwortschutz
fir ihr Smartphone einrichten.

Zusatzaufgabe/Hausaufgabe: Ein starkes Passwort erfinden!

Hinweis: Wenn Sie mit dem Thema weiterarbeiten wollen, bietet
sich das AB 4 im Arbeitsmaterial ,,Datensatz-Datenschatz” an.
Download unter > www.klicksafe.de/materialien.

Das Video , Passworter einfach erklart” vertieft anschaulich, wie
man sichere Passworter erstellen kann: - https://ogy.de/4xsr
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AB 4 | Scharf mit SoRe —
Wie sicher ist dein Passwort?

Wozu brauchst du ein Passwort?
Ein Passwort ist ein Schlissel zu deinen Daten im Netz, das nur du kennen solltest. Es schutzt
dich vor einem fremden Zugriff auf deinen Computer, dein Tablet oder dein Smartphone.
Wer dein Passwort kennt, hat Zugang zu deinen Nachrichten, Fotos und anderen
privaten Daten. AuRerdem kann derjenige/diejenige in deinem Namen Mitteilungen
verschicken, Fotos posten oder Dinge bestellen. Deshalb ist es wichtig, dass du ein
sicheres Passwort wahlst, es niemandem verratst und regelmaRig wechselst!

ANTON

Aufgaben:

1. Schaut euch das Video an: ,Scharf mit SoRe — Wie sicher ist dein Passwort?“
- www.klicksafe.de/appundon

2. Wie sieht ein gutes Passwort aus?

Zusatzaufgabe/Hausaufgabe:

Ein starkes Passwort erfinden!

,Passworter liegen auf der StraRe”, sagt Emil. Erfindet selbst ein kreatives Passwort, indem du dich

auf dem Nachhauseweg von der Schule oder Zuhause inspirieren lasst. Auch Musiktexte sind eine gute
Inspirationsquelle.

Mein Passwort:
Checke die Sicherheit deines Test-Passwortes hier: > https://checkdeinpasswort.de

Bitte verwende das Test-Passwort aber nicht flr deine Accounts, sondern
erstelle fiir jeden Dienst ein Neues!

WIE STCHER IST MEIN PASSWORT!

i e Sachrtotugrinden sullken S el Bre cotios FinsesOnier ergeten,

Abbildung Quelle: https://checkdeinpasswort.de, Abruf: 10.09.2020

—
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Erarbeitung Je nach Version ergibt sich ein der folgenden Abbildung dhnliches Bild:

©

—

LI |formationen

Neu

Dokument schitzen

Steuern Sie, welche Arten von Anderungen an
Dokument | Dokument vornehmen kénnen.

Speichern schiitzen -

Offnen

Speichern unter _Q\Q Als abgeschlossen kennzeichnen

Leser Uber die Fertigstellung des Dokuments sowie
den Schreibschutz informieren

Mit Kennwort verschliisseln

Drucken ) L
Dieses Dokument mit einem Kennwort schiitzen.

Freigeben

Bearbeitung einschrinken

Exportieren Die Arten von Anderungen steuern, die von
anderen vorgenommen werden konnen.
SchlieBen Digitale Signatur hinzufiigen

R Durch Hinzufligen einer nicht sichtbaren digitalen

Konto Signatur die Integritat des Dokuments sicherstellen.

Optional: Verschlisseln eines Zip-Ordners

Zeigen Sie, wie man einen Zip-Ordner mit einem Passwort versehen kann, z.B. zum Versenden
von Bildern oder mehreren Dateien per E-Mail. Sie konnen dazu diese Anleitung verwenden:
www.bitdefender.de/support/erstellen-eines-passwort-geschuetzten-zip-archives-363.html

Vielleicht méchtet ihr andere Dateitypen als Office-Dokumente versenden oder in einem Online-
speicherdienst wie GoogleDrive ablegen. Dafiir gibt es niitzliche Programme wie VeraCrypt.

e Schauen Sie gemeinsam das Video ,Daten verschliisseln“®, auch zu finden auf https://klicksafe.de/
klicksafetogo.

¢ Direkt danach 6ffnen Sie Gber einen Prasentationsrechner oder in der Gruppe VeraCrypt.
Die Installation kénnen Sie, falls méglich, den SuS zeigen und dazu die Anleitung® aus der
Lehrerfortbildung BaWu nutzen.

e Gehen Sie mit den SuS Schritt fur Schritt die Installationsanleitung durch, und erzeugen Sie einen
Container mit einem Passwort. Spatestens an dieser Stelle wird man auf die Problematik von sicheren
Passwortern und deren Verwaltung aufmerksam. Dies wird in der ndchsten Stunde genauer beleuchtet.

1 Alternativen zu VeraCrypt
Es gibt viele andere Angebote neben VeraCrypt, wie etwa DiskCryptor oder BoxCryptor.
VeraCrypt hat sich in seiner (noch relativ jungen) Vergangenheit als zuverlassig erwiesen und ist
,0pen Source”, d. h., man kann den Quellcode sehen, wodurch Sicherheitsliicken transparent
werden. Es ist zudem kostenlos und plattformubergreifend nutzbar.

Sicherung Die SuS bearbeiten Aufgabe 4 und fassen damit zusammen, welche Verschlisselungsverfahren sie
kennengelernt haben.

4 https://ogy.de/9tuf
5 https://ogy.de/hfpf

86



Kapitel 3 | IT-Sicherheit und Passwort

—
klicksafe
| —

3_1 IT-Sicherheit und Passwort
3_2 IT-Sicherheit und Passwort | methodisch-didaktische Hinweise und Arbeitsblétter

AB 3: Anhang: Fahrradsicherheit vs. Datensicherheit

Quelle: https://pixabay.com/en/bike-wheel-stadtrad-bike-lock-780049 (Pixabay-Lizenz: https://pixabay.com/de/service/license)
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AB 3: Selbstdatenschutz durch Verschliisselung

Aufgaben
1. Was bedeutet far dich der Begriff ,Datensicherheit”?

2. Was tust du datar, dass deine Daten online sicher sind?

3. Notiere mit eigenen Worten die Analogic zwischen einem Fanrvad (schloss) und dem Absichern der eigenen Daten.

4. Welche Méglichkerten ast du kennengelernt, um deine Daten zu verschlusseln?

Hausaufgabe

Falls du es nicht bereits im Unterricht installiert hast, installiere VeraCrypt zu Hause und berichte in der Klasse von
deinen Erfahrungen. Folge diesem Tutorial: https://lehrerfortbildung-bw.de/werkstatt/sicherheit/stickcrypt/vc.

Es gibt aber auch zahlreiche andere Tutorials, bspw. auf YouTube. Achte darauf, woher du die Installationsdatei beziehst.
Du solltest immer auf die Herstellerseite gehen, auch wenn Tutorials auf andere Quellen verweisen.
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Ziele Die SuS erarbeiten sich die Notwendigkeit von Selbstdatenschutz und
erlernen Grundlagen zu Back-up-Lésungen und Passwort-Management.

Methoden und Material Video, Gesprach, Live-Demonstration: KeePass
(https://keepassx.org bzw. https://keepass.info)

Zugang Internet/PC ja
Hinweise fiir e Bestenfalls bringen die SuS eigene Rechner mit, um die Software Keepass direkt installieren
die Durchfiihrung und testen zu kénnen (Einverstandniserklarung fir Software-Installation auf SuS-Geraten von

Eltern via Elternbrief einholen).
e Sollte die obige Variante nicht moglich sein, wird die Unterrichtseinheit zentral mit einem
Prasentationsgerat durchgefiihrt. Davon wird im Folgenden ausgegangen.
- Die SuS sollten jedoch dazu ermuntert werden, alles Zuhause auf den eigenen Geraten zu wiederholen.
- Wichtig: Die hier verwendeten Tutorials sind wahrscheinlich nicht genauso auf Ihr System Ubertragbar.
Testen Sie vorher alles.

Einstieg Schauen Sie das Video ,Passworter einfach erklart” von Alexander Lehmann?, welches auch auf
https://klicksafe.de/klicksafetogo verlinkt ist. Die SuS sollen sich dazu bei Aufgabe 1 auf dem Arbeitsblatt
bereits Notizen machen.

Welche Tipps gibt es im Video zu Passwértern?

e Passworter sollten lang sein (mind. 13 Zeichen).

e Sie sollen Sonderzeichen, Zahlen, GroR- und Kleinbuchstaben enthalten.

e Passsatze (auch Passphrasen genannt) sind oft leicht zu merken und lang = hohe Sicherheit.

e Verwende nie ein bestimmtes Passwort fiir verschiedene Dienste (auch kein Single-Sign-in verwenden,
z.B. Uber Facebook fiir einen anderen Dienst anmelden).

e Andere ein Passwort sofort, wenn es in falsche Hande gelangt ist. Dies kann zum Beispiel durch einen
Website-Hack passieren oder weil man selbst das Passwort nicht ausreichend geschitzt hat.

e VVerschicke deine Passworter nie per Mail, denn unverschlisselte E-Mails sind wie Postkarten —von
Unbekannten lesbar. Wenn man wichtige Passworter Gbermitteln muss, kann man sie bspw. zerteilen
und auf verschiedenen, verschlisselten Kommunikationskanalen verschicken. Generell sollte man
seine Passworter natirlich gar nicht preisgeben.

Passworter werden oft Beute von Hackern

Zeigen Sie auf der Seite https://haveibeenpwned.com, dass in vielen Fallen bereits eigene

Passworter und Accounts gestohlen wurden und online gehandelt werden. Der Screenshot zeigt

einen solchen Fall mit einer Mail-Adresse des Autors. Wenn eine lhrer Mail-Adressen betroffen

ist, sollten Sie diesen Fall zeigen. Alternativ probieren Sie einige Mail-Adressen von SuS durch.
Listete die Seite im Mai 2017 noch
2,6 Milliarden gehackte Zugangsdaten,
waren es im November 2019 schon
Gber 8,6 Millarden Zugangsdaten von
insgesamt 412 Webseiten.

Quelle: https://haveibeenpwned.com
(abgerufen am 10.5.2017)

Als optionale Uberleitung zum nachsten Block (Passwortmanager) eignet sich ein kurzes
Gesprach zwischen Edward Snowden und einem Reporter. Snowden diskutiert tiber sichere
Passworter. Doch am Ende sagt der Reporter, keine sicheren Passworter verwenden zu wollen,
weil ihm der Umgang damit zu kompliziert sei.

https://tinyurl.com/txfqysb (leider nur auf englisch verfuigbar)

1 https://ogy.de/kg2p
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Erarbeitung Im Video kam ein sogenannter Passwort-Tresor vor. Wir schauen uns einen solchen an, er heifst
,KeePass”.

Fihren Sie die Installation selbst zentral einmal durch. Alternativ schauen Sie sich zusammen
dieses Beispiel-Tutorial an: https://youtube.com/watch?v=tX-1zo704a4

Die SuS installieren KeePass auf ihren mitgebrachten Laptops oder installieren die Software
als Hausaufgabe.

Diskutieren Sie die Problematik, wenn man sein Master-Passwort (flir den Tresor) vergisst oder
falls es in falsche Hdande gelangt oder eine solche Software Schwachstellen hat.

e Wie immer gilt: Bequemlichkeit und Sicherheit schliefen sich gegenseitig aus. Manche
Sicherheitsexperten lehnen daher Passwort-Manager grundsatzlich ab.

e Jeder soll eine eigene Risikobewertung durchfiihren und eine eigene Entscheidung treffen.
(Anmerkung: Der Autor verwendet aktuell den Passwort-Manager KeePassX)

e Man muss dort nicht alle Passwérter ablegen; die hochsensitiven sind meistens wenige,
und die kann man sich ggf. anders merken.

Alternativen zu KeePass

Es gibt viele Angebote neben KeePass, z. B. LastPass. KeePass hat sich in der Vergangenheit
als zuverlassig erwiesen, ist kostenlos und plattformubergreifend. Der Quellcode ist fur
jedermann einsehbar. Wer trotzdem nach Alternativen sucht, kann hier weiterrecherchieren:
https://ogy.de/yk7u.

Sind Daten verschlusselt, ist der Zugriff fir Unbefugte unterbunden. Sollen die Daten fiir einen selbst
zuganglich bleiben, ist es wichtig, Sicherungskopien anzulegen. Denn es reicht nicht, sich ein Passwort
zu merken, da Unbefugte auch ohne dieses in der Lage sind, die Daten unbrauchbar zu machen.
AuRBerdem kann Technik ausfallen oder verloren gehen. Auch hiervor schiitzt ein Back-up. Gleichzeitig
ist es wichtig, dass Benutzer sich benotigte Passworter wie das Master-Passwort merken. Vergisst
man beispielsweise das Passwort fiir den eigenen Passworttresor, hat man als Ersteller keinen Zugriff
mehr auf die gespeicherten Daten.

Um Daten vor Unbefugten zu schiitzen, kann man sie verschliisseln und mit einem sicheren Passwort
versehen. Um uns vor ihrem Verlust zu schiitzen, sollten wir sie zudem regelmdfig mit einem Back-up
sichern.

Was man beim Erstellen von Back-ups beachten sollte, lernen die SuS mit Aufgabe 2. Diese ist neben
der auf dem Arbeitsblatt vermerkten 3-2-1-Regel die Sicherung.

Sicherung Losung:

Die folgenden Teile von Aufgabe 2 sind korrekt, die anderen sind zu streichen:

e Mache von den Daten, die dir wichtig sind, regelmaRig ein Back-up, indem du sie bspw. auf
ein externes Laufwerk kopierst. Du kannst dieses jetzt sogar verschliisseln, und das solltest du auch,
wenn die Daten privat sind.

¢ Das externe Speichermedium sollte nie unnétig mit dem Rechner verbunden sein, damit es
nicht von Viren befallen werden kann.

¢ VViele Betriebssysteme bieten eigene Back-up-Lésungen an, die man kennen und nach Bedarf auch
nutzen sollte.
Bemerkung: Dies kann als Hausaufgabe gestellt werden.

e Nachdem du ein Back-up gemacht hast, teste es. Sonst kannst du dir nicht sicher sein, dass es
funktioniert, wenn du es brauchst.
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3_1 IT-Sicherheit und Passwort

EATENSEMSTE CISTALTIN

3_2 IT-Sicherheit und Passwort | methodisch-didaktische Hinweise und Arbeitsblétter

AB 4: Passwort-Management und Back-ups

Aufgaben:

1.

Das will ich mir zu Passwortern merken:

7
'11545/6 abC123abc
Hasi_007

Hausaufgabe:

Falls du es nicht bereits im Untervicht installiert Wast, probiere den Passwortmanager KeePass
Zu ftause aus und berichte in der Klasse von deinen Erfalrungen. Nutze dazu ein YouTube-Tutorial,
wic Z.B. ,Passworter verwalten mit KeePass 2" von PC Welt: www.youtube.com/watch?v=tX-1z0704a4

. Nachdem du weilt, wic man Daten verschlisselt und die dafar ndtigen Passworter verwalten

kannst, lies den folgenden Text zu Back-ups. In diesen Text Maben sich Fehler cingeschlichen.

Streiche die aus deiner Sicht falschen Tipps durch!

Mache von den Daten, die dir wichtig sind, regelmaRig
ein Back-up, indem du sie bspw. auf ein externes
Laufwerk kopierst. Du kannst dieses jetzt sogar ver-
schlisseln, und das solltest du auch, wenn die Daten
privat sind.

Ein Back-up soll nie verschlisselt sein, damit man im
Notfall sicher drankommt.

Das externe Speichermedium sollte nie unnétig am
Rechner hdngen, damit es nicht von Viren befallen
werden kann.

Private Daten sollte man immer unverschlisselt in
der Cloud, also bei Onlinespeicherdiensten, ablegen.
Da sind sie sicher.

Viele Betriebssysteme bieten eigene Back-up-Losungen

an, die man kennen und nach Bedarf auch nutzen sollte.

e Nachdem du ein Back-up gemacht hast, teste es. Sonst

kannst du dir nicht sicher sein, dass es funktioniert,
wenn du es brauchst.

e Das Back-up (bspw. ein Stick) und die eigentlichen

Daten (z.B. in deinem Laptop) sollten immer neben-
einanderliegen, damit man schnell auf das Back-up
zugreifen kann.

Fiir Profis gibt es die 3-2-1-Regel

e Daten immer in dreifacher Kopie aufbewahren.

e Daten mit zwei verschiedenen Technologien
sichern. Das kdnnen Festplatte, USB-Stick, CD,
NAS, Cloud usw. sein.

e Immer eine Datensicherung auller Haus
aufbewahren, bspw. im Banksafe oder bei
den Eltern, nachdem man ausgezogen ist.
Achte auf Verschliisselung!
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Ubersicht der Bausteine:

e Selbstdarstellung und Sexting

Nachfolgende Arbeitsblatter sind aus den klicksafe-Arbeitsmaterialen enthommen.
Zur Vertiefung lesen Sie hier weiter:

Selfies Sexting Selbstdarstellung
- https://www.klicksafe.de/fileadmin/media/documents/pdf/

2%@%:?32333@ klicksafe_Materialien/Lehrer_Always_On/
.//ﬂ KMA10_Selfies_Sexting_Selbstdarstellung_Mobile_Medien_3.pdf

Ethik macht klick — Werte-Navi fiirs digitale Leben

- http://www.klicksafe.de/fileadmin/media/documents/pdf/
klicksafe_Materialien/Lehrer_LH_Zusatz_Ethik/
LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf

Let’s talk about Porno! Jugendsexualitat, Internet und Pornographie

- ,https://www.klicksafe.de/fileadmin/media/documents/pdf/
klicksafe_Materialien/Lehrer_LH_Zusatz_Porno/

LH_Zusatzmodul_Porno_klicksafe_gesamt.pdf

SELBSTDARSTELLUNG

UND SEXTING
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i ispi ial Media oder im Chat
i i r zum Beispiel auf Socia el
« 4 ict nicht immer klar, mit wem wi i en
e "sslt_ig;alingsspiels schreiben. Nicht alle Chatkontz?kte \A/lo!l::nrr;tCh >
unsirehen sexuelle Beldstigung und Missbrauch passueren_ f:t eﬁmmt
schen.  und Mis : .
Ellijzr sind einige Warnsignale, die dir zeigen, dass etwas nic

SuiBes Profilbild, tolle Figur.
Willst Du Model werden?
Hab Kontakte... @

Aber das bleibt unter uns, okay? @

... wenn jemand versucht,
dich in private Chats zu
locken.

... wenn jemand mochte,
dass euer Kontakt geheim
bleibt.

... wenn jemand mit dir
tiber deinen Korper und
Sexualitdt sprechen
mochte.

... wenn jemand Fotos
oder Videos von dir
verlangt.

... wenn jemand anbietet,
dir Geld oder Geschenke
zu geben.

... wenn jemand dich dazu
drangt, deine Webcam
einzuschalten.

Hattest du eigentlich schon Dein
erstes Mal? @
Ich erzéhl dir auch alles, versprochen.

Kooooomm schon. ALLE machen
das! Oder bist du feige??? Kannst
mir vertrauen! @

HOL DIR HILFE

e Ganz wic! i j dem anzuvertrauen.
i i ig sich Hilfe zu suchen und jeman :
ichtig: Es ist sehr mutig sic : v '
Du ka| st dich anonym und kostenlos an die NUMMER GEGEN KU ER wenden
[ ]
Kinder- und Jugendte|efon 116111.

i i takt.
Mache Screenshots vom Chatverlauf und b|ock:jere d(:nzri\cf\h::k;: el
y . - e
im Online-Dienst und wen
e Melde den Chatkontakt beim

—
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SEl VORSICHTIG...

... wenn sich jemand
unbedingt offline mit dir
treffen will.

... wenn jemand etwas
Personliches wie deine
Adresse wissen will.

... wenn jemand sehr
zudringlich ist und kein
»Nein“ akzeptiert.

Ich hab da was fiir dich &) Muss
ich aber zur Post bringen. Schick
mir mal schnell deine Adresse!

—
klicksafe
| I

www.klicksafe.de

Kofinanziert von der
Europaischen Unlon
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RISIKEN UND PROBLEME

Sexuelle Freiziigigkeit in den digitalen Medien — was
Rihanna macht, tut Johanna auch!

Die Art der Selbstdarstellung Prominenter in Sozialen
Medien ist nicht nur stark idealisiert, sondern meist
auch sehr freiziigig und sexualisiert. Insbesondere bei
weiblichen Prominenten findet sich dieses Muster. Ein
Blick auf die Instagram-Profile von Stars wie Ariana
Crande, Selena Gomez oder Katy Perry zeigt, welche
Bilder hier vorgelebt werden. Der standige Vergleich
mit diesen Vorbildern hat Auswirkungen auf

die eigene freizugige Selbstthematisierung junger
Madchen, aber auch Jungen.

Tipp: Profilanalyse ,Sexy Posen*?!

Thematisieren und problematisieren Sie
die Aspekte der sexualisierten Selbstdar-
stellung im Hinblick auf die Nachahmung
bereits durch junge Kinder, indem Sie ent-
sprechende Bilder in den Profilen der be-
liebtesten Stars betrachten. In Baustein 2
des klicksafe-Unterrichtsmaterials ,Let’s
talk about Porno!“ sowie in Baustein 3 des
Materials ,,Ethik macht klick” finden Sie zu-
satzliche Anregungen fuir den Unterricht:

www.klicksafe.de/zusatzmodule

Vergangliche Snaps verleiten zum Sexting in
Snapchat

Erotische Pose und gestdhlter
Kérper: so prdsentieren sich die
Vorbilder vieler junger Menschen

Der Dienst Snapchat kann in seiner Funktionsweise
Jugendliche dazu anregen, Bilder (,Snaps“) zu versen-

den, die im Nachhinein als zu freizligig betrachtet auf ihren Profilen.
werden. Denn Snaps verschwinden nach dem Be- Quelle: Instagram/ Cristiano Ronaldo,
trachten vom Smartphone des Empfangers, was den Selena Gomez, Abruf 03.07.2017
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Nutzern eine vermeintliche Sicherheit suggeriert. Die
Moglichkeit jedoch, aufseiten des Empfangers
Screenshots zu machen, hebelt die Verganglichkeit
von Snaps aus. Der Versender bekommt lediglich eine
Nachricht darlber, dass der Empfanger das Bild
gescreenshottet hat. Eine besondere Gefahr besteht
daher beim Teilen erotischer Aufnahmen und Nackt-
fotos. Das Risiko, dass intime Aufnahmen dann nicht
nur beim Empfanger landen, sondern durch Spei-
cherung und Weiterversendung auch in falsche
Hande geraten, ist dadurch enorm. Die Tater machen
sich dabei u.U. eines VerstolRes gegen das ,Recht

am eigenen Bild“ sowie der Verletzung des ,hochst-
personlichen Lebensbereichs* schuldig.

Sexting als Problem in WhatsApp

Sexting unter Jugendlichen findet heute auch im
beliebten Messenger WhatsApp statt, wie eine Studie
von Saferinternet.at zeigto. Da verschickte Bilder

und Videos hier nicht — wie in Snapchat — geloscht
werden, kann es noch leichter passieren, dass sie
versehentlich oder aber aus boser Absicht an weitere
Personen oder Gruppen (Klassengruppen) weiterge-
geben werden. Auffallig ist, dass die Jugendlichen in
der Befragung ein grofRes Bewusstsein flr die Risiken
von Sexting gezeigt haben. 81 Prozent schatzen die
Gefahr negativer Folgen als hoch oder sehr hoch ein.
In der konkreten Situation, wenn man zum Beispiel
um ein Nacktfoto gebeten wird, ist es fir Jugendliche
aber oft schwierig, riskantes Verhalten zu vermei-
den. Als negative Folge von Sexting kann es auch zur
Erpressung von oder mit erotischen Bildern (,Sextor-
tion“) kommen. Sextortion ist ein Kofferwort aus Sex
und Extortion (Erpressung). Auch Cybergrooming, die
sexuelle Anbahnung lber das Internet und damit
auch Gber Messenger wie WhatsApp, gehort zu den
Risiken.

Qi[r W4 85%M 17:31

>3 Handysektor

VorsichtsmafSnahme, die aber zu spdt kommt: Der
Absender erhdilt eine Benachrichtigung dartiiber, dass
ein Screenshot von seinem versendeten Snap erstellt
wurde.

Quelle: Screenshot Snapchat, Abruf 03.07.2017

Weitere Informationen:

« Handysektor Themenmonat:
www.handysektor.de/sexting

« Unterrichtsmaterial zu Cybergrooming:
www.planet-schule.de/wissenspool/fernseh-
filme-fuer-die-schule/inhalt/unterricht/das-
weisse-kaninchen.ntml|

Tipp: Sexting Pravention im Unterricht

Mit dem Unterrichtsprojekt 2, Sexting
- Risiken und Nebenwirkungen® lernen
die SuS Praventionsprojekte zum Thema
Sexting kennen und entwickeln eigene
Ideen der Aufklarung tiber problema-
tische Aspekte von Sexting. Der Artikel
JIst Sexting strafbar?“ im Anhang des
Projekts beantwortet zudem rechtliche
Fragen rund um das Thema Sexting.

9 www.saferinternet.at/news/news-detail/article/aktuelle-studie-sexting-in-der-lebenswelt-von-jugendlichen-489/
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Missbrauch des Rechts am eigenen Bild

Das Recht am eigenen Bild besagt, dass die abgebilde-
ten Personen um Erlaubnis gefragt werden mussen,
bevor Fotos von ihnen online gestellt werden diirfen.
Nur in wenigen Ausnahmen kann es ohne Zustim-
mung erlaubt sein, Personenabbildungen zu verof-
fentlichen, beispielsweise, wenn es sich um bestimm-
te Bilder von Politikern oder Prominenten handelt.
Oder wenn das Bild eine groRere Menschenmenge
wie auf einem Rockkonzert, einer Demonstration oder
bei sonstigen zeitgeschichtlichen Ereignissen zeigt.

In allen anderen Fallen mussen die abgelichteten
Personen grundsatzlich ihr Einverstandnis geben.

Diesen Sachverhalt auch Schilern zu vermitteln, ist
insbesondere vor dem Hintergrund wichtig, dass alle
Bilder-Communitys oder bildgestutzten Dienste dazu
verleiten, Bilder, auf denen andere abgelichtet sind,
ohne Zustimmung zu veroffentlichen oder weiter-
zuleiten.

Unzureichende Voreinstellungen fir die
Privatsphare am Beispiel Instagram

Instagram-Profile sind eine riesige Sammlung privater
Informationen. Auch wenn manche Bilder — das Video
vom Fullballplatz, das Foto vom Badesee —harmlos
erscheinen, sagen sie Uber die User und deren Alltag
sehr viel aus. Durch Markierungen von Orten und
Freunden wissen Auenstehende schnell, wo und mit
wem ein Nutzer seine Zeit verbringt. Uber Beitrage in
der Story ist der Eindruck noch unmittelbarer und der
komplette Alltag landet im Netz. Das Problem: In der
Standardeinstellung ist das Instagram-Profil komplett
offentlich und kann sogar im Internet ohne eigenes

Tipp: Wie wiirden sich Ihre Schiiler
verhalten?

Die Handysektor-Soap ,,Mitten im Netz“
spielt Handlungsmaglichkeiten bei einer
Konfrontation mit digitalen Alltagspro-
blemen durch. Zeigen Sie lhren Schiilern
Folge 1,,,Das peinliche Bild“, und lassen
Sie sie Uiber die Losungsmoglichkeiten
entscheiden.

https://www.handysektor.de/artikel/
mitten-im-netz-die-handysektor-soap-folge-
1-das-peinliche-bild/

.| {0 W4 93% 0 08:55
< Optionen

KONTO

Gespeichert

Story-Einstellungen

Profil bearbeiten

Passwort iindermn

Zweistufige Authentifizierung

Beitrige, die dir gefallen

Blockierte Personen

In Business-Profil umwandeln

— @

EINSTELLUNGEN

Private Einstellung des Instagram Profils
Quelle: Screenshot Instagram, Abruf 03.07.17

"© http://www.klicksafe.de/themen/rechtsfragen-im-netz/irights/urheber-und-persoenlichkeitsrechte-in-sozialen-netzwerken/
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Nutzerkonto angeschaut werden. Ein zu 6ffentliches
Teilen von Inhalten gibt immer wieder auch Anlass
zu Cyber-Mobbing. Gehassige Kommentare zu Selfies
sind leider keine Seltenheit.

Daher sollte das Konto unbedingt in den Privatspha-
re-Einstellungen auf ,privat” gesetzt werden. Dadurch
haben andere nur noch nach Freigabe Einblick in das
Profil.

Vermeintliche Verganglichkeit von Inhalten
am Beispiel Snapchat

Die vermeintliche Verganglichkeit von Snaps vermit-
telt den Usern eine zu grofRe Sicherheit und verleitet
dazu, unbedachter zu posten. In der Story wird oft ein
tiefer Einblick in den Alltag gegeben und viel Privates
offenbart. Problematisch ist dabei, dass Snapchat-
Profile standardmaRig offentlich sind und jeder mit
Kenntnis des Nutzernamens Einblick in die Story
bekommen kann. Daher sollten die Privatsphare-
Einstellungen unbedingt angepasst werden, damit
nur noch Kontakte des Users Zugriff bekommen.

Exkurs: Verganglichkeitsprinzip in Kommunikation und Selbstdarstellung

Einen neuen Weg hat Snapchat im Jahr 2011 eingeschlagen und war damit Pionier einer besonderen
Art des Teilens. Alle geteilten Inhalte — egal ob direkt verschickt (Snaps) oder in der Story geteilt —
verschwinden nach einer gewissen Zeit sowohl vom Handy des Absenders als auch beim Empfanger.
Die Dauer kann vom Versender eingestellt werden.

Nach dem groRen Erfolg zogen einige andere Anbieter nach: Beginnend mit Instagram (,,Story"),
WhatsApp (,Status”), Facebook (,Story“) sowie dem Facebook Messenger (,Der heutige Tag“) sprangen
nach und nach alle Dienste unter dem Dach des Facebook-Konzerns auf den Zug der Verganglichkeit
auf. Instagram ist damit sogar noch erfolgreicher als Snapchat selbst, wahrend sich diese Methode des
Teilens in Facebook und WhatsApp kaum durchgesetzt hat.
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CYBER-MOBBING

Mobbing in WhatsApp-Klassengruppen

Die Problematik von Mobbing in WhatsApp-Klassen-
gruppen scheint inzwischen ein Dauerthema bei
Klassenkonferenzen zu sein. Dies kann mehrere
Grinde haben: Die Schuler sind in der Gruppe unter
sich, es gibt prinzipiell keine regulatorischen erwach-
senen Krafte. Zudem ist ein boses Wort einfacher
geschrieben als gesagt. Wenn Konflikte in der Klasse
nicht,real” besprochen und gelost werden, verla-
gern sie sich ins Digitale und sind schwerer wieder
einzudammen.

Die Bestimmung von Moderatoren und Administrato-
ren —ahnlich den Klassensprechern —, die ein unfaires
Verhalten nach einem zuvor festgelegten Regelkata-
log sanktionieren, kann ein erster Schritt zur Losung
sein. Weitere Tipps finden Sie hier:

« Handysektor Artikel ,Goldene Regeln flr den
Gruppenchat®:
https://www.handysektor.de/artikel/
goldene-regeln-fuer-den-gruppenchat/

+  Mobile Medien — Neue Herausforderungen;
Heft 1,,Always ON*:
www.klicksafe.de/mobilemedien

«  Projekt 9: Vermeidung von Verletzungen in
WhatsApp-Gruppen aus dem Unterrichts-
material ,Was tun bei (Cyber)Mobbing?*,
www.klicksafe.de/materialien

« Unterrichtseinheit Klassenchat-Regeln.
www.klicksafe.de/pddagogen-bereich/
smartphones-apps-im-unterricht/
unterrichtseinheiten
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Privates wird 6ffentlich — Instagram
Beichtseiten

Es sind die unglaublichsten Geschichten: Vom Ab-
schreiben in der Klassenarbeit tber verruckte Aktio-
nen im Unterricht bis hin zu sexuellen Erfahrungen
findet sich auf sogenannten Beichtseiten auf
Instagram nahezu alles. Kleine oder groRere Stinden
werden anonym mit einer groBen Community geteilt.
Was auf den ersten Blick unterhaltsam wirken kann,
birgt auf den zweiten ein grof3es Risiko fiir Mobbing
und Streit. Denn selbst einzelne Schulen haben
mittlerweile eigene Beichtseiten auf Instagram, die
von Schulern angelegt werden, die als Administrator
dieser Seiten fungieren. Dort werden neben witzigen
Anekdoten auch haufig Beleidigungen direkt oder

als Gerlicht verbreitet, manchmal sogar mit Namens-
nennung von Schilern oder Lehrern. Die Betreiber der

Heft 1,Always ON“
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Seiten sind sich meist nicht im Klaren dartber, dass
sie als Administratoren fiir die Inhalte verantwortlich
sind und auch flr Hassinhalte bis hin zu Drohungen
zur Rechenschaft gezogen werden kdnnen.

Tellonym, Ask.fm und YouTube —anonym
geteilt,anonym gemobbt

Auf Plattformen wie Tellonym, Sarahah, Ask.fm oder
YouTube geben Menschen anonym Kommentare zu
anderen ab. Dort finden sich neben Komplimenten
aber auch beleidigende Bemerkungen. Eine aktuell
populare App ist Tellonym, mit der Nutzer anonym
Bewertungen posten kdnnen. Angemeldete Nutzer
erhalten einen personlichen Link, den sie an Freunde
verschicken kdnnen. Diese geben dann Feedback in
Form von sogenannten ,Tells“. Besonders kritisch:
Antwortet man auf diese Tells, dann werden sie
offentlich sichtbar! Nutzer von Tellonym sollten daher
in den Einstellungen bei ,Profil in Suche auffindbar”
auf ,nein“umstellen.Jugendliche sollten auRBerdem
darauf achten, wem sie den Link schicken bzw. wessen
Meinung sie wirklich interessiert. Ahnliche Portale gab
es auch friher schon. So machten vor einiger Zeit Ask.
fm oder iShareGossip mit dhnlichen Konzepten auf
sich aufmerksam. In diesem Zusammenhang ware es
interessant, die Vor- und Nachteile von anonymem
Feedback oder generell der Anonymitdt im Internet
von den Schulern diskutieren zu lassen.

Kommentarspalten: Ein Ort fiir Hass und
Hetze

Auch Hass und Hetze in Kommentarspalten sind heute
leider keine Seltenheit. Kampagnen, wie beispiels-
weise das ,No Hate Speech Movement®, oder Gesetze

—
klicksafe
| —

wie das Netzwerkdurchsetzungsgesetz”, das Anbieter
verpflichten soll, Hassinhalte schneller und konse-
quenter zu l6schen, zeigen die Relevanz des Problems.
Insbesondere die Kommentarfunktion von YouTube
wird nicht selten fir Streit und Mobbing missbraucht.
In vermeintlicher Anonymitat sind die Hemmungen
geringer, fiese und abwertende Kommentare zu
hinterlassen. Auch anfanglich normale Diskussionen
eskalieren haufig und enden in Beleidigungen und
Hasskommentaren.

Beleidigender Kommentar unter dem Video eines
YouTubers
Quelle: Screenshot YouTube, PrankBrosTV, Abruf 03.07.2017

" https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/DE/NetzDG.html|

101



Kapitel 4 | Selbstdarstellung und Sexting

—
klicksafe
| —

4_1 Selbstdarstellung

4 2 Selbstdarstellung | Arbeitsbldtter
4_3 Sexting

4_4 Sexting | Arbeitsbldtter

Werbung und Produktplatzierung direkt ins
Kinderzimmer

YouTuber sind mehr als nur die neuen Superstars, sie
sind auch Vorbilder und befinden sich damit in einer
Verantwortungssituation, der sie nicht immer gerecht
werden. Denn mit einsetzendem Ruhm und damit
einhergehenden wirtschaftlichen Erfolgen verschieben
sich oft die Prioritaten —weg vom Produzieren kreativer
Inhalte hin zu noch mehr kommerziellem Erfolgs-
denken. Viele der erfolgreichsten YouTuber nutzen
daher ihre Popularitat zur Platzierung von Produkten in
ihren Videos oder verkaufen eigene Beauty- oder
Merchandising-Sortimente. Aufgrund ihres Einflusses
aufihre Zielgruppe werden sie von der Werbewirt-
schaft auch als Influencer bezeichnet. Werbung und
Produktplatzierung sind zwar grundsatzlich erlaubt,
jedoch findet nicht immer eine Kennzeichnung statt.
Aufgrund grolRer Kritik sind weite Teile der YouTuber-
Szene jedoch mittlerweile diesbezliglich sensibilisiert
und versuchen transparent zu sein. Trotzdem ist

es wichtig, Jugendliche auch Uber die Verkaufs- oder
Werbeinteressen von YouTubern aufzuklaren.

Influencer als neue Projektionsflache fiir
Jugendliche

In den letzten Jahren haben zahlreiche YouTuber so
groRen Erfolg, dass sie mit ihren Videos Abonnenten-
zahlen von teilweise mehreren Millionen Nutzern
erreichen. Diese YouTube-Stars haben treue Gefolg-
schaften, wie man sie frither nur von klassischen
Popstars kannte. Durch die Kommunikationsmoglich-
keiten iber Kommentare und das Aufgreifen von
Zuschaueranmerkungen in neuen Videos schaffen sie
ihre eigene Community. Dass die Stars nahbar und
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authentisch wirken oder sich als gute Freunde verkau-
fen, hilft dabei ungemein. Viele von ihnen sind
ebenfalls in Snapchat und Instagram vertreten und
prasentieren sich ihren Fans dort als ,,eine/r von
ihnen®. Bei den alljahrlich stattfindenden Video Days
treffen YouTuber mit ihren Fancrowds zusammen.

Dieser Einfluss fliihrt so weit, dass das Verhalten der
Vorbilder von Jugendlichen nachgeahmt wird. In
Freundeskreisen wird lber die neuen Videos der
Lieblings-YouTuber gesprochen, deren — aus Erwach-
senenperspektive — teilweise uberdrehte Sprache und
Uberdrehtes Auftreten werden imitiert, und manche
Jugendliche werden sogar selbst auf YouTube aktiv.
Wie weit die Nachahmung der neuen Stars fiihren
kann, zeigt ein kritischer YouTuber hinter dem Kanal
,Ultralativ“ eindrucksvoll in einem seiner Videos:

@ https://wwwyoutube.com/watch?v=Lve2l BVPwyY.

Nicht selten wird mittlerweile unter Jugendlichen
sogar als neuer Traumberuf, YouTuber” genannt.
Doch langst nicht alle YouTuber kénnen ihr Hobby
zum lukrativen Beruf machen. Welche Arbeit
dahintersteckt und welche Erfolgsfaktoren fiir
YouTuber gelten, zeigt ein Beitrag von Planet Schule:
@ http://www.planet-schule.de/sf/php/sendungen.
php?sendung=9918

Im klicksafe-Unterrichtsmaterial ,Kosmos YouTube”
geht es u.a.um den Einfluss, den Influencerinnen und
Influencer auf Jugendliche austben.

@ www.klicksafe.de/mobilemedien

(®) www.klicksafe.de/service/aktuelles/news/
idole-im-netz/
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Profile der populdren YouTuber BibisBeautyPalace,
Dielochis, ApeCrimeTV und Gronkh
Quelle: Screenshot YouTube, Abruf 03.07.2017
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URHEBERRECHTE IN DER DIGITALEN WELT

Urheberrechtliche Unsicherheiten bei
Verwendung von geschiitzten Inhalten am
Beispiel TikTok

Beim Aufnehmen von TikToks stellt die App TikTok
eine grolRe Auswahl an Musikstiicken, Filmzitaten
und noch vielem mehr zur Verfligung. TikTok hat zwar
Lizenz-Deals mit Plattenfirmen abgeschlossen, diese
decken jedoch nur das Veroffentlichen innerhalb der
Plattform ab. Uber eine Teilen-Funktion finden sich
die Videos aber mittlerweile auch haufig auf Plattfor-
men wie Instagram. Dies kann einen Urheberrechts-
verstoR darstellen. Daher ist zu empfehlen, TikToks
nur innerhalb der App zu teilen und zudem den
privaten Modus zu nutzen. In diesem haben Nutzer
die Moglichkeit, ihre Videos nicht komplett 6ffentlich,
sondern lediglich mit ausgesuchten Freunden zu
teilen.

Die Privatsphare-Einstellungen sollten von den Usern
in jedem Fall genau unter die Lupe genommen wer-
den. Denn einmal geteilte TikToks konnen von frem-
den Nutzern in den Standardeinstellungen ohne jede
Einschrankung betrachtet und kommentiert werden.
Es wird auBerdem empfohlen, das Teilen des Stand-
ortes beim Posten von TikToks zu deaktivieren.

Tipp: Was ist erlaubt, was nicht?

Antworten auf urheberrechtliche Fragen in
der digitalen Welt finden Sie in der Schriften-
reihe von klicksafe und iRights.info:

http://www.klicksafe.de/themen/rechts-
fragen-im-netz/irights

14:07 Wl W

L Privatsphére und Sicherheit

Auffindbarkeit

Privates Konto

froffe

Anderen erlauben, mich zu finden

Personalisierung und Daten

Personalisierung und Daten

Sicherheit

Wer kann Kommentare vergffentlichen

Wer auf deine Videos reagieren kann

Wer mit dir ein Duett auffihren kann

Wer dir Nachrichten senden kann

Wer kann Videos sehen, die mir gefallen

Kommentarfilter

Sperrliste

—
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Privatsphdre-Einstellungen in TikTok
Quelle: Screenshot TikTok, Abruf 05.02.2020

2 http://www.billboard.com/articles/business/7423281/warner-music-group-deal-musical-ly
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UBERSICHT UBER DIE PROJEKTE

Ziele

Zeit

Methoden

Material

Zugang
Internet/PC
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Projekt 1
Be yourSelfie

Die Sus reflektieren den
Einfluss von Beauty-
Filtern und digitalen
Schonheitsbildern auf
ihre Vorstellung von
Schénheit.

45 MIN.

Stummer Impuls,
Textarbeit, Kreatives
Schreiben

Grafik ,monopoly*

Nein

Projekt 2

Sexting — Risiken und
Nebenwirkungen

Die SuS lernen Reaktions-
moglichkeiten im Fall von
missbrduchlichem Sexting
kennen. Sie entwickeln
eigene Ideen der Aufkld-
rung liber das Thema.

90 MIN.

Schreibauftrag, Definition
Sexting, Aufkldrungspro-
jekte kennenlernen, eigene
Kampagne entwickeln

Videos, Bilder, exempla-
rische Projekte (Beamer),
Material fiir div. Projekt-
ideen (Papier, Poster)

Ja (Tablet, Smartphones, PCs)

Projekt 3

Du bist, was du postest

Die Sus setzen sich mit
Do’s und Don’ts der Selbst-
darstellung in Sozialen
Diensten auseinander. Sie
kénnen ihre Selbstdarstel-
lung reflektieren.

45 MIN.

Analyse, Galeriegang

Rote Klebepunkte oder rote
Stifte, Profile, Losungen
Profile, Flyer WhatsApp,
Snapchat, Instagram von
klicksafe/handysektor,
Checkbogen

Nein (Video ,Selfie“ down-
loaden) (&) www.handysektor.
de/mediathek/videos/erklaer-
video-selfie.html|
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PROJEKT 1: BE YOURSELFIE

Ziele Die Sus reflektieren den Einfluss von Beauty-Filtern und digitalen
Schénheitsbildern auf ihre Vorstellung von Schénheit.

Methoden = Stummer Impuls, Textarbeit, Kreatives Schreiben oder Malen 45 wn.

Material Grafik,,monopoly“

Zugang Nein

Einstieg Stummer Impuls: Zeigen Sie das Bild mit dem Spruch , Auf Insta-
gram beriihmt zu sein ist wie reich zu sein bei Monopoly“ oder BeinG FAMOUS
schreiben Sie den Spruch an die Tafel (Abbildung im Anhang). ON |N5‘|’AGHAM
Die Behauptung dahinter: Wer auf Instagram bertihmt ist, ist IS LIKE BEING
genauso wenig berithmt, wie ein Spieler reich ist bei monopoly. RICH IN
Fame (Ruhm) im Netz hat demnach keine wirkliche Bedeutungim

MonoroLy.

analogen Leben. Diskutieren Sie mit Ihren Schilern: Was bedeutet
der Spruch? Kénnt ihr der Aussage zustimmen?
Instagram Fame, vergdng-

Erarbeitung Die SusS lesen zur Vertiefung in das Thema den Text auf dem Ar- lich und unbedeutend?
beitsblatt, der von den Themen Beauty-Filter, Selbstoptimierungs- Quelle Screenshot: facebook.de,
Abruf13.07.2016

und Idealisierungsvorstellungen sowie den Folgen fir
den einzelnen Menschen, aber auch die Gesellschaft handelt.

Sicherung Der Text wird anhand der Fragen auf dem Arbeitsblatt besprochen. Problematisierung
der Idealisierungsvorstellung durch Beauty-Filter und Co.:

Was ist das Problem an Beauty-Filtern und Co.?

 Veranderte, normierte Schonheitsvorstellung, durch Firmen vorgegeben

- Egalisierungstendenzen (westliche Vorbilder pragend, generell Vorbilder aus den
Medien)

+ Beauty-Test ansprechen > wenig Raum fiir Individualitat und Diversitat, wenn
Bots und Algorithmen nach Merkmalen wie Gesichtssymmetrie beurteilen
©) http://beauty.ai

Welche Folgen kann es haben,wenn wirdem Druck ausgesetzt sind,schon auszusehen?
« Korperunzufriedenheit bis hin zu Essstérungen und Magersucht, Fitnesswahn,
Body-Shaming

Warum ist es besser, auch auf Bildern ,man selbst“ (be yourSelfie) zu sein?

« Echtheit schitzt vor ,Enttduschung®, sowohl bei einer Bewerbung als auch bei der
Partnersuche libers Internet (bspw. Uiber Tinder). Wie denkt ihr dariiber?
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@ Tipp: Wunsch nach Bestatigung —um A TELLONYN a A e a
jeden Preis?

Wie funktioniert das?

Du registrierst dich, erhdltst einen persénlichen Link und schon kann es losgehen, Jeder auf

Sprechen Sie mit den SuS abschlie-

Rend liber den YouTube-Trend ,Pretty deinerm Profikann ir nun echrenten

Mach nie war es

or Ugly“ (in UK, USA), bei dem sich
vorwiegend junge Mddchen uber ein
YouTube-Video anderen zur Bewer-
tung stellen (Riickmeldung tiber
Kommentarfunktion). Das Phanomen
des ,,anonymen digitalen Feedbacks”
stellt aktuell in Deutschland mit der »Noch nie war es einfacher, ehrliches Feedback zu

Plattform Tellonym ein Problem dar bekommen*. Werbespruch des Dienstes Tellonym
Quelle: https://tellonym.de/, Abruf 09.05.2017

(Mobbing, Beleidigung, Grooming).
https://www.klicksafe.de/tellonym

@ Zusatzaufgabe/Hausaufgabe Kreatives Schreiben

Die SuS verfassen einen Zeitungsartikel Giber den neuesten Schonheits-Trend im Jahr 2022
fir das fiktive Magazin ,Ego-News. Ausgabe 5/2022".
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1. Lies den Text.

»Leg mal’nen Filter driiber”: Im Internet sind alle
schon, von Teresa Sickert

Tech-Firmen wie Samsung oder Snapchat pragen mit
ihren standardisierten Beauty-Filtern das Bild von
Schonheit. Weil so viele Menschen sie benutzen,
erhoht sich der Druck auf den Einzelnen, mitzuhalten.

Schonheit liegt im Auge des Betrachters. Oder wird
von Samsung bewertet: Der Smartphone-Hersteller
hat in seiner Kamera-App einen ,Beauty-Face-Modus*
integriert, der die Selfies der Nutzer verschonern soll.

Samsung gibt seinen Kunden die Moglichkeit, ihre
Augen zu vergrofRern, das Gesicht zu verschlanken
und die Haut weichzuzeichnen. Was friither Promi-
nenten vorbehalten war, kann heute jeder. Einen
professionellen Grafiker, der einem die Pausbacken
und den dicken Pickel am Kinn wegretouchiert,
braucht heute niemand mehr anzuheuern. Foto-Apps
erledigen den Job automatisch. Weil sie nach den
immer gleichen Vorgaben optimieren, produzieren sie
ein standardisiertes Bild von Schonheit — Nutzer kann
das unter Druck setzen.

Mit der richtigen App kénnen alle schon sein

Auch Snapchat bietet seinen Nutzern einen Beauty-
Filter mit vorgefertigten Schonheitsvorstellungen an
—ahnlich denen von Samsung. Das geschonte Selfie
kann so weit gehen, dass manche Frauen mit den
veranderten Gesichtern kaum noch wiederzuerken-
nen sind. Im Falle der amerikanischen Serienschau-
spielerin Laverne Cox dachten andere Nutzer sogar,
sie habe sich operieren lassen. Cox’ schmale Nase lie8
sich aber mit Snapchats Beauty-Filter erklaren.

Das flihrt vor Augen, wie stark Technologiefirmen in
das Online-Aussehen ihrer Nutzer eingreifen konnen.
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Grofse Augen, klare Haut, der Beauty-Filter im
Einsatz.
Quelle Screenshot: twitter.com, Abruf 13.07.2016

Nach welchen Regeln die Beauty-Funktionen Gesich-
ter optimieren sollen, bestimmen die Hersteller. Das
Schonheitsideal stammt dabei in der Regel aus der
westlichen Welt: schlank, schmales Gesicht, schmale
Nase, groBe Augen. Eben wie ein Snapchat-Filter.

Technologien manifestieren Schonheitsideale

Erst kiirzlich sorgte ein Online-Schonheitswettbewerb
flr Aufsehen, bei dem ein Algorithmus die Gesichter
von Menschen beurteilte: Unter den Gewinnerinnen
und Gewinnern fanden sich fast ausschliefRlich Weil3e
—obwohl sich eine bunte Mischung an Menschen
angemeldet hatte.

Die Wissenschaftler, die den,,Beauty.Al Contest”
ausgerichtet hatten, gaben zu, dass die Griinde dafur
auch bei der Personalauswahl zu finden seien, als es
noch ums Programmieren ging: Eine sehr homogene
Gruppe von weillen Menschen hatte den Algorithmus
entwickelt.

So erklart auch der Psychologe und Attraktivitats-
forscher Martin Griindl, dass die kiinstliche Intelligenz
sich bei dem Wettbewerb an weillen Schonheitsvor-
stellungen orientiert hat.,WeiRRe bevorzugen eher
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weilde Gesichter, Schwarze bevorzugen eher schwarze
und Asiaten eher asiatische Gesichter. Es ist einfach
so, dass man die eigene ethnische Gruppe bevorzugt.”

Selbstoptimierung durch Filter und Beauty-Modes

Doch auch nichtweil3e Frauen benutzen die westlich
gepragten Beauty-Filter und legen damit uber ihre
Gesichter eine dicke Schicht stereotyper Schonheits-
vorstellungen. Dass das westliche Schonheitsideal
vielerorts auf dem Vormarsch ist, liegt vermutlich
daran, dass es durch die Medien verbreitet wird - das
Internet eingeschlossen. Schon lange dominieren
amerikanische Serien und Blockbuster, die sehr
schlanke Menschen zeigen, den internationalen Markt.

Die Schonheitsfilter der Apps und Smartphones
erleichtern es, mitzuhalten. Sie verandern aber laut

—
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Attraktivitatsforscher Griindl nicht die Schonheitsvor-
stellungen als solche. Makellose Haut etwa galt auch
schon friiher als attraktiv. Technik macht es nur
leichter, sich anzupassen. Die Filter und die allgegen-
wartigen aufgehlibschten Fotos kdnnten Menschen
aber auch unzufriedener machen, mit sich oder dem
Partner, glaubt Griindl. Die Anwendungen kdnnten
unter Umstanden auch Essstérungen begtinstigen.

Denn neu ist, dass man es sich online kaum noch
erlauben kann, ein ganz natirliches Bild zu posten.
,Das ist wie bei Passfotos: Wenn es Standard ist, dass
jeder sein eigenes Aussehen bei Fotografen schon
optimieren lasst und jeder makellose Haut hat, dann
setzt einen das unter Zugzwang”, sagt Griindl.[...]

Quelle: bento, Teresa Sickert, Abruf 05.10.2016 http://www.bento.
de/style/schoenheitsideale-in-apps-standardisierte-beauty-filter-
praegen-menschen-902168/

2. Was ist das Problem an Beauty-Filtern und Co.?

3. Welche Folgen kann es haben, wenn wir dem Druck ausgesetzt sind, schon auszusehen?

Zusatzaufgabe/Hausaufgabe

Schonheit im Jahr 2022! Welche neuen Entwicklungen, Apps oder Gerate wird es in Zukunft geben?
Schreibe einen kurzen Artikel fiir das Online-Magazin Ego-News im Jahr 2022.

,Ego-News“ Ausgabe 5/2022 NEUER TREND!
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PROJEKT 2: SEXTING — RISIKEN UND NEBENWIRKUNGEN

Ziele Die Sus lernen Reaktionsmoglichkeiten im Fall von missbréiuchlichem
Sexting kennen. Sie entwickeln eigene Ideen der Aufkldrung tiber das
Thema.

Methoden  Schreibauftrag, Definition Sexting, Aufkldrungs-Projekte kennenlernen,
eigene Kampagne entwickeln 90 min.

Material Videos, Bilder, exemplarische Projekte (Beamer), Material fiir div. Projekt-
ideen (Papier, Poster)

Zugang Ja (Tablet, Smartphones, PCs)

Einstieg Steigen Sie direkt mit dem Arbeitsblatt und der Aufgabe 1,,Geschichte von Luna“
ein. Die SuS schreiben ihre Version der Geschichte auf. Einige der Geschichten sollen
zur Einstimmung auf das Thema in der Klasse vorgelesen werden.

Falls der von Medien und Padagogen haufig verwendete Begriff ,Sexting” bei
den SuS nicht bekannt ist, fihren Sie ihn zur Begriffsklarung z.B. durch ein
Brainstorming (Was ist Sexting?) ein oder lesen Sie die folgende Definition vor.

Infokasten: Definition Sexting

Sexting ist ein Kofferwort aus den beiden Wortern,,Sex“ und , Texting®.
Sexting beschreibt das Versenden von erotischen Fotos oder Videos der eige-
nen Person mittels Computer oder Smartphone. Erotisches Material kénnen
dabei Aufnahmen in Badehose, in Bikini oder in Unterwasche sein, Nackt-
bilder bestimmter Kérperregionen oder Oben-ohne-Aufnahmen etc.

Quelle:(©) www.klicksafe.de/themen/problematische-inhalte/sexting/sexting-was-ist-das/,
Abruf 25.09.2017

Alternative zur Sexting-Definition: Erklarvideo ,Sexting“ von handysektor zeigen
@ www.handysektor.de/mediathek/videos/erklaervideo-sexting.html
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Erarbeitung Was kann man tun, um sich vor méglichen negativen Folgen von Sexting zu schiitzen?

Hinweis:

Sexting als freiwillige Handlung zwischen sexuell miindigen Jugendlichen
gehort heute auch zur digitalen Lebenswelt Heranwachsender. Dieser Tat-
sache wird auch mit dem Paragrafen § 184c Absatz 4 (StGB) Rechnung ge-
tragen, der den Besitz ,jugendpornographischer Schriften, ... ausschlief3lich
zum personlichen Gebrauch mit Einwilligung der dargestellten Personen
hergestellt ..., nicht unter Strafe stellt.

Quelle: (©) https://www.gesetze-im-internet.de/stgb/ _184c.html, Abruf 25.09.2017

Aufgabe 2: Die problematischen Aspekte bzw. Folgen von Sexting sollen nun in einem Unter-
richtsgesprach herausgearbeitet werden. Die Schilergeschichten von ,Luna“ und
eine Sammlung an der Tafel kdnnen dabei helfen. Mogliche Folgen:

+  Unerlaubte Weiterleitung intimer Fotos oder Videos durch Dritte (,sekundares
Sexting“). Hier ist darauf einzugehen, dass die unerlaubte Weiterleitung unter Strafe
steht, und dass ein Nichtweiterleiten in vielen Fallen Opfern Leid erspart hatte
> Verantwortung aller Beteiligten thematisieren.

« Victim Blaming, die unterschiedliche Bewertung von Sextinghandlungen bei
Jungen und Madchen (Schlampenimage, ,Selbst Schuld!“) > Rollenbilder
und Empathielosigkeit reflektieren.

+ ,Cyber-Mobbing" mit massiven seelischen Schadigungen als Folge

+  Rechtliche Aspekte, vor allem Unsicherheiten bzgl. kinder- und jugendporno-
graphischen Inhalten bei Sexting-Handlungen (siehe Artikel im Anhang: Ist Sexting
strafbar?)

«  Sextortion, die Erpressung z.B. mit Nacktbildern

«  Vertrauensverlust gegenlber Ex-Partnern, ehem. besten Freunden

Weitere Informationen finden Sie auf www.klicksafe.de/sexting
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Aufgabe 3: Stellen Sie eine der folgenden europdischen Kampagnen vor, die sich mit dem
Thema Sexting-Pravention beschaftigen (Bilder im Anhang). In einem néchsten
Schritt entwickeln die SuS eine eigene kleine Aufklarungskampagne.

1. Schweizer Aufklarungskampagne: Pro Juventute
Zeigen Sie die Poster der Schweizer Kampagne Pro Juventute:
»Sexting kann dich beriihmt machen —auch wenn du es gar
nicht willst“. Download der Poster: @ www.projuventute.ch/
index.php?id=2492

2. Reaktions-Memes aus UK: App ,,zipit“
Zeigen Sie die App ,zipit“ des UK-Projekts childline. Hier
bekommen SuS Ideen prasentiert, wie sie smart auf explizite
Sexting-Anfragen reagieren kdnnen.
@ www.childline.org.uk/info-advice/bullying-abuse-safety/
online-mobile-safety/sexting/zipit-app/

Tipp:

Weisen Sie die SuS darauf hin, dass sie die
Bilder aus der ,Gallery“ der App in den eigenen
Smartphone-Fotospeicher herunterladen kon-
nen. Sollte man einmal in eine unerwiinschte
Sexting-Situation kommen, kann man ein Bild
als Antwort verschicken.

3. Spot,Forever”aus Irland
Zeigen Sie den Spot ,,Forever” (engl.) von dem
irischen Internet-Awareness-Projekt Webwi-
se, unter: @ http://www.watchyourspace.ie/
forever-campaign/ (+weitere Informationen
und Material)

Kampagne Pro Juventute und App zipit
Quellen: (©) www.projuventute.ch, (§) www.childline.org.uk
www.webwise.ie, Abruf 02.10.2017
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Anweisung an die SuS:

Ihr dirft eine eigene Aktion/Kampagne/eigenes Infomaterial planen zum Thema
»Sexting — Risiken und Nebenwirkungen®. Es gibt flinf Moglichkeiten a—e. Sucht
euch aus, was euch interessiert und bildet Gruppen. Ihr habt 30 Minuten Zeit.
Danach stellt ihr eure Ergebnisse den anderen vor.

a. zweiseitiger Infoflyer (gefaltetes DIN-A4-Papier)

b. Prasentation: drei Folien PPT-Prasentation (Rechner, PPT)

c. Reaktions-Meme (Meme-Generator, Tablet, Smartphone oder PC)

d. ein Poster (DIN-A3-Plakat)

e. 30 Sekunden Videospot/Handyvideo
Tipp: Strafbarkeit von Sexting
Teilen Sie fiir die Gruppenarbeit einen Artikel von (©) www.handysektor.de
Uber die Strafbarkeit von Sexting aus (im Anhang) oder lassen Sie ihn
online lesen.

Sicherung Die Sus stellen ihre Arbeitsergebnisse in einem Galeriegang oder an den

Arbeitstischen vor. Es kann Uiberlegt werden, wie man die Kampagne ausweiten
und den anderen Schiilern der Schule zugangig machen kann.

Quelle: (&) www.handysektor.de
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Artikel: Ist Sexting strafbar?
https://www.handysektor.de/porno-gewalt/detailansicht/article/ist-sexting-
strafbar.html, Stand 27.06.2017, Abruf 02.10.2017

Sexting ist unter Jugendlichen keine Seltenheit mehr. Sei es zur Selbstdarstellung,
zur Beziehungspflege oder als sexuelle Aufreizung — mehr als die Halfte aller
Jugendlichen kennt jemanden, der schon einmal Nacktaufnahmen von sich an
andere geschickt hat. Vielleicht hast du auch selbst schon einmal solche Bilder
geschickt bekommen? Doch der Trend kann Folgen haben — nicht nur fir
diejenigen, die Bilder von sich verschicken.

Eine Studie von saferinternet.at zeigt, wie beliebt Sexting bei Jugendlichen ist.
Demnach haben 16 Prozent der 14- bis 18-Jahrigen schon einmal eine Nacktaufnahme
gemacht und 33 Prozent haben schon einmal eine erhalten. Dass Sexting auch
unangenehme Folgen haben kann, ist den meisten Jugendlichen klar —allerdings
ist es teilweise sogar strafbar! Handysektor macht fiir dich den Rechts-Check!

Kann ich fiir das Versenden von Nacktbildern ins Gefangnis kommen?

Zu allererst muss zwischen aufreizenden, erotischen Aufnahmen und pornografi-
schen Darstellungen unterschieden werden. Erotische Aufnahmen zeigen meist
Nacktheit ohne Fokussierung auf den Schambereich und sind verbunden mit
einem gewissen asthetischen Anspruch. Pornografie wiederum hat eine Fokussie-
rung der Darstellung auf den Schambereich und zeigt sexuelle Handlungen, die in
erster Linie auf die sexuelle Stimulation des Betrachters ausgelegt sind.

Von Kinder- oder Jugendpornografie spricht man, wenn Darstellungen von Kindern
(unter14 Jahren) oder Jugendlichen (14 bis 18 Jahre) hergestellt oder verbreitet
werden, die sexuelle Handlungen, Genitalien oder das Gesal? zeigen. Die Herstel-
lung, der Besitz und die Verbreitung von Kinderpornografie sind in jedem Fall
strafbar. Ebenfalls unter Strafe gestellt sind Aufnahmen von ganz oder teilweise
unbekleideten Kindern in unnaturlicher, geschlechtsbetonter Kérperhaltung.

Der Besitz von Jugendpornografie ist nur dann zuldssig, wenn nur die dargestellten
Personen sie besitzen. Die Verbreitung, also zum Beispiel das Versenden in Whats-
App-Gruppen oder das Hochladen ins Internet sind allerdings in jedem Fall strafbar.
Daflir kann man sogar ins Gefangnis kommen. Kinder unter 14 Jahren sind aller-
dings nicht strafmundig.

Fotos und Videos von Uber 14-Jahrigen in Badehose, Bikini oder Oben-ohne erfllen
allerdings nicht die Definition einer pornografischen Darstellung. Weder Kinder
noch Jugendliche machen sich durch das Versenden der selbstaufgenommenen
erotischen Bilder und Videos strafbar.
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Macht es einen Unterschied, ob ich Bilder von mir oder von anderen verschicke?
Strafbar wird das Versenden erotischer Bilder dann, wenn die Bilder ohne
Einverstandnis aller dargestellten Personen veroffentlicht oder weitergeleitet
werden. Dann spricht man von einer Verletzung des Personlichkeitsrechtes
beziehungsweise des Rechts am eigenen Bild und der Verletzung des , héchstper-
sonlichen Lebensbereiches® In allen Fallen muss der Tater mit einer Geld- oder
Freiheitstrafe oder dem Ableisten von Sozialstunden rechnen. In den meisten Fallen
haftet tGbrigens der Verantwortliche selbst! Nur ganz selten werden die Eltern zur
Rechenschaft gezogen.

Was tun, wenn ein anziigliches Foto von mir in Umlauf geraten ist und immer
weitergeschickt wird?

Wende dich am besten an einen Erwachsenen, dem du vertraust. Er kann dich bei
den weiteren Schritten unterstitzen.

Du kannst ...

.. die Person bitten, das Bild zu I6schen und sie darauf hinweisen, dass ihr Handeln
strafbar ist.

.. den Anbieter bitten, das Bild zu I6schen. Kontaktdaten findest du im Impressum
oder im Hilfebereich.

.. Strafanzeige gegen den/die Versender bei der Polizei stellen. Dafiir solltest du
alle Informationen sichern, die du hast, zum Beispiel in Form von Screenshots.

.. zivilrechtlich mit einem Anwalt gegen den/die Versender vorgehen. So kannst du
einen Unterlassungsanspruch und moglicherweise Schadensersatz erwirken.

Wie soll ich reagieren, wenn mir solche Sexting-Bilder (ungewollt) zugeschickt
werden?

Bei kinder- und jugendpornografischen Bildern oder Videos solltest du sofort
Anzeige bei der Polizei erstatten. AnschlieBend musst du die Bilder direkt I6schen,
denn auch der Besitz der Materialien kann strafbar sein. Auf keinen Fall darfst du
die Fotos weiterschicken! Dasselbe gilt fiir erotische Darstellungen — weiterleiten
ist verboten! Informiere die Person, die auf dem Bild zu sehen ist, darlber, dass ihr
Bild in Umlauf geraten ist und bitte den Versender, das Bild zu I6schen. Weise sie
auch darauf hin, dass es strafbar ist, Bilder ohne Einwilligung der abgebildeten
Personen zu verschicken.

Wenn du noch weitere Fragen zum Thema hast, dann wende dich z.B.an die
Scouts von () www.juuuport.de.
Weitere Tipps und Infos findest du auf der Webseite www.jugend.support
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Quelle: (&) www.projuventute.ch, Abruf 28.02.2017

118



Kapitel 4 | Selbstdarstellung und Sexting i kl n
icksafe
| I

4_1 Selbstdarstellung

4_2 Selbstdarstellung | Arbeitsblitter
4_3 Sexting

4_4 Sexting | Arbeitsbldtter

Quelle: App zipit, iOS Version;
Stand 28.02.2017, Abruf
02.10.2017
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,,Mit nichts machst du dich verletzlicher
als mit Nacktbildern von dir“ (Luna, 15).

1. Was konnte Luna passiert sein? Schreibe ihre Geschichte auf.

2. Was konnen negative Folgen von Sexting
sein? Sextortion — Erpressung mit

Sammelt an der Tafel. Nacktbildern

Sextortion ist die Erpressung mit Nackt-

3. Wie kann man sich davor schiitzen? bildern und haufig eine negative Folge von
Hier diirft ihr selbst eine kleine Aufklarungskampagne Sexting. Die Tater drohen, die Nacktbilder
entwickeln, um negativen Folgen von Sexting vorzu- zu vertffentlichen [..]. Lass dich deshalb gar
beugen. Wahlt aus zwischen a—e. nicht erst dazu lUberreden, Nacktbilder zu
versenden, oder dich in einem Chat auszu-
a. zweiseitiger Infoflyer (gefaltetes DIN-A4-Papier) ziehen. Besonders vorsichtig musst du bei
b. Prisentation: drei Folien PPT-Prisentation (Rech- vollig fremden Menschen sein, die Kontakt
ner, PPT) zu dir aufnehmen und nach kurzer Zeit mit
c. Reaktions-Meme (Meme-Generator, Tablet, dir skypen oder Bilder von dir haben wollen.

Smartphone oder PC)
d. Informations-Poster (DIN-A3-Plakat)
e. 30 Sekunden Handyvideo

Quelle: (©) www.handysektor.de/porno-gewalt/detailan-
sicht/article/ist-sexting-strafbar.html, Abruf 28.02.2017
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PROJEKT 3: DU BIST, WAS DU POSTEST

Ziele Die Sus setzen sich mit Do’s und Don’ts der Selbstdarstellung in Sozialen
Diensten auseinander. Sie konnen ihre Selbstdarstellung reflektieren.

Methoden  Analyse, Galeriegang

Material Rote Klebepunkte oder rote Stifte, Profile, Losungen Profile, Flyer WhatsApp,
Snapchat, Instagram von klicksafe/handysektor, Checkbogen auf (©) www. 45 m.
klicksafe.de/mobilemedien

Zugang Nein (Video ,Selfie“ downloaden)
www.handysektor.de/mediathek/videos/erklaervideo-selfie.ntml

Einstieg Zeigen Sie das Handysektor Erklarvideo , Selfie”
www.handysektor.de/mediathek/videos/erklaervideo-selfie.ntml

Fragen an die SUS: Welche Art Selfies habt ihr schon gemacht? Welche Selfies sollte
man besser nicht verdffentlichen? Was muss man heute bei der Selbstdarstellung im
Internet, und vor allem bei Bildern, besonders beachten?

Quelle: Screenshot handysektor,
Abruf14.08.2017
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Erarbeitung Hangen Sie die Fake-Profile von Dennis Miiller (Instagram) und Leandra Kovac
(Snapchat; beide im Anhang) im Klassenraum auf oder zeigen Sie sie liber Beamer.
Das Profil von Dennis Miiller finden Sie zu Demonstrationszwecken auch als reales
Profil auf Instagram unter @ www.instagram.com/dennizzog31. Die SuS sollen nun
auf den beiden Profilen die Bereiche mit einem Punkt markieren, die ihrer Meinung
nach in Bezug auf Selbstdarstellung und Selbstschutz problematisch sind. Teilen
Sie den SuS dazu rote Klebe-Punkte aus, die SuS kbnnen alternativ dazu rote Stifte
benutzen. Besprechen Sie mit den SuS die Markierungen und lassen Sie diese
begrlinden.

Mogliche Aspekte
«  Verletzung von Bildrechten anderer auf Fotos, urheberrechtliche Vergehen bei
Verwendung von Bildern und Videos aus dem Internet

+  Negative Selbstprasentation (Sexting, Feiern, Gewaltinhalte)
+  Cyber-Mobbing, Hasskommentare

+  Fehlender Selbst- und Fremdschutz: unzureichende Datenschutzeinstellungen
(6ffentliches Profil, Standortangabe, Nutzernamen in anderen Diensten, Klarname
> Veroffentlichung vieler privater Informationen)

Hinweis:

Es kann sein, dass die SuS ,glattgebligelte” Profile ablehnen, weil sie , keinen Spald machen*
und es in den Netzwerken, der primar ein Ort der Jugendlichen unter sich ist, um Anerken-

nung, auch durch gelegentliche Grenziiberschreitungen geht. Die ,verhaltensoptimierten®
Beispiele sind Vorschlage, von denen natiirlich auch abgewichen werden kann. Es ist jedoch
wichtig, dass die Beispiele die SuS zum Nachdenken anregen.

Sicherung Lésungen: Zeigen Sie die beiden Profile in optimierter Version am Beamer oder
héngen Sie sie ausgedruckt neben die anderen Profile (im Anhang). Die SuS
diskutieren dartber.

Was miisst ihr bei der Selbstdarstellung beachten?
Sammeln Sie zum Abschluss die Do’s and Dont’s der digitalen Selbstdarstellung.

Formulieren Sie dazu mit den SusS flinf bis sechs Regeln an der Tafel. Sie kdnnen
auch die folgenden Tipps per Beamer zeigen oder austeilen.
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Tipps fur die digitale Selbstdarstellung

1. Bildrechte: Achte die Rechte anderer. Frag nach, ob du Bilder posten darfst, auf
denen auch andere zu sehen sind. Jeder hat das Recht am eigenen Bild. Auch
beim Markieren anderer vorsichtig sein!

2. Datenschutz! Sei sparsam mit privaten Informationen fir die Offentlichkeit.
Nicht jeder muss wissen, dass du gerade von deiner grol3en Liebe getrennt
bist. Und auch deine Kontaktdaten wie Handynummer etc. sind nichts fiir die
Offentlichkeit.

3. Privatsphare! Wer Intimes, zum Beispiel Nacktbilder, postet oder verschickt,
macht sich besonders verletzlich.

4. Fairness! Hasskommentare oder Mobbing haben in den Netzwerken nichts zu
suchen! Streitigkeiten besser nicht digital austragen!

5. Echtheit! Filter sind eine tolle Sache, aber sie killen die Echtheit. Echt ist
manchmal einfach besser als kiinstliche Nachbearbeitung, denn kaum einer
sieht real so aus wie auf den Bildern —auch Prominente nicht!

Finde Alternativen zum Filter (z.B. tolle Lichtverhaltnisse nutzen, Perspektiven
beim Fotografieren ausprobieren).

6. Generell: Be yourSelfie! —denk darliber nach, wer du bist und wer du sein
willst, und prasentiere dich auch digital so. Denke auch an zukiinftige Arbeit-
geber, die dich im Netz finden werden.
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@ Zusatzaufgabe/Hausaufgabe

« Teilen Sie zum Abschluss der Stunde die Flyer Instagram, Snapchat, musical.ly, facebook, YouTube
und WhatsApp aus, bestellbar im Klassensatz auf www.klicksafe.de/materialien

+ InPartnerarbeit schauen sich die SuS gegenseitig die eigenen Social Media-Profile an. Vorsicht:
Vertrauen zwischen den Sus ist hier Voraussetzung, da Profile u.U. sehr personliche Inhalte
haben kénnen.

Schnelle Variante: Selbstcheck der eigenen Bilder im Fotospeicher des Smartphones.

Dazu Check-Bogen ,,Digitale Selbstdarstellung® austeilen, zum Download auf
www.klicksafe.de/mobilemedien

r
B handys=itor |icksafe

Check-Bogen ,Digitale Selbstdarstellung”

Bildrechte

+ Hast du Bilder von anderen gepostet, ohne sie vorher zu fragen? ja nein

Denk dran, jeder hat das Recht am eigenen Bild! N TA@ &M
' ﬁ l K

Datenschutz

- Sinddeine ichen Daten (Adr Kontakt- i nein @
méglichkeiten) in deinen Diensten fir alle Nutzer sichtbar?
P

«  Sind deine Bilder und Videos in den Diensten fiir alle sichtbar?

Privatsphére

- Gibtesim Profi | oder Handy- Fotoalbum Bilder oder Videos von dir,auf
denen du nackt oder in Bikini/Badehose/Unterwéische zu sehen bist?

+ Gibtesim Profi | oder Handy-Fotoalbum Bilder oder Videos von dir,
wo du dich in einer privaten Situation zeigst (z.B. beim Kuscheln
oder Kiissen mit Freund/in)?

ik ity . A

Jé) WHkaﬂPP

ja nein

Fairness

- Gibtes beleidigende Kommentare ja nein
oder
+ Peinliche Bilder, die du anderen gepostet hast?

Echtheit
« Versuchst du, einem Vorbild nachzueifern und jedes Bild technisch Ja nein

2u optimieren?

Better be good
ja nein
+  Gibt es Bilder, Posts oder andere Dinge, die du bereust?

Auswertung

0-2Ja-Antworten:

3-5Ja-Antworten:  Denk driiber nach,
Diensten optimieren kannst.

6-8 Ja-Antworten: den
Facebook, Musically und

Ansicht Check-Bogen
,Digitale Selbstdarstellung“
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Sachinformation

Wer ist die Schonste im ganzen Land?

Die Frage nach der Wirkung auf andere gewinnt in
der Adoleszenz an Brisanz und spitzt sich haufig auf
das dullere Erscheinungsbild zu. Das eigene Aus-
sehen bzw. die kérperliche Entwicklung wird einer
permanenten und tberaus kritischen Selbstbeobach-
tung unterzogen. Die Fragen ,Bin ich schon?” bzw.
,Bin ich attraktiv ftr andere?” stellen sich fur Mad-
chen wie fur Jungen gleichermaRen. Sie stehen meist
in deutlichem Bezug zu géngigen kulturellen Schon-
heitsidealen und Geschlechterstereotypen. Speziell
bei Mé&dchen spielen subjektiv wahrgenommene
Probleme mit dem Kérpergewicht und der Figur eine
groBe Rolle. Diese Orientierung steht allerdings

in mehr oder weniger ausgepragtem Gegensatz zum
biologisch normalen Wachstumsprozess des weib-
lichen Korpers in der Pubertét, der in dieser Zeit
durchschnittlich elf Kilo an Karperfetten zunimmt.

JNaja ich will abnehmen weil ich mich vibelst schiahme
wenn ich mein Gewicht sagen muss.. ,wie viel wiegst
Adu?” ,s2 Kilo un inr. Das is soo peinlich.. andere in
meinem alter wiegen 45 kilo oder so. =( " [sicl]
Médchen, 12 Janre

Die Wahrnehmung dessen, was gesellschaftlich als
attraktiv gilt, ist allerdings nichts Objektives, son-
dern einem sténdigen Wandel unterworfen. Schlank-
heit und Sportlichkeit war nicht immer das Ideal

von Schénheit. Erst zu Beginn des 20. Jahrhunderts
konnte sich diese Attraktivitdtsvorstellung durch-
setzen. Aber auch in der jlingeren Vergangenheit ist
dieses Ideal im Fluss. So galt in der Zeit nach dem
2. Weltkrieg ein Uppiger weiblicher Kérper mit ausge-
prégten sekundédren Geschlechtsmerkmalen, wie

ihn z.B. Sophia Loren, Gina Lollobrigida oder Marilyn
Monroe verkdrperten, als Schonheitsideal. Ein
anderes Beispiel: Die erste Miss Schweden im Jahre
1951 war 171 cm groB und wog 68 Kilo. Im Jahr
2004 lag die GroRe der Miss Schweden bei 178 cm
und ihr Gewicht bei 52 Kilo.

—
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Zudem gilt die westliche Vorstellung von korperlicher
Attraktivitat keineswegs in allen Erdteilen. Die Ideale
von korperlicher Schonheit unterscheiden sich z.B.
hinsichtlich Augen- und Gesichtsform, KorpergréRe,
Oberweite, Hifte oder Po, je nachdem, ob man sich
in Asien, Afrika, Europa oder Stidamerika befindet.

Mey, ich fanle mich einfach viel zu dick in meinem
Korper ...Ich bin 1.62 9rof und wicge 62k9 und ich
finde das ist einfach zu viel ich habe auch nen
dicken bauch und etwas dickere oberschenkel. ich
finde das total hasslich ich trau mich kaum in einem
T=SWirt rumzulaufen was etwas enger anliegt weil
man sowas sonst sofort sieht oder im Schwimmbad
im bikini ramzulaufen ich ziehe dann immer den
bauch ein damit man es nich so doll sieht .."
Méadchen, 14 Janre

Schau mich an!

Mitunter erscheint Erwachsenen die Selbstdarstellung
Jugendlicher im Internet als aufreizend oder sexua-
lisiert. Dieser Eindruck bezieht sich meist auf selbst
angelegte Profilbilder und Fotoalben in den Online-
Communitys. Oft haben Jugendliche diese so ge-
nannten ,Ego-Pics” oder ,Ego-Bilder” selbst von sich
geschossen. Aufféllig an dieser Art der Selbstinsze-
nierung ist die Nahe zu Fotomodel-typischen Darstel-
lungsformen. Eine sexualisierte Konnotation ergibt
sich aus den Kérperhaltungen, mit denen sekundére
Geschlechtsmerkmale wie Muskeln, Briste, Bauch,
Statur oder Po in den Vordergrund gestellt werden,
daneben freizligige Bekleidung, die Mimik (z.B. der
Kussmund) sowie die Art des Blicks mit einem
lasziven, Uberlegenen oder fordernden Ausdruck.
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Die sexuelle Konnotation der Selbstdarstellungen
muss nicht im Vordergrund der Motivation Jugend-
licher stehen. Sie entsteht vielmehr erst im Auge

des Betrachters. Was ist sexualisiert und was machen
wir durch unsere Wahrnehmung daraus? Auch das
Sehen kann sexualisiert sein. Und selbst wenn die
Jugendlichen eine sexuelle Konnotation in ihrer
Selbstdarstellung beabsichtigen, so kénnen sie nicht
immer einschatzen, welche Reaktion das beim
Betrachter auslost. Gerade junge Mddchen machen
sich meist keine Gedanken darlber, wie und wie
stark ihre sexy Posen auf Manner wirken. Sie machen
sich nicht bewusst, dass es Méanner gibt, die anders
auf ihre Posen reagieren als ihre Freundinnen bzw.
die Peergroup. Darlber hinaus reichen die Motive der
Jugendlichen von ironischen Beztigen tber jugend-
typische Koketterie, dem Spiel mit den Posen aus der
Werbe-, Mode- und Filmwelt bis hin zur versuchten
Attraktivitdtssteigerung.

Jugendliche bedenken oft nicht, welche Folgen der
allzu sorglose Umgang mit eigenen (Halb-)Nacktauf-
nahmen nach sich ziehen kann. Die versendeten
Bilder konnen als Druckmittel eingesetzt oder sie
konnen veréffentlicht und einem grélReren Publikum
zuganglich gemacht werden. Das Material kann z. B.
nach einer beendeten Beziehung als Rache, zur
Erniedrigung oder zum BloRstellen anderer verwendet
werden (,Wenn du mich verldsst, sieht dich die ganze
Schule beim Sex").

4-Jahres-Trend Madchen
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Sexting

Unter Sexting verstent man den freiwilligen
Austausch von selbstgemachten Nackt-
oder Halbnacktbildern vber das trandy, das
Internet oder vber Instant Messaging.

Beim Versenden von Bildern ebenso wic bei
Live-Kameras (Meute ist in jedem Laptop
cine Kamera integriert!) fehlt Jugendlichen
Wautiq das Bewusstsein datir, dass nicht
nur der unmittelbare Gespriachspartner das
Material sehen kann, sondern in manchen
L Fillen die gesamte Internetgemeinde.

Body-Modification

Die Frage der korperlichen Attraktivitat (,Bin ich
schon?") — ist eng eingebunden in die Suche nach
sozialer Anerkennung (,Bin ich beliebt?"). Mode,
(Korper-)Schmuck, Styling und Musik sind Mittel der
Selbstdarstellung, die einerseits eine Abgrenzung
von gesellschaftlichen Normen und Erwartungen er-
maoglichen sowie andererseits das Kernbedurfnis
nach Zugehorigkeit zur Peergroup erfllen.

Die bewusste Gestaltung des eigenen Kérpers und
der Versuch, die kérperliche Wirkung auf andere zu
kontrollieren, entsprechen dem Zeitgeist. Die An-
gebote der Schonheitsindustrie reichen von Beauty-

Madchen mit Migrationshintergrund
stehen Schénheitsoperationen deutlich
=y aufgeschlossener gegenuber als deutsche
=L Madchen. Quelle: Bundeszentrale

+«Wenn ich die Maglichkeit hitte, wiirde ich eine Schiénheitsoperation machen lassen :‘;‘M fur gesundheitliche AUﬂ(|éI’UI’1g 2010
Dautsch Migrationshintergrund
| et | ]
W 205 K 2005
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ICH WONSCHTE,
ICH WERE AUCH EIN
SUPERMOTEL...

BIsT DU

Produkten bis hin zu chirurgischer Korpergestaltung.
Body-Modification (engl. = Korperverdnderung)

steht dabei als Uberbegriff fiir alle Arten der kiinstlich
verursachten Veranderung des korperlichen Erschei-
nungsbildes, etwa in Form von Tattoos, Piercings,
Brandings oder den klassischen Schénheitsoperati-
onen, wie z.B. BrustvergroRerung oder Fettabsaugen.
Die héaufige Berichterstattung tber Prominente aus
Film, Musik und Modewelt, die ihren Korper mit
Piercings, Tattoos oder schénheitschirurgischen Ein-
griffen kinstlich verandern, mégen diese Formen

der Korperveranderung beinahe als gesellschaftliche
Normalitét erscheinen lassen. Der BZgA-Studie

2010 zufolge hegt in Deutschland allerdings nur ein
geringer Prozentsatz der Mddchen den Wunsch nach
einer Schonheitsoperation. Zudem ist in den letzten
Jahren die Akzeptanz operativer MaBnahmen bei
Mé&dchen etwas zurlickgegangen.

,Das Bauchnabelpicrcing war das Erste, ich war
vierzehn. Piercings waren damals stark im Auf-
kommen. Sonja [die beste Freundin; Anm. d. Verf],
hatte zuerst cins und ich empfand’s als mega

cool. lch wollte auch cine der ersten sein, mich von
anderen abheben, cool scin. Einige Tage spater
gingen wir dann zusammen ins Studio, und ich liess
mir auch eins machen.” Cat

JBilder im Internet, insbesondere porno-
grafische, sind wesentlich anschaulicher und
wirkungsmachtiger als das bloBe Reden
oder Schreiben vber Sexualitit — sie fallen
die sinnliche Vorstellungsivicke.”

Jakob Pastotter, Sexualwissenschaftler

Auch Jungen miissen schon sein

In den letzten Jahren ist auch bei ménnlichen Jugend-
lichen ein zunehmender Koérperkult zu beobachten,
der sich an Sportlichkeit sowie an einem gewissen
Korperpflegekult orientiert. Ablesbar ist dies auch an
der deutlich gestiegenen Akzeptanz und Nutzung
von Fitnessstudios sowie vermehrten Fragen Uber
Intim- bzw. Ganzkérperrasur, die nun auch von
Jungen geéduBert werden. Der BZgA-Studie 2010
zufolge ist die Fitness fur vier von fiinf ménnlichen
Jugendlichen das wichtigste Attraktivitatsmerkmal
tberhaupt. Fur Uber die Hélfte der mannlichen
Jugendlichen ist ,Sich-Stylen”, also die bewusste
Gestaltung des duBeren Erscheinungsbildes, kenn-
zeichnend fur ihr Verhéltnis zum eigenen Kaérper.

Auch die mediale Inszenierung von Schénheit in
sozialen Netzwerken zielt nicht mehr nur auf Mad-
chen und Frauen ab, sondern in den letzten Jahren
auch sehr stark auf mannliche Jugendliche und
erwachsene Manner. Dabei werden Schlankheit, ein
makelloser, glatter und muskuléser Kérper und
dessen kosmetische Bearbeitung postuliert. Und
nattrlich zeigt diese mediale Inszenierung méannlicher
Schonheitsideale Wirkung.
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Deutschland sucht den Superbody

In Illustrierten, aber auch in Werbung, Jugendmaga-
zinen, Filmen, TV-Soaps oder den aktuell so beliebten
Castingshows ,Deutschland sucht den Superstar”
(DSDS) und ,Germany’s Next Topmodel” (GNTM),
werden Jugendlichen Identifikationsschablonen
angeboten, wie man sich als Frau oder als Mann
ver-halten soll, was attraktiv ist oder was das andere
Geschlecht denkt. Solche Inszenierungen, die auch
die Darstellungen in den Bereichen des Sports und
der Musik umfassen, haben fur Jugendliche zwei
zentrale Entwicklungsfunktionen: Zum einen wird
soziale Akzeptanz und Beliebtheit u. a. tber die
Fahigkeit hergestellt, bei den im Kreis der Peergroup
aktuell wichtigen (Medien-)Themen mitreden zu
kénnen. Zum anderen setzen sich Jugendliche mit
medial vermittelten Inhalten und Botschaften aktiv
und bewusst auseinander — und zwar tUberwiegend
im Kreise Gleichaltriger. Zu welchem Ergebnis sie
dabei kommen (,So will ich auch sein” vs. ,Das

ist doch blod"), hangt von einer Vielzahl von Faktoren
ab, etwa biografischen Erfahrungen, der jeweiligen
Personlichkeitsstruktur, wie auch von aktuellen
sozialen Unterstitzerstrukturen. Der Sinn medialer
Inhalte wird also nicht einfach blind tibernommen,
sondern erst in der sozialen Interaktion in der Peer-
group oder dem sozialen Umfeld konstruiert.

So ,,wirken” Castingshows

Gerade Mé&dchen bzw. junge Frauen fixieren sich in
der Pubertat haufig auf ein korperliches Schonheits-
ideal, das Schlankheit, reine Haut und stimmige
korperliche Proportionen vorschreibt, wie sie im wirk-
lichen Leben kaum vorkommen. Studien bestéatigen,
dass Castingshows wie ,Germany’s Next Topmodel”
diesen Druck verstarken und insbesondere jugend-
liche Madchen veranlassen, ihren Kérper noch
kritischer zu sehen.

JDann denke ich mir meistens, Warum ich nicht so
dvnn bin.” Madchen, 15 Jakre

128

bk sur Schule
9 klicksafe
| —

Jn Castingshows oder Topmodel-Shows wer-
den Jugendliche abgewertet; das ist wirklich
schon eine Form seelischer Grausamkeit.”
Ursula Enders, Zartbitter ¢.V. Kéln

Bei Jungen spielt eher ein gewisser Voyeurismus eine
Rolle. Schéne Menschen zu sehen, ist gerade fir
ménnliche Jugendliche der héufigste Grund, DSDS
oder GNTM anzusehen. Dartber hinaus wird v. a. bei
ménnlichen Jugendlichen der harte, kompromisslose
und beleidigende Ton in diesen Formaten als Ehrlich-
keit und damit auch als Vorbild fur das eigene (ménn-
liche) Verhalten wahrgenommen. Dieser aggressive
Kommunikationsstil kann durchaus kritisch im Sinne
einer um sich greifenden ,Kultur des Niedermachens”
gesehen werden.

Generell wird der kinstliche und inszenierte Cha-
rakter dieser TV-Formate, insbesondere von den
jungeren Jugendlichen (bis ca. 14 Jahre), meist nicht
erkannt und verleitet sie so, die hier angebotenen
Wahrnehmungsschablonen unhinterfragt zu tber-
nehmen. Damit bestimmte Verhaltensweisen nicht
unreflektiert tbernommen werden, sollte mit Jugend-
lichen eine Wertediskussion hiertiber angestoen
werden.

Die beliebtesten Sendungen der Madchen 13-16 Jahre
17-19 Jahre
30
G757 (RTL)
31
27
DSDS (RTL)
18
Germany's Next 25
Topmodel (ProSieben) 18
Anna und 14
die Liebe (SAT.T) 13
0 10 20 30 40
Basis: n=728 Mé&dchen, 6-19 Jahre

Castingshows finden ihr Publikum insbesondere bei den
jungeren Madchen. Quelle: iconkids & youth 2009
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Zusammenfassung

Der Einfluss der veroffentlichten Schénheits- und
Schlankheitsbilder ist fatal und das Bemihen um
einen Korper, der der Norm entspricht, ist meist
aussichtslos. Dabei wollen Jugendliche und auch
Erwachsene in erster Linie nur ,normal” sein

und sich in ihrem Kérper sicher fihlen. Mediale
Inszenierungen dienen dabei als Orientierung.
Damit Verhaltensweisen und Darstellungen in
Medien nicht unreflektiert itbernommen werden,
sollte Jugendlichen die Moglichkeit zur Reflexion
Uber eigene und inszenierte Kérperbilder geboten
werden. Der Wunsch nach kérperlicher Attrakti-
vitdt (,Bin ich schon?”) ist eng eingebunden in die
Suche nach sozialer Anerkennung (,Bin ich be-
liebt?"). Jugendliche erproben ihre Wirkung und
Beliebtheit hdufig Uber Selbstdarstellungen in
Online-Communitys, v. a. Uber Profilbilder und
selbst angelegte Fotoalben. Sie kénnen dabei

—
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jedoch nicht immer einschatzen, welche Reak-
tionen diese Darstellungen beim Betrachter
auslosen, gerade wenn sie sich besonders ,sexy
prasentieren.

Die nachfolgenden Projekte ,Schénheitsideale” und
,Bin ich schon?” bieten Reflexionsmaglichkeiten
tber mediengemachte Schénheitsideale und den
Einfluss auf die eigene Darstellung. Ebenso wird
Uber Beispiele vermittelt, dass Schonheitsideale
von der Gesellschaft gemacht werden und ver-
anderbar sind. Auch tber ,sexualisierte Selbstdar-
stellung” und deren Wirkung auf den Betrachter
soll nachgedacht werden. Kritisch werden in
diesem Zusammenhang auch Castingshows be-
trachtet — und mit dem Projektvorschlag ,Sex sells”
ist eine Analyse von Werbung im Hinblick auf
deren Botschaft und Einfluss von sexistisch-porno-
grafischen Inhalten moglich.

u
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Beschreibung zu Projekt 21: Sexy Chat

Thema Das Arbeitsblatt ,Sexy Chat" will auf sexuelle Anmache in Netzwerken vorbereiten und den
Jugendlichen Handlungsoptionen an die Hand geben.

2i£igruppe i ab 12 Jahren

6;éanisati6ﬁsform Einzelarbeit, Gesamtgruppe

i 3% Winaten

Vorbereitun Spot ,Cybersex” auf (@) www.klicksafe.de/spots herunterladen und den

Jugendlichen vorftihren.

Ablauf: Einstieg mit dem Spot ,Cybersex”. Dieser Spot aus den Niederlanden verdeutlicht auf

eine ironische Art und Weise, dass man oft nicht weil8, mit wem man gerade tber das Internet

kommuniziert. Die Jugendlichen geben den Inhalt des Spots wieder und erklaren die Botschaft.

Aufgabe 1: Hier wird der Aspekt der Anonymitat im Netz noch einmal aufgegriffen. Letzlich kann

jede der Personen hinter dem Namen stecken. Die meisten Jugendlichen werden jedoch der

Person auf dem ersten Bild den Namen zuordnen.

Die gewéhlten Nicknames oder die gewéhlten Selbstdarstellungen lassen bei anderen immer ein

bestimmtes Bild der Person entstehen, manchmal vielleicht nicht das, welches man intendiert hat.

Mégliche Auswertungsfragen:

= Wieso hast du diese Person gewéhlt? Kannst du dir sicher sein?

= Man vermittelt mit einem Namen immer ein Bild von sich. Welche Person hattet ihr fur den
Nickname ,Sonnenblimchen” gewahlt?

Mégliche Lésungen fir Aufgabe 2 (Die alarmverdédchtigen Fragen sind kursiv gekennzeichnet.)

,Auf welche Schule gehst du?”
,Wie siehst du aus?”

,Bist du gerade alleine?”

,Was hast du an?” SWillst du mir zusehen?”

,Was machst du gerade?” ,Kennst du ein Videoportal?”

,Hast du schon mal einen Freund gehabt?” JWillst du dir Taschengeld verdienen?”
,Hast du ein Haustier?” ,Magst du dich mit mir treffen?”
,Hast du dich schon mal befingert?” ,Kennst du Google?”

,Hast du schon Busen/Schamhaare?”

,Magst du Pics?”
,Willst du auf meine Cam kommen?”
,Welche Hobbys hast du?”

Magliche Lésungen Aufgabe 3: Was tun bei sexueller Anmache in Netzwerken?

2 Die Person auf die Ignorierliste setzen.

[] Die Spriche oder Bilder an einen
Freund/eine Freundin weiterschicken
und mit ihr dartiber lachen.

1 Chat sofort abbrechen.

3 Erwachsene informieren.

[0 Nie mehrin diesen Chat gehen.

5 Die Polizei verstandigen.

[J Dem User zuriickschreiben, dass er/sie
mich in Ruhe lassen soll.

[ Einen Privatdetektiv beauftragen.

4 Den User beim Betreiber der

[0 Den User tibel beschimpfen. Seite melden.

Aufgabe 4: Das Stehgreifspiel soll die Jugendlichen dazu anregen, Tipps und Handlungsoptionen
fur den Fall der sexuellen Anmache zu entwickeln.

Hinweis: Die Jugendlichen sollen nicht den Eindruck bekommen, dass sie sexuelle Anmachen
selbst verschuldet haben. Schuld ist immer die/der Taterln. Zwar werden Madchen, welche
sich in Erwachsenenchats tummeln, bei ihren Angaben gezielt schwindeln und versuchen, sich
interessant zu machen, eher sexuell beléstigt. Allerdings kann jeder Jugendliche zum Opfer
werden, daher ist eine Schuldzuweisung an die Opfer nicht angemessen.

Fur die medienpadagogische Arbeit existieren fir den Themenbereich Chat schon ausfthrliche

Materialsammlungen, die von Pddagoglnnen und Eltern genutzt werden konnen, z.B.

m Materialsammlung mit Informationen und didaktischem Material auf den Seiten von
Media-Culture-Online: (@) www.Imz-bw.de

= ebenso auf den Seiten von klicksafe: @) www.klicksafe.de/chat
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Aufgabe 1:
Wem gendrt dieser Nicknawe: tardCore Barbie?

lle: public d i
Wieso Mast du diese Person gewdinlt? Quelle: public domain

Kawnst du dir sicher sein?

Aufgabe 2:
Achtung beim Chatten, bei manchen der Fragen unten sollten bei dir alle Alarmsignale angehen!
Beurteile selbst: Welche Fragen Sind alarmverdichtig? Markicre mit Textmarker.

JAuf welche Schule gehst du?” +Magst du Pics?" (engl. pictures = Bilder)
,Wie siehst du aus?” JWillst du auf meine Cam kommen?”
,Bist du gerade alleine?” ,Welche Hobbys hast du?”

,Was hast du an?” JWillst du mir zusehen?”

,Was machst du gerade?” ,Kennst du ein Videoportal?”

,Hast du schon mal einen Freund gehabt?” ,Willst du dir Taschengeld verdienen?”
,Hast du ein Haustier?” +Magst du dich mit mir treffen?”

,Hast du dich schon mal befingert?” ,Kennst du Google?"

,Hast du schon Busen/Schamhaare?”

Aufgabe 2:

Was tun bei sexueller Anmache in sozialen Netzwerken?

Wahle aus den Mdglichkeiten unten dic § wichtigsten Dinge aus, die du tun solltest, wenn du im
Internet sexuell angemacht wirst. Bringe sie danach in eine sinnvolle Reinentolge.

O Die Person auf die Ignorierliste setzen. O Die Polizei versténdigen.

O Die Spruche oder Bilder einer Freundin/einem [0 Dem User zuriickschreiben, dass er/sie
Freund zeigen und mit ihr/ihm dartber lachen. mich in Ruhe lassen soll.

0 Chat sofort abbrechen. O Einen Privatdetektiv beauftragen.

[0 Erwachsene informieren. [0 Den User beim Betreiber der Seite

O Den User tbel beschimpfen. melden.

O Nie mehr in diesen Chat gehen.

Aufgabe 4:

Timo wird Seit ein paar Tagen im Chat immer wieder von einem User mit dem Namen ,sweetdaday” angemacht.
Er at ihm auch schon vber seine Messenger-Nummer und hbers ttandy cklige Sachen geschrieben.

Timo traut Sich nicht, ¢S seinen Eltern zu sagen, da er Angst Wat, Internetverbot zu bekommen.

Was ratst du ihm? Spielt das Gesprich zwischen Timo und div den anderen vor.
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1 ,Schlampe versus Womanizer?”

Sensibilisierung fiir Rollenstereotype

1.1 Massenmediale Geschlechter-Stereotype

—
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(?) Reflexionsfrage: Welche Rollenbilder werden in den Medien gezeigt?

Massenmediale Geschichten mit ihrer emotionalen
und bildorientierten Erzéhlstruktur sind fur Jugendli-
che eine wichtige Quelle zur eigenen Wertebildung.
Insbesondere populére TV-Sendungen — ob als
Stream im Internet oder klassisch im TV — bleiben
h&ufig in Erinnerung und kénnen die Realitatsvor-
stellungen beeinflussen. Die Medienfiguren liefern
dabei Anschauungsmaterial fur vermeintlich ,typisch”
ménnliche und weibliche Eigenschaften, mit denen
man sich selbst vergleichen kann.? Uber soziale
Medien wie Facebook oder WhatsApp tauschen sich
die Jugendlichen zudem Uber beliebte Sendungen
aus: Auf diese Weise gewinnen diese auch fur das
eigene Rollen- und Werteverstdndnis an Bedeutung.
Insbesondere realitdtsnahe Darstellungen kénnen
den Eindruck verstarken, die dargestellten Stereotype
entsprachen tatsachlich der ,Wirklichkeit”. Stereotype
sind generalisierende Vorstellungen, die jemand tber
eine bestimmte Gruppe von Menschen hat. Beson-
ders Reality-TV, das bei Jugendlichen sehr populér ist,
arbeitet mit Geschlechterstereotypen.

@ Das Reality-TV gibt vor, das Leben von Alltags-

menschen zu durchleuchten oder unbekannte
Darsteller authentisch zu prdsentieren, wie z. B. bei
Castingshows. Auch Scripted-Reality-Formate, die
sich an einem Drehbuch orientieren, aber vorgeben,
reale Geschehnisse zu zeigen, sind beliebt und
erreichen bei Kindern und Jugendlichen Marktanteile
von bis zu 25 Prozent. Dabei wird bis zu einem Alter
von rund 15 Jahren der geskriptete Charakter der
Formate meist nicht erkannt. Es finden Verwechs-
lungen mit Dokumentationen oder nachgespielten
,echten” Geschichten statt.*

In den Reality-TV-Formaten im Nachmittags- und
Vorabendprogramm der privaten TV-Sender

(wie Familien im Brennpunkt, Mitten im Leben,
Die Trovatos — Detektive decken auf, Betrugsfille,
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Quelle: Screenshot GMX; URL: http://www.gmx.net/,
Stand: 15.08.2013

Verdachtsfille, Die Schulermittler, X-Diaries — Love,
Sun & Fun, Berlin — Tag und Nacht) finden sich
immer wieder ahnliche Darstellungsmuster: die Frau
als minderwertige ,Schlampe”, die entweder unter-
wrfig-naiv und emotional abhdngig von Ménnern
ist, oder die selbstbewusste, berechnende Zicke, die
ihre kérperlichen Reize nutzt, um Ménner an sich

zu binden. Oft werden Frauen auch als schwaches
Geschlecht oder Hausfrau bzw. Mutter gezeigt. Sie
sind naiv und lassen sich — im Gegensatz zu Ménnern
— bei Konflikten von ihren Emotionen leiten. Manner
dagegen sind autoritdr, Machos bzw. Womanizer.
Fremdgehen in der Beziehung geht meist auch von
ihnen aus.” Die Darstellungen beider Geschlechter
entsprechen oft stereotypem Schubladendenken —
moderne, unabhdngige Lebensentwirfe finden sich
kaum.®

Diese weiblichen und méannlichen Stereotype werden
so dargestellt, als ob bestimmte Eigenschaften und
Verhaltensweisen abhdngig von der Geschlechtszu-
gehorigkeit waren. Dabei wird so getan, als seien die-
se Merkmale nattirlich und entsprachen dem Wesens-
kern des jeweiligen Geschlechts. Stereotype spielen
eine entscheidende Rolle bei der Rechtfertigung von
Ungleichbehandlungen und verstérken vorhandene
Vorurteile, indem sie diese im medialen Alltag standig
widerspiegeln.
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1.2 Cool oder sexy?

Nachahmung in Sozialen Netzwerken

(?) Reflexionsfrage: Passe ich mich an
vorgegebene Rollenbilder an?

Soziale Online-Netzwerke wie Facebook gehéren zur
alltaglichen Lebenswelt von Jugendlichen. Sie dienen
der Kommunikation und Orientierung. Vor allem
werden sie aber auch zur Selbstdarstellung und zum
Abgleichen des Selbst- und Fremdbildes genutzt:
Wie sehe ich mich selbst? Entspricht das dem Bild,
das andere von mir haben? Analysen zeigen dabei,
dass sich Jugendliche bei ihrer Selbstinszenierung in
Sozialen Netzwerken an den Geschlechterstereotypen
der Massenmedien orientieren und diese zum
Vorbild nehmen.

So dominieren bei den — vor allem visuellen — Selbst-
darstellungen wie dem Profilbild der mannlichen
Jugendlichen die Eigenschaften Starke, Dominanz,
Macht und Distanziertheit. Diese sind versinnbildlicht
durch teilweise nackte Oberkorper oder angespannte
Arm-, Brust- oder Bauchmuskeln. Durch raumgrei-
fende Posen sowie direkte, fokussierte Blicke kommt
Uberlegenheit zum Ausdruck. Damit entsprechen

die méannlichen Jugendlichen in hohem MaRe den
massenmedial vermittelten Mannlichkeitsbildern.® In
Teilen wenden sich die Jungen auf den Fotos auch
ab. Sie sind dann in sich versunken, verstecken und
vermummen sich oder provozieren mit entspre-
chenden Gesten (Stinkefinger, geballte Faust, Gang-
zeichen). Durch diese Darstellungsform machen sie
sich ein Stlck weit unabhangig vom Betrachter:

Sie erscheinen als autonome Personen, die Uber den
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Dingen stehen. lhren Korper setzen sie dabei als
deutliches Méannlichkeitszeichen ein. Aber auch das
Zeigen der ,weiblichen” Seite ist moglich. So ist die
Darstellung des metrosexuellen ,Emo-Mannes” nicht
nur in Mode- oder Streetstyle-Blogs allgegenwartig,
sondern auch in Sozialen Netzwerken zu finden.

Madchen arbeiten dagegen stark mit den Eigenschaf-
ten Schwaéche, Gefiihlsbetontheit und Schutzbedrf-
tigkeit, die sie durch entsprechende Kérperhaltungen
und wenig raumgreifende Posen ausdricken.”
Weibliche Attraktivitat driickt sich in Form von Unter-
warfigkeit und Hingebungsbereitschaft aus. Zum Teil
stellen sie sich in offenherzigen und erotisierenden
Gesten und Posen dar.® M&dchen sind dabei auf

der Suche nach Anerkennung und ordnen sich dem
ménnlichen Blick unter.® Sie stellen sich als attraktiv
und affiliativ (d. h. den Wunsch nach Kontaktaufnah-
me signalisierend) dar. Die sexualisierte Selbstdar-
stellung junger Frauen unterliegt dabei einem starken
Widerspruch: Einerseits wollen sie begehrenswert
(fur Mé&nner) sein, andererseits gilt es, nicht als
,Schlampe” abgestempelt zu werden.”®

Oft werden so stereotype Bilder von Weiblichkeit
oder Mannlichkeit gezeichnet, in deren Darstellung
die Personlichkeit und individuelle Besonderheit der
Jugendlichen in den Hintergrund und die Rollendar-
stellung in den Vordergrund tritt."" Hierbei werden
keine selbstentwickelten Rollen gelebt, sondern es
findet eine Orientierung an stereotypen Vorbildern
klassischer Geschlechterordnung statt. Diese werden
in dem Glauben nachgeahmt, dass die gezeigten
Bilder die Norm dessen darstellen, was als attraktiv
und nachahmenswert gilt. Die Nachahmung hat dabei
vor allem mit dem Wunsch nach Zugehorigkeit und
der Angst vor Ausgrenzung zu tun.
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2 ,.Bin ich das, wozu andere mich machen?”

Analysieren von geschlechterbezogenen Bewertungsschemata

2.1 Selbstobjektifizierung

(?) Reflexionsfrage: Vermitteln Medien, dass meine Selbstwertschédtzung von
der Beurteilung meines Kérpers durch andere bestimmt wird?

Wie in vielen anderen Casting- und Votingshows
werden in der von vielen weiblichen Teenagern
gesehenen Castingshow Germany’s Next Topmodel
(GNTM/ProSieben) Formen der Selbstobjektifizierung
und Demitigung vorgefihrt. Wer den Anforderungen
der Jury gerecht wird, kann im Finale das nachste
,Jopmodel” Deutschlands werden. Daftir machen

die angehenden ,Topmodels” sich selbst zum Ob-
jekt (= Selbstobjektifizierung): Sie inszenieren ihren
schlanken und schénen Kérper vor der Kamera und
setzen ihn damit den Blicken und der Beurteilung an-
derer aus, um ihre
Konkurrentinnen
auszustechen —
und so das Spiel
um Berthmtheit
und sozialen Auf-
stieg zu gewinnen.

Nach Pierre Bourdieu
hat ein solches
Verhalten ,zur Folge,
dass die Frauen in einen
andauernden Zustand
kérperlicher Verunsicherung
oder besser, symbolischer
Abhdngigkeit versetzt
werden: Sie existieren
zuallererst fir und durch die
Blicke der anderen, d. h. als
liebenswiirdige, attraktive,
verfigbare Objekte.”
Pierre Bourdieu, 2005,

S. 117
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@ Die Castingshow Germany’s Next Topmodel

(GNTM) wird von fast jedem zweiten der
14- bis 19-jahrigen Mddchen angesehen (46,5 %).
Aber auch bei den Mddchen zwischen zehn
und 13 Jahren erreicht GNTM schon einen
Marktanteil von 40,8 Prozent.”?

Vorbild fiir Mcdchen

- Heidi Klum

Quelle: Screenshot facebook;
URL: https://www.facebook.
com/HeidiKlum/photos_
stream, Stand: 10.06.2014

Der eigene Kérper wird
auf diese Weise funkti-
onalisiert: Es wird mit
und an ihm gearbeitet,
um eine bestimmte

Leistung zu erbringen.

Diese mediale Inszenierung der Selbstobjektifizierung
ist eigentlich ein Paradox: Die Mé&dchen sollen eine
duRerlich sichtbare soziale Rolle eintben, gleichzeitig
aber diese Ubernahme von Rollenvorstellungen —
die normativ von der Jury vorgegeben werden — als
Selbstverwirklichung und Ausbildung ihrer individu-
ellen Personlichkeit verstehen. Warum aber machen
sich die Madchen augenscheinlich freiwillig selbst
zum Objekt und scheinen dabei auch noch SpaR zu
haben? Eine maogliche Erklarung ist der Wunsch nach
Erfolg und Ansehen: Eine 6konomisierte Gesellschaft
verspricht jungen Frauen einen kommerziell erfolg-
reichen Status, wenn sie sich auf ihr korperliches
Selbst konzentrieren.
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Schoner, als die Natur erlaubt

Reality-TV-Formate wie beispielsweise Extrem Schon
(RTL 1), in denen Schonheitsoperationen gezeigt
werden, fihren diese Art der Selbstobjektifizierung in
gesteigerter Form vor. Sie vermitteln den Eindruck,
dass Identitat sich allein auf das korperliche Selbst
reduzieren lasst und hergestellt werden kann — mit
Hilfe von Schénheitsoperationen und anderen Ein-
griffen am Kérper. Das rationale, soziale oder kreative
Selbst wird dabei vollig ignoriert. So wird das Bild
eines — zumeist weiblichen — Korpers geschaffen, der
korrekturbedurftig

ist und in einem Akt
vermeintlicher Selbst-
verwirklichung an ein
vorhandenes Schon-
heitsideal angepasst
werden muss.

,Unabldssig unter dem
Blick der anderen, sind
sie dazu verurteilt,
sténdig den Abstand zwischen
dem realen Kérper, an den sie
gefesselt sind, und dem idea-
len Kérper, dem sie sich uner-
mdidlich anzundhern streben,
zu empfinden. Auf den Blick
des anderen angewiesen, um
sich selbst zu konstituieren,
sind sie in ihrer Praxis fort-
wdhrend an der antizipierten
Wertung ihres kérperlichen
Erscheinungsbildes, ihrer

Art der Kérperhaltung und
-préisentation orientiert.”
Pierre Bourdieu, 2005,

S. 118 J
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9 klicksafe
| —

helzses salfshot bild @2

Beispiel fiir Selbst-
objektifizierung

Quelle: Screenshot facebook;
https://www.facebook.com,
Seite FB Schlampen, Stand:

13.8.2013

Unter ethischen Gesichtspunkten ist es besonders
bedenklich, dass hier jedes Mittel bis hin zum medi-
zinischen Eingriff als gerechtfertigt dargestellt wird,
um seinen Kérper entsprechend einer vorgegebenen
Norm zu verandern. Damit wird das hohe Gut der
korperlichen Unversehrtheit leichtfertig aufs Spiel
gesetzt, mogliche Spatfolgen werden ausgeblendet
— was allerdings insbesondere fiir Jugendliche kaum
absehbar ist.

Evolution of a Model

Quellen: Screenshots YouTube; URL: http://www.youtube.
com/watch?v=17j5QzF3kqE, Stand: 22.05.2012 und

URL: http://www.youtube.com/watch?v=s2gD80jv5ZQ,
Stand: 16.10.2014
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2.2 Zuriick in die Zukunft?

Ungleichwertige Rollenbilder in den Medien

—
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C?) Reflexionsfragen: Werden weibliche und mdnnliche Eigenschaften in den
Medien als gleichwertig dargestellt? Oder sind sie mit jeweils anderen Bedeutungen
verbunden — wie z. B. Stdrke, Souverdnitdt, Handlungsféhigkeit versus Schwedche,

Firsorge, Anpassung?

Fur eine Sensibilisierung hinsichtlich geschlechter-
stereotyper Darstellungen eignet sich insbesondere
die Werbung. Ob im Internet, im Fernsehen, auf

dem Smartphone, auf Plakaten oder in Zeitschriften:
Jugendliche werden in ihrem Alltag regelmaRig mit
Werbung konfrontiert. Diese zeigt Lebensstile, Moden
und Geschlechterrollenbilder, um ihre Botschaften an
die weiblichen und mannlichen Zielgruppen zu bringen
und sie zu beeinflussen. So ist Werbung mittlerweile
zu einer ,soziokulturellen Supermacht geworden”,
die ,gesellschaftliche Spharen und Identitétsaspekte
erfasst, durchdringt und bestimmt”.”®

Ein Bild von einem Mann

Was das Ménnerbild in der Werbung betrifft, gilt: Rolle
vorwarts — Rolle riickwarts. Wenngleich sich neue
Rollenbilder abzeichnen (s. alternative Rollenbilder),
halten sich bestimmte Kernmotive und Ideale, die

fir Manner als erstrebenswert gelten sollen, seit tber
20 Jahren. Dazu gehoren:

m korperliche Autonomie und Selbsterfahrung in
exotischen Rdumen und der Natur,

m berufliche Selbstverwirklichung im Kontext von
Zukunft und Technik,

m korperliche Leistungsfahigkeit bei Sport und
Extremerfahrungen,

m mannliche Erotik, aber mit selbstbewusstem
Blick gegentiber dem Betrachter,

m Freiheit und Abenteuer, wo sich der Mann als
,Explorer” erlebt und seinen Wirkungskreis
erweitert."

Mannliche Attraktivitat wird in der Werbung vor allem
Uber Sportlichkeit vermittelt, die souverédne und ratio-
nale Selbstbeherrschung demonstriert. Dabei schwin-
gen Leistungsféhigkeit und Kampf als Komponenten
traditioneller Mannlichkeit mit'> — ein symbolischer
Ausdruck von Stérke und Uberlegenheit.

WARLM STEHT KATHI NUR AUF
PIESE ZOCKENDPEN SPORTLERTYPEN?
WENN ICH BLOB AUCH 50 COOL WARE,

KEMNNTE ICH MIT IHR REDEMN.

136

ICH MUSS5 MAMMLICHER
WERDPEM, DAMIT SIE
MICH BEACHTET/

HEY PUPPE,
WIE SIEHTS AUS
MIT UNS BEIDEN?

TeH HACH, UND ICH

DACHTE, TOM WARE
NIEHT 50 EIN BLEDER
MACKER ..
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Eine Rolle riickwarts stellt der Mannertypus des neo-
maskulinen Mannes dar. Er scheint eine Antwort der
Werbung auf die Verunsicherung méannlicher Identitéts-
findung zu sein (s. Wertekonflikte). Dieser Typus wird
als ,echter Kerl” mit ,Ecken und Kanten” gezeigt.
Dazu gehoren eine deutliche Abgrenzung zum Weibli-
chen, vorgebliche Authentizitat, Bodenstandigkeit und
korperliche Hypermaskulinitdt — d. h. eine massive
Uberzeichnung dessen, was als méannlich gelten soll.
Diese coolen Jungs werden oft in ménnerdominierter
Umgebung dargestellt: an der Bar, beim Grillen oder
mit Autos.

Dieses mannliche Rollenbild orientiert sich am Trend
hin zur Remaskulinisierung. Sowohl die traditionellen
als auch die remaskulinisierten Werbetypen kénnen
bei Jugendlichen die Orientierung an einem eindimen-
sionalen Rollenbild verstarken. Das setzt sie nicht

nur unter Leistungsdruck, sondern hindert sie auch
daran, Eigenschaften an sich wertzuschétzen, die
nicht in diesen méannlichen Coolness-Kanon passen.

Wie Frauen ,konstruiert” werden

Vergleicht man diese Ménnerbilder mit den Frauen-
bildern der Werbung, so wird klar, dass Frauen vollig
andere Eigenschaften zugeschrieben werden. Neben
der sexy Frau findet sich hier die fleiBige Hausfrau und
flirsorgliche Mutter — zum einen in der traditionellen
Darstellung (sie weil, welche Produkte die Wasche
sauber waschen), und zum anderen in der modernen
Darstellung als Superfrau, die Beruf und Mutterrolle
kombiniert."* Wahrend das traditionelle Frauenbild den
Eindruck eines stark eingeschrénkten Aktionsradius'
von Frauen vermittelt, kann das Bild der modernen
Superfrau, die scheinbar so gut wie alles kann und
immer erfolgreich ist, tberfordernd auf junge Madchen
wirken und sie unter Perfektionsdruck setzen.

—
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Die sexy Frau dagegen definiert ihren personlichen
Wert tUber den Korper. Meist sind die so dargestellten
Frauen jung, attraktiv, schlank, gepflegt, gut geklei-
det und gliicklich mit ihrer Situation.”” Schonheit und
Jugend werden dabei zur Frage der richtigen Pro-
duktwahl. Die sexy Frau steht allerdings unter dem
Druck, sich an herrschenden Schonheitsidealen
messen zu mussen und ihr Selbstwertgefthl am
Gelingen der Verschénerung festzumachen.

Eine ungleichwertige Darstellung der Geschlechter
findet nicht nur in der Werbung und in Unterhaltungs-
medien statt, sondern auch in der Berichterstattung
Uber Frauen in Fiihrungspositionen. Die Studie von
Maier und Grittmann (2013) zeigt: Weibliche Fiihrungs-
personen werden seltener als eigenstdndige und
unabhéngige Personlichkeit gezeigt. Ihr privates Um-
feld wie Ehe und Familie spielt im Unterschied zu den
ménnlichen Fihrungspersonen eine wichtigere Rolle.
Auch AuBerlichkeiten werden ungleich gewichtet:
Wéhrend bei der Frau in der Regel ihre Attraktivitat
und Kleidung thematisiert werden, wird das AuRere
bei einer ménnlichen Fihrungsperson zumeist nicht
erwéhnt.

Die haufige mediale Verortung der Frau im privaten
Raum Familie und Soziales gegentiber der des Mannes
im 6ffentlichen Raum des beruflichen Erfolgs, der
Freiheit und des Abenteuers verhindert, dass Jugend-
liche fur diese Schieflage der Geschlechterzuordnung
sensibilisiert werden. Vielmehr wird damit der Eindruck
verstérkt, diese sei ,normal” oder ,nattrlich” — ganz

im Sinne der angesprochenen Biologisierung. Eine Re-
flexion Uber diese Zuschreibungen ist besonders dann
notwendig, wenn sie sich mit den Geschlechtermodel-
len der Jugendlichen verschrénken.
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2.3 Bestimmt oder selbstbestimmt?

Verdinglichung

(?) Reflexionsfrage: Wird eine dargestellte Person blol3 als Mittel behandelt?

Das Instrumentalisierungsverbot stellt in der Ethik ein
Grundprinzip der Moral dar: Nach Immanuel Kants
,Selbstzweckformel” darf man weder andere noch sich
selbst bloR als Mittel behandeln. Eine Person zu ver-
dinglichen heil3t, sie als Objekt zu behandeln und zu
instrumentalisieren. Verdinglichung ist vornehmlich

dann ethisch unzuléssig, wenn sie
auf Ungleichheit oder einer
Machtasymmetrie der beteiligten
Akteure beruht. Beispiele fur

eine solche Verdinglichung sind die
Vorfuihrung einer Person als
schmiickende Dekoration fur ein
neues PKW-Modell oder die
Reduktion auf ihre Rolle als Lust-
objekt. Aber auch die in Casting-
shows wie Deutschland sucht

den Superstar von Dieter Bohlen
vorgebrachten ,witzigen” Spriche
sind Beispiele fur eine Objektifi-
zierung: ,Du siehst aus wie eine
geisteskranke Blondine” oder

,Der Unterschied zwischen dir und
ner Batterie ist: Bei ner Batterie
gibt's auch positiv. Bei dir ist alles
scheille.”’® Wenn eine Person

ihrer Instrumentalisierung zustimmt,
heiRt das nicht, dass der Akt der
Verdinglichung damit gerechtfertigt ist.

Vielmehr stellt sich die Frage, ob die Person auch
anders hatte handeln konnen und ob sie sich
der moglichen Konsequenzen ihres Tuns bewusst ist.

Die Philosophin Martha

C. Nussbaum versteht

unter Verdinglichung

einer Person:

= sie zu einem Zweck zu
instrumentalisieren

= jhre Autonomie und Selbst-
bestimmung zu leugnen

= sie als handlungsunfdhig
zu behandeln

= sie als austauschbar
anzusehen

= jhre Grenzen nicht zu
respektieren

= jhre Subjektivitdt (ihr
Erleben und Fiihlen)
zu ignorieren

Martha C. Nussbaum, 2002,

S. 102

Sofa sitzend umgeben von leicht bekleideten, tan-
zenden Frauen — die als ,Bitch” oder ,Hoe" bezeichnet
werden. Ein &hnliches Muster findet sich in Robin
Thickes ,Blurred Lines”, in dem es textlich gar um
Domestizierung geht: Frauen werden mit Tieren ver-
glichen, die visuelle Ebene zeigt die direkte Assoziation

mit einem Hund. In dinnste Stoffe
gehtllte Damen umtanzen coole Jungs
in Anzligen, die ihnen Uber die Rander
ihrer Sonnenbrillen schauend zurufen:
Jch weilR, du willst es doch auch”.

In Nicki Minajs und Lil Waynes ,High
School” ist Minajs Rolle stark sexuell
aufgeladen. Mit Schutz suchenden
Augenaufschlagen prasentiert sie sich
unterwdarfig. Indem ihr Hintern und
ihre Briiste ostentativ zur Schau gestellt
werden, wird sie auf die Rolle des Sex-
symbols reduziert. Die Manner
dagegen tragen Anzlige, demonstrieren
ihren muskulésen Kérper und um-
geben sich mit mannlichen Status-
symbolen, wie einem schwarzen
Ferrari — alles Zeichen des stereotyp-
affirmativen Ménnerideals des Lifestyle-
Machos.

Frauen als Trophde und Deko-Material
Inszenierungen der Verdinglichung lassen sich insbe-
sondere bei pornografischen, aber auch bei sexualisier-
ten Darstellungen in populdren Musikvideos finden,
héufig in den Musikgenres Hip-Hop/Rap/R&B und
Reggae/Dancehall/Ragga. In 2 Chainz' und Pharrells
Musikvideo zu ,Feds Watching” ist der Mann auf einem
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~Konshens — Gal a Bubble”
Quelle: Screenshot YouTube; URL: www.youtube.com/
watch?v=AHMWIIdZOrA, Stand: 10.09.2014
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Frauen als erotisches Beiwerk und Deko-Material
setzen auch populdre Musikvideos aus dem Genre
Dancehall/Reggae ein: In Konshens' ,Gal a Bubble”
(sinngemal etwa: ,Mddel wackle mit dem Hintern")
findet sich eines der wohl am meisten bemuhten
Stereotype wieder: Frauen in Hotpants in Kombination
mit protzigen Autos, dazu der so typische sexualisierte
Tanzstil. Elephant Mans ,Dash Wata” (,Wata" ist ein
Ausdruck fur ,Water") erinnert in der visuellen Darstel-
lung an eine Beachparty mit ,Strandh&schen” und
,Wet-T-Shirt-Contest”. Auch hier werden Frauen auf

2.4 Sind einige gleicher als andere?

Ungleiche Reprdsentanz

—
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AuBerlichkeiten und ihre sexuellen Reize reduziert:
Sie dienen den ménnlichen Sangern als Trophée.
Das gemeinsame Muster dieser Musikvideos ist:
,Méannlich” ist man umso mehr, je weniger man
weibliche Attribute zeigt — und je stérker man sie
stattdessen vorfuhrt. Das ,Alphaménnchen” ist der,
der von den meisten unterwdrfigen Frauen umgeben
ist. So kann bei jungen Frauen die Vorstellung entste-
hen, dass es genau das ist, was Manner von ihnen
erwarten — und sie verhalten sich entsprechend, um
zu gefallen.

(?) Reflexionsfragen: Sind Frauen und Mdnner gleichermalien in Nachrichten und
Informationssendungen vertreten? Wenn Frauen in den Nachrichten unter-
reprdsentiert sind, wird dann auch ihre Rolle in der Gesellschaft unterbewertet?

Obgleich aufgrund der Prasenz weiblicher TV-Modera-
torinnen der Eindruck besteht, dass im Journalismus
Manner und Frauen ausgewogen vertreten sind, zeigen
die tatsdchlichen Zahlen ein anderes Bild. Nur etwa

20 Prozent der Menschen, tber die in den Nachrichten
in Deutschland berichtet wird (TV, Radio und Zei-
tungen), sind weiblich — dabei besteht die deutsche
Bevolkerung rund zur Hélfte aus Frauen.” Fernseh-
oder Radionachrichten werden zu ca. zwei Dritteln von
Ménnern moderiert. Eine dhnliche Verteilung findet
sich bei Zeitungsjournalisten.?° So kann leicht der
Eindruck entstehen, das ,seriése Nachrichtengeschéaft”
sei Mdnnersache. Treten Menschen als Experten oder

Kommentatoren in Erscheinung, so sind diese nur zu
zehn Prozent weiblich. Das macht deutlich, dass
weibliche Personen mit Autoritdts- oder Expertenstatus
in den Nachrichten klar unterreprésentiert sind.?’ Dabei
zeigen sich in den letzten Jahren in bestimmten
Bereichen Verschiebungen. So steigt beispielsweise
der Anteil der medial in Erscheinung tretenden
Wirtschaftsjournalistinnen. Dennoch ist der Wirtschafts-
journalismus nach wie vor eine Mannerdoméne —
weibliche Journalistinnen sind meist in stereotypen
Bereichen wie Wellness, Mode, Familie, Kinder oder
Lifestyle zu finden.??
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Beschreibung zu Projekt 2: ,,Show yourself!”

Kompetenzen Die SuS konnen Folgen aufreizender Selbstdarstellung
in Sozialen Medien erkennen.
Zeit ) " 45 Minuten
“n}i;'thoden i i i Fallbeispiele
"l\)i;'terial i i i Einstieg Screenshots, Fallbeispiele ausdrucken
i.a'g'ang lnte:rnet/PC i i Nein
E.i.;;'stieg i i i Zeigen Sie die Bilder 1-3. Bild 1 steht fur mediale Aufmerksamkeit (,Show yourself*), Bild 2 steht

fur politische Aufmerksamkeit (,Sextremismus”) und Bild 3 fur digitale Aufmerksamkeit (,Likes”).

Bild 1: Show yourself
Klum-Werbung fiir Germany's Next Topmodel 2014
Quelle: klicksafe

Bild 2: Femen
% By Joseph Paris (Own work) [FAL], via Wikimedia Commons
el Quelle: Wikipedia, Stand: 5.3.2014

Bild 3: Sexy Selfie
| Gruppe Facebookschlampen
Quelle: www.facebook.com, Stand: 13.11.2013

Die Bilder stehen zum Download auf @ www.klicksafe.de/medienethik zur Verfiigung.

Fragen Sie die SuS nach ihrer Einschatzung zu den drei Darstellungen, z.B.: Wie wirken diese
Darstellungen auf euch? Was wollen die Darsteller erreichen? Wie schétzt ihr die Folgen fur

die Abgebildeten ein? Wie kénnten Bild 1 und 3 zusammen héngen?

Alternative: Zeigen Sie den Spot: ,Ein Selfie wird zum Alptraum” @) http://bit.ly/1uvXdNu und
fragen Sie die SuS nach weiteren Beispielen fir aufreizende Selbstdarstellung mit Folgen. Dabei
sollen keine Personen namentlich genannt werden.

Erarbeitung Teilen Sie die Vorlage mit den Fallbeispielen und das Arbeitsblatt zu Projekt 2 an alle SusS aus.
Die Sus teilen sich in mindestens 3 Gruppen und bearbeiten jeweils ein Fallbeispiel mithilfe
des Arbeitsblattes. Das Fragezeichen in der Blattmitte ist ein Platzhalter fr das jeweilige Fallbei-
spiel. Es kann auch ein eigenes Beispiel besprochen werden.

Sicherung Die SuS présentieren ihre Ergebnisse. Die Gruppen kénnen sich gegenseitig ergénzen. Das Blatt

mit Losungsvorschldagen kann ausgeteilt werden.

Folgende Themen sollten bei der Auswertung angesprochen werden:

Victim blaming
Jugendliche sprechen Opfern, die sich freiztgig zeigen, haufig eine Mitschuld zu (,Victim
blaming”, dt. Opferbeschuldigung, oder auch ,Tater-Opfer-Umkehr”). Das Gespréch tber die
Verantwortung der Beteiligten und die Folgen von Schuldzuweisungen ist wichtig, denn durch
Zuweisung von Mitschuld wird haufig verhindert, dass Mitwisser Partei fur das Opfer ergreifen.
Durch die Fokussierung auf das Opfer wird die Verantwortung des Taters aus dem Blick verloren.
Nicht zuletzt verhindert die Sorge des Opfers um ein vermeintlich eigenes Fehlverhalten sowie
die Scham tber die Onlineaktivitdten zu berichten, dass sich ein Opfer Hilfe sucht.

Eine Frage des Vertrauens?
Das Versenden vieler Bilder erfolgt im Vertrauen, welches missbraucht wird.
Besprechen Sie hier: Was bedeutet es, jemandem zu vertrauen? Wodurch kann Vertrauen
missbraucht werden? Wann ist besser Vorsicht geboten?

Erotische Selfies von Jungen
Diskutieren Sie auch uber erotische Selfies von Jungen: Wie unterscheiden sie sich sich von
denen der Mddchen? Haben Jungen die gleichen Konsequenzen zu erwarten wie Médchen
(Gibt es eine méannliche Entsprechung zum ,Schlampenimage”)?

@ Zusatzaufgabe/Hausaufgabe:

Die SuS formulieren mind. funf Tipps, die sie jungeren Mitschulern in Bezug auf erotische
Selbstdarstellung geben wiirden. Es kann auch ein kurzer Informationsflyer entstehen.
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Fallbeispiel 1: Lisa hat ein
aufreizendes Bild von sich auf
der Facebook-Seite ,Hot or
Not" gepostet.

Quelle: Screenshot facebook;
URL: https://www.facebook.com,
Seite FB Schlampen, Stand: 13.8.2013

Fallbeispiel 2: Doreen hat
Uber Snapchat ihren besten
Freundinnen ein Unterwdsche-
bild von sich geschickt.
Obwohl sich das Bild eigentlich
von alleine 16schen sollte, ist
es in fremde Hande geraten
und in einem Netzwerk
gepostet worden. Nun wird sie
durch Kommentare 6ffentlich
gedemdtigt.

Quelle: Screenshot facebook;
URL: https://www.facebook.com,
Seite FB Schlampen, Stand: 13.8.2013

Fallbeispiel 3: Ein Nacktbild
von Luca macht tber die
WhatsApp-Klassengruppe in
seiner Klasse die Runde.
Seine Freundin hatte ihn dazu
aufgefordert mit den Worten:
Wenn du mich wirklich liebst,
dann schick mir so ein Bild
von dir!

Quelle: Screenshot facebook;
URL: https://www.facebook.com, Stand:
13.8.2013

141



Kapitel 4 | Selbstdarstellung und Sexting

4 1 Selbstdarstellung

4 2 Selbstdarstellung | Arbeitsbldtter
4_3 Sexting

4_4 Sexting | Arbeitsbldtter

~Show yourself!”

@ Alternativen:

@ Motivation:

@ Gesetz:
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Was konnte man
stattdessen machen?

)

O

Warum soll
das Bild versendet oder
gepostet werden?

@ Erste Hilfe:

Mache ich mich strafbar?
Infos bei @ www.klicksafe.de
oder @ www.juuuport.de

Wenn es schon
passiert ist, was kann
man jetzt tun?

Welche Folgen kann
das fur einen
Menschen haben?

@ Folgen:

Tabenschutz
gkt sur Schule

EATENSEMSTE CISTALTIN

—
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Vorschldge zum Arbeitsblatt Projekt 2

@ Motivation:

m Viele Likes bekommen

m Nette Kommentare
bekommen

m Fame (berihmt sein)
m Dazu gehéren
m Der Welt zeigen, wie man ist

m Langeweile

m Dem Schatz etwas Schénes
schenken

Warum soll
das Bild versendet oder
gepostet werden?

Mache ich mich strafbar?

Gesetz:
Das darfst du nicht posten
oder weiterleiten:

m Bilder, auf denen andere
ohne deren Zustimmung zu
sehen sind

m Bilder, die andere
ohne deren Zustimmung
gemacht haben

m Bilder, die pornografisch
sind (z. B. Geschlechtsteile
zeigen oder deutliche
Anmachposen) anderen
Minderjghrigen weitergeben

m Bilder, die im ,héchstpersén-
lichen Lebensbereich”
(Toilette, Umkleide)
aufgenommen wurden

stattdessen machen?

—
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Alternativen:

©

m Andere Formen des Ausdrucks wdéhlen
(nicht aufreizend, sondern ausdrucksstark)

m Wenn man es dennoch tun méchte:
LSafer Sexting”

m fotos so gestalten, dass man nicht zu
erkennen ist

m Mdéglichst wenige Verbindungen zu dir: kein
Sexting Uber Accounts, deren Kennung die eigene
Handynummer ist, Dienste verwenden,
bei denen auf Screenshots der eigene
Nickname nicht zu sehen ist
Was kdnnte man

@ Erste Hilfe:

m Wenn jemand anderes das Bild gepo-
stet hat: die Person direkt bitten, das
Bild sofort zu l6schen

m Ldschen mit den technischen
D Mitteln des Dienstes

m Den Betreiber bitten,
zu léschen

Wenn es schon
passiert ist, was kann
man jetzt tun?

m Hilfe suchen (Freunde,
Eltern, Nummer
gegen Kummer, ...)

m Polizei

Welche Folgen kann
das fur einen
Menschen haben?

Folgen:

m GroBe Offentlichkeit: Rufschéddigung
(,Schlampenimage®), vgl. ,Revenge Porn”

m Unerwinschte Rickmeldung bis hin zu
Shitstorm, Hasskommentaren

n Sexuelle Ubergriffe im Netz (Cyber-Grooming,
Cyber-Stalking) oder reale Ubergriffe

m Erpressung

m Weiterverwendung in einem anderen
Kontext (z. B. Fremdverwendung auf
pornografischen Webseiten etc.)
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Ubersicht der Bausteine:

e Smarthome / Smartphone

Nachfolgende Arbeitsblatter sind aus den klicksafe-Arbeitsmaterialen enthommen.
Zur Vertiefung lesen Sie hier weiter:

Wie wir leben wollen
- https://www.klicksafe.de/fileadmin/media/documents/pdf/
klicksafe_Materialien/Lehrer_Allgemein/ks2go_DIGITALE_ZUKUNFT.pdf

Safer Smartphone
- https://www.klicksafe.de/fileadmin/media/documents/pdf/
klicksafe_Materialien/Lehrer_Always_On/SaferSmartphone.pdf

Tipps fir Eltern

Digitale Spiele im Familienalltag — Tipps fiir Eltern
- https://www.klicksafe.de/fileadmin/media/documents/pdf/
klicksafe_Materialien/Eltern_Allgemein/

FN_395_ks_Folder_DigitaleSpieleTippsEltern_Download.pdf

SMARTHOME/

SMARTPHONE



Kapitel 5 | Smarthome/Smartphone

Tatenschutz
Le

5_1 Smarthome
5_2 Smarthome | Arbeitsbldtter
5_3 Smartphone
5_4 Smartphone | Arbeitsbldtter

Einleitung

In nur wenigen Jahren haben sich digitale Technologien
in beinahe jedem Bereich des alltdglichen Lebens un-
entbehrlich gemacht. Google und Apple sind unsere stan-
digen Begleiter, Facebook-Algorithmen kennen uns zum
Teil besser als unsere eigenen Eltern, und mit Siri und
Alexa kommunizieren viele von uns so selbstverstandlich
wie mit den eigenen Partnerinnen und Partnern. Wir
haben nicht nur Zugriff auf unfassbare Mengen von Infor-
mationen, sie sind heute auch noch jederzeit und tberall
verflgbar. Wir leben langst in einem digitalen Universum,
und das Staunen lber die Innovationskraft der grofRen
Internetkonzerne, die Niedrigschwelligkeit der Services,
aber auch unsere zunehmende Bequemlichkeit lassen
uns scheinbar unkritisch werden gegeniber den gigan-
tischen Datensammlungen und dem Abhangigkeitsver-
héltnis, das die Firmen mit uns — etwa Uber vernetzte Pro-
dukte wie Sprachassistenten und den dazugehorigen
Warenkosmos — aufbauen. Auch die Digitalisierung und
Automatisierung der Arbeitswelt schreitet in rasanten
Schritten voran. Der Wirtschaftswissenschaftler Klaus
Schwab bezeichnet diese Entwicklung sogar als ,vierte
industrielle Revolution”?.

— =\
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Aber was genau bringt uns die Verdnderung der
Arbeitswelt? Machen wir uns als Menschen tGberflissig,
wenn in Zukunft selbstfahrende Busse die Menschen
an ihre Working Labs oder smarten Produktionsstatten
bringen? Wenn 3D-Drucker Dinge herstellen, die vorher
handgefertigt wurden, oder humanoide Roboter die
Alten und Kranken in unserer Gesellschaft versorgen?
Wird ein Roboter einen Menschen je wirklich verstehen
kénnen? Kénnen, und vor allem: sollten Roboter und
Maschinen flir uns Menschen Entscheidungen treffen
durfen? Wie sollen autonom fahrende Autos handeln,
wenn ein Unfall unvermeidbar ist, und wer trifft kiinftig
Entscheidungen liber den Einsatz von Drohnen in Kriegs-
szenarien? All diese Fragen zeigen auf, dass die fort-
schreitende Digitalisierung von uns Menschen fordert,
uns vermehrt mit Fragen des richtigen und guten Lebens
auseinanderzusetzen und digitalethische Fragen ins
Zentrum der Diskussionen zu riicken. Dazu gehort auch,
Entwicklungen und Hypes, wie beispielsweise digitale
Krypto-Wahrungen wie den Bitcoin kritisch zu betrachten
und die Moglichkeiten der Blockchain auf ihre Sinnhaftig-
keit zu prifen.

Ist diese digitale Welt mit all ihren digitalen Gitern
und Moglichkeiten Gberhaupt eine ,schone, neue Welt“?
Wie wollen wir (digital) leben? Was braucht der Mensch
wirklich? Wie kann uns Digitalitdat und Technik sinnhaft
begleiten und helfen, etwa im Bereich der Medizin? oder
der Entwicklungshilfe3? Wo hingegen hilft sie GroBkon-
zernen, Kontrolle und Macht durch Datensammlungen zu
erlangen und diese durch neue smarte Gadgets zu erhal-
ten? Der technische Fortschritt und damit die Verande-
rung unseres Lebens, wie wir es bisher kennen, ist nicht
aufzuhalten. Sascha Lobo bezeichnet diese Tatsache als
,Progress of No Return“4. Doch dirfen wir die technischen
Entwicklungen einfach hinnehmen, oder sollten wir uns
positiv in die Gestaltung unserer Zukunft einbringen —
sei es durch unsere Konsumentscheidungen, politische
Regulierung oder gar eigene Mitgestaltung?

https://bit.ly/2mG8XUlI
https://bit.ly/20a27Hr
https://www.die-gdi.de/digitalisierung/
https://bit.ly/2mpXZz7

A WN R
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Belauscht? — Was Sprachassistenten von uns wissen

Das vernetzte Zuhause

Im Smarthome?® ist der Fernseher mit dem Internet ver-
bunden, unsere Heizung fahrt automatisch herunter,
sobald wir das Fenster 6ffnen, und hoch, sobald sich
unser Smartphone am Abend von unserem Arbeitsplatz
in Richtung der eigenen Wohnung bewegt. Die Licht-
farbe unserer Glihbirnen lasst sich Gber das Smartphone
anpassen, schlieBlich wiinschen wir uns abends eine
andere Lichtfarbe als zur Mittagszeit. Die Sensoren in
unseren Fenstern ermoglichen den Alarm auf unserem
Smartphone, wenn sie gedffnet sind und es anfangt zu
regnen. Die Waschmaschine wascht erst, wenn der Strom
am glinstigsten ist, weil die Solarpanels auf dem Dach
gerade viel Energie produzieren. Das Smartphone schlagt
Alarm, sobald sich Unbefugte in unserer Wohnung be-
wegen. Und erst mal zu Hause, steuern wir mit unserem
digitalen Sprachassistenten den Musikwunsch, bestellen
uns Uber einen Online-Lieferdienst eine Pizza und nutzen
ihn fir Telefonate.

Tipp: Wieviel wissen Sie schon liber

das Thema Smarthome?

Nutzen Sie das Quiz des BSI:
www.bsi-fuer-buerger.de/BSIFB/DE/
Service/Checklisten/Quiz_Smarthome/
quiz_smarthome_node.html

Hier bekommen Sie Sicherheitstipps fir
die Einrichtung eines smarten Zuhauses:
www.bsi-fuer-buerger.de/BSIFB/DE/
Service/Aktuell/Informationen/Artikel/will
kommen_im_sicheren_smart_home.html

Internet der Dinge (loT) — Vernetzung auf allen Ebenen
Die Arbeitswelt, die Stadt, das Zuhause oder die Kleidung.
Was alles vernetzt werden kann und wie weit wir bereits
vernetzt sind, zeigt das Schaubild auf Seite 6.
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Siegeszug digitaler Sprachassistenten

2017 nutzten 500 Millionen Menschen einen digitalen
Sprachassistenten wie Alexa (Amazon Echo), Siri (Apple),
Cortana (Microsoft) oder Google Assistant, Tendenz
weiter steigend. Laut einer Studie® der Marktforschungs-
firma Tractica soll sich die Anzahl der Nutzerinnen und
Nutzer bis 2020 sogar verdreifachen. Jede dritte Internet-
aktivitat kénnte dann per Stimme gesteuert werden.
Welche Konsequenzen das fur unsere Schriftkultur hat,
ist bislang nicht absehbar. Die Beflirchtung ist jedoch,
dass wir uns zu einer trivialen , Post-Schrift-Gesellschaft”
entwickeln, da in Zeiten von Emojis, Memes und Snaps
Text zunehmend an Bedeutung einb(iRt.”

Tipp: Nicht mehr ohne meinen
Sprachassistenten? Die Einstiegsdroge
Amazon Echo

Der Artikel von Sascha Lobo , Bequemlich-
keit schlagt alles, sogar deutsche Bedenken”
setzt sich humorvoll und kritisch mit dem
Thema Sprachsteuerung und ihrer zuklnf-
tigen Bedeutung auseinander und ist fir
Schulerinnen und Schiler (SuS) der Sekun-
darstufe 2 geeignet: http://www.spiegel.de/
netzwelt/gadgets/sprachsteuerung-im-
alltag-ohne-geht-es-nicht-mehr-kolumne-
a-1187056.html

5 https://www.homeandsmart.de/was-ist-ein-smart-home

6 https://bit.ly/20SOTyY

7 Quelle: Neue Ziricher Zeitung, https://nzzas.nzz.ch,
,Das Ende der Schriftlichkeit schadet uns“, Adrian Lobe
(abgerufen am 15.6.2018)
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Wearables Smart Home
Zu den Wearables (sinngemai: Tragbares") Der Bereich Smart Home umfasst alle Gegenstande,
zihlen loT-Geridte, die mehr oder weniger deren Einsatzgebiet sich in tThrem Wohnraum befindet
direkt am Korper eingesetzt werden. Dazu und somit einen besonders sensiblen Bereich darstellt,
rahlen Fitnesstracker, Smartwatches und Das betrifft Haustechnik, Haushaltsgerate sowie klassische
auch Kleidungsstucke mit elektronischen Unterhaltungselektronik im Haus. Es gibt Systeme, die
Komponenten tur Musikwiedergabe, automatisch Fenster, Taren und Rollladen offnen brw,
Kommunikation oder Uberwachung der schlieBen, Kihlschranke, die Sie dber deren Inhalt auf
Vitalfunktionen. Haufig lassen sich dem Laufenden halten, oder Multimedia-Anwendungen,
Wearables Ober Bluetooth eder NFC die 5ie von dberall aus steuern kdnnen. Ein 5mart
(Mear Field Communication) mit Home kann Ihnen helfen Energie zu sparen,
dem Smartphone verbinden z. B. indem sich die Heizung

beim Offnen des Fensters
automatisch auss ha tet
Die meisten Tipps dieser
Broschire zielen darauf ab,
private Anwendungen

m Bereich Smart Home

internet of Things

Internet der Dinge

Smart city industrie 4.0

Smart City ist ein Sammelbegriff fur :_Pl—l:_ﬂ 5
Kanrepte, die das Leben in einer Stadt -
bequemer, sicherér und energieaffizienter
gestalten sollen, Die Verkehrsinfrastruktur,
die Energie- und Wasserversorgung, die nnn -
Beleuchtung und das stadtische Daten- -'—a
management sind Bereiche, in denen das r
Internet der Dinge in 5tadten und
Gemeinden haufig zum Einsatz kommt
Der Einzug von digital vernetzen Geraten in der Industrie wird
haufig als die vierte industrielle Revelution bezeichnet- nach
den Dampfmaschinen, den FlieBbandern und den Mikrochips.
Der Grundgedanke von Industrie 4.0 besteht darin, dass
Menschen, Maschinen, Produkte und Logistik direkt und in
Echtzeit Informationen untereinander austauschen
und so die Produktivitat und Effizienz weiter erhahen.

—
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I

Quelle: www.bsi-fuer-buerger.de/SharedDocs/Downloads/DE/BSIFB/Broschueren/Brosch_A6_Internet_der_Dinge.pdf?__blob=
publicationFile&v=3 (abgerufen am 26. 2. 2018)
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Wie genau funktionieren eigentlich digitale Sprach-
assistenten?

Sobald wir ein bestimmtes Schllsselwort, beispielsweise
»Alexa“, sagen, werden die digitalen Sprachassistenten
aus dem Stand-by-Modus aktiviert, verarbeiten unsere
Anfrage und antworten uns. Das heifSt, Sprachassistenten
belauschen® unsere Raume kontinuierlich. Unsere Sprach-
eingabe wird jedoch nicht lokal auf dem Gerat verarbeitet.
Die Audioaufnahme wird Uber das Internet an die Server
des Anbieters gesendet, um unsere Spracheingabe zu
verstehen und die Antwort auf unsere Fragen liefern zu
kénnen. Die Server werden hiufig in Ubersee betrieben,
wo auch die gesammelten Daten verarbeitet werden.

Bei der Verarbeitung wird im ersten Schritt die Eingabe
analysiert. Dabei werden die zentralen Worter der Ein-
gabe herausgefiltert, damit der Server weil3, auf was er
liberhaupt antworten soll. Auf Basis der erkannten Frage
werden die angefragten Informationen aus den hinter-
legten Datenbanken geladen. Sprachdateien werden nicht
permanent auf die Server, z. B. von Amazon, geladen,
sondern zundchst lokal auf das Schllisselwort gescannt.
Erst wenn sie erkannt wurden, wird der nachste ge-
sprochene Satz zur Verarbeitung Ubertragen.

Bei diesem Vorgang kdnnen Anbieter wie Google oder
Amazon Daten® Uber ihre Nutzerinnen und Nutzer spei-
chern und Profile weiter verfeinern. Apple behauptet in
seiner Dokumentation, dass Sprachdateien tber Siri auf
einem gesonderten Server verarbeitet und nicht mit dem
Nutzerprofil (iCloud) oder der Apple-ID verknipft werden.
Die Kennung, mit der die Sprachnachrichten einem Gerat
zugeordnet werden, [6scht Apple nach sechs Monaten.

Moderne Wanzen im Wohnzimmer?

Welche Daten die Hersteller aus diesen Aufzeichnungen
generieren und auch nach dem Ldschen intern weiter in
ihrem System speichern, ist nicht immer klar. Auch lassen
sich aus Sprachaufnahmen zahlreiche weitere Informa-
tionen abseits des gesprochenen Textes extrahieren:
Unsere Stimme lasst deutliche Riickschllsse zu, in welcher
Stimmung wir uns gerade befinden, auch die Hintergrund-
gerdusche kdnnen viel dariiber aussagen, was wir gerade
tun. Mit sogenannten ,Voice Sniffing Algorithmen“%° er-
fasst Amazon so unsere Befindlichkeiten und schickt ent-
sprechende, personenbezogene Werbung. Dass Sprach-
assistenten die Aufzeichnungen wirklich nur an ihre Server
libertragen, wenn man direkt mit ihnen spricht, kann man
selbst als Nutzerin oder Nutzer mit Fachwissen nur schwer
Uberprifen. Félle, in denen Privatgesprache falschlicher-
weise an Ermittlungsbehérden!! weitergegeben wurden,
hat es in jlingster Vergangenheit bereits gegeben. Wer
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kontrolliert, welche zusatzlichen Zuhor-Features der Her-
steller mit einem zukiinftigen Software-Update auf das
Gerat bringt? In Bezug auf Big Data scheint die Blichse der
Pandora mit dem Einzug der Sprachassistenten in unser
Zuhause nun endgliltig ge6ffnet zu sein. Kritikerinnen und
Kritiker bezeichnen die Entwicklung als einen weiteren
Schritt hin zu einer Uberwachungskultur der GroRkon-
zerne, die immer wieder Nachschub an Daten benétigen
und mit Smarthome-Anwendungen diese generieren
kénnen.

Wie ein System aussieht, das Daten aus verschiedenen
Bereichen des Lebens erfasst, zeigt derzeit Chinas , Sozial-
kreditsystem“-Pilotprojekt!?: eine wahr gewordene Dystopie.

Kontrollierte Nutzung férdern

Bei der Nutzung eines Dienstes sollten die Moglichkeiten
also immer gegen die damit einhergehenden Risiken abge-
wogen werden, gerade wenn sie einen derart vulnerablen
Bereich betreffen: unseren hochstpersonlichen Lebens-
bereich. In der Strafverfolgung sind solchen ,,Uberwa-
chungsmalBnahmen® hohe Hiirden gesetzt, weil sie einen
enormen Eingriff in die Privatsphéare eines Menschen dar-
stellen. Unsere Wohnungen, Hauser, Zimmer sind unsere
privaten Rickzugsraume, die wir durch Tiren verschlieBen,
in die wir nicht jeden hineinlassen und in denen wir uns
entfalten konnen. Der Schutz der Privatsphare®? ist ein
hohes Gut und im Grundgesetz verankert.

Tipp: Unterrichtsprojekt 1: ,,Belauscht —

Was Sprachassistenten von uns wissen”

Dass die Datensammlungen der Anbieter

mit jedem weiteren vernetzten Gerat groRer
werden, sollte den SuS im Rahmen dieser
Einheit vermittelt werden, ebenso wie die Funk-
tionsweise von Sprachassistenten. Besprechen
Sie mit den SuS am Ende von Projekt 1, inwie-
weit sie bereit sind, ihre Privatsphdre gegen
Komfort und Service einzutauschen. Es gilt, die
SuS dafiir zu sensibilisieren, Geradte bewusst
einzusetzen und nicht mit privaten Informa-
tionen zu futtern.

8 https://bit.ly/20ZarKv

9 https://bit.ly/20eR7Z3

10 https://bit.ly/20ZfqLd

11 https://bit.ly/2WEKeAL

12 https://bit.ly/2kbCNLJ

13 https://www.juraforum.de/lexikon/schutz-der-privatsphaere
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L Umgebung ab.
Heimnetz

Datenibertragung.

&

Assistent

= |
]

WLAN

der Services genutzt.

© Sprachassistenten sind im Heimnetz
eingebunden. Auch im Standby-Modus
L héren sie im Heimnetzwerk die

@ sufdas Aktivierungswort hin, z.B.
LAlexa” oder 0K Google*, beginnt die

Ein per Sprachsteuerung eingegebener
Befehl wird zum Herstellerserver
Ubertragen. Zurilick kommt eine Antwort
oder ein Kommando an das Gerat,

@ Die Daten werden zu Herstellerservern
dbertragen, d.h. sie landen in den USA oder
Datenzentren der Anbieter in der EU. Dort
werden sie gusgewertet und zur Optimierung

—
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I Poster zum Download auf
www.klicksafe.de/klicksafetogo

Wie kann man sich schiitzen, wenn man nicht auf die
Nutzung digitaler Assistenten verzichten méchte? Die
Mikrofone im Inneren der Gerate lassen sich in den mei-
sten Fallen deaktivieren®, Kameras kdnnen abgeklebt
werden, Stecker kdnnen gezogen oder das W-LAN kann
deaktiviert werden. Welche Daten Sprachassistenten
Uber uns gespeichert haben, ldsst sich beispielsweise Gber
die Einstellungen bei Microsoft!>, Google!® oder Amazon?’
abrufen. Hier kann man auch Sprachaufzeichnungen
I6schen lassen. Die Algorithmen zur Spracherkennung
und die zugehdorigen riesigen Datenbanken befinden sich
bislang in der Hand grofRer Monopolisten. Bislang gibt

es unter den bekannten Sprachassistenten also nur pro-
prietédre (herstellergebundene) Sprachassistenten. Auf
den Weg, einen unabhéngigen Sprachassistenten mit einer
Open-Source-Spracherkennung bereitzustellen, macht
sich derzeit Mozilla mit dem Projekt Deep Speech 0.2,

14 https://bit.ly/20Zhzql

15 https://account.microsoft.com/privacy
16 https://myactivity.google.com/

17 https://alexa.amazon.de

18 https://bit.ly/20VGACx
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Fremdgesteuert und ersetzt? — Wenn Maschinen Entscheidungen treffen und Arbeit iibernehmen

Wollen wir Maschinen wichtige Entscheidungen Uber-
lassen? Und wenn ja, welche Stellung hat der Mensch
dabei? Auch algorithmische Entscheidungssysteme spielen
bei der Nutzung digitaler Angebote von der Suchmaschine
bis hin zum Onlineshopping bereits im Leben der Jugend-
lichen eine Rolle. Die Digitalisierung macht vor keinem
Lebensbereich halt. Immer mehr Aufgaben, immer mehr
Arbeitsbereiche werden in Zukunft automatisiert. Viel-
leicht Gbernimmt sie bald ein Computer in Form eines
Chatbots, vielleicht ein Service- oder Arbeitsroboter?

Schaffen wir uns als Menschen ab?

Schon heute kénnen Computer eigenstédndig Zeitungs-
artikel iber das FuRRballspiel von gestern schreiben,
3D-Drucker® bauen ganze Hauser, kiinstliche Intelligen-
zen erschaffen Kunst?®, Autos fahren autonom und
zahlreiche Arbeiternehmerinnen und Arbeitnehmer am
FlieRband der Autoindustrie?* oder im Supermarkt??
konnten in Zukunft durch Automatisierung und Kiinstliche
Intelligenz (K1)® ersetzt werden. Wie Constanze Kurz und
Frank Rieger in ihrem Buch ,Arbeitsfrei” bereits im Jahr
2013 beschrieben, kann ein mittelgroBer Bauernhof heute
von zwei Personen betrieben werden, weil die Arbeits-
abldufe weitgehend automatisiert wurden.

Expertinnen und Experten streiten in diesem Zusam-
menhang, ob Automatisierung und Kl vor allem Arbeits-
platze vernichten. Wahrend die einen argumentieren,
dass immer mehr Aufgaben aufgrund der Automatisierung
nicht mehr von Menschen erledigt werden kdnnen, wei-
sen die anderen darauf hin, dass zahlreiche neue Jobs
geschaffen werden, vor allem in den Bereichen Robotik,
Kinstlicher Intelligenz und Machine Learning?*. Denn
schlieBlich muss auch die Automatisierung und Digita-
lisierung von Menschen gestaltet werden. Bis heute kann
jedoch noch niemand genau sagen, welche Art von Ar-
beitspldtzen das sein werden. Deshalb wissen wir auch
noch nicht, ob wir diese Gberhaupt wollen.
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Grob gilt: je hoher der erforderliche Bildungsgrad fur
eine Tatigkeit eingeschatzt wird, desto geringer ist das
Risiko, zukiinftig gegen einen Roboter ,,ausgetauscht” zu
werden. Doch auch komplexe und gutbezahlte Tatigkeiten
sind vor Technologien wie kiinstlichen Intelligenzen lang-
fristig nicht zwingend sicher.

Futuromat: Uber die Webseite
https://job-futuromat.iab.de ldsst sich schatzen,
mit welcher Wahrscheinlichkeit ein Berufsfeld
zukilinftig automatisiert wird.

Lehrer/in - Schularten der
Sekundarstufe I

et Arsetnalilag dem Db bralebl i Rerentlichen su
Sverschisdenen Tatigieiten,
1 davon und somit 11% kannten schan heute Roboter (bemehmen, 8

Die Wahrscheinlichkeit, dass in Zukunft ein Roboter
Ihre Arbeit als Lehrkraft ibernimmt, ist relativ gering.
Quelle: https://job-futuromat.iab.de

Je nachdem, auf welche Statistik man sich bezieht
und welche Zeitspanne man annimmt, fallen in Zukunft
25 Prozent (IAB — Institut fur Arbeitsmarkt- und Berufs-
forschung)?® oder gar 50 Prozent (McKinsey)?® der jetzi-
gen Arbeitsplatze weg. Laut einer aktuellen Studie der
bitkom?” konnte in den nachsten finf Jahren jede zehnte
Arbeitsstelle aufgrund der Digitalisierung wegfallen. Was
bedeutet es fur den Menschen, wenn er arbeitslos wird
oder umschulen muss? (siehe Diskussion um das Bedin-
gungslose Grundeinkommen in Zusatzaufgabe Projekt 3)

19 https://bit.ly/2xMsuaO

20 https://www.nextrembrandt.com/

21 https://bit.ly/2mEUCYA

22 https://t3n.de/news/amazon-kassenlose-laeden-1131360/
23 https://bit.ly/200AhxZ

24 https://bit.ly/2viU3ZW

25 https://bit.ly/2C2UKr2

26 https://bit.ly/2ALqoZ2

27 https://bit.ly/21bCxXP
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Der Unterschied zwischen menschlicher und kiinstlicher
Intelligenz

Angesichts dieser Zukunftsprognosen und des rasanten
Voranschreitens der technischen Entwicklung befiirchten
viele Menschen, dass Computerprogramme schon bald
komplexere Aufgaben Gbernehmen kénnten, fir die
bislang menschliche Intelligenz nétig war. Doch ist die
Technik Gberhaupt schon so weit?

Aus t3n B2 - Digitalisiert Euch!

wKiinstliche
Intelligenz ist besser
als natiirliche
Dummheit*

Waolfgang Wahlster
Informatikprofessors, DFKl-Initiator

£

Quelle: www.facebook.com/t3nMagazin
(abgerufen am 26. 7.2018)

Kunstliche Intelligenz?® oder Machine Learning? haben
beide das Ziel, auf Basis von Computertechnik menschen-
artige Intelligenz zu erméglichen oder sogar zu ibertref-
fen. KI-Anwendungsbereiche sind neben Chatbots auch
Sprachassistenten, Gesichtserkennung, Verhaltensanalyse
bei VideolUberwachung, das Klassifizieren von E-Mail-
Spam oder Tatigkeitsbereiche in der Medizintechnik.

Die Anfange dieser Entwicklung liegen in der Mitte des
letzten Jahrhunderts und sind durch den Turing-Test3® aus
dem Jahr 1950 bekannt geworden. Bei diesem Test fuhrte
erstmalig ein Mensch an einem Computer mit zwei ihm
unbekannten Chatpartnern einen fiinfminltigen Dialog.
Ein Chatpartner war dabei ein Mensch, der andere ein
Chatbot. Erst wenn es der Nutzerin oder dem Nutzer am
Ende nicht mehr gelang, den Computer zu identifizieren,
galt der Test als bestanden. 1997 gelang es dann dem
Schachprogramm Deep Blue von IBM, den seit 15 Jahren
ungeschlagenen Schachweltmeister Garri Kasparow erst-
mals zu besiegen. Ob man diese frithen Erfolge schon als
wirkliche , Intelligenz” ansehen mochte, ist umstritten.
SchlieBlich waren die Anwendungsbereiche beschrankt,
denn menschliche Intelligenz umfasst mehr als nur analy-
tisches Denken, das von einer Maschine erlernt werden
kann.

—
klicksafe
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Auch wenn die Forschung grofRe Fortschritte in diesen
Bereichen gemacht hat, gilt: Alle kiinstlichen Intelligenzen
sind bisher jeweils auf einen Anwendungsbereich be-
schrankt, eine universelle, vollstédndig ausgereifte und
damit unbedenklich einsetzbare Kl ist noch in weiter
Ferne, wie auch die Datenanalystin Meredith Broussard?!
feststellt. Im Gegensatz zu kiinstlichen, intelligenten
Technologien kdnnen Menschen Entscheidungen analog
zu ihren Erfahrungen treffen, ebenso spielen Emotionen®?
bei Entscheidungen eine signifikante Rolle. Auch der
Drang, komplexe Denkvorgange zur Entwicklung neuer
Technologien zu nutzen und die Verantwortung fiir diese
Prozesse zu tragen, ist bislang inhdrent menschlich.

Tipp: Diskussion Mensch vs. Maschine

Gehért zu Intelligenz nicht auch ein Bewusstsein?
Und ein Gewissen? Kénnen Roboter liberhaupt
ein Bewusstsein und ein Gewissen haben?

Gibt es so etwas wie eine Seele? Wie entstehen
Emotionen? Kurz: Was macht uns als Menschen
aus? Lassen Sie die SuS dariiber diskutieren,
welche Starken Maschinen gegeniiber Menschen
haben und umgekehrt, mit dem Aufgabenblatt
»Mensch vs. Maschine” in Projekt 3.

Quelle: www.klicksafe.de,
Material ,Wie finde ich,
was ich suche?”

28 https://bit.ly/1HaamAM

29 https://bit.ly/2v1iU3ZW

30 https://de.wikipedia.org/wiki/Turing-Test
31 https://orf.at/stories/3007923/

32 https://bit.ly/2ngl7mt
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Algorithmische Entscheidungssysteme —
Wenn Maschinen Menschen scoren und labeln

Algorithmen® sind seit einigen Jahren in aller Munde. Der
Begriff begegnet uns — meist negativ konnotiert — fast
taglich in den Nachrichten. Kritisiert wird die fehlende
Transparenz, wie Anbieter Nutzerdaten mithilfe von Algo-
rithmen sortieren und auswerten, ohne dass Userinnen
und User einen Einfluss darauf hatten.

Problematisch wird es, wenn solche Programme Ent-
scheidungshoheit in Bereichen bekommen, die uns
Menschen auf verschiedenen Ebenen des Alltaglichen be-
gegnen, und den Nutzerinnen und Nutzern infolgedessen
auf der Grundlage der Datenkorrelation eine unterschied-
liche Behandlung zuteilwird. So kénnte eine Bank bei-
spielsweise Menschen aus verschiedenen Bezirken einer
Stadt Kredite zu unterschiedlichen Konditionen anbieten.

»Mich interessiert [...] der Moment, wo [die Algorith-
men] anfangen, real existierende Menschen [...] in
Schubladen zu stecken, also, wo die anfangen, zum
Beispiel, sie zu scoren. [...] ,Ihnen biete ich dieselbe
Reise fiir 400 Euro an, lhnen fur 380 und mir fir
600.“[...] Und dann mochte ich schon die Moglichkeit
haben, fragen zu kénnen: warum eigentlich?“
Katarina Barley, ehemalige Justizministerin

Quelle: www.zeit.de/gesellschaft/2018-05/katarina-barley-
interviewpodcast-alles-gesagt (Min. 03:03:10—03:01:36,
abgerufen am 10. 1.2019)

Wie objektiv sind Algorithmen?

Auch in anderen gesellschaftlichen Bereichen wird
Scoring eingesetzt. So wird in den USA bereits Predictive
Policing®* — gemeint ist damit ,vorausschauende Polizei-
arbeit“ mithilfe von Algorithmen und Scoring — genutzt,
um Verbrechensvorhersagen zu machen. Um Nutzerinnen
und Nutzern personalisierte Angebote machen zu kon-
nen, sind die Ergebnisse der algorithmischen Daten-
korrelationen vor allem fir kommerzielle Unternehmen
von groRer Bedeutung. Google bestimmt beispielsweise
auf Basis der gespeicherten Nutzerdaten, welche individu-
ellen Suchergebnisse der Nutzerin oder dem Nutzer bei
der Websuche angezeigt werden. Ahnlich verhilt es sich
mit der individualisierten Timeline bei Facebook. Durch
die eingeblendeten, von Facebook ausgesuchten Beitrage,
kann auch die politische Meinung der Nutzerinnen und
Nutzer gefestigt, geformt oder gar manipuliert werden. So
wird etwa vermutet, dass die Firma Cambridge Analytica®®
die US-Prdsidentschaftswahl von Donald Trump sowie die
Brexit-Entscheidung beeinflusst hat. Datensammlungen,
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und vor allem die Informationen, die man aus Datensatzen
sozialer Netzwerke gewinnt, kdnnen inzwischen dazu
benutzt werden, Wahler gezielt — vor allem durch den Ein-
satz von Social Bots (,,Propaganda-Algorithmen“®) — zu
manipulieren. Wer seine Daten also Dritten zur Verfligung
stellt, sollte sich immer dariber bewusst sein, sich ma-
nipulierbar zu machen. Internetpionier Jaron Lanier geht
noch einen Schritt weiter und fordert unter anderem aus
diesem Grund die totale Abstinenz® von sozialen Netzwer-
ken, also von jenen Orten, an denen die wahrscheinlich
wertvollsten Daten geteilt und verarbeitet werden. Eine
Kontrolle fur algorithmische Verarbeitungsvorgange wird
derzeit auf verschiedenen Ebenen diskutiert: So hat etwa
die Landeszentrale fir Medien und Kommunikation (LMK)
zusammen mit der Verbraucherzentrale Rheinland-

Pfalz dazu ein Positionspapier®® erstellt, in dem Trans-
parenz und Kontrolle fiir Algorithmen gefordert wird.

Digitale Ethik: Brauchen wir neue Gesetze fiir
Kiinstliche Intelligenz und automatisierte Systeme?

Bei der Entwicklung von Kiinstlichen Intelligenzen spielt
zunehmend die Frage nach Verantwortung und Ethik eine
Rolle. Aber wer bestimmt, welche Entscheidungen eine
Maschine treffen soll und nach welchen Vorgaben? Ein
Beispiel:

Der Fahrer eines Wagens fahrt eine StralBe am Hang
entlang. Der vollautomatisierte Wagen erkennt, dass
auf der StraRe mehrere Kinder spielen. Ein eigenver-
antwortlicher Fahrer hatte jetzt die Wahl, sich selber
das Leben zu nehmen, indem er Gber die Klippe fahrt,
oder den Tod der Kinder in Kauf zu nehmen, indem er
auf die im StralRenraum spielenden Kinder zusteuert.
Bei einem vollautomatisierten Auto misste die Pro-
grammiererin oder der Programmierer oder die selbst-
lernende Maschine entscheiden, wie diese Situation
geregelt werden soll.

Quelle: Auszug aus dem Bericht der Ethikkomission des BMVI
lber automatisiertes Fahren, http.//www.bmvi.de/Shared
Docs/DE/Publikationen/G/bericht-der-ethik-kommission.htm/
(abgerufen am 1. 3.2018)

33 https://bit.ly/2ARan1lh
34 https://bit.ly/207joRB
35 https://bit.ly/2FUXZz7
36 https://bit.ly/2FGOAiY
37 https://bit.ly/20dzR6Q
38 https://bit.ly/20XcFtQ
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Das Beispiel zeigt, dass wir klare Regeln fur technologische
Innovationen brauchen. Bill Gates hat 2017 etwa den um-
strittenen®® Vorschlag gemacht, den Einsatz von Robotern
grundsatzlich zu besteuern?.

Wie wichtig eine universelle Gesetzgebung auRerdem
ware, zeigt sich auch im Hinblick auf den Einsatz ,,auto-
nomer Waffensysteme” in Kriegsszenarien, dem sich die
Aktion ,Killer Roboter Stoppen!“?! widmet. ,Es muss
immer ein Mensch daflr verantwortlich sein, dass ein
anderer Mensch stirbt“, ist beispielsweise einer der
Grundsatze der Kampagne. Die letzte Entscheidung —
nach Beratung durch eine Maschine — sollte also grund-
satzlich in menschlicher Hand liegen. Hierzu hat sich die
Bundesregierung in ihrem Strategiepapier zur Kiinstlichen
Intelligenz* geduRert.

Seit 2018 gibt es zu Fragen der Datenethik auch eine
Enquete-Kommission im Deutschen Bundestag: www.
bundestag.de/ausschuesse/weitere_gremien/enquete_ki

Auf europdischer Ebene wird in der High-Level Expert
Group on Artificial Intelligence Uber das Thema diskutiert:
https://ec.europa.eu/digital-single-market/en/high-level-
expert-group-artificial-intelligence

Testlabor fiir Maschinenethik: die Webseite
http://moralmachine.mit.edu/hl/de

Die Szenarien der ,Moral Machine” gehen
davon aus, dass die Bremsen eines autonom
lenkenden Fahrzeuges vor einem FuBRganger-
Uberweg versagen und nun entschieden
werden muss, ob man das Fahrzeug je nach Fall
in eine Personengruppe, in eine Mauer oder in
eine von zwei Personengruppen lenkt. 40 Mio.
Antworten von rund 4 Mio. Teilnehmern aus
233 Landern und Territorien haben ein Wissen-
schaftler und sein Team ausgewertet. Es ist
sicher interessant, diese Szenarien mit den

SuS durchzuspielen. Der interessante Artikel
»Moral fiir Maschinen” gibt Aufschluss Gber das
wissenschaftliche Projekt hinter der Webseite.
https://www.sueddeutsche.de/kultur/wissen-
schaftlicher-aufruf-moral-fuer-maschinen-
1.4419702

EATENSEMSTE CISTALTIN

Tipp: Unterrichtsprojekte 2 und 3
Technische Entwicklungen auf Sinnhaftigkeit
und ethische Mal3stdbe zu prifen, sollte auch
eine gegenwartige Aufgabe von Schule und
Unterricht sein. Ein dystopischer Horbeitrag
Uiber eine Maschine, die Menschen manipuliert
und folgenschwere Vorhersagen trifft, dient
bei Projekt 2 ,Fremdgesteuert — Wenn
Maschinen Entscheidungen Gbernehmen”

als Gesprachsanlass.

In einer Zukunftswerkstatt des Projekts 3
kénnen die SuS ihre eigenen Visionen und
Ideen, aber auch Beflirchtungen —zum
Beispiel beziiglich Arbeitsplatzverlust durch
Automatisierung — diskutieren. Es gilt auch,
Uiber neue Berufsfelder in den Bereichen
Kunstliche Intelligenz (KI) und Machine
Learning, als Teilgebiet der Kl, zu informieren.
Kreativ konnen sie bei der Frage werden:

Wie kénnte dein personalisierter Roboter
aussehen?

Zusatzthema Kryptowdhrungen und Unterrichts-

projekt auf www.klicksafe.de/kryptowaehrungen
Auch das Geld wird zunehmend digital. Ob digitale Wah-
rungen, wie Bitcoin, Etherium® und Ripple, ernsthafte
Alternativen zum klassischen Bankensystem sind, kdnnen
Sie in der Oberstufe diskutieren. Vor allem das Konzept
der ,Blockchain®, die Grundlage der Kryptowdhrungen ist,
koénnte zukiinftig die Basis zahlreicher Anwendungen, wie
Smart Contracts** oder anderer Geschaftsmodelle, wer-
den. Dazu stellt klicksafe einen Themenbereich sowie ein
Arbeitsblatt zum Download zur Verfligung®.

39 https://bit.ly/20aH6fB

40 https://bit.ly/2mBdxU9

41 www.killer-roboter-stoppen.de

42 https://bit.ly/2mBdVIz

43 https://www.youtube.com/watch?v=pirpv80OArbc
44 https://de.wikipedia.org/wiki/Smart_Contract
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Links und weiterflihrende Informationen

Fir Eltern

Der Flyer ,,Smart Toys“ klart Gber Vernetzung in Spiel-
zeugen auf und kann unter http://www.klicksafe.de/
eltern/kinder-von-3-bis-10-jahren/vernetztes-spielzeug
heruntergeladen werden.
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,CODE BREAKERS mobile“ ist ein Escape-Game-Abenteuer

mit fertigen Materialien zum Ausleihen rund um die

Themen Digitalisierung, logisches Denken und Teamarbeit

bei medien+bildung.com.
https://medienundbildung.com/projekte/
maker-labor/code-breakers
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Fiir den Unterricht

e Ethik macht Klick ,,Werte-Navi firs digitale Leben”
https://www.klicksafe.de/fileadmin/media/documents/
pdf/klicksafe_Materialien/Lehrer_LH_Zusatz_Ethik/
LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf

e Datensatz — Datenschatz
https://www.klicksafe.de/fileadmin/media/documents/
pdf/klicksafe_Materialien/Lehrer_Allgemein/ks_to_
go_Datensatz_-_ Datenschatz.pdf

e klicksafe-Arbeitsblatt zu ,Internet der Dinge”
www.klicksafe.de/AB_Internet_der_Dinge
Lésungsblatt: www.klicksafe.de/AB_Internet_
der_Dinge_Loesung

o klicksafe-Arbeitsblatt zum Thema Drohnen:
www.klicksafe.de/fileadmin/media/documents/
pdf/klicksafe_Materialien/Lehrer_Allgemein/AB_
Bedrohliche_Drohnen.pdf

e https://www.medien-in-die-schule.de/unterrichts
einheiten/machine-learning-intelligente-maschinen

Sicherheitstipps Smarthome

e www.verbraucherzentrale.de/wissen/umwelt-haushalt/
wohnen/smart-home-das-intelligente-zuhause-6882

e www.bsi-fuer-buerger.de/BSIFB/DE/Digitale
Gesellschaft/loT/IoT_node.html

e www.klicksafe.de/smartesleben

Videos und weitere Informationen

e Datenschutz — Der glaserne Mensch | Watts On
https://bit.ly/2sipi0S

e Felix Michels — Film ,,Das weil das Internet Gber
dich! — Selbstexperiment”
https://www.youtube.com/watch?v=KWfq8nbfGhg

e https://algorithmwatch.org
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Ubersicht iiber die Projekte

Projekt 1 2 3 4 (Zusatzthema nur
online zum Download)
Titel Belauscht? — Was Fremdgesteuert? — Ersetzt? — Wie Roboter i Verspekuliert? — Wenn
Sprachassistenten Wenn Maschinen Menschen ersetzen Geld nur noch digital ist
i von uns wissen Entscheidungen
iibernehmen
Ziele i Die SuS kénnen Chancen i Die Sus reflektieren Die Sus reflektieren in Die SuS lernen die

und Risiken der digitalen
Vernetzung am Beispiel
i von Sprachassistenten

die in einem Horspiel
aufgeworfenen Fragen
Uber den Einfluss von

einer Zukunftswerkstatt
kritisch die digitalen
Entwicklungen in den

Kryptowdhrung Bitcoin
und das Prinzip der
Blockchain kennen.

i benennen. Algorithmen und die Bereichen Kl und Sie kdnnen in einer Pro/
: Macht der Maschinen. Robotik. Kontra-Diskussion die
Vor- und Nachteile
von Kryptowahrungen
formulieren.
Unterrichts- 1 1 1 1
stunden
a 45 Min.
Methoden und : Spot , Sprachassistenten”, i Horspiel, ca. 28 Min. BlUtenaufgabe mit Video, 12 Min.

Material Grafik Sprachassistenten, i (http://bit.ly/2Eu8e0Ou), i 5 Arbeitsblattern, (Download auf
Sammlung Chancen/ Horverstehensbogen Aufgabenblatter, evtl. www.klicksafe.de/
Risiken, evtl. Smart- Poster und Zeitungen, klicksafe-to-go),
home-Check Schrere und Klebstoff, Pro/Kontra-Diskussion
App-Pic-Collage
Zugang ja, Spot zeigen ja, fur Horspiel ja, fur Pufferaufgabe ja, YouTube-Video zeigen
Internet/PC (frontal oder an den (frontal per Download

Geraten der SuS)

Es wird empfohlen, die Projekte 1 bis 3 ab Klasse 6, das Projekt 4 ab Klasse 10 einzusetzen.

oder an den Geraten der
SuS streamen)
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Methodisch-didaktische Hinweise zu Projekt 1:
Belauscht? — Was Sprachassistenten von uns wissen

Titel Belauscht? — Was Sprachassistenten von uns wissen
Ziele Die SuS kénnen Chancen und Risiken der digitalen Vernetzung
am Beispiel von Sprachassistenten benennen.

1

Spot , Sprachassistenten”, Grafik Sprachassistenten, Sammlung Chancen/Risiken,
evtl. Smarthome-Check

Einstieg Steigen Sie ein mit Beispielen zu Smarthome-Anwendungen und lassen Sie die SuS entscheiden:
Gibt es diese Anwendung schon oder ist das erfunden? Zwei Beispiele sind fiktiv, zwei real. Teilen Sie dazu
das Arbeitsblatt aus. Was ein Smarthome ist, muss je nach Kenntnisstand der SuS evtl. zuvor besprochen
werden (Erklarung auf AB1).

Losung Aufgabe 1:

Bewdsserungsdrohne mit Trockenheitssensor, die Saatgut aussden kann = Nein, ,noch” nicht fir den
Privatgebrauch; Agrardrohnen? fir den Einsatz in der Landwirtschaft gibt es aber schon —
klicksafe-Arbeitsblatt zum Thema Drohnen: www.klicksafe.de/fileadmin/media/documents/pdf/
klicksafe_Materialien/Lehrer_Allgemein/AB_Bedrohliche_Drohnen.pdf

Fingerprint TUrschlosser = ja

Amazon Dash Button = ja, www.amazon.de/dashbutton

Roboter-Babysitter # nein, allerdings gibt es bereits Social Robots wie Jibo?, die Ahnliches kénnen
(z.B. Geschichten erzahlen)

Vielleicht gibt es bei den SuS zu Hause schon Smarthome Anwendungen, liber die sie berichten kénnen?
Im Folgenden wollen wir uns mit digitalen Sprachassistenten beschaftigen, da die meisten SuS diese
Smarthome-Anwendungen bereits kennen.

| ™ o)) Spielen Sie das klicksafe-Video zu Smart
= premy v/} Speakern auf www.klicksafe.de/smartesleben
d ] oder den humorvollen Beitrag , Sprach-
m [=] assistenten” (02:38 Min.) von extra 3 vor:
.:_'i] f_':, https://bit.ly/2h2SJ49 (alternativ:
@ in der NDR-Mediathek oder unter

youtube.com/extra3 suchen)

Quelle: www.klicksafe.de

Frage: Wer von euch hat zu Hause bereits einen digitalen Sprachassistenten? Wer nutzt Sprach-

Erarbeitung Wie ein Sprachassistenzgerat von der Aktivierung bis zur
Datenweitergabe funktioniert, erarbeiten die SuS in
Aufgabe 2 — Auswertung in der Klasse, evtl. anhand der
Grafik im Anhang (liber Beamer zeigen, Download:
www.klicksafe.de/klicksafetogo). e

Losung Aufgabe 2: 4, 2,1, 3

Frage an die SuS: Was sollten Firmen nicht von euch — o
wissen? Was verratet ihr dennoch lber solche Assistenten? ° ) g =
g £
Tipp: Beitrage zu Sprachassistenten von mobilsicher S8
e https://mobilsicher.de/hintergrund/sprachassistenz- E §
apples-siri-und-der-umgang-mit-daten : _g
e https://mobilsicher.de/hintergrund/google-assistant - "'§ g
O v

1 http://www.lwg.bayern.de/weinbau/rebe_weinberg/
192006/index.php
2 https://www.jibo.com/
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Sammeln Sie in einer Tabelle an der Tafel zum Abschluss der Stunde Chancen sowie Risiken von vernetzten
Systemen am Beispiel der Sprachassistenten. Die Tabelle kann auf das Arbeitsblatt iibertragen werden.
Mégliche Nennungen:

Chancen Risiken

e Komfort und Hilfen im Alltag : e Datensammlung der Anbieter: Nutzerprofile bei Amazon,

(z.B. bei Menschen mit Han- Google und Apple werden weiter mit privaten Informationen
dicap) gefuttert. Profiling wird immer umfangreicher (,Voice Sniffing
e erhohte Sicherheit (z. B. Ein- Algorithmen“3).
bruchschutz, Feuermelder) e Hacking-Problematik durch Angriffe auf die Systeme
e Energieverbrauch sinkt ¢ Abhéngigkeit und Bequemlichkeiten durch Serviceleistung (man
durch intelligentes muss nicht mehr aufstehen, um die Stereoanlage einzuschalten,
Energiemanagement Essen zu bestellen, das Licht auszumachen; unabsehbare Folgen
e weitere Nennungen der SuS fr unsere Schriftkultur)

e Abhangigkeit durch Bindung an den Anbieter (bspw. Einbindung
von Services nur im Amazon- und Google-Partner-Universum
moglich)

e Kontrollverlust: z. B. versehentliche Aktivierung, Sprachassistent
hort ungewollt mit, gibt unabsichtliche Befehle oder tatigt
unbeabsichtigte Bestellungen

e weitere Nennungen der SuS

Diskussion zum Schluss: Vernetzung ja oder nein?

Amazon Echo erkennt durch sogenannte ,Voice Sniffing Algorithmen®, in welcher Stimmung wir uns
befinden, und schickt uns entsprechende Werbung. Fihlt sich komisch an, oder?

Frage: Sollte unsere Privatsphdre gegen Komfort/Dienstleistung eingetauscht werden?

Teilen Sie die SuS in zwei Gruppen. Eine Gruppe argumentiert flr Privatsphare, die andere fir Komfort.

Smarthome-Check

Welche digitalen Systeme werden bei den SuS bereits zu Hause verwendet? Die SusS fullen zu Hause —
vielleicht mithilfe der Eltern — die Tabelle aus. Die Frage ,Welche Daten werden an welchen Hersteller
Ubermittelt?“ ist wahrscheinlich schwer zu beantworten, die Verbraucherzentrale empfiehlt, beim
Anbieter direkt nachzufragen. In der Folgestunde werden die Ergebnisse vorgestellt und Ideen
gesammelt, wie man das Smarthome sicherer machen kann, z. B. durch transparente Open-Source-
Produkte, eigene Steuerzentrale, Gerdt ganz ausschalten, wenn es nicht genutzt wird/Stecker ziehen
(siehe Tipps aus Kapitel 1).

Tipp: Themenspecial ,,Smartes Leben”

Smart Speaker sind die Vorreiter der vernetzten
Gerate, die in Zukunft unser intelligentes Zu-
hause bevolkern werden. SuS kdénnen sich auf
www.klicksafe.de/smartesleben einen Uber-
blick dartber verschaffen, welche weiteren
Gerate und Anwendungen schon heute dazu-
gehdren und wie man diese sicher einstellt.

3 https://www.amazon-watchblog.de/technik/1510-alexa-
erkennt-gesundheitszustand-spielt-passende-werbung.html
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Welche Gerate sind schon digital vernetzt bei dir
zu Hause?

Uberpriife die Datenschutzeinstellungen. Was wird
gespeichert? Was wird weitergegeben an den Hersteller?
Schaue dir dazu die AGB auf der Herstellerwebseite an
oder kontaktiere den Hersteller.

Kann man am Gerat, in der App, auf der Anbieterwebseite
Einstellungen zur Datenspeicherung/Datenweitergabe
machen?

160




Kapitel 5 | Smarthome/Smartphone

—
klicksafe
| —

5_1 Smarthome
5_2 Smarthome | Arbeitsbldtter
5_3 Smartphone
5_4 Smartphone | Arbeitsbldtter

AB Belauscht? — Was Sprachassistenten von uns wissen

Saugroboter, intelligente Kihlschranke, der Smart-TV oder
Sprachassistenten, die euch Fragen beantworten und eure
Gerate steuern kdnnen. Schon jetzt sind viele Hausgeréate
im Smarthome, im intelligenten Zuhause, miteinander
vernetzt und Ubernehmen Aufgaben. Eine schéne neue
Welt oder lassen wir uns fremdsteuern???

Aufgaben:

1. Entscheide bei den folgenden Anwendungen: Gibt es das oder ist es frei erfunden?

i Amazon Dash Button

ist ein Uber WLAN verbundenes Gerat, mit dem

man seine Lieblingsprodukte per Knopfdruck

bei Amazon nachbestellen kann. Man kann ihn

direkt an die Stelle kleben, wo man die Produkte

braucht, z. B. einen Button fiir Waschmittel an
die Waschmaschine.

i Bewdsserungsdrohne

Tipp:
Auf www.annasleben.de
konnt ihr die Geschichte

AN Mv von Anna in ihrem
O s

Lzbe Leber Smarthome erleben.

Quelle: www.annasleben.de (abgerufen am 14.2.2019)

mit Trockenheitssensor

Sie splirt per Sensor
trockene Stellen im

eigenen Garten auf und
bewdssert diese. Im Frihling
kann sie Saatgut aussden.

.. Roboter Babysitter

Raumduft verspriihen.

" Der Roboter imitiert iiber Stimmenerfassung die Stimme
. . der Eltern. Wenn das Kind schreit, kann er etwas
vorsingen oder beruhigend auf das Kind einreden. Die
Gesichter der Eltern kénnen auf der Oberflache des
Roboters abgebildet werden. Er kann beruhigenden

: Fingerprint Tlrschlésser
Mit Fingerabdruck statt Schlissel
kann man die Haustir 6ffnen.

2. Wie genau funktionicren Sprachassistenten? Bringe die Schritte auf dem Arbeitsblatt in die rvichtige
Reienfolge, indem du Sic von 1 bis 4 durchnummerierst. Schreibe die Zanl in das kleine Kastchen.

3. Welche Chancen und welche Risiken Maben vernetzte Systeme?

Chancen

Risiken
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EATENSEMSTE CISTALTIN

AB Belauscht? — Was Sprachassistenten von uns wissen

/" \ Die Daten werden zu Herstellerservern ibertragen,
q d. h., sie landen in den USA oder in Datenzentren
der Anbieter in der EU. Dort werden sie ausgewertet

und zur Optimierung der Services genutzt.

Heimnetz

Auf das Aktivierungswort hin, z. B. ,Alexa” oder
,Okay Google”, beginnt die Datenlibertragung.

)|

Assistent

l/' \ Sprachassistenten sind im Heimnetz eingebunden.
C_ 1O Auch im Standby-Modus héren sie im Heimnetzwerk
C__ 1 die Umgebung ab.
|
0

A

.F:;f‘
\_ SERVER y

Ein per Sprachsteuerung eingegebener Befehl wird zum
Herstellerserver tGbertragen. Zuriick kommt eine Antwort
oder ein Kommando an das Gerat.

Y

\_ WLAN

Tipp: Battle der Sprachassistenten
Alexa vs. Google — Wer ist schlauer?
Handysektor macht den Test:
https://bit.ly/2HRxiPS.

Testet die Gerdte doch mal selbst!
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Methodisch-didaktische Hinweise zu Projekt 2:
Fremdgesteuert? — Wenn Maschinen Entscheidungen iibernehmen
Titel Fremdgesteuert? — Wenn Maschinen Entscheidungen iibernehmen
Ziele Die Sus reflektieren die in einem Horspiel aufgeworfenen Fragen iiber den Einfluss
von Algorithmen und die Macht der Maschinen.
Unterrichtsstunden a 45 Min. 1
Methoden und Material Horspiel, ca. 28 Min. (http://bit.ly/2Eu8e0u), Horverstehensbogen
Zugang Internet/PC ja, flr Horspiel
Einstieg Spielen Sie den SuS das dystopische Horspiel ,Die Maschine“ vor. Teilen Sie dazu das Blatt mit den

Horverstehensfragen aus. In dem Deutschlandfunk-Feature geht es um eine Maschine (,,die Black Box“
genannt), die zunehmend Einfluss auf das Leben einer Frau gewinnt, indem sie Entscheidungen trifft und
Vorhersagen macht. Im Verlauf der Erzahlung nimmt sie sogar einen besorgniserregenden Einfluss auf
weltpolitische Entscheidungen. & Horspiel ,,Die Maschine”: http://bit.ly/2Eu8e0u

Erarbeitung Die SusS flllen wahrend des Horens die Fragen auf dem Arbeitsblatt aus.

Sicherung Vergleich der Ergebnisse in der Klasse. Lésungen:

1.@,2.®,3.@, 4.0, 5. Katze, 6.(®, 7. (@), 8. (@), 9. Wir kdnnen nicht nutzen, was wir nicht erkldren
konnen. Wir brauchen eine Begriindung, warum eine Maschine eine Entscheidung trifft.

10. Es gibt eine Meldung eines atomaren Angriffs.

Frage: Kénnt ihr euch ein solches Szenario — wie im Hérspiel beschrieben — in der Realitdit vorstellen?
Sie kdnnen im Anschluss die Zukunftswerkstatt Projekt 3 durchfiihren.

Bildquelle AB Fragen zum Hérspiel ,Die Maschine”: http://www.deutschlandfunk.de/das-dunkle-
in-der-black-box-die-maschine.740.de.html?dram:article_id=406190 (abgerufen am 26.12.2017)

Tipp zu Frage 8, Algorithmen verstehen: Analogie mit einem Kuchenrezept

Wenn Sie das Thema Algorithmen im Unterricht ansprechen wollen, kdnnte der Artikel von
Handysektor ein guter Einstieg sein: www.handysektor.de/artikel/was-ist-eigentlich-ein-
algorithmus-in-sozialen-netzwerken

Quelle: https://www.deutschlandfunk.de/das-dunkle-in-der-
black-box-die-maschine.740.de.html?dram:article_id=406190
(abgerufen am 15.2.2019)
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AB Fremdgesteuert? — Wenn Maschinen Entscheidungen iibernehmen
Fragen zum Horspiel ,,Die Maschine” (1/2)

Aufgaben: ES WAR EIN GANZ
NORMALER FREITAG..

1. Der Wissenschaftler Rayid Ghani macht zur
Kianstlichen Intelligenz (KI) folgende Aussage:

@ Kl soll die Welt verbessern (,Data Science for Social
Good“). Computersysteme kénnen besser Auto-
fahren als Menschen, besser Bilder erkennen,
bessere Vorhersagen, z.B. liber Gewalt gegen
Polizistinnen und Polizisten, machen.

® Kl soll dazu eingesetzt werden, dass totalitire
Staaten ihre Blrgerinnen und Blirger besser
iberwachen kdnnen.

© Kl soll dazu eingesetzt werden, dass Firmen ihre
Prozesse optimieren kénnen.

2. Maries Date heifpt

@ Paul Petersen

() Stefan Seidel

) Die Maschine, Quelle: https://www.deutschlandfunk.de/
(© sSteffen Schmidt das-dunkle-in-der-black-box-die-maschine.740.de.html?dram:
article_id=406190 (abgerufen am 14.2.2018)

3. Wegen welcher Voriersage wird das Video vber
die Maschine berihmt? 5. Joshua Crawl von der Berkley Universitiat macht

olgende #ussage. Ergdnze.
@ Stérung bei den Bottroper Verkehrsbetrieben folgende A I Janz

um exakt 23:13:25 Uhr ,Ein gutes neuronales Netzwerk kann eine

(® Massenkarambolage auf der A8 auf einem Tisch

(© Flugzeugabsturz in Venezuela erkennen. Wenn man Teile des Bildes, z. B.

. . - den Tisch, entfernt, kann ein gutes neuronales

4. Welche Aussagen macht die Maschine viber g
Maries Familie? Netzwerk immer noch erkennen, dass es sich

@ Ihr Bruder wird Vater. um eine handelt.

(® Ihre Tante heiratet zum vierten Mal.

© Ihre Schwester wird Mutter.
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AB Fremdgesteuert? — Wenn Maschinen Entscheidungen iibernehmen
Fragen zum Horspiel ,,Die Maschine” (2/2)

6. Wie soll der Nordkorea-Konflikt 9eldst werden? 9. Ergdanze das Zitat von Rayid Ghani:

Das sa ‘e Maschine:

9t dic me ,Wir kdnnen nicht , Was wir
a) Nordkorea und Siidkorea werden sich erneut . . .

. nicht kénnen. Wir brauchen
verbridern.
b) Es wird auf einen nuklearen Konflikt hinauslaufen. eine swarimeine
Maschine eine trifft.”

c) Es gibt keine Losung.
Setze folgende Begriffe ein:
7 Rayid Ghani sagt: ,Wenn Computer Menschen Begriindung, Entscheidung, nutzen, erkliren
beraten, ist das ...
10.Wie geht die Geschichte aus?

b ! hliche Entscheid h
a) esser als menschiiche Entscheidungen ohne Formuliere das Ende der geschichte in einem Satz:

Computer, vorausgesetzt das System ist richtig
programmiert. Denn ein Computer alleine ist nicht
besser als ein Mensch.”

b) ... besser, als wenn Menschen Menschen beraten.”

c) .. besser, alswenn Computer Computer beraten.”

8. Der Wissenschaftler Stephanc Mallat sagt:

a) Algorithmen entwickeln sich schneller, als wir sie

verstehen kdnnen. Deshalb muss diese Technik
genauso reguliert werden wie Atombomben.

b) Algorithmen sind so einfach zu verstehen, dass sie
bereits Grundschulkinder verstehen kénnen.

c) Algorithmen muss man nicht verstehen.
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Methodisch-didaktische Hinweise zu Projekt 3:

Ersetzt? —

Wie Roboter Menschen ersetzen

Ersetzt? — Wie Roboter Menschen ersetzen

Die SuS reflektieren in einer Zukunftswerkstatt kritisch die digitalen
Entwicklungen in den Bereichen Kl und Robotik.

1

Blutenaufgabe mit 5 Arbeitsblattern, Aufgabenblatter, evtl. Poster und Zeitungen,
Schere und Klebstoff, App-Pic-Collage

Einstieg

Impuls in das Thema einsteigen, z.B.:
Video: Realer Hund trifft Robot Dog # www.youtube.com/watch?v=rEg6oeazTNY
Frage: Sieht so unsere Zukunft aus? Welche Szenarien kénnt ihr euch noch vorstellen?

Tipp: Weitere Informationen

e Umfrage zu Flugtaxis und autonomem Fahren:
https://deutscher-mobilitaetspreis.de/journal/umfrage-flugtaxis-und-autonome-
autos-hoch-im-kurs

e Ubersicht iiber Dienstleistungsroboter:
www.homeandsmart.de/smart-home-roboter-diese-10-maschinen-koennten-den-takt-angeben

e Lesetipp ,Kiinstliche Intelligenz” fur jingere SuS: Medienmagazin Scroller
- www.scroller.de/Scroller/Dein_Medienmagazin/2612_Scroller_Ausgabe_6_

Kuenstliche_Intelligenz.htm

e Interaktive Webserie von Arte etc. Gber das Bedingungslose Grundeinkommen:
https://www.earn-a-living.com/de

e Arte-Beitrag von Xenius: ,,Auf dem Weg zu einem neuen Menschen”
- www.arte.tv/de/videos/071395-017-A/xenius-homo-digitalis-1-2 (https://bit.ly/2UrLbYu)

Erarbeitung

Algorithmen, KI, Regulierung etc. Die SuS kénnen sich im Sinne der Selbstdifferenzierung mit der Methode
Blutenaufgabe ein AB aus finf aussuchen. Sie haben 20 Minuten Zeit fir die Erarbeitung in Einzelarbeit.
Kopieren Sie die ABs in ausreichender Anzahl.

Eine Pufferaufgabe kann fiir schnelle SuS ausgelegt werden = Thema: , Arbeitsplatzverlust durch Digitali-
sierung. Ist das Bedingungslose Grundeinkommen (BGE) die Losung?“

Hinweis zu Arbeitsblatt Social Bots

Die App Replika (https://replika.ai) kreiert mithilfe eines Social Bots einen Gespréachspartner. Auf
Grundlage von Chatgesprachen (Bot fragt, Mensch antwortet), lernt der Social Bot viel Gber die
Nutzerin oder den Nutzer. Am Ende der Lernphase soll es so sein, als sprache man mit einem guten
Freund. Aus Datenschutzgriinden empfehlen wir, die App nur zu Testzwecken mit den SuS auszu-
probieren und dabei mit falschen Angaben zu futtern.

Mit einer ahnlichen Thematik befasst sich die Folge ,Widerganger” der Zukunftsserie ,Black Mirror”.
Kritik an Social Bots (Fake News und Meinungsmanipulation): https://bit.ly/2qSmjtB

Your Al friend

Replika is an Al friend that is always there for you,
Grow your ocwn

Gart the app

Quelle (Bild): https://replika.ai
(abgerufen am 26. 7. 2018)
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Sicherung

Bildquellen Arbeitsblatter

Die SuS stellen ihre Arbeitsergebnisse in der Klasse vor.

Tipp: Besuch Zukunftszentrum Futurium
Vielleicht haben Sie auf der nachsten Studienfahrt nach Berlin Zeit fir einen Besuch des

,Futurium®, des Zentrums fur Zukunftsgestaltung. Es bietet neben einer Zukunftsausstellung

auch ein Experimentallabor fir Schulklassen: www.futurium.de

Quelle: klicksafe

AB Geschichten schreiben (Bild): by jk.udbhav, http://www.instapuk.com (abgerufen am 26.7.2018)

AB Robotergesetze (Text): Seite ,Robotergesetze”. In: Wikipedia, Die freie Enzyklopadie.
Bearbeitungsstand: 23. Februar 2018, 17:05 UTC. URL: https://de.wikipedia.org/w/index.php?
title=Robotergesetze&oldid=174320549, abgerufen am 26. Februar 2018, 13:49 UTC

AB Robotergesetze (Bild): Von Phillip Leonian [1] from New York World-Telegram & Sun.[2] —
United States Library of Congress. New York World-Telegram and the Sun Newspaper Photograph
Collection. Call number: NYWTS — BIOG--Asimov, Isaac, Dr. <item> [P&P]. Reproduction number:
LC-USZ62-115121, Gemeinfrei, https://commons.wikimedia.org/w/index.php?curid=84073

AB Mensch vs Maschine (Bild): klicksafe

AB Social Bots Quelle (Bild): https://replika.ai (abgerufen am 26.7.2018)
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Aufgaben:

1. Schreibe gemeinsam mit drei anderen aus deiner
Klasse eine Reiumgeschicnte mit dem Titel:
Al wir den Maschinen die Entscheidungen

uberlieBen.”
Mr kénnt mit dem Satz anfangen: ,Niemals Witte Daumen hoch?

ich gedacht, dass es so weit kommen wirde ..".

Greift dazu dic Themen aus dew #orbeitrag aut:

Kunstliche Intelligenz, Robotik, Vorhersagen,

Entscheidungen durch Maschinen etc. Methode: Reihumgeschichte

Jeder in der Gruppe schreibt einen Satz
auf ein Blatt und reicht es weiter an den
nachsten, bis die Geschichte erzahlt ist.
Denkt auch an den Spannungsbogen
(Einleitung, Hohepunkt, Schluss).

2. Wenn noch Zeit bleibt, konnt itr eure Geschichte
illustrieren, z.B. mit der App Comic Life oder
tandyfotos dazu machen.

Unsere Geschichte:
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AB Poster: ,,Future Trends — Deutschland im Jahr 2028“

Stell dir vor, du bist Zukunftsforscher und musst ein Poster fir eine Prasentation vor deinem neuen Chef zum Thema
,Future Trends — Deutschland im Jahr 2028“ erstellen.

Aufgaben:

1. Erstelle eine Collage aus Zertschriftenaus-
Schnitten, male oder erstelle ein digitales Poster,
zum Beispicl mit der App PicCollage.

Denke dabei an Erfindungen aus den Bereichen
Robotik, Medizin, Transportwesen (Flugtaxis)
und Drolnen, Kommunikation etc.

Tipp: Anregungen findest du in der Multi-
mediastory ,,Wie wir 2037 leben werden“
auf Spiegel.de & https://bit.ly/2zrBo9d
Welche negativen Auswirkung Drohnen auf
Tiere haben kdnnen, zeigt dieses Video:

https://bit.ly/2SQNMy9 Die Zukunft beginnt jetzt.

Hier ist Platz fiir deine Ideen:
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AB Regelwerk erstellen: Roboter-Regeln

Der Biochemiker und Science-Fiction-Autor Isaac Asimov
hat in seiner Erzahlung im Jahr 1943 Gesetze erfunden, die
fiir Roboter im Zusammenleben mit den Menschen gelten
sollen. Die erste Regel der Asimov’schen Gesetze lautet:
,Ein Roboter darf kein menschliches Wesen (wissentlich)
verletzen oder durch Untéatigkeit (wissentlich) zulassen,
dass einem menschlichen Wesen Schaden zugefiigt wird.”

Aufgaben:

1. Welche Regeln wiirdest du autstellen?
Samwmle sie Mier und stelle sie den anderen vor.

Isaac Asimov

Tipp: Weitere Informationen findest du unter
https://de.wikipedia.org/wiki/Roboterethik
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AB Gegeniiberstellung: Mensch vs. Maschine (1/2)

In welchen Bereichen des taglichen Lebens ist der Einsatz
eines Roboters sinnvoller, in welchen der eines Menschen?
Und wo liegen die Starken der Maschinen gegeniber den
Menschen?

Aufgaben:

1. Samwmle Merkmale in der Tabelle:
Das kann ein Mensch besser, das ein Roboter.

Darf ich mich vorstellen:
Ich bin Pepper, ein Mumanoider Roboter,
der euch Menschen aufgrund curer
Mimik und Gestik analysieren und auf diese
Emotionszustinde entsprechend reagicren
soll. Ich soll zum Beispicl in Altersheimen
cingesetzt werden. Weitere Informationen
nber mich: https://de.wikipedia.org/
wiki/Pepper_(Roboter)

Service-Roboter Pepper

Mensch Roboter

—
klicksafe
| —
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AB Gegeniiberstellung: Mensch vs. Maschine (2/2)

2. Skizziere deinen eigenen ,persénlichen Roboter”
Wie sollte er aussehen? Was sollte er kénnen?
Du kannst dazu diec Vorlage verwenden und
ausgestalten.
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AB Social Bots

ELIZA - der erste Chatbot

Die erste kiinstliche Chatpartnerin ELIZA wurde bereits
1966 von dem Informatiker Joseph Weizenbaum ent-
wickelt, um die Moglichkeiten der Mensch-Computer-
Interaktion in Textform zu demonstrieren. Der Bot war
eine Psychotherapeutin, die lediglich die von Nutze-
rinnen und Nutzern eingegebenen Satze verwendete
und aus ihnen Fragen formulierte. Auf ,,Ich bin Boot
gefahren” antwortet ELIZA zum Beispiel mit ,,Erzdhlen

Sie mir etwas Uber Boote”. Trotz des einfachen Prinzips
sagten Nutzerinnen und Nutzer dem Computer
menschliche Ziige nach. Schlieflich schien er Verstand-
nis fiir ihre Probleme aufzubringen. Psychotherapeu-
tinnen und -therapeuten sahen ihren Beruf in Gefahr
und befiirchteten, Computer kénnten ihren Job erset-
zen. Weizenbaum war (iberrascht von den Reaktionen
und fasste sie in dem Buch ,,Die Macht der Computer
und die Ohnmacht der Vernunft” zusammen.

Aufgaben:

1. Wo vberall kommen Meute schon Chatbots zum Einsatz? Sammle:

Logo der App Replika

3. Schildere deinen Klassenkameradinnen und
Klassenkameraden deine Erfalrungen mit
der App. Sprecht dariber, was problematisch
an Social Bots sein Kann.

2. Die App Replika ist ein Social Bot. Du kannst
Sie ausprobicren. Aus Datenschutzgrinden
St es aber sinnvoll, sie dabei mit falschen
Angaben zu futtern. » https://replika.ai
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AB Diskussion , Arbeitsplatzverlust durch Digitalisierung.
Ist das Bedingungslose Grundeinkommen (BGE) die Losung?“

Nach einer bitkom-Studie aus dem Jahr 2017 sehen

25 Prozent der Unternehmen ab 20 Mitarbeiterinnen und
Mitarbeitern ihre Existenz durch die Digitalisierung be-
droht. Das Bedingungslose Grundeinkommen (BGE), eine
unabhéngige Grundsicherung fiir jede Birgerin und jeden
Biirger, wird von einigen Okonominnen und Okonomen
als Losung angesehen.

Diskutiert in eurer Gruppe. Schaut euch dazu den
Ausschnitt mit dewm Philosophen Richard David Precht
an, der das BGE befurwortet: https://bit.ly/2HseK9F
(Eingabe Suchbegriffe auf YouTube: Richard David Precht
Bedingungsloses Grundeinkommen)

Interview mit Armutsforscher Christoph Butterwegge
zum Bedingungslosen Grundeinkommen - Quelle: ,,Im
Wolkenkuckucksheim® Nr. 240 /Rhein-Neckar-Zeitung,
Mittwoch, 17. Oktober 2018 (gekiirzt). Von Barbara KlauRB

[...] Herr Butterwegge, ist es nicht eine schone Idee, dass
jeder Mensch genug Geld bekommt, um gut leben zu
konnen, ohne dass Bedingungen daran gekniipft waren?
Das hort sich zunachst einmal toll an: Die Idee, dass der
Staat allen Menschen so viel Geld zahlt, dass sie ihr
Existenzminimum sichern kénnen und keine Existenzangst
haben mussen, wirkt faszinierend. Nur: Je langer ich mich
mit dem Grundeinkommen beschaftigt habe, desto mehr
Einwande drangten sich mir auf.

Welche denn?

Erstens lduft das Grundeinkommen auf eine Sozialpolitik
nach dem GieBkannenprinzip hinaus. Wenn man tber
allen Menschen denselben Betrag ausschiittet — meistens
werden 1000 Euro im Monat genannt —, geht dies an den
unterschiedlichen Lebensbedingungen der Menschen
vorbei. Wer reich ist, braucht das Geld nicht. Wer gesund-
heitlich beeintrachtigt ist, kommt hingegen mit 1000 Euro
nicht weit. [...]

Richard David Precht schldgt eine Finanztransaktions-
steuer vor.

Precht will 1500 Euro Grundeinkommen im Monat
zahlen. Dafur brauchte man 1,5 Billionen Euro im Jahr,
jedenfalls dann, wenn Kinder nicht leer ausgehen sollen.
Precht mochte Finanztransaktionen mit einer relativ
geringen Steuer belegen. [...] Nur wiirde das nach Berech-
nungen des Bundesfinanzministeriums kaum mehr als
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Einen Kritischen Artikel dazu findet ihr weiter
unten auft dem Blatt und hier: https://t3n.de/magazin/
bedingungslose-grundeinkommen-hohle-utopie-247036
(https://bit.ly/2RjeHh3)

Leitfragen: Recherchiert zusitzlich im Internet
Zum BGE und Sammelt in der Gruppe. Was spricht
far, was g9egen ein BGE? Sammelt die Pro- und
Kontra-Argumente aut einem Poster. tabt iltr noch
andere ldeen?

17 Milliarden Euro im Jahr einbringen. Abgesehen davon
war eine solche Steuer auf europaischer Ebene bislang
nicht durchsetzbar. Ich halte es fiir vollig illusorisch, damit
ein Grundeinkommen von 1500 Euro monatlich zu refinan-
zieren. Viele, die das Grundeinkommen vertreten, enden
politisch und 6konomisch im Wolkenkuckucksheim. [...]
Aber es konnte Menschen Freirdume eroffnen: Nehmen
wir jemanden, der als Kiinstler arbeitet, aber Pakete
ausfahren muss, um sein Leben zu finanzieren. Wire
demjenigen nicht geholfen?

1000 Euro im Monat befreien einen doch nicht von dem
Zwang, Erwerbsarbeit zu leisten. Zumindest besteht ein
indirekter Erwerbsarbeitszwang fort, weil man davon
nicht gut leben kann und die Preise vermutlich deutlich
anziehen wiirden, wenn jeder 1000 Euro erhielte.

[...] Manche Befiirworter malen ein apokalyptisches Bild
von der Zukunft, in der der Sozialstaat nicht mehr funk-
tionieren kann, weil durch die Digitalisierung massenhaft
Arbeitsplatze verloren gehen. Sehen Sie das auch so?
Nein, da wird manchmal ganz bewusst dramatisiert. Die
Digitalisierung sorgt zwar genauso wie die Mechanisierung,
die Motorisierung und die Elektrifizierung dafiir, dass Arbeits-
platze wegfallen. Daflir werden aber viele neue an anderer
Stelle entstehen, so wie das auch bei fritheren technolo-
gischen Umbriichen war. Ich beflrchte nicht, dass der Ge-
sellschaft die Arbeit ausgeht. Im Pflege- und Gesundheits-
bereich, in Erziehung, Bildung und Kultur fehlen hierzulande
Millionen Arbeitskrafte, wollten wir auch nur den heutigen
Stand der skandinavischen Staaten bei der 6ffentlichen
Daseinsvorsorge erreichen. Mit der Hysterie um die Digi-
talisierung wird Arbeitnehmern unnotig Angst gemacht.
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Einflihrung

Leben mit Smartphones -
Neue Herausfo rderungen

Ein Leben ohne Smartphone ist flr viele von uns heute
nur noch schwer vorstellbar. Die kleinen Alleskonner
begleiten uns auf Schritt und Tritt — sind nicht nur
Organisationshelfer, sondern auch Unterhaltungs- und
Kommunikationsgerate. In Schule und Unterricht

ist das Smartphone mittlerweile ebenfalls ein Thema
—ob in Schulkonferenzen die Diskussion lber die
Handyordnung oder der gezielte methodische Einsatz
der Schiilergerate fur den Unterricht: Das Handy
fordert uns als Padagogen in vielerlei Hinsicht heraus.

Immer mehr personliche Informationen
sind auf den Geraten von Kindern und
Jugendlichen gespeichert. Telefon-
nummern, Termine, E-Mails, Kurznach-
richten, Fotos — die digitalen Begleiter,
wie auch die JIM-Studie zeigt, und die
anfallenden Datenmengen werden zuneh-
mend groRer. Umso wichtiger ist es, diese auch richtig
abzusichern. Jedoch nicht alle Jugendliche haben
ausreichend Kenntnis tber Datenschutz und Sicherheit.

Wissen lhre Schler beispielsweise, dass sie eine
Bildschirmsperre nutzen sollen? Oder dass eine
Antivirus-App wie beim PC auch das Handy schitzen
kann —beides gehort heute zum Basisschutz fir
Smartphones.

Laut DsiN-Sicherheitsindex 2015 wissen deutsche
Nutzer zwar einiges uber Sicherheitsmanahmen,
setzen diese aber viel zu selten ein. Dies gilt vor allem
flir16-19-Jahrige, die Gruppe der sogenannten
fatalistischen Nutzer, die neue Angebote mit jugend-
licher Unbedarftheit und Neugierde nutzen. Sie
klicken oft unbedacht, laden Apps ungeprift herunter
und gehen mit jedem Trend mit. Gefahrlich wird

es dann, wenn sie sich selbst fir kompetente Medien-
nutzer halten, es aber de facto nicht sind.

Zudem zeigt eine GfK-Befragung, dass die Deutschen
generell zwar besonders sensibel sind, wenn es um
den Schutz ihrer persénlichen Daten geht, sie proble-
matische Dienste aber trotzdem nutzen. Wodurch
lasst sich dieses Verhalten erklaren?

Ein wesentliches Motiv kénnte die starke Gewohnung
an den Komfort der digitalen Dienste und Gerate
sein, die bis zur Abhangigkeit fiihren kann. In der Ab-
wagung zwischen den Annehmlichkeiten und den
Risiken datensammelnder Apps oder cloudbasierter
Losungen sind offensichtlich sehr viele Nutzer bereit,
ein Stuick Sicherheit und Datenschutz aufzugeben.

Vielleicht existiert aber auch grundsatzlich ein man-
gelndes Bewusstsein tber die Folgen der digitalen
Datenpreisgabe, weil die Thematik zu komplex ist, um
sie einer groReren Offentlichkeit verstandlich zu
machen.

Ganz nach dem Motto, NSA und Google interessieren
sich doch sowieso nicht fiir mich® gehen viele Nutzer
davon aus, dass ihre personlichen Daten niemandem
wichtig genug sind, um gestohlen, ausspioniert oder
weiterverkauft zu werden. Die weitgehend einzige
Auswirkung von Uberwachung und Datensammlung,
die bislang erkennbar ist, ist personalisierte Werbung,
und diese wird von vielen als nicht storend empfunden.
Gerade Jugendliche sehen zudem in der Verknlpfung
und standigen Verfiigbarkeit von Daten mehr Chancen
als Risiken (Boyd, 2008).

Das Ziel dieser Unterrichtseinheit ist es daher, den
Schilern zu vermitteln, dass sie selbst etwas zu ihrer
eigenen Smartphone-Sicherheit beitragen konnen
und dies auch lernen sollten, um miindige Medien-
nutzer zu werden. Dazu erhalten sie einen Einblick in
unterschiedliche Gefahrenbereiche der mobilen
Mediennutzung und Tipps, wie sie diesen entgegen-
treten konnen. Es werden Begriffe definiert und er-
klart, deren Kenntnis fur eine sichere Nutzung grund-
legend sind.
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App-gesichert - Wie man
Apps und Berechtigungen
im Griff behalt

Ein neues Smartphone erreicht den Nutzer
in den meisten Fallen ausgestattet mit
Grundfunktionen wie SMS, E-Mail und
Telefonfunktion sowie mit Apps (App ist

die Kurzform von englisch application =
Anwendung) des Herstellers (Mediatheken,
Fitness-Software etc.), die schon vorinstalliert
sind. Je nach Gerat sind auch weitere Drittanbieter-
Apps, wie Facebook oder Twitter, vorhanden. Argerlicher-
weise konnen diese in manchen Fallen nicht de-
installiert werden. Alle weiteren Funktionen mussen
Nutzer durch Zusatzsoftware selbst nachristen,
ahnlich wie man das vom Computer schon kennt.

Vorinstallierte Apps loswerden — Wie geht'’s?
Méochte ich eine vorinstallierte App nicht nutzen,
da sie moglicherweise auf personliche Daten
zugreift, so kann sie deaktiviert oder sogar kom-
plett deinstalliert werden. Eine ausfuhrliche
Anleitung zum Deaktivieren und Deinstallieren
der Anwendungen unter Android liefert Android-
PIT: (Abruf: 25.01.2018)

@ https://www.androidpit.de/vorinstallierte-
apps-loeschen-und-deinstallieren

Apps konnen in der Regel uber die digitalen
Marktplatze der jeweiligen Handyanbie-
ter her-untergeladen werden. Auf Apple
iPhones heiflt dieser Marktplatz
»App Store”, auf Android-Geraten von

Google ,Play Store“. Um sich dort An-
wendungen herunterladen zu kénnen, ist ein
Benutzerkonto beim jeweiligen Anbieter (Apple
oder Google) Voraussetzung, oft auch in Verbindung
mit einem Bezahldienst. Dieses Konto wird meist
schon bei der Einrichtung des Gerates angelegt. Bei
Android-Geraten ist es zudem moglich, auf alternative
App Stores zuzugreifen, die zusatzlich auf dem Handy
installiert werden konnen.
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Erklarvideo: Was sind eigentlich App-Berechtigungen?
In einem kurzen Erklarvideo zeigt Handysektor,

was es mit Berechtigungen auf sich hat und worauf
Nutzer achten missen.

@ https://www.youtube.com/watch?v=E59crVsAuvo

Was sind App-Berechtigungen?

Verschiedene Apps bieten verschiedene Moglichkei-
ten — und bendtigen dafiir Zugriff auf bestimmte
Funktionen des Gerats und damit auch auf Nutzer-
daten. So muss eine Fotografie-App auf die Kamera
zugreifen konnen, ein Instant Messenger benoétigt
Zugang zum Internet und eine App zur Terminverwal-
tung will Einblick in den Kalender. Welche Zugriffe
eine App erhalt, wird tber die sogenannten Berechti-
gungen geregelt. Davon gibt es sehr viele —in Android
Uber 160 verschiedene! App-Anbieter konnen dabei
selbst bestimmen, welche Berechtigungen sie fir ihre
Apps einfordern. Je nach Betriebssystem werden Nutzer
dann friiher oder spater damit konfrontiert.

Ein Freibrief zum Datensammeln?

Manche Berechtigungen wirken auf den ersten Blick
fragwiirdig und scheinen zum Funktionieren der
App nicht unbedingt notwendig zu sein, vor allem vor
dem Hintergrund, dass sie ,jederzeit” gelten, also
auch dann, wenn die App gerade nicht genutzt wird.
Eine App mit Zugriff auf Kamera und Mikrofon
konnte beides also auch unbemerkt aktivieren und
heimlich filmen oder mithoren. Da ein sehr grof3er
Teil aller Apps nur mit Zugriff auf das Internet funk-
tioniert, ist die Gefahr von Datenmissbrauch

durch die Weiterleitung personlicher Daten an den
App-Hersteller umso grofier.
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Im Hinblick auf eine sichere Nutzung des Smart-
phones stellen sich hier folglich zwei Fragen:

1. Warum will der App-Anbieter Zugriff auf Gerate-
funktionen und Nutzerdaten?

2.Woran erkenne ich eine seriose App?

Bei der Beantwortung hilft es, sich Gedanken liber die
Funktionen einer App zu machen. Als gutes Beispiel
bietet sich WhatsApp an, denn kaum eine App will so
viele Berechtigungen wie der beliebte Messenger. Ein
Blick in die zahlreichen Funktionen der Anwendung
schlusselt jedoch auf, weshalb: Nachrichten werden
uber das Internet verschickt, und Fotos, Sprachnach-
richten oder der eigene Standort konnen mit anderen
Nutzern geteilt werden. Zudem ist es nicht notig,
neue Kontakte hinzuzufugen, da automatisch aus dem
Adressbuch des Smartphones ausgelesen wird,
welche Kontakte die App ebenfalls nutzen. Hierzu ein
Auszug aus den AGB von WhatsApp:, Du stellst uns
regelmdfig die Telefonnummern in deinem Mobil-
telefon-Adressbuch zur Verfiigung, darunter sowohl die
Nummern von Nutzern unserer Dienste als auch die
von deinen sonstigen Kontakten. Du bestdtigst, dass du
autorisiert bist, uns solche Nummern zur Verfiigung
zu stellen.”

@ www.whatsapp.com/legal (Abruf: 23.01.17).

Folglich bendtigt WhatsApp Zugriff auf Kontakte,
das Internet, die Kamera, das Mikrofon, gespeicherte
Bilder und Videos sowie den Standort. Zwar lasst sich
zum Nutzen der App der Zugriff auf die benétigten
Funktionen rechtfertigen — nichtsdestotrotz sollten
Apps mit solch weitreichenden Zugriffen immer
kritisch betrachtet und hinterfragt werden und alter-
native Dienste in Betracht gezogen werden.

WhatsApp-Alternativen

Telegram: Telegram bietet eine Ende-zu-Ende-
Verschliisselung (jedoch nicht fiir Gruppenchats)
und ist kostenfrei. Die App kann zusatzlich am
Computer verwendet werden.

Threema: Die Kommunikation in Threema ist
durch eine Ende-zu-Ende-Verschlisselung
gesichert, die App ist kostenpflichtig (3,49 €).

Berechtigungen - sinnvoll oder problematisch?

Um sinnvoll zu sein, missen die Berech-

tigungen zur App passen und fir die

Funktionen notwendig sein. Gerade

groRere Hersteller liefern deshalb

haufig Begriindungen, weswegen

sie bestimmte Funktionen benétigen.

So schlusselt Facebook dies detailliert

flr die Face-book-App (siehe Grafik) und

den Messenger auf. Aber auch Berechtigungen, die
flir die Funktionalitat einer App sinnvoll sind, kbnnen
Sicherheitsrisiken bergen, falls App-Anbieter erhobene
Daten lber die bendtigten Funktionen hinaus nutzen.
Daher kann nicht grundsatzlich von ,,sinnvollen®

oder ,problematischen” Berechtigungen gesprochen
werden. Eine endgiiltige Sicherheit kann es nie ge-
ben. Kritisch sollten Nutzer vor allem bei kostenfreien
(und werbefinanzierten) Apps sein. Negativbeispiele
finden sich immer wieder bei kostenfreien Spielen.
Schwarze Schafe finanzieren sich nicht nur durch
Werbung, sondern auch dadurch, dass sie ausgespahte
Nutzerdaten (Telefonnummern, Adressen etc.)
weiterverkaufen. Selbst eine einfache Taschenlampen-
App kam schon in die Kritik, da sie Standortdaten an
Werbefirmen weiterleitete.

Amdrged-
Genabmigurng (was
du aud deinem
Mrviiroed mheiad)

Beispieia fur den Verserdungerweck dieser Genehmigung

Deine Wenn du #irem Korto

Fncinashrichben hberemit sutomativch deine Telefomnummer beviitigen, indem wir

Auf ceese Weise kamnst du deine Facebook-Yeranstaltangen im

alender deines Telefoms sehen

Wity kann dee App dwire KalenderveriGgbarkeit

+
3

def) arpeagen, wern du ine

Weranitaltung auf Facebaok anreigh

Facebook-Hilfebereich: @ https://www.facebook.com/
help/452400401467000/ (Abruf: 25.01.2018)
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Die Funktionsweise der Berechtigungen darf also
durchaus auch als Geschaft zwischen Nutzer und An-
bieter verstanden werden:,,Ich gebe Dir Zugriff auf
meine Daten und vertraue auf einen seriosen Umgang
damit, dafiir erhalte ich von Dir eine bestimmte
Leistung.“ Man sollte sich als Nutzer aber immer be-
wusst machen, dass Anbieter sich in einer Position
befinden, in der sie diesen Vertrauensvorschuss miss-
brauchen konnten.

Lesen Sie mehr zu Korrelation und Weiterverkauf von
Daten im klicksafe-Material ,Ethik macht klick —
Werte-Navi fiirs digitale Leben®, Baustein ,Big Data“
@ www.klicksafe.de/themen/medienethik/privat-
sphaere-und-big-data/ (Abruf: 25.01.2018).

Berechtigungen in Android

Wer Apps im Google Play Store auf einem Android-
Smartphone mit einer alteren Betriebssystem-Version
(bis Version 5) herunterladt, dem wird vor dem
Download eine Liste mit allen eingeforderten Berech-
tigungen angezeigt. Mit der Zustimmung zum Instal-
lieren werden auch die Berechtigungen akzeptiert.

App-Berechtigungen in Android |

Diese Berechtigungen Diese Berechtigungen
kannst du nicht gezielt kannst du einzeln vergeben:
vergeben

s In-App-Kaufe @ Kalender L ]

@ Gerite-ID ) Kamera

1 Identitat n Kontakte

E Fotos/Medien/ l!:.l Mikrofon ol

Dateien

<1 Gerate- & SMS [ ]
O App-Verlauf -

=" WLAN (® Sensoren =@
9 Sonstige P’ Speicher

9 Standort @

\. Telefon ]

|
Quelle: @ www.handysektor.de/apps-upps/
appgesichert/berechtigungen.htm! (Abruf: 25.01.2018)
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Dies geht immer nur im Ganzen, das Auswahlen ein-
zelner Berechtigungen ist nicht moglich. Wer also
einer App beispielsweise keinen Zugriff auf den Stand-
ort geben mochte, kann dies nur tun, indem er die
App gar nicht erst installiert. Berechtigungen kénnen
seit Version 6 des Betriebssystems einzeln gesteuert
werden. Nutzer konnen in dem Moment, in dem die
App zum ersten Mal einen bestimmten Zugriff erhalten
will, zustimmen oder ablehnen. Auch einmal gewahrte
Freigaben konnen spater wieder riickgangig gemacht
werden.

Berechtigungen in iOS

Das Apple-Betriebssystem iOS behandelt die Zustim-
mung zu Berechtigungen schon immer so, wie es

die Android-Version 6 macht. Wird eine App gedffnet
und will sie dann zum ersten Mal auf eine Funktion
oder Daten zugreifen, konnen Nutzer dem zustim-
men oder es ablehnen. Wird der Zugriff verweigert,
ist die App logischerweise in ihren Funktionen einge-
schrankt. Auch hier lassen sich Berechtigungen im
Nachhinein zuriicknehmen.

seses Netz T 06:26 @& + 95 % .
< Datenschutz Kontakte
& Safari
% DB Navigator
1S WhatsApp v
n Telegram L

Hier werden Apps angezeigt, die auf lhre
Kontakte zugreifen méchten.

Quelle: @ 10S 11.2.1 (Abruf: 25.01.2018)
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Mit 6 Tipps zum sicheren App-Download 4.Nutzungsbedingungen lesen
Beim Herunterladen von Apps gibt es Die Nutzung ist erst ab 18 Jahren erlaubt? Nach
also einiges zu beachten. Und auch bei 12 Monaten wird das Angebot kostenpflichtig? Diese
vermeintlich seriosen Anbietern ist es und ahnliche Regelungen finden sich fiir gewohnlich
_ fast unméglich herauszufinden,obsieim  in den Allgemeinen Geschaftsbedingungen (= AGB),
Fo e Hintergrund wirklich nur das machen, in englischsprachigen Apps haufig auch, Terms Of
= : : was sie vorgeben. Mit ein paar einfachen  Service® genannt.In den AGB ist zudem auch geregelt,
— Tipps lassen sich Gefahren aber zumin- wie erhobene Nutzerdaten vom Anbieter verwendet
L _C:JJ dest minimieren: werden. Vor dem Download lohnt sich ein Blick in diese
Regelungen, um keine bésen Uberraschungen zu
1. Bestenlisten und Topdownloads sind kein Sicher- erleben. Wichtig: Die AGB werden vor dem Download
heitsmerkmal normalerweise nicht automatisch angezeigt, sind

aber meist in der Beschreibung der App im App-Store
abrufbar. Sollte dies nicht der Fall sein, finden sie sich
auf der Webseite des App-Anbieters. Auch wenn das

Apps wie Facebook stehen in den Top 10 der am
haufigsten heruntergeladenen Anwendungen meist

weit vorne — obwohl sie immer wieder wegen Pro- . . L
) ) o ) komplette Durchlesen nicht immer hilfreich ist, sollte
blemen beim Datenschutz in der Kritik stehen. Dies . )
. ) . ) . zumindest auf Mindestalter und Angaben zu Kosten
zeigt deutlich, dass Bestenlisten nicht automatisch
) ] L o geachtet werden.
ein Anzeichen flr sichere oder vertrauenswiirdige Apps

sind. .
5. Berechtigungen beachten
2. Nutzerkommentare durchlesen Neben den AGB sind die __r 7 =
) . o o Berechtigungen die zentrale '||. ARgrrnins GascnanILedingungen
Top-Downloads sagen nichts liber die Sicherheit einer . ) ) | = -
App aus, Nutzerkommentare kdnnen jedoch hilfreich Mdglichkeit, um auf einen l\ i —=—
pP o J ' Blick zu erfahren, was die e
sein. Gibt es in den Bewertungen besonders viel '| e
Negatives (,die App funktioniert nicht richtig”, ,der App auf dem Smartphone e,
g T PP . , .g machen darf und welche S e
Akku wird schnell heil3“, , viele Funktionen sind nur . . . phestee e S
; . “ Daten sie erhalt. Berechti- e e
durch In-App-Kaufe verfligbar” etc.), dann kann man ) . EEEEETT e |
o ) ) gungen sind gerade fiir junge - e
sich eine Installation meist sparen. . e
Nutzer auch einfacher zu . e e
. . verstehen als AGB, da letztere [} ==
3. Alternative App Stores meiden L l
oft mit juristischen Fach- T
Neben Google Play kénnen auf Android-Smartphones  begriffen gespickt sind.
auch Apps aus alternativen App Stores installiert Beim Einschatzen von Berechtigungen von schon
werden. Dies kann aber zum Problem werden, denn installierten Apps hilft die App Clueful (erhaltlich fiir
hier gibt es haufig keine Sicherheitsprifungen der Android), die Ubersichtlich anzeigt, welche Apps
Apps durch die Anbieter der alternativen App-Stores. kritischen Zugriff auf personliche Daten haben. Berech-
Google hingegen flhrt in Google Play eine Sicher- tigungen, die fir Funktionen der App nicht benétigt
heitsprifung (technische Sicherheit, nicht Datenschutz) ~ werden, sollten (wenn das System dies erlaubt) deakti-

von Apps durch. Viren und andere Schadsoftware viert werden.
konnen also Uber alternativen App-Stores einfach und
unbemerkt auf ein Smartphone gelangen.
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6. App-Updates bedenken

Aktualisierungen von Apps sollten kritisch betrachtet
werden, denn sie konnen positive und negative
Folgen haben. Positiv kann eine Aktualisierung sein,
wenn die Anbieter dadurch schnell und unkompliziert
Sicherheitsliicken beseitigen und neue Funktionen
hinzufiigen kdnnen. Negativ hingegen kann sein, dass
sie dadurch bei Android-Geraten moglicherweise
auch unbemerkt mehr Zugriffe auf Nutzerdaten be-
kommen. Moglich wird dies, da Berechtigungen bei
Android in Gruppen zusammengefasst werden. So
gehort zum Zugriff auf SMS sowohl das Auslesen, als
auch das Versenden von SMS. Hat ein Nutzer beim
Download zugestimmt, dass die App SMS lesen darf,
so konnen die Berechtigungen zum Schreiben und
Versenden durch ein Update unbemerkt hinzugefiigt
werden. Wer automatische App-Updates aktiviert,
sollte die Berechtigungen installierter Apps daher
regelmaRig prufen und vorinstallierte Apps, die nicht
genutzt werden, deaktivieren (siehe Tippkasten zu
Beginn dieses Kapitels).

Fazit: Kommt mir etwas schon vor dem Download
komisch vor, dann Finger weg von der App!

Sicheres Smartphone -
Wie man sich vor Eindringlingen
schiutzt

Der Schutz vor problematischen Apps ist nur ein erster
Schritt zu mehr Sicherheit, denn sie sind bei Weitem
nicht die einzige Gefahrenquelle fiir Smartphones. Wie
auch Computer sind Smartphones anfallig fir Angriffe
durch Schadsoftware. Dies kann zum einen Malware
sein. Als Malware bezeichnet man alle Apps, die Nutzer
selbst installieren und die dann unbefugt auf Daten
zugreifen (z. B.durch zu viele Berechtigungen) oder das
Gerat unbenutzbar machen. Zum anderen kdnnen
aber auch klassische Viren, die allein durch das Aufrufen
von Internetseiten, das Anklicken von Links in Ketten-
briefen oder auf anderen Wegen auf das Smartphone
gelangen, Schaden anrichten. Die optimalen Sicher-
heitsmaRBnahmen sind dabei abhangig vom jeweiligen
Betriebssystem.
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Sicherheit am iPhone

In iOS ist der Download von Apps lediglich aus dem
offiziellen App-Store moglich. Alle dort angebotenen
Apps werden von Apple griindlich gepriift, bevor

sie zum Download angeboten werden. Daher ist es
flir Cyberkriminelle fast unmoglich, Malware in Form
von Apps auf iPhones einzuschleusen. Doch auch
Apples SicherheitsmaBnahmen konnten schon um-
gangen werden (Recherche-Stichwort:, App Store China
Hack“). Wie im obigen Kapitel beschrieben, ist es fiir
Nutzer trotzdem wichtig, sich genau tber die Berechti-
gungen einer App Gedanken zu machen und Freigaben
nur dann zu erteilen, wenn dies notig ist.

Nur durch den sogenannten Jailbreak konnen nicht
geprufte Apps auf das iPhone gelangen. Dabei wird
eine modifizierte Version des Betriebssystems auf
dem Gerat installiert, das weniger SicherheitsmaR-
nahmen enthalt und dem Nutzer daher erweiterte
Funktionen und die Installation von Apps ermdglicht,
die sonst nicht fiir das System verfiigbar waren

(z. B. erweiterte Chat-Apps oder Sprachiibersetzer fiir
Siri). Durch zahlreiche Anleitungsvideos auf YouTube
und ahnlichen Plattformen ist es fiir technikaffine
Jugendliche méglich, einen solchen Jailbreak vorzu-
nehmen. Apple warnt ausdruicklich vor Jailbreaks, da
dadurch Sicherheitsliicken entstehen, die nicht mehr
automatisch durch Apple behoben werden kdnnen.
Zudem konnen dauerhafte Schaden am Gerat entste-
hen und die Garantie entfallen

Sicherheit bei Android

Im Gegensatz zu iOS werden Apps bei Android-Geraten
vor der Freischaltung im App-Marktplatz Google Play
nur rudimentar geprift. Dadurch finden sich hier viel
haufiger problematische Apps. Auch wenn die Berech-
tigungen hier nicht immer kritisch erscheinen, kann
Malware betrachtliche Schaden am Gerat anrichten
oder unbemerkt Daten stehlen. Besonders Apps aus
alternativen App-Stores stellen eine Sicherheitslicke
dar, denn dort findet meist Gberhaupt keine Sicher-
heitspriifung der angebotenen Anwendungen statt.
StandardmaRig ist die Installation aus ,nicht vertrauens-
wirdigen Quellen“ zwar deaktiviert, jedoch kdnnen
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Nutzer dies einfach andern. Davon ist abzuraten, um
Sicherheitsliicken zu meiden.

Aufgrund dieser Entwicklung bieten viele Hersteller
von Sicherheitssoftware auch Sicherheits-Apps fur
Android an. Die meisten Apps der bekannten Hersteller
(Avira, AVG, Bitdefender, Kaspersky, Norton etc.) sind
kostenfrei verfligbar und fur den normalen Nutzer
vollig ausreichend. Viele bieten zudem auch Zusatz-
funktionen, z. B. fiir den Diebstahlschutz. Sicherheits-
Apps sollten vor Gebrauch genau gepriift werden,

da manche den vollen Funktionsumfang erst in einer
kostenpflichtigen Premiumversion anbieten.

Updates

Um bei der Nutzung des Gerats — unabhangig vom
Betriebssystem — den notwendigen Schutz zu ge-
wahrleisten, sollten Updates sowohl flr das System
als auch fiir alle installierten Apps immer moglichst
schnell durchgefuhrt werden. Die meisten Updates
schlieBen namlich lediglich Sicherheitsliicken und
sind daher fur einen zuverlassigen Gebrauch des Ge-
rates unerlasslich. Ob Apps automatisch aktualisiert
werden, kann in den Einstellungen des Betriebs-
systems festgelegt werden. Nicht gewiinschte, vor-
installierte Apps kénnen hiervon ausgenommen
werden, indem man sie deaktiviert (siehe dazu Tipp-
kasten in Kapitel 1). Auch das manuelle Durchfihren
von Updates ist moglich, damit Nutzer selbst die Kon-
trolle behalten kdnnen. Leider fihrt das bei vielen
aber dazu, dass sie dies vergessen und Updates nie
oder nur selten durchfihren.

Handy weg! — Was tun bei
Diebstahl & Verlust?

Allein im Jahr 2014 wurden nach einer Bitkom-Befra-
gung in Deutschland knapp vier Millionen Smartphones
gestohlen oder sind verloren gegangen. Aufgrund all
der privaten Daten, die sich auf den Geraten befinden,
sind diese Zahlen mehr als beunruhigend. Dabei lassen
sich mithilfe von nur wenigen MalRnahmen die
meisten damit einhergehenden Probleme beseitigen.

Sicherheit beginnt am Bildschirm

Das erste Einfallstor fur Kriminelle ist der Handy-Bild-
schirm. Daher sollte dieser mit einer Sperre versehen
sein. In allen Betriebssystemen kann der Bildschirm mit
PIN oder Passwort gesichert werden. Jedoch gilt: Nur
ein gutes Passwort und eine lange PIN sind wirklich
sicher. Zur Prufung des eigenen Passworts kann auf
seiten wie B) www.CheckDeinPasswort.de zuriick-
gegriffen werden. Tipps flr sichere Passworter bietet
auch klicksafe.

Zudem ermoglichen manche
Gerate eine Entsperrung durch
Muster-, Gesichts- oder auch

Fingerabdruckerkennung. Das
Entsperrmuster ist schon des-
wegen nicht sicher,da der Finger
beim Entsperren eine Fettspur

auf dem Bildschirm hinterlasst,

die von Fremden relativ 8
einfach nachvollzogen werden !
kann. Auch die Gesichts-

erkennung ist in aktuellen

Geraten noch nicht fortschritt-

lich genug, um eine sichere -

N

Entsperrung zu ermdoglichen.

Haufig reicht es aus, dem

Besitzer des Gerates ahnlich zu sehen oder eine Abbil-
dung des Besitzers vor die Kamera zu halten. Die
Fingerabdruck-Technologie hingegen hat sich als
praktische und bequeme neue Moglichkeit etabliert.
Es ist nicht mehr nétig, sich ein Passwort zu merken.
Die Entsperrung lauft zudem schneller ab. Nichts-
destotrotz sollte bedacht werden, dass dabei sensible
biometrische Daten auf dem Gerat gespeichert
werden. Ist kein Fingerabdrucksensor vorhanden, sollten
Nutzer auf die ,klassischen“ Moglichkeiten zur
Entsperrung (PIN und Passwort) zurtickgreifen.
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Alles gut verpackt:
Verschliisselung und Backups

Nicht nur Gber den Bildschirm kann auf die Daten auf
dem Smartphone zugegriffen werden. Schliel3en
Diebe ein Datenkabel an das Gerat an, konnen sie ein-
fach direkt auf viele Daten zugreifen. Daher ist es
wichtig, den Speicher des Gerates zu verschlisseln.
Dies ist bei iPhones und Android-Geraten ab Version g
schon standardmaRig aktiviert, Besitzer von alteren
Android-Smartphones mussen die Einstellung jedoch
selbst vornehmen. Zu finden ist die Verschlisselung

unter ,Einstellungen® beim Punkt,Sicherheit®. Wichtig:

Der Akku sollte vollstandig aufgeladen sein, bevor

der Verschliisselungsvorgang gestartet wird! Schaltet
sich das Gerat wahrenddessen aufgrund niedriger
Akku-Ladung aus, ist kein Zugriff mehr auf das Smart-
phone moglich.

Nach einem Diebstahl ist nicht nur das Gerat weg,
sondern auch die darauf gespeicherten Daten sind
verloren. Um sie trotzdem noch nutzen zu konnen,
sollten regelmaRig Sicherheitskopien — sogenannte
Backups —erstellt werden. iPhone-Nutzer kdnnen
dafiir auf die iCloud —den Cloudspeicher von Apple -
oder eine lokale Sicherung tber iTunes zuriickgreifen,
Besitzer von Android-Geraten konnen viele Daten
direkt uber Google absichern. Zudem gibt es fiir beide
Betriebssysteme Apps von Drittanbietern, die eine
Datensicherung ermoglichen (beispielsweise Dropbox
oder OneDrive). Da es sich dabei hauptsachlich um
amerikanische Anbieter handelt, sollte man bei sensib-
len Daten eine lokale Speicherung auf der Computer-
festplatte in Erwagung ziehen. Jedoch lassen sich auf
diesem Wege nicht alle Daten (z.B. Kalendertermine
oder Kontaktdaten) unkompliziert und komfortabel
sichern.

Zur Datensicherung kénnen Daten-Container wie
Truecrypt genutzt werden. Diese lassen sich auch von
Schulern unkompliziert nutzen. Wie sie sich einsetzen
lassen, zeigt ein Video der Reihe ,Einfach erklart“:

@ https://wwwyoutube.com/watch?v=IhoG37uis3k
(Abruf: 25.01.2018)

182

Wenn das Smartphone weg ist:
Sicher in drei Schritten

Sollte das Smartphone einmal abhanden gekommen
sein, konnen Nutzer trotzdem immer noch Schutz-
mafRnahmen ergreifen.

1. Wiederfinden

Die Hersteller bieten lber die iCloud (Apple) und den
Android-Gerate-Manager (Google) Moglichkeiten an,
das Smartphone aus der Ferne wiederzufinden. Diese
Funktionen muissen schon vor dem Verlust am Handy
aktiviert werden (in den Einstellungen unter dem
Mentiipunkt ,Sicherheit). Im Verlustfall konnen sich
Nutzer so mit ihren Zugangsdaten an einem anderen
Handy oder Computer bei den Diensten anmelden
und versuchen, das Gerat orten zu lassen. Sie haben
dann die Moglichkeit, ein neues Passwort zur Sper-
rung zu vergeben oder sogar den Speicher zu l6schen.
Méglich ist die Ortung allerdings nur, wenn das Gerat
gerade angeschaltet ist und entweder Gber WLAN
oder ein mobiles Netz mit dem Internet verbunden ist.

2.SIM-Karte sperren

Um eine Explosion der Handykosten durch teure An-
rufe oder Einkdaufe von Unbefugten zu verhindern,
sollte die SIM-Karte bei erfolglosem Ortungsversuch
gesperrt werden. Meist genligt dazu ein Anruf beim
Mobilfunkanbieter, oder es gibt eine Moglichkeit zur
Sperrung im Online-Kundenportal des Mobilfunkan-
bieters. In beiden Fallen werden haufig die Kunden-
Nummer und weitere Vertragsdaten benctigt.

3. Anzeige erstatten

Bei manchen Mobilfunkanbietern greift eine Haf-
tungsbegrenzung fiir Kosten, die ein Dieb verursacht,
nur dann, wenn der Diebstahl bei der Polizei ange-
zeigt wird. Auch die meisten Handyversicherungen
erstatten ein gestohlenes Handy in diesem Fall. Zur
Anzeige des Diebstahls wird die IMEI, die individuelle
und weltweit einmalige Kennung des Gerdts, beno-
tigt. Diese kann Uber die Kurzwahl *#064# abgerufen
werden und sollte schon direkt nach dem Kauf des
Smartphones notiert werden.
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Infografik ,Smartphone sicher* Premium-SMS und Mehrwertdienste

Premium-SMS sind Dienste, die tber SMS bestellt und
abgerechnet werden. Erkennbar an einer fuinfstelli-
gen Kurznummer ohne Vorwahl, kosten diese Dienste
bis zu 4,99 € pro SMS. Mehrwertdienste (Service-

Vi f oder Sonderrufnummern) sind an speziellen Vorwahlen
(z.B.0900, 0180, 0137) erkennbar. Angezeigte Kosten

@ https://www.handysektor.de/hacker-sicherheit/
smartphone-sicher.html|

beziehen sich meist auf Anrufe aus dem Festnetz, aus
Mobilfunknetzen wird es teurer (oft mehrere Euro pro
Minute!). Sowohl Premium-SMS als auch Mehrwert-
dienste kommen haufig bei Gewinnspielen oder fiir
das Downloaden von Logos und Klingeltonen zum
Einsatz. Sondernummern kénnen direkt beim Mobil-
funkanbieter gesperrt werden (die sogenannte
Drittanbietersperre), Premium-SMS sollten nicht ge-
nutzt werden. Die Verbraucherzentrale NRW bietet
zur Drittanbietersperre einen N\usterbrief@ https://
www.verbraucherzentrale.de/wissen/digitale-welt/
mobilfunk-und-festnetz/abzocke-per-smartphone-
hilfe-bei-ungewollten-abos-12613 (Abruf: 25.01.2018)
zum Download an.

Mur s | Jorhres grbennbates Wettes] i g
LR R LU b b L e

— . Abofallen

Hinter Bestellungen per Premium-
SMS verstecken sich haufig auch
Abofallen, die erst nach einem Blick

ins Kleingedruckte erkennbar wer-
den. Auch auf Internetseiten finden

sich manchmal Abofallen, die hinter
vermeintlich kostenfreien Downloads ver-
steckt sind. Mussen zum Download von Software
Adressdaten eingegeben werden, so gilt Vorsicht! Wenn
Ausgetrickst — Wie man Kosten- Nutzer doch in eine Abofalle geraten, sollten sie
fallen ausweicht offene Rechnungen nicht gleich bezahlen, sondern
einen Anwalt aufsuchen oder sich bei der Ver-
Wenn es darum geht, anderen das Geld aus der Tasche  braucherzentrale Hilfe holen.Jugendliche kénnen sich
zu ziehen, werden nicht nur Kriminelle, sondern auch Uber das Portal @ checkedgyou.de der Verbraucher-
manche kommerziellen Anbieter sehr kreativ.Soistes  zentralen ebenfalls beraten lassen und sollten in jedem
kaum verwunderlich, dass es unzahlige Arten von Fall ihre Eltern informieren, falls sie in eine Falle
Kostenfallen fiir Smartphones gibt. Nachfolgend findet ~ getappt sind.
sich eine Ubersicht uber die haufigsten Abzocker-
Methoden und effektive GegenmaRnahmen.
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In-App-Kaufe

Auch Anbieter von Apps, die auf den
ersten Blick kostenfrei sind, haben

Wege gefunden, um Geld zu verdie-
E nen. Die Optionen reichen von
. @ klassischer Werbung bis hin zu

In-App-Kaufen. Manche Apps setzen
auf das sogenannte ,Premium®“-Prinzip:
Die kostenfreie App ist hier lediglich der
Turoffner, und der komplette Funktionsumfang einer
App kann erst mit einem kostenpflichtigen Update
genutzt werden. Gerade Anbieter von Spielen setzen
auf den Verkauf von Zusatzfunktionen und haben
dabei speziell die junge Zielgruppe im Blick. Fur Kleinst-
betrdge (meist unter einem Euro) erhalten die Spieler
Zusatzkomponenten oder mehr Ressourcen und
haben so beim Spielen womoglich mehr Erfolg. Auch

diese kleinen Betrage konnen sich schnell summieren.

In-App-Kaufe sollten daher im System gesperrt
werden. Bei iOS ist eine komplette Sperrung moglich.
Bei Android kdnnen In-App-Kaufe zumindest per
Passwort blockiert werden (konkrete Tipps auf

@ http://www.klicksafe.de/smartphones/.)

Bewegungsprofil - Wie man
unbemerkte Ortung verhindert

Der Zugriff von Apps auf den Standort ist eine der am
haufigsten geforderten Berechtigungen. Viele be-
notigen sie zur Bereitstellung bestimmter Funktionen,
manche jedoch missbrauchen sie zur Erstellung von
Bewegungsprofilen. Dazu werden viele Aufenthalts-
punkte des Smartphones verkniipft und zu einem
Profil zusammengefasst. Technisch moglich wird dies
aufgrund der Tatsache, dass moderne Smartphones
mit einer Vielzahl von Sensoren ausgestattet sind.
Damit kann das Gerat bis auf mehrere Kilometer (iber
das Mobilfunknetz) oder sogar wenige Meter (mit
WLAN oder GPS) geortet werden.
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Was passiert mit den gesammelten Daten?

Bei vielen Apps ist die Nutzung der jeweiligen Berech-
tigungen sinnvoll, z. B. die Ortung flir Navigation oder
Stauerkennung. Natirlich kdnnen diese sensiblen
Daten aber auch missbraucht werden. Uber den Auf-
enthaltsort konnen Riickschliisse tiber den Wohnort,
die Schule, den Arbeitsplatz und das Freizeitverhalten
ermittelt werden —und das unbemerkt und ohne
aktives Teilen von Informationen durch den Nutzer. Die
gesammelten Daten sind also besonders attraktiv fur
Werbetreibende, die sich fiir die Gewohnheiten ihrer
Zielgruppen interessieren.

Wie kann die Ortung verhindert werden?

Bei Smartphones mit iOS-Betriebssystem kann der
Zugriff auf den Standort fur jede App einzeln frei-
gegeben werden. Moglich ist dies in den Einstellungen
unter ,Datenschutz” und ,Ortungsdienste”. In Android
ist eine solch detaillierte Freigabe erst ab Version
Android 6 moglich (mehr zur Einstellung von Berechti-
gungen im vorherigen Kapitel). In dlteren Versionen
kann der Zugriff auf den Standort in den Einstellungen
nur komplett (de)aktiviert werden.

Handysektor-Erklarvideo:
,Was ist eigentlich ein Bewegungsprofil*

I A0 raoas

Quelle: @ www.handysektor.de/mediathek/
videos/erklaervideo-bewegungsprofil.htm|
(Abruf: 25.01.2018).
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Cloud - Wie man Informationen in
der Daten-Wolke sicher speichert

Wie der Begriff ,Internet” schon
verrat: die digitale Welt ist eine ver-
netzte Welt. Alle Computer, Smart-
phones, Server stehen miteinander
in Verbindung und tauschen Daten
aus. Dazu gehéren auch die Server
und Datenspeicher, die das Riickgrat des Internets
bilden. Diese stehen auf der ganzen Welt verteilt, meist

in groRen Datenzentren. Der genaue Aufbau dieser
Verbindungen ist allerdings fiir den ,einfachen” Nutzer
nicht sichtbar und wirkt wie von einer Wolke ver-
schleiert. Daher hat sich als Uberbegriff fur diese Server,
Webdienste und Angebote das Wort ,,Cloud” (engl.
Wolke) etabliert.

Die Cloud ist mehr als nur ein Speicher

Zu Beginn des Cloud-Zeitalters um das Jahr 2007
(Start von Dropbox und Google Docs) wurden damit
vor allem Speicherdienste assoziiert, die so etwas wie
eine externe Festplatte im Internet anbieten. Zu den
bekannten Vertretern gehoren unter anderen Dropbox,
Google Drive oder OneDrive. Auf ihnen lassen sich
Daten ahnlich wie auf einer Festplatte ablegen. Der
Vorteil: Der Zugriff auf die Dienste erfolgt per Nutzer-
name und Passwort und man ist daher nicht mehr
an ein einziges Endgerat gebunden. Daten konnen so
am PC verarbeitet, dann in den Cloud-Speicher ge-
laden und an einem anderen Computer oder am
Smartphone wieder gedffnet werden — und das vollig
automatisch und ohne, dass die Gerate direkt, z.B.
Uber ein Kabel, miteinander verbunden sind. Zudem
konnen die online gespeicherten Daten sehr einfach
mit anderen Nutzern ausgetauscht werden, was
beispielsweise kollaboratives Arbeiten oder das Aus-
tauschen von Urlaubsfotos erleichtert.

Heutzutage wird der Begriff Cloud viel weiter gefasst
und geht Gber das reine Speichern von Daten hinaus.
Auch komplexe Software wird mittlerweile in der
Cloud angeboten. Die Bandbreite reicht von Office-

Programmen (z.B. Google Docs und Google Tabellen,
Microsoft Office Online) bis hin zu komplexer Bildbe-
arbeitung (z.B. Photoshop Express Editor). Auch hier
liegt der Hauptvorteil darin, dass auf die Dienste und
die darin gespeicherten Daten (z.B. Textdokumente)
von fast jedem internetfahigen Gerat zugegriffen
und somit auch gemeinsam an Dokumenten gearbei-
tet werden kann. Das Installieren von Software auf
einem Computer wird damit teilweise tberflussig.

Apps als Tor in die Cloud

Doch tatsachlich sind mittlerweile
auch fast alle auf Computern oder
Smartphones installierten Apps mit
Cloud-Diensten verbunden. Am ein-

drucksvollsten zeigt sich das, wenn am Smartphone
der Flugmodus aktiviert wird. Fast jede App, die dann
nicht mehr funktioniert (da sie keinen Internetzugriff
mehr hat), greift auf irgendeine Form von Cloud-Dienst
zurlick. Die meisten Smartphone-Apps sind also nicht
viel mehr als das Tor zu einem Cloud-Angebot. Dazu
gehoren natirlich auch soziale Medien wie Facebook,
Instagram oder Snapchat, die ebenfalls darauf setzen,
dass wir unsere privaten Daten ihren Internetspei-
chern anvertrauen. In vielen Webdiensten und Apps
hat man heute die Moglichkeit, statt einer Registrie-
rung das Prinzip ,Single Sign-On*“ (SSO) zu nutzen.
Dabei konnen Nutzer ihre Login-Daten fiir Facebook,
Google oder Twitter einsetzen, um diesen Dienst zu
nutzen. Dies ist aus verschiedenen Griinden proble-
matisch: Meldet man sich bei einem der SSO-Anbieter
ab, kann man alle damit verkniipften Profile nicht
mehr nutzen. AuBerdem darf nicht vergessen werden,
dass der SSO-Anbieter durch die Verkniipfung der
Profile Einsicht in das Nutzungsverhalten hat.

Bei diesen unterschiedlichen und uniibersichtlichen
Angeboten von Speichern tber Software bis zu Social
Media haben alle Cloud-Dienste eindeutige Charakte-
ristika: In ihnen konnen Informationen online gespei-
chert, mit anderen geteilt und von Uberall auf der
Welt gerateunabhangig abgerufen werden. Auf jedes
Cloud-Angebot trifft mindestens eines, meist sogar
mehrere dieser Merkmale zu.
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Wo genau liegen meine Daten?

Obwobhl die Server, die das Internet bilden,
uber den ganzen Globus verteilt sind, stehen
die meisten in Rechenzentren von nur
einigen wenigen Unternehmen. Viele grof3e

Anbieter von Cloud-Diensten nutzen deren

Infrastruktur. So liegen die Daten von Dropbox
oder Instagram etwa auf Servern von Amazon. Was
kaum jemand weif3: Obwohl Amazon hauptsachlich
als Webshop bekannt ist, ist das Unternehmen zudem
einer der grof3ten Serveranbieter der Welt!

Selbst wenn in Europa —auch in Deutschland - einige
Rechenzentren existieren, z.B. von Amazon, Microsoft,
Google oder Facebook, heil3t das nicht, dass alle
Daten von deutschen Nutzern auch auf diesen Servern
gespeichert werden. Der grof3te Teil der Daten wird
noch immer in den USA abgelegt und verarbeitet. Vor
allem im Hinblick auf den NSA-Skandal ist das durch-
aus bemerkenswert.

Wie steht es um die Sicherheit von
Cloud-Diensten?

Unabhangig von dem Land, in dem sich Daten be-
finden, kdnnen Anbieter einige SicherheitsmaBnahmen
ergreifen. Die wichtigste ist die Verschllsselung.
Liegen die Daten unverschliisselt auf den Servern, kann
jeder mit Zugang zum Speicher alle Informationen
auslesen — also auch Hacker, die sich Eintritt zum

;;'“_Eif

Auf der Karte sind die Rechenzentren

der ,Big 7“ im Web markiert. .
Quelle: Peterfitzgerald/mecodia GmbH iy
(Abruf: August 2018)
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System verschaffen. Sind sie allerdings verschlisselt
abgespeichert, konnen nur autorisierte Nutzer mit den
entsprechenden Zugangsdaten auf die Daten zu-
greifen. Cyberkriminelle oder Geheimdienste haben
dann keine Moglichkeit, die Informationen auszu-
werten —fur sie sind diese Daten reinstes Kauderwelsch.
Dies ist jedoch nur der erste Schritt.

Wie im Umschlag:
Verschliisselte Dateniibertragung

Sind Daten nur auf dem Speicher und
nicht auf dem Weg dorthin verschlis-
selt, besteht kein vollstandiger Schutz.
Deshalb ist es wichtig, auch den Uber-
tragungsweg vom Endgerat des Nutzers
bis zum Server zu verschlisseln. Dies ist vergleichbar
mit dem Unterschied zwischen einem Brief und einer

=

Postkarte. Ein Brief ist sicher verpackt und kann nur
vom Adressaten gelesen werden. Eine Postkarte hin-
gegen ist auch wahrend der Ubersendung fur alle
zuganglich, und auf dem Weg zum Empfanger kann
jeder einen Blick auf den Inhalt werfen. Beim Teilen
von Daten mit anderen Menschen besteht im besten
Fall sogar eine Ende-zu-Ende-Verschliisselung. Das
bedeutet, dass nur die Endnutzer mit ihren Zugangs-
daten auf die Inhalte zugreifen kdnnen. Selbst flr den
Anbieter des Dienstes ist das Ausspahen dann un-
moglich, da ihm der richtige ,,Schlissel fehlt.
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Sichere Ubertragung priifen

Ob Daten im Netz sicher Ubertragen werden, [asst sich
bei Webseiten recht einfach ermitteln. Steht bei der
aufgerufenen Internetadresse zu Beginn nicht nur
Lhttp“, sondern ,https“, so steht dies flr eine verschlis-
selte Verbindung. Nicht ganz so einfach ist es bei Apps.
Dort hilft meist nur eine Recherche liber den Anbieter,
um die Frage der Verschllsselung zu klaren. Offen
bleibt in jedem Fall, ob die Daten auch auf den Servern
der Anbieter sicher gespeichert werden. Es gibt einige
Anbieter von Datenspeichern (z.B. Spideroak) oder
Messengern (z.B. Signal, Telegram), die explizit damit
werben, den Nutzern eine sichere und gut verschlis-
selte Ubertragung und Speicherung ihrer Daten zu
bieten. Eine wirkliche Moglichkeit, dies nachzuprifen,
haben Nutzer faktisch nicht.

Der Weg der Daten

Die Datenschutzregeln innerhalb Deutschlands
und der EU zahlen zu den strengsten der Welt.
Doch selbst, wenn ein deutsches Cloud-Angebot
genutzt wird, ist die Verschlisselung wichtig.
Denn der genaue Weg, den Daten durch das
Internet bis zu ihrem Ziel nehmen, ist kaum nach-
vollziehbar. Selbst beim Zugriff auf ein
deutsches Angebot kdnnen Informationen

um die halbe Welt geleitet werden. Egal

ob WhatsApp, Skype oder Bild.de — der Weg

der Daten ist immer international. Besonders
eindrucksvoll zeigen das die Seiten:

@ https://apps.opendatacity.de/prism

Das Problem mit dem gekiindigten ,,Mietvertrag“

Bei der Nutzung von Cloud-Diensten begeben sich
Nutzer in eine bisher ungekannte Abhangigkeit. Gibt
es technische Probleme oder Datenverluste beim
Anbieter, sind wichtige Dokumente oder die Urlaubs-
fotos moglicherweise fiirimmer verloren, es sei
denn, es gibt eine Sicherheitskopie auf dem lokalen
Computer — aber genau die wollte man sich ja

durch die Nutzung von Cloud-Diensten ersparen!

Was ist Streaming?

Die sogenannten Streaming-Dienste sind eine
neue Form der Cloud-Nutzung. Bei diesen An-
bietern werden Inhalte nur ,gestreamt®, d.h. sie
liegen nur im Zwischenspeicher des Gerates. Wie
beim Video-dienst YouTube kénnen diese Dienste
also nur noch mit Internetverbindung genossen
werden. Die grol3e Verbreitung von Streaming-
Angeboten hangt stark mit dem Ausbau von Breit-
bandinternet und mobilem Internet mit hohen
Datenraten zusammen, da diese das ruckelfreie
Ubertragen von Multimediainhalten erst er-
moglichen.

Ahnlich problematisch wie bei Cloud-Speichern kann
es bei der Nutzung von Streaming-Diensten ver-
laufen. Wird also die lokale DVD- oder CD-Sammlung
durch das Monatsabo fuir Filme und Serien bei Netflix
oder Musik bei Spotify ersetzt, so sind alle Inhalte
dort nur ,gemietet”. Meistens liegt keine lokale Kopie
mehr vor, und wenn doch, kann sie nur innerhalb des
Dienstes genutzt werden. Immer wieder kommt es
vor, dass die Anbieter Lizenzen nicht verlangern oder
Musiker ihre Musik aus den Streaming-Diensten zu-
rickziehen. Es kann also durchaus vorkommen, dass
die Lieblingsserie oder der Lieblingsmusiker von
heute auf morgen aus dem Angebot verschwinden.
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Die Cloud sicher nutzen -
und gute Alternativen finden

Auch wenn absolute Sicherheit unmoglich scheint,
haben Nutzer trotzdem einige Moglichkeiten, ihre
Daten in der Welt der Cloud besser zu schitzen.

1. Deutsche Anbieter vorziehen

Gegen Dropbox und Co. ist grundsatzlich nichts ein-
zuwenden. Nutzer sollten sich aber vor der Nutzung
daruber informieren, ob die Daten beim gewahlten
Dienst sicher und gut verschlisselt Gbertragen und
gelagert werden.Wenn moglich, sollten sie (vor allem
bei sensibleren Daten) auf deutsche Anbieter zuriick-
greifen. Diese sind gesetzlich an Sorgfalts-, Aus-
kunfts-, und Loschpflichten gebunden und miissen
Nutzerdaten daher sorgfaltiger behandeln, als dies
z.B. bei amerikanischen Diensten der Fall ist.

2. Automatischen Upload deaktivieren

Viele Kamera- und Cloudspeicher-Apps bieten einen
automatischen Upload von Fotos oder Dokumenten
direkt vom Smartphone. Diese Funktion sollte deakti-
viert werden. Besser ist es, jede Datei einzeln auf
ihre ,Cloud-Tauglichkeit” hin zu priifen.

3. Kritische private Daten nur offline speichern
Besonders kritische Daten wie intime Fotos oder ge-
heime Dokumente sollten grundsatzlich nur offline
gespeichert werden — hier geht Sicherheit vor. Eine
lokale Sicherheitskopie auf einer externen Festplatte
beugt zudem Datenverlusten in der Cloud vor.

4. Passwortschutz nicht vergessen

Und wie immer gilt: Nichts geht tber ein sicheres
Passwort! Keine noch so gute Verschlisselung hilft,
wenn der Zugang zum Cloud-Dienst mit einem
schwachen Passwort gesichert ist.

Die eigene Cloud in der Schule

»Tech-Nerds“ bauen sich zu Hause einen eigenen
Server und nutzen dafur Software wie ownCloud
@ http://owncloud.org. Mit der Software lasst
sich mit einigem technischen Know-how und der
passenden Hardware eine eigene Cloud erstellen.
Dies bietet sich auch als Projekt fuir den Informatik-
Unterricht oder eine Internet-AG an.
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Zukunftsvisionen —
Wohin geht der wWeg?

Auch wenn die Rolle der Cloud in Zukunft weiter zu-
nehmen wird, ist sie flr den meisten Deutschen
aktuell noch nicht besonders wichtig. Nur11% aller
15- bis 19-Jahrigen halten Cloud-Dienste nach einer
Umfrage der GfK aktuell fiir unverzichtbar. Das mag
aber auch daran liegen, dass viele Cloud-Dienste fir
den Nutzer unbemerkt im Hintergrund ablaufen.
Schon in naher Zukunft werden sie fir die meisten
Internet- und Smartphone-Nutzer folglich immer
wichtiger werden, und die Bedeutung von lokalen
Datenspeichern wird abnehmen.

Eine logische Weiterentwicklung zeichnet sich aktuell
schon ab: Mit dem Nextbit Robin ist das erste Smart-
phone auf dem Markt, das fast komplett auf lokalen
Speicher verzichtet, Daten und Apps befinden sich fast
ausschlieBlich in der Cloud. Die Schlussfolgerung:
Ohne Internetzugang funktioniert nichts mehr. Smart-
phones, Computer und Tablets degenerieren zu-
nehmend zu Bildschirmen mit Internetanbindung,
Berechnung und Speicherung finden nur noch online
statt, und Nutzer sind mehr und mehr den Anbietern
ausgeliefert. Auch das ,Internet der Dinge* (engl. loT
= Internet of Things) wird uns in Zukunft beschafti-
gen. Fast jedes elektronische Gerat kann an das Netz
angeschlossen und mit neuen Funktionen ausgestattet
werden — auch im Klassenzimmer. Die mit all diesen
Entwicklungen einhergehenden Herausforderungen
der sicheren Datenlibertragung und -speicherung sowie
die offensichtlichen Datenschutzprobleme werden
uns zukunftig verstarkt beschaftigen. Gehen wir mit
dem rasanten Fortschritt, oder treten wir einen
Schritt zurlick und betrachten alles aus der Distanz?
Und haben wir tiberhaupt noch eine Wahl? Auch
diese Fragen sollten wir mit den Schiilern reflektieren.
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Links und weiterfiihrende
Informationen

Materialien:

Always on — Arbeitsmaterial fiir den Unterricht
Heft 1 aus der Reihe ,,Mobile Medien — Neue
Herausforderungen®

@ www.klicksafe.de/AlwaysOn

Smart mobil — Ein Elternratgeber zu Handys, Apps
und mobilen Netzen @ www.klicksafe.de/service/
materialien/broschueren-ratgeber/smart-mobil-
elternratgeber-handys-smartphones-mobile-
netze/s/smart/mobil

Webseiten:

CheckDeinPasswort
@ https://checkdeinpasswort.de

klicksafe informiert tiber Passworter

@ www.klicksafe.de/themen/datenschutz/
privatsphaere/wie-sollte-ein-sicheres-passwort-
aussehen/

Handysektor Infografik ,,Smartphone sicher”
@ https://www.handysektor.de/hacker-sicherheit/
smartphone-sicher.html|

—
klicksafe
| —
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Projekt 1 2 3
T|te| Standort, Mikro, Smartphone — Daten in den Wolken
Kamera... 22? aber sicher!
Durchblick bei Der Smartphone-
Berechtigungen Flhrerschein
Zie|e Die SuS konnen Die SuS lernen Sicher- | Die SuS erkennen,
App-Berechtigungen heitseinstellungen welche Vor- und Nach-
einschatzen. und andere Funktionen | teile mit der Speiche-
ihres Handys kennen. | rung von Daten in der
Cloud verbunden sind.
Zeit 60 min. 120 min., pro Station 45 min.
ca.10 min.
Methoden Memory, Beurteilung, | Stationenarbeit Sammlung Pro & Kontra
Test Berechtigungen (Tafelbild), Tipps
von Lieblings-Apps gestalten, Recherche
Material Video App-Berech- Smartphonefiihrer- Video Cloud (03:16),
tigungen (02:54), scheine kopieren, Kopiervorlage Wolke
Screenshots, Memory- | Laufzettel, Stationen-
Kartchen, Beamer, beschreibungen
App Clueful ausdrucken, Schuler-
handys
Zugang Nein (Video App Ja (PC Raum). Nein
Internet/PC Berechtigungen Handys u. Kopfhorer (Video downloaden)
downloaden) sollen explizit in den
Unterricht mitge-
bracht werden. Wenn
moglich Wlan fur
Handys aktivieren.
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Projekt 1 Ziele Die SuS kénnen App-Berechtigungen einschdtzen.
Zeit 60 min.
Methoden Memory, Beurteilung, Test Berechtigungen von Lieblings-Apps

Video App-Berechtigungen (2,54 min.), Screenshots, Memory Kirtchen,

Material Beamer, App Clueful

Zugang Internet/PC  Nein (Video, Berechtigungen“downloaden)
Einstieg Zeigen Sie das Handysektor- —
Erklarvideo ,Berechtigungen® m

auf@ http://bitly/150l2qP S kA non Rush: I - Binfack oneerbesselich
und stellen Sie die Frage:

Wozu sind bei Apps Berechti- _ -
gungen nétig? Berechtigungen, T m——

g mreamie

die auf Standort, Kontakte,

Bilder etc. zugreifen, sind bei g

einer App einerseits zum =) e

Funktionieren notwendig, an- B CT T O 5

dererseits gibt es — vor allem Lo e Bt et eataas ——

bei kostenlosen Apps — Zugriffe, S e e

die daftir nicht notig wdren.

Dann wird vor allem darauf Quelle: https://play.google.com/store/apps/ (Abruf: 25.01.2018)

abgezielt, Daten zu sammeln
und zu verkaufen.

Zeigen Sie anhand einer bei SuS beliebten App im Google Playstore die
geforderten Berechtigungen: @ https://play.google.com/store/apps
Anleitung Berechtigungen uberpriifen bei iOS und Android unter
@ www.handysektor.de/apps-upps/appgesichert/berechtigungen.htm|

Bei dem neuen Betriebssystem Android 6 und bei iOS (bereits bei alteren Versionen)

kann man gezielt einzelne Berechtigungen erteilen. Weisen Sie die SuS darauf hin!

Screenshots aus den Stores und Betriebssystemen zum Prasentieren finden Sie unter
@ www.klicksafe.de/mobilemedien

Erarbeitung Berechtigungen sind haufig in groRen Gruppen zusammengefasst und schwammig
formuliert. Um die Bedeutung von Berechtigungen besser verstehen zu kénnen,
sollen die SuS in einem Memory Berechtigungen mit der jeweiligen Erklarung
zusammenbringen — oder Sie zeigen die Kopiervorlage im Anhang tber den Beamer.

Methode Memory: Empfehlenswert ist die Arbeit in Vierergruppen. Kopieren
Sie dazu die Kopiervorlage ,Memory-Kartchenin entsprechender Anzahl.
Die SuS schneiden die Kartchen aus und legen sie auf dem Tisch aus. Sie konnen
auch die vereinfachte Variante spielen, d.h. Kartchen offen liegen lassen
und nicht — wie beim Memory tblich — verdeckt. In Gemeinschaftsarbeit finden
die SuS die zusammengehdrigen Paare. Zeigen Sie zur Auflosung die
Kopiervorlage ,Memory-Kartchen® via Beamer oder OHP.
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Einschatzung Teilen Sie das Arbeitsblatt aus. Die SuS entscheiden bei vier Apps, ob sie diese auf
Grundlage der geforderten Berechtigungen herunterladen wirden oder nicht, und
begriinden ihre Entscheidung. Die Apps sowie ihre Berechtigungen sind zwar frei
erfunden, orientieren sich aber an realen, von Jugendlichen haufig verwendeten Apps
aus verschiedenen Nutzungskategorien (Messenger, Spiele etc.). Vielleicht missen Sie
bei den Berechtigungen In-App-Kaufe erklaren > @ www.handysektor.de/lexikon.html
Auswertung am Platz.

o App Swarmy: OK/Nein > Wenn man die In-App-Kaufe an seinem Gerat bzw. im
Store deaktiviert, kann diese App genutzt werden.

» App Soundo: OK/Nein > Eine Musik-App mit diesen Funktionen benétigt die
meisten Berechtigungen zum Funktionieren. Der Zugriff auf die Kontaktdaten
dient zwar zur Verbindung mit den Freunden, ist aber wegen der Weitergabe
von Kontaktinformationen an Dritte als problematisch einzustufen und fiir das
Funktionieren nicht notwendig.

e App WConnect: OK > Eine Messenger-App mit diesen Funktionen bendétigt alle

Berechtigungen zum Funktionieren. In fast allen Messengern kann man den

Standort mit anderen teilen, insofern ist es nicht auBergewohnlich, den Zugriff zu

erteilen. Man sollte aber, wenn es die Moglichkeit gibt, die Ortung ausschalten

(in den Einstellungen des Handys Ortung deaktivieren oder, wenn moglich, fiir be-

treffende App ausschalten).

App Style Checkas: Nein > Diese App sollte man nicht installieren, da sie die

Berechtigung fur zu viele Zugriffe verlangt, die fur das Funktionieren nicht nétig sind.

Sicherung Die SuS formulieren am Ende der Einheit muindlich oder an der Tafel gemeinsam Tipps,
wie man bei App-Berechtigungen die Kontrolle behalten kann. Sie kénnen die
folgenden Tipps libernehmen.

TIPP: Wie behalte ich die Kontrolle tiber Berechtigungen?

1. Zugriffe mithilfe des Betriebssystems einschranken (bei iOS oder bei Android 6)
2. Schon vor dem Download Entscheidung treffen:
Welche Apps brauche ich wirklich?
3. Alternative Dienste nutzen, die auf weniger Daten zugreifen.
Informationen dazu einholen.
4. Apps ausmisten. Nicht mehr verwendete Apps l6schen, denn Apps greifen
auch dann noch auf Daten zu, wenn sie nicht mehr aktiv genutzt werden
(siehe AB App-Ausmistaktion).

Hausaufgabe/Zusatzaufgabe:

Die Sus Uberprifen ihre drei Lieblings-Apps auf dem eigenen Handy

auf deren Zugriffsberechtigungen. Bei der Einschatzung kann

ihnen die App Clueful helfen, die Apps aufgrund von deren Berechtigungen
einschatzt (App nur fiir Android erhaltlich).

192



Kapitel 5 | Smarthome/Smartphone T
klicksafe
| —

5_1 Smarthome

5_2 Smarthome | Arbeitsbldtter
5_3 Smartphone

5_4 Smartphone | Arbeitsbldtter

Kopiervorlage Berechtigungen Memory-Kartchen

Berechtigung | Erklirung
Kérpersensoren | Manche Smartphones verfiigen iiber Sensoren, mit denen

z. B.der Puls gemessen werden kann. Darauf wollen vor allem
Fitness-Apps zugreifen.

..........................................................................................................................

Kalender . Durch den Zugriff auf den Kalender kénnen Apps wihrend
. Terminen das Handy stumm schalten oder Geburtstage
aus Sozialen Netzwerken als Termin anlegen.

..........................................................................................................................

Kamera . Viele Apps, die Fotos machen, QR-Codes einlesen oder das LED-Licht
+als Taschenlampe nutzen, benotigen dafur diese Freigabe.

..........................................................................................................................

Kontakte . Viele Apps nutzen diese Zugriffe, um Kontaktdaten abzugleichen,
i z.B.WhatsApp.
Standort . Uber den Standort kénnen Apps ermitteln und teilen, wo sich

ein Nutzer gerade befindet, z.B. in Sozialen Netzwerken.
AulRerdem kann die Berechtigung fiir Navigation genutzt werden.

..........................................................................................................................

Mikrofon . Diese Berechtigung bendtigen alle Apps, mit denen man Gerdusche
+ aufnehmen kann, z. B. WhatsApp fur Sprachnachrichten.

..........................................................................................................................

Telefon . Mit manchen Apps, die Zugriff auf das Telefon haben, kénnen
. Nutzer direkt einen Anruf starten. Systemreiniger-Apps konnen
mit dieser Berechtigung die Anrufliste |6schen.

..........................................................................................................................

SMS . Mit Zugriff auf SMS kdnnen Apps Kurznachrichten senden
. und auslesen. Das nutzen alternative SMS-Apps oder Apps fur
Bestatigungscodes, z.B. WhatsApp.

..........................................................................................................................

Speicher . Komplexe Spiele, Galerie- oder Musik-Apps kdnnen mithilfe dieser
. Berechtigung Daten auf einem externen Speicher (Speicherkarte)
abspeichern.

Quelle: Berechtigungen Google Play Store (Stand 25.01.2018). Erkldrung: Handysektor
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Standort, Mikro, Kamera... ??? Durchblick bei Berechtigungen

Durch BERECHTIGUNGEN erlaubst du dem Anbieter einer App schon beim Download den Zugriff auf
Informationen und Funktionen auf deinem Handy (z.B. Telefonbuch, Mikrofon). Nicht immer aber sind
Berechtigungen ,bose oder ,schlecht”, denn manche Berechtigungen brauchen Apps einfach zum
Funktionieren.

Aufgaben:

1.Wann ist eine Berechtigung,, OK“ oder wann sagst du eher ,Nein“?
Wirdest du dir die vier Apps Swarmy, Soundo, Weconnect und Style Checkas auf dein Handy laden?
Entscheide und begriinde. Du kannst zu jeder App ein Logo erfinden!

2. Uberlege dir vier Tipps, wie du die Kontrolle iber Berechtigungen behaltst.

TIPP: App-Ausmist-Aktion — Mach's wie mit deinem Kleiderschrank

Apps greifen auch dann noch auf deine Daten zu, wenn du sie gar nicht mehr aktiv nutzt.
Das kannst du prifen, z.B. bei Android-Handys unter Einstellungen > Datenverbrauch
(,Hintergrunddaten®). Er-stelle eine Liste mit den zehn Apps, die du in den letzten vier
Wochen benutzt hast. Losche die anderen —vor allem kostenlosen — Apps, die du nicht mehr
bendtigst, von deinem Handy.

%
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Smartphone- aber sicher! — Der Smartphone-Fiihrerschein

Die Sus lernen Sicherheitseinstellungen und andere Funktionen
ihres Handys kennen.

Projekt 2

Ziele

Zeit 120 min., pro Station ca. 10 min.
Methoden Stationenarbeit

Smartphone-Fiihrerscheine kopieren, Laufzettel,

Material Stationenbeschreibungen ausdrucken, Schiilerhandys

Ja (PC Raum). Handys u. Kopfhorer sollen explizit in den Unterricht

Zugang Internet/PC mitgebracht werden. Wenn moglich Wian ftir Handys aktivieren

Vorbereitung Kiindigen Sie rechtzeitig an, dass die SuS ihre Handys mit in den Unterricht bringen
sollen. Bereiten Sie den Raum mit 5 Stationen und den Stationenbeschreibungen vor.
An jeder Station sollte ein PC oder Tablet mit Internetverbindung zur Verfligung stehen.
Wenn dies nicht moglich ist, kdnnen die SuS auch an ihren Handys recherchieren und
die Videos anschauen (Schul-WLAN?). Fiir das Quiz an Station 4 ist ein PC notwendig.
Legen Sie an Station 3 Papier fur die Gestaltung der Tipps flr den sicheren App-Kauf aus.
Kopieren Sie die Fuihrerscheine in der entsprechenden Anzahl der Sus.

Einstieg Steigen Sie mit den Ergebnissen einer Studie in die Stunde ein: Laut einer Studie gehoren
16- bis 19-jahrige Nutzer zur Gruppe der ,Fatalistischen Handynutzer®. Fatalistisch
bedeutet schicksalsergeben. Was bedeutet das, und wie konnt ihr euch das erklaren?
Quelle: @ www.sicher-im-netz.de/sites/default/files/download/2015_dsin_verbraucher-
index-studie_web.pdf, S.22, (Abruf: 25.01.2018) Erklarung: Trotz guter Kenntnisse und
hohem Gefahrdungsgefiihl verzichtet diese Gruppe auf BasisschutzmaBnahmen wie
z.B. Passworteranderungen.

Alternative: Abfrage in der Klasse zum Thema sicheres Handy: Wer von euch
nutzt die Bildschirmsperre? Wie haufig wechselt ihr eure Passworter? Wer hat
Antiviren-Programme auf seinem Handy? Wer nutzt Privatsphare-Einstellungen in

Diensten wie WhatsApp oder Facebook?

Teilen Sie die SuS in funf Gruppen ein und verteilen Sie die Laufzettel. Da alle Gruppen
alle Stationen durchlaufen, ist es egal, an welcher Station sie beginnen. Teilen Sie daher
die Gruppen den einzelnen Stationen zu. Fiir jede Station werden ungefahr 1o Minuten
benatigt.

Erarbeitung Kiindigen Sie auf ein akustisches Signal hin den Stationenwechsel an.

TIPP: Informationen recherchieren lassen

Wenn die SuS Hintergrundinformationen benétigen, lassen Sie die Recherche in einer

Suchmaschine an PC oder Tablet durchfiihren. Bei Handysektor finden die SuS ein

Lexikon, in dem Begriffe wie IME| erklart werden: (®) www.handysektor.de/lexikon.htm|

Die SuS haben auch die Moglichkeit, sich gegenseitig zu helfen. So kénnen ,,Experten

fiir bestimmte Handys und Handy-Betriebssysteme ernannt werden, die bei Fragen
speziell an den Stationen 1 bis 3 gruppenunabhangig helfen.

Sicherung Die Gruppenergebnisse sowie die ,,unbekannten Funktionen® (Tafelanschrieb Station 2)
sollen vorgestellt und besprochen werden. Die Smartphone-Fuhrerscheine werden
bereits unterschrieben an die SuS ausgeteilt.
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Station 1: Sicherheit - Schuitz dein Phone!

Sicherheit fur euer Smartphone ist bestimmt ein Thema fiir euch, oder? Dann sollten die Einstellungen an
euren Geraten auch so aussehen wie in der Tabelle unten. Wenn ihr etwas nicht findet, fragt jemanden

aus eurer Gruppe, der das gleiche Smartphone hat, oder gebt eure Frage zusammen mit eurem Betriebssystem
in eine Suchmaschine ein. Streicht auf eurem Laufzettel durch, was ihr bereits richtig eingestellt habt.

Wenn ihr im Unterricht etwas nicht erledigen konntet, holt es zu Hause nach.

TIPP: Auf@ www.handysektor.de/lexikon.html findet ihr Erklarungen zu den Begriffen.

GPS, WLan und Bluetooth ausschalten
(wenn du es nicht brauchst)

Betriebssystem Update durchfiihren

AntiVirus App installieren
(nur fir Android notwendig, beim Download auf gute
Bewertung im Store achten)

Bildschirmsperre einschalten
(am Sichersten mit Passwort)

IMEI herausfinden und notieren
(= die Seriennummer eures Handys, bei Verlust oder Diebstahl
der Polizei melden)

In-App-Kaufe ausschalten
(z.B. Zusatzkaufe in Spiele-Apps wie Miinzen oder Edelsteine)

»Handy suchen“ (iPhone: schau in den Einstellungen nach; Android:  herausfinden und aktivieren
schau unter android.com/devicemanager im Internet nach)

Roaming ausschalten

Hausaufgabe: Drittanbietersperre/Mehrwertdienste sperren  sperren lassen beim Telefonanbieter
lassen (z.B. Premium-SMS fiir Casting-Shows) (Eltern bzw. Vertragsinhaber anrufen lassen)

Zusatzaufgabe: Hier gibt es Videos von Handysektor, die euch bei den Aufgaben helfen
konnen und weitere Infos liefern: Was ist eigentlich ein Bewegungsprofil?

Unter B) http://bit.ly/1RxIGdo und

Kostenfallen unter @ http://bit.ly/1Rjv4oN
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Station 2: Funktionen - Check dein Phone!

Fast jede Woche kommt ein neues Handy auf den Markt, mit immer spektakuldreren Funktionen:
Fingerabdrucksensor, verbesserte Spracherkennung, mobile Bezahlfunktionen und noch viel mehr.

Kennt ihr euer Handy eigentlich in- und auswendig? Wahlt aus der folgenden Liste mindestens
drei Aufgaben aus, am besten etwas, das ihr noch nicht gemacht habt.

© Erstellt ein Foto, das ihr direkt am Handy mit Funktionen, die euch zur Verfligung stehen, bearbeitet.
© Erstellt ein kurzes Video (max. 10 Sekunden) und zeigt es jemandem aus eurer Gruppe.
© Findet heraus, ob es Einstellungen flr die Beschrankung von Nutzungszeiten gibt
(bei iOS unter ,Bildschirmzeit®).
© Erstellt eine Nachricht per Spracheingabe, z.B. SMS oder WhatsApp.
© Erstellt einen Termin in eurem Kalender, z.B. die nachste Klassenarbeit.
© Denkt euch etwas Eigenes aus.

@ Zusatzaufgabe: Unbekannte Funktionen

Habt ihr bei eurer Reise ins Handy Funktionen entdeckt, die ihr noch nicht kanntet?
Wenn nicht, dann macht euch auf die Suche! Schreibt sie an die Tafel und erklart sie am
Ende der Stunde euren Klassenkameraden und -kameradinnen.

R C c e il
Station 3: E

Apps - Alles unter e

Kontrolle?? = =

Apps kaufen und installieren ist =

kinderleicht, oder? e

Dass man dabei aber auch einiges 1 I

beachten muss, zeigt euch k:L

das Video ,Appgesichert” unter

@ http://bit.ly/1Rf1303 Quelle: @ www.handysektor.de/mediathek/videos/

erklaervideo-appgesichert.htmi, (Abruf: 25.01.2018)

Notiert die vier wichtigsten Tipps aus dem Video und gestaltet sie ansprechend fiir eure
Klassenkameraden und -kameradinnen (auf Papier, in einem Textverarbeitungsprogramm
am PC oder mithilfe einer Design-App wie Pic Collage am Handy oder Tablet).
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Station 4: Quiz ,,Smart mobil?T*

Testet euer Handywissen am Computer mit dem
klicksafe- Quiz ,Smart mobil“. Wahlt das Quiz mit den K lICK ‘Ta @ de

Zusatzinfos! Habt ihr alle gut aufgepasst? Jeder merkt

sich eine Frage, die er besonders schwierig fand und .‘
stellt sie am Ende des Quiz' nochmal in der Gruppe. ' l Z
Quiiz: @ https://wwwi.klicksafe.de/quiz

Quelle:
@ https://wwwi.klicksafe.de/quiz (Abruf: 14.02.2019)

Station 5: Das sichere Handy der Zukunft

Das Handy der Zukunft liegt vor euch, allerdings nur als leere Skizze. Welche Sicherheitsfunktionen
sollte es haben? Welche Apps braucht es zum Schutz? Zeichnet oder schreibt eure Ideen darauf!

Habt ihr Lust auf weitere Informationen zum Thema sicheres Handy?
Recherchiert zu folgenden Begriffen: Blackphone und Kryptohandy, und
notiert euch auf der Riickseite eures Laufzettels, was ihr dazu herausfindet.

—
klicksafe
| —
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Laufzettel: Der Smartphonefiihrerschein - Name:

Station Hake ab, was du erledigt hast:
1.Sicherheit GPS, WLan und Bluetooth
Update Betriebssystem

AntiVirus App
Bildschirmsperre
IMEI

In-App- Kaufe
»,Handy suchen

Roaming

2. Funktionen bearbeitetes Foto
kurzes Video
Beschrankung von Nutzungszeiten
Nachricht per Spracheingabe (SMS, Whats App)
Termin
eigene Idee:

Hausaufgabe:
Drittanbietersperre/Mehrwertdienste

3. Apps Tipps fur den sicheren App-Kauf:
1.
2.
3.
4.
4.Handywissen Erreichte Punktzahl: von

5.Sicheres Handy der Zukunft
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Daten in den Wolken

PrOJekt 3 Ziele Die SuS$ erkennen, welche Vor- und Nachteile mit der Speicherung
von Daten in der Cloud verbunden sind.
Zeit 45 min.
Methoden Sammlung +/- (Tafelbild), Tipps gestalten, Recherche
Material Video Cloud (3,15 min.), Kopiervorlage Wolke
Zugang Internet/PC  Nein (Video downloaden)

Einstieg Fragen Sie das Vorwissen der SuS zum Thema ab: Ihr habt sicher schon mal von Cloud
oder Clouding gehort. Wisst ihr, woher diese Bezeichnung kommt? Die Erklarung ist
auf dem Arbeitsblatt und im Handysektor-Erklarvideo zu ,,Cloud” zu finden. Teilen Sie
das Arbeitsblatt zu Projekt 3 aus und zeigen Sie das Video:
® www.handysektor.de/mediathek/videos/erklaervideo-cloud.htm|

Erarbeitung Die SusS tragen die Vor- und Nachteile der Datenspeicherung in einer Cloud auf dem

Arbeitsblatt zusammen. Besprechen Sie die Aufgabe, vielleicht mit Unterstiitzung
eines Tafelbildes. Die SuS erganzen ihre Notizen.

Vorteile:

Programme konnen ohne lokale Installation tber das Internet genutzt werden.
Man kann gleichzeitig mit Freunden an einem Dokument arbeiten.
Man kann Computerspiele in guter Qualitat streamen

Die Cloud kann als Datenspeicher genutzt werden, sodass ein grolRerer lokaler
Speicher auf den Geraten zur Verfligung steht.

Daten konnen auf allen Geraten synchronisiert werden.
Der Zugriff auf Daten ist von tberall aus moglich.

Die Cloud-Anbieter verfiigen bei Handyverlust tiber Sicherheitskopien.

Nachteile:

Es besteht Unsicherheit in Bezug auf den Datenschutz (Wie gehen Dienste mit Daten
um? Wird etwas weitergegeben/ausgewertet?)

Die Sicherheit von Cloud-Diensten ist nur schwer tiberprifbar.
Wo stehen die Server? Welches Recht gilt?
Ohne Internetverbindung ist kein Zugriff auf die Daten moglich.

Was passiert mit den eigenen Daten, wenn ein Cloud-Anbieter seinen Dienst
einstellt und die Daten (Filme, Musik etc.) nicht lokal gespeichert sind?
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Die SuS untersuchen anhand der Tabelle die von ihnen genutzten Dienste auf
Datenspeicherung in der Cloud und kommen wahrscheinlich zu dem Ergebnis, dass
ein Grol3teil der Dienste, die sie nutzen, ihre Daten in der Cloud speichert.

Test: Sind meine Daten in der Cloud?

Idee 1:
Wenn folgende Fragen mit Ja beantwortet werden kdnnen, speichern die Dienste
Daten in der Cloud:

,Kann ich dort Daten (Texte, Bilder, Videos, Termine etc.) speichern und

von anderen Geraten abrufen?”

»Kann ich mit der App Informationen (Texte, Bilder etc.) mit anderen
teilen/austauschen?”

,Kann ich Uber die App auf Medien (Musik, Videos/Filme) aus dem Netz zugreifen,
ohne diese Daten herunterladen zu missen?*

~Funktioniert die App nur mit Internetzugang?“

Idee 2:

Schiiler schalten ihr Smartphone in den Flugmodus. Die meisten Apps, die dann
nicht mehr funktionieren —weil sie keinen Internetzugriff mehr haben —, greifen
auf eine Form von Clouddienst zurtick. Ausgenommen sind hiervon alle Arten
von Browsern (z.B. Chrome, Safari etc.), die einfach nur Internetseiten anzeigen.

Sicherung

Die SusS lesen die Tipps auf dem Arbeitsblatt und gestalten einen ausgewahlten Tipp in
Form einer Wolke. Teilen Sie dazu die Kopiervorlage zu Projekt 3 aus. Sie kdnnen die
Tipps auch zuteilen, sodass alle flinf Tipps ausgestaltet werden. Die Wolken werden
vorgestellt. Sie konnen im Klassenraum aufgehangt werden. Zum Abschluss der Einheit
sollen die SuS entscheiden konnen: Welche Cloud-Dienste will ich weiterhin nutzen,
welche Daten gebe ich an die Cloud ab und welche lege ich lieber lokal ab. Sprechen Sie
zum Abschluss mit den Sus$ uber folgende Themen: Gehen wir mit dem rasanten Fort-
schritt, oder treten wir einen Schritt zurlick und betrachten alles aus der Distanz? Und
haben wir tiberhaupt noch eine Wahl?
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Definition: iCloud, Synchro, Clouding... Was ist eigentlich die Cloud?

Computer und Speicher sind heute auf der ganzen
Welt miteinander vernetzt. Der genaue Aufbau wirkt
aber wie von einer Wolke (engl. Cloud) verschleiert.
Wenn Informationen nicht zentral auf einem Rechner,
sondern irgendwo in einem groRRen Server-Netzwerk
liegen, dann sind sie in der Cloud.

Aufgaben:

1. Schaut euch das Handysektor-Erklarvideo ,Was ist eigentlich die Cloud?“ an.
Notiert, welche Vor- und Nachteile sich aus der Speicherung von Daten in der Cloud ergeben.
Video: @ www.handysektor.de/mediathek/videos/erklaervideo-cloud.html

2. Tom aus dem Video nutzt bereits Cloud-Dienste: Seine E-Mails liegen in der Cloud, und er streamt Musik und
Filme. Welche Cloud-Dienste nutzt du selbst bereits? Schreibe sie auf.

Kategorie Ja/Nein Name des Dienstes
E-Mails

Smartphone> Kalender, Musik,
Fotos etc.
(z.B.iCloud, Google Drive)

Musik-Streaming (z.B. Spotify)
Video-Streaming (z.B. Netflix)
Cloud Gaming (z.B. OnLive)

Textverarbeitung
(z.B. Google Docs)

Datenspeicher (z.B. Dropbox)
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3. Lies die folgenden Tipps von Handysektor durch. Such dir einen der Tipps aus und
schreibe ihn in die Wolkenvorlage. Du kannst die Vorlage auch noch schon gestalten.

Damit du Cloud-Dienste gefahrlos nutzen kannst,

L
i O2wtiy -

—
klicksafe
| —

hier die wichtigsten Tipps: < B, 1257
_ iCloyy T
% iClC’UdD .
I'l;re
Fnt'ﬂs
Mﬂ:/
‘t' Kony
- ote
kaIEndEr
Erinneru e
ﬁ SJFJI-I'
Notizep,
Waigay
3 E Backy,,
G Schigs,
Verwende ein \/ Seibypng
* sicheres Passwort,
um deinen Cloud- Quelle: @) www.handysektor.de/themen-
Zu gang zu sc hutzen. monate/detailansicht/article/safer-cloud-
Verwende dieses datenschutz-in-der-wolke.html|
Passwort nirgendwo
sonst.

* Zwei-Wege-Authentifizierung bedeutet, dass dir dein Anbieter einen Einmalcode per SMS auf dein Handy
schickt, den du zusdtzlich zu deinem Passwort beim Anmelden eingeben musst. Da der zweite Code (iber
einen anderen,, Weg“ verschickt wird, miisste ein Krimineller sowohl dein Passwort knacken als auch an dein

Handy gelangen, um Zugang zu deinen Daten zu erhalten.
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Ubersicht der Bausteine:

e Recht am eigenen Bild

Nachfolgende Arbeitsblatter sind aus den klicksafe-Arbeitsmaterialen entnommen.
Zur Vertiefung lesen Sie hier weiter:

App+0On - sicher kritisch und fair im Netz

- https://www.klicksafe.de/fileadmin/media/documents/pdf/
klicksafe_Materialien/Lehrer_Allgemein/
App_on-Sicher_kritisch_und_fair_im_Netz_WEB.pdf

Zu nackt fiirs Internet — Arbeitsmaterial Medienscouts

- https://www.klicksafe.de/fileadmin/media/documents/pdf/
klicksafe_Materialien/klicksafe_Infoflyer/
Zu_nackt_firs_Internet_Arbeitsmaterial_Medienscouts.PDF

Selfies Sexting Selbstdarstellung

- https://www.klicksafe.de/fileadmin/media/documents/pdf/
klicksafe_Materialien/Lehrer_Always_On/

KMA10_Selfies_Sexting_Selbstdarstellung_Mobile_Medien_3.pdf

RECHT AM EIGENEN BILD
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Kompetenzen

Zeit = 1 Std. a 45 min.

Material

Einstieg

Erarbeitung

Sicherung

6_1 Recht am eigenen Bild

EATENSEMSTE CISTALTIN

Die SuS lernen das ,,Recht am eigenen Bild“ kennen. Sie wissen, welche Regeln man bei der
Veroffentlichung von Bildern beachten muss und wenden sie bei eigenen Veroffentlichungen an.

1

Video ,Sing des Lebens — Was ist das Personlichkeitsrecht?” (Dauer 2 min.)

- www.klicksafe.de/appundon oder

- www.zdf.de/kinder/app-und-on/sing-des-lebens-104.html (auch zum Download);
Schiler-Smartphones (evtl. Kopfhérer)

Teilen Sie das Arbeitsblatt aus. Zeigen Sie das Video ,,Sing des Lebens — Was ist das Personlichkeits-
recht?” frontal oder lassen Sie die SuS das Video auf ihren Gerdten einzeln oder paarweise
anschauen (Kopfhorer erforderlich).

Klassenabfrage: Wer kennt das ,,Recht am eigenen Bild?“ Lassen Sie den Inhalt des Gesetzes von den
SuS in eigenen Worten erkldren und formulieren Sie ihn erneut. Gehen Sie auch auf die Ausnahmen
(Beiwerk, etc.) ein. Eine Definition flr SuS befindet sich auf dem Arbeitsblatt.

« | Was ist das Recht am eigenen Bild?

Eng verknipft mit dem ,,Recht auf informationelle Selbstbestimmung“ als Personlichkeitsrecht
ist auch das ,,Recht am eigenen Bild“ oder ,Bildnisrecht”. In Anlehnung an die Paragraphen 22 und
23 des Kunsturheberrechtsgesetzes (KunstUrhG) gilt verkiirzt, dass eine Abbildung (z. B. ein Foto) nur
mit Einwilligung des bzw. der Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt werden darf.
Hierunter fallen unter anderem die Veroffentlichung eines Fotos in einem sozialen Netzwerk oder das
Verschicken per Messenger-App (WhatsApp, etc.). Ausnahmen sind u.a. Bildnisse aus dem Bereich der
Zeitgeschichte oder von Menschen, die nur Beiwerk auf einem Foto sind. Quellen:
- www.klicksafe.de
- http://www.gesetze-im-internet.de/kunsturhg/__22.html, Abruf: 2.4.2020

Lassen Sie die SuS Uber VerstofRe gegen das ,,Recht am eigenen Bild” in ihrem Umfeld berichten und
Handlungsstrategien abfragen. Ist es euch schon einmal passiert, dass euer Bildnisrecht verletzt
wurde? Was habt ihr getan? Perspektivwechsel: In welchen Situationen kann ein nicht freigegebenes
Foto oder Video besonders peinlich oder verletzend fiir die betroffene Person sein?

Damit Ihre SusS selbst nicht das Bildnisrecht anderer bewusst oder unbewusst verletzen, lesen sie
die 10 Schritte auf dem Flyer ,,Zu nackt fiir's Internet?”. Die SuS schreiben 5 Schritte auf, die sie sich
merken wollen. Welche Schritte sind fiir euch besonders hilfreich?

Zusatzaufgabe/Hausaufgabe: Selbsttest Bildercheck

Die SuS Uberprifen das letzte Bild, das sie Gber ihr Smartphone in sozialen Netzwerken,
WhatsApp etc. geteilt haben unter Zuhilfenahme der 5 selbst gewéahlten Hilfsfragen und beurteilen
nachtraglich: OK oder NICHT OK. Auswertung in der nachsten Stunde.

Hinweis: Wenn Sie mit dem Thema Bildnisrecht weiterarbeiten wollen, bietet sich das Arbeits-
material ,Zu nackt fir's Internet?” - https://ogy.de/2mwv sowie der passende Eltern-
Informationsflyer an. Im Material ,,Durch’s Jahr mit klicksafe” wird das Thema in Projekt 7 fr
jungere SuS aufbereitet. Download unter: > www.klicksafe.de/materialien und Themenbereich
TikTok: > www.klicksafe.de/tiktok
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Das Recht am eigenen Bild
Es gibt allgemeine Personlichkeitsrechte, die im deutschen Grundgesetz verankert sind.
Sie schiitzen deine Personlichkeit und deine Privatsphare. Und dazu zahlt auch das Recht
am eigenen Bild: du entscheidest selbst, ob ein Bild oder Video von dir veroffentlicht
werden darf oder nicht. Das gilt auch im Internet. Ein Beispiel: Wenn dein Freund die
Bilder von dir auf einer Party im Chat posten mdchte, muss er dich um Erlaubnis
fragen. Erst wenn du das Okay gibst, darf er die Bilder verschicken.

PIA

1. Schaut euch das Video an: ,,Sing des Lebens — Was ist das Personlichkeitsrecht?“
- www.klicksafe.de/appundon

2. Lest die 10 Schritte auf dem Flyer ,,Zu nackt flir's Internet?“.

3. Welche 5 Hilfsfragen wollt ihr euch merken?
Markiert sie auf dem Flyer z. B. mit einem Kreuz oder schreibt sie auf die Riickseite des Arbeitsblatts.

Selbsttest Bildercheck
Uberpriift das letzte Bild, das ihr (iber euer Smartphone mit anderen in sozialen Netzwerken, Whats-
App etc. geteilt oder gepostet habt. Habt ihr die Bildnisrechte beachtet? Benutzt eure 5 Hilfsfragen.

Abbildung Quelle: Zu nackt fiir’s Internet?, klicksafe, Download Grafik unter: https://ogy.de/q14i
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Diskussion: Veroffentlichung von Fotos im Netz

Diskutiert in der Klasse, was beachtet werden sollte, wenn man Fotos liber Messenger Apps
oder soziale Netzwerke 6ffentlich teilt: Gibt es bestimmte Regeln, an die man sich halten sollte?
Wie geht ihr selbst mit euren Fotos im Internet um?

Haltet die 10 wichtigsten Regeln zur Veroffentlichung
von Fotos im Netz schriftlich und fiir alle sichtbar fest.

Rechercheauftrag

Teilt euch in Kleingruppen mit 3 bis 5 Personen auf. Sucht nach
einem Beispiel der folgenden Bildsituationen im Internet:

Ein Gruppenselfie

Ein Partyfoto, auf dem Jugendliche ausgelassen feiern

Ein Gruppenfoto, bei dem unbeteiligte Personen im Hintergrund zu sehen sind
Ein Selfie, welches mit Filtern oder Emojis bearbeitet wurde

Ein Foto von Jugendlichen am See/im Freibad

Ein Foto, welches ihr selbst in sozialen Netzwerken veréffentlichen wiirdet

Lasst die Links der recherchierten Fotos im Anschluss den Medienscouts
zukommen, damit diese die Fotos spater auf den Beamer tUbertragen konnen.

Flyer ,,Zu nackt fiirs Internet?“
Lies dir die ,,10 Schritte fiir mehr Sicherheit im Umgang mit Fotos online”
sorgfaltig durch.

Kann ich das Bild online teilen?

Beurteilt gemeinsam in der Klasse mithilfe des Flyers, welche der

zuvor recherchierten Bilder ihr selbst im Internet hochladen wiirdet und
welche nicht. Begriindet eure Entscheidung.

Welche Information gibt es noch zu dem Thema?

Wenn ihr am Thema weiterarbeiten wollt, teilt euch in folgende Gruppen auf und recherchiert die Informationen
im Internet. Haltet eure Ergebnisse auf einem Plakat oder einer PowerPoint-Prasentation fest und stellt sie den
anderen anschlieBend vor.

Gruppe 1: Wie funktioniert das Recht am eigenen Bild genau?

Gruppe 2: Wie kann ich meine personlichen Daten (in sozialen Netzwerken) bestméglich schiitzen?

Gruppe 3: Was ist eine Verletzung des hochstpersénlichen Lebensbereichs?

Gruppe 4: Wo ist der Unterschied zwischen Sexting und digitalem Missbrauch?

Gruppe 5: Wo kann ich bei den Anwendungen Instagram, Snapchat und WhatsApp Einstellungen
zur Privatsphdre und zum Datenschutz machen?

Gruppe 6: Was kann ich tun, wenn ich selbst von digitalem Missbrauch betroffen bin?
Was sollte ich tun, wenn ich von einem Fall in der Klasse oder im Jahrgang erfahre?

L . . .. Tipps
Hier gibt es weitere Tipps fiir euch:

www.klicksafe.de/jugendliche bietet Videos, Quizze etc. mit Informationen zum sicheren Surfen im Netz.
www.handysektor.de ist eine Anlaufstelle fur den digitalen Alltag — mit vielen Tipps, Informationen und auch kreativen Ideen
rund um Smartphones, Tablets und Apps.

www.jugend.support erklart die sichere Nutzung der beliebtesten Netzwerke und Anwendungen, weist auf Risiken hin und
bietet konkrete Losungen.

www.juuuport.de ist eine Online-Beratungsplattform, an die sich Jugendliche anonym wenden kénnen, um Hilfe zu allen
Bereichen des digitalen Lebens zu erhalten.
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Zu nackt fiirs Internet? klicksafe
Begleitmaterial zum klicksafe-Flyer fiir die Peer-to-Peer-Arbeit I

Informationen zum Thema

WhatsApp, Instagram, Snapchat und Co. sind von dem Smartphone vieler Jugendlichen heutzutage kaum noch
wegzudenken. Im Fokus steht bei diesen Diensten haufig die Selbstdarstellung und Kommunikation tber das Internet.
Fotos und Videos werden online geteilt und der Offentlichkeit prasentiert. Vielen ist dabei wichtig, was andere {iber
sie denken und erhoffen sich eine positive Riickmeldung auf die verdffentlichten Inhalte.

Think before you post! — Trotz der zahlreichen Mdglichkeiten, die das Internet bietet, miissen Nutzerinnen und Nutzer
bestimmte Dinge beachten, wenn sie Fotos und Videos ins Internet stellen:

Datenschutz: Deine eigenen Daten gilt es vor allem im Netz zu schiitzen. Hierbei sollte unter anderem
beachtet werden, wer Zugriff auf die geteilten Inhalte hat. Nicht jeder muss alles von dir wissen. Bei den
Anwendungen kann man haufig in den Einstellungen prifen, wer genau deine Fotos und Inhalte sehen kann.

der abgebildeten Person verbreitet oder 6ffentlich gezeigt werden darf. Auch im Netz diirfen Bilder von
anderen nicht ungefragt hochgeladen werden.

Privatsphare: Intime oder freiziigigere Fotos an eine andere Person digital zu versenden, ist ein groRer
Vertrauensbeweis, da digitale Aufnahmen auch schnell durch einen Klick an Dritte weitergeleitet und miss-
brauchlich verwendet werden kénnen. Es ist wichtig, vorab gemeinsame Regeln im Umgang mit dieser Form
von intimen Austausch zu vereinbaren und zu Uberlegen, Gber welchen Dienst die Aufnahmen miteinander
geteilt werden.

O Bildrechte: Das ,Recht am eigenen Bild“ besagt, dass eine Abbildung (z. B. ein Foto) nur mit Einwilligung
«®

Jede/r tragt fiir andere Verantwortung im Netz. Auch du solltest dir dariiber Gedanken machen, welche negativen
Folgen es haben kann, wenn du Fotos von anderen uniberlegt teilst oder veroffentlichst. Der erste Schritt, um sich aktiv
gegen Cybermobbing, digitalen Missbrauch und Co. einzusetzen ist, sich nicht an der Verbreitung von solchen Inhalten
zu beteiligen.

Methodisch-didaktische Hinweise fiir die Medienscouts

1. Um in das Thema einzusteigen, eignet sich eine Dis- 3. Die Links der von den Gruppen recherchierten Bilder
kussionsrunde. Hier kénnen zum Beispiel Assoziationen solltet ihr abspeichern, um diese im fiinften Arbeitsschritt
zum Titel ,Zu nackt flrs Internet?” gesammelt werden. auf dem Beamer (beispielhaft) prasentieren zu kénnen.
lhr kénnt auch darlber sprechen, welche persénlichen Alternativ zu diesem Arbeitsauftrag konnt ihr von euch
Inhalte im Internet besonders schiitzenswert sind und ausgewadhlte Bilder aus dem Internet zur Verfligung stel-
inwieweit positive oder auch negative Erfahrungen mit len, die spater mithilfe des Flyers beurteilt werden sollen.
der Veroffentlichung gemacht wurden. Der Titel des Ma- 4
terials ,Zu nackt firs Internet?” bezieht sich nicht haupt-
sachlich auf die physische Nacktheit, sondern dreht sich
um die Frage, wieviel man im Allgemeinen im Internet
von sich preisgibt. Schafft als Medienscouts einen ver-
trauensvollen Raum, betont, dass alle Erfahrungen und
Erlebnisse den Workshopraum nicht verlassen und bietet 5. Geht in der Diskussion die Punkte des Flyers Schritt fiir
im Bedarfsfall Einzelgespréche an. Schritt durch und gebt entsprechende Hintergrundinforma-

tionen. Nehmt hier auch Bezug auf die im zweiten Arbeits-

auftrag aufgestellten Regeln. Es kann auBerdem besprochen
werden, welche negativen Folgen es haben kann, wenn ein

Bild unreflektiert tiber digitale Medien verbreitet wird.

. Der Flyer soll nicht so verstanden werden, dass mit ihm
jedes Foto vor dem Versenden auf mogliche Probleme
geprift werden muss. Vielmehr soll er Diskussionen
anregen, bei denen auch das eigene Verhalten im Netz
hinterfragt werden soll.

. Fur die Zusammenfassung der Diskussion ist es hilfreich,
wenn ihr eine Liste mit Regeln vorbereitet, die bei der
Veroffentlichung von Fotos im Netz gelten.

In Kooperation mit:

LANDESANSTALT FiUR MEDIEN NRW ol Dieses Werk ist lizenziert unter einer Creative-Commons
Der Meinungsfreiheit verpflichtet. @ = "" Namensnennung-Nicht kommerziell 4.0 International Lizenz,
A d. h. die nicht kommerzielle Nutzung und Verbreitung ist

unter Angabe der Quelle klicksafe und der Webseite www.klicksafe.de erlaubt.
Siehe: https://creativecommons.org/licenses/by-nc/4.0/.

. o . B . . klicksafe wird kofinanziert
Erstellt mit Unterstiitzung der Medienscouts NRW des Lise-Meitner-Gymnasiums Geldern und der Gesamtschule Essen Borbeck. von der Europaischen Union.
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Exkurs: Die Entwicklungsaufgaben im Jugendalter

Peer:

einen Freundeskreis aufbauen, d.h. zu Alters-
genossen beiderlei Geschlechts neue, tiefere
Beziehungen herstellen

Korper:
Veranderungen des Korpers und des eigenen
Aussehens akzeptieren

Rolle:

sich das Verhalten aneignen, das in unserer
Gesellschaft zur Rolle eines Mannes bzw. einer
Frau gehort

Beziehung:
engere Beziehung zu einem Freund bzw. zu
einer Freundin aufnehmen

Ablésung:
sich von den Eltern loslosen, d.h.von den Eltern
unabhangig werden

Beruf:

sich tiber Ausbildung und Beruf Gedanken
machen - Giberlegen, was man werden will und
was man daflr kdnnen bzw. lernen muss

Partnerschaft/Familie:

Vorstellungen entwickeln, wie man die eigene
Partnerschaft bzw. zukiinftige Familie gestalten
mochte

Selbst:

sich selbst kennenlernen und wissen, wie an-
dere einen sehen, d.h. Klarheit Uiber sich selbst
gewinnen

Werte:

eine eigene Weltanschauung entwickeln, sich
daruber klarwerden, welche Werte man vertritt
und an welchen Prinzipien man das eigene Han-
deln ausrichten will

Zukunft:

eine Zukunftsperspektive entwickeln, ein Leben
planen und Ziele ansteuern, von denen man
annimmt, dass man sie erreichen kénnte

Zitiert aus:
Oerter/Montada: Entwicklungspsychologie. 6., vollstindig
liberarbeitete Auflage. 2008. S. 279. Beltz/Weinheim

Tipp: Selbstreflexion des Digitalen Ichs

In dem Projekt 3,,Du bist, was du postest” (Seite 49) setzen
sich die SuS mit Do’s und Don’ts der Selbstdarstellung in
Sozialen Diensten auseinander. Das Fake-Instagram-Profil von
Dennis Miller und der nachgestellte Snapchat-Chat von
Leandra Kovac zeigen, welchen Risiken und Problemen man in

den Sozialen Diensten begegnen kann.
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6_1 Recht am eigenen Bild

Entwicklungsaufgaben in der digitalen Welt

Jugendliche unterscheiden nicht zwischen digitaler
und analoger Welt, die Ubergange der Lebenswelten
sind flieRend und gehdren fir sie zusammen. Die
Beziehungen und Kontakte von Jugendlichen mussen
heutzutage auf sehr viel mehr Buhnen und vor
einem grofRen Publikum koordiniert werden, was
ganz eigene Erfordernisse mit sich bringt.

Peer: Beim Aufbau von Beziehungen sind in der
digitalen Welt vor allem die Riickmeldungen (Likes,
Kommentare etc.) durch Peers wichtig.

Korper: Der Schonheitswahn in Bildernetzwerken
kann zu negativen Selbstbildern fiihren. Propagiert
wird haufig ein unrealistisches Kérperideal.

Rolle: Unterschiedliche Netzwerke und die Anonymi-
tat, die das Internet bietet, ermdglichen es, verschie-
dene Rollen auszuprobieren.

Beziehung: In Sozialen Netzwerken gelebte Beziehungen
sind 6ffentlicher und persistenter als friher. Uber
den,Beziehungsstatus“ kann das gemeinsame Gliick
genauso wie das Leid einer beendeten Beziehung
gezeigt werden. Auf Parchenfotos in Bildernetzwerken
wird gegenseitige Zuneigung offentlich zelebriert.
Auch freundschaftliche Beziehungen haben mit

den Sozialen Diensten neue Dimensionen erreicht.
Jugendliche missen bspw. zwischen echten Freunden
und Bekannten unterscheiden lernen und ihre Privat-
sphare-Einstellungen in den Diensten entsprechend
auswahlen.

Ablésung: Das Ausschlieen der Eltern aus dem
digitalen Umfeld findet durch die Auswahl bestimm-
ter Dienste fast von selbst statt und wird durch
Privatsphare-Einstellungen weiter ermoglicht.

Beruf: Uber Soziale Netzwerke kénnen sich Jugendliche
auch bezuglich der beruflichen Zukunft informieren,
mit moglichen Arbeitgebern austauschen und
vernetzen und Interessen sowie sich selbst gezielt
darstellen. Das Web hat viele neue Berufsmoglich-
keiten hervorgebracht.

Partnerschaft/Familie: Uber das Smartphone werden
Beziehungen und Familien um neue Kanale erweitert.
In WhatsApp-Familiengruppen oder durch Video-
telefonie besteht beispielsweise eine dauerhafte
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Enttduschte Liebe, mitgeteilt auf Instagram
Quelle: Screenshot Instagram, Abruf 03.07.17

Verbindung auch tiber raumliche Trennung und
Generationen hinweg.

Selbst: Klarheit Gber sich selbst finden Jugendliche

in der digitalen Welt Uber die Beziehung und die Aus-
einandersetzung mit anderen. Durch Selfies stellen
sie sich dar, erhalten Riickmeldungen auf neue Kleider
und Frisuren und erfahren dadurch auch etwas

Uber die Sicht anderer auf sie. Auch auf im Internet
geauBerte Meinungen und Einstellungen bekommen
Jugendliche Riickmeldungen aus ihrer Peergroup.
Werte: Im Netz werden Nutzer mit einer grol3en
Vielfalt an Normen und Werten konfrontiert, die sie
mit ihren eigenen abgleichen konnen. Viele Werte
mussen im Netz ganz neu ausgehandelt werden, z.B.
das Recht auf Meinungsfreiheit: Dies bietet Chancen,
aber auch Risiken.

Zukunft: Eigene Ziele werden auch an Vorbildern
festgemacht. Das ist nicht mehr nur das unmittelbare
Umfeld, wie bspw. die Eltern oder die Peers, sondern
es sind in zunehmendem Mafe auch Netz-Personlich-
keiten, denen heute nachgeeifert wird. Das Internet
bietet hier neben Vorbildern auch Ideen fur ganze
Lebenskonzepte.
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SELFIES — EINE NEUE ,,KULTUR" DER SELBSTDARSTELLUNG

Jlch poste, also bin ich“4, schrieb die US-Soziologin
Sherry Turkle vor einigen Jahren. Die Lust an der
Selbstdarstellung und der Wunsch, wahrgenommen
zu werden, scheint bis heute vor allem bei der jugend-
lichen Generation ungebrochen.

Im Fokus der digitalen Selbstdarstellung steht das
Selbstportrat. Dies ist kein neues Phanomen: Die
Ich-Darstellung ist als klassisches Selbstportrat schon
lange Teil der Fotografie und Malerei. Heute konnen
Selfies — der Begriff findet sich seit 2017 auch im Duden -
schnell mit dem Smartphone aufgenommen, mit Filter-
programmen nachbearbeitet und geteilt werden. Mit
automatisierten Beauty-Filtern, die das Hautbild glatten
oder sogar digitales Make-up auftragen, wird die Selbst- Erstes bekanntes,,Selfie” von 1839
darstellung optimiert und mit wenigen weiteren Klicks Quelle: Robert Cornelius [Public domain],
steht das Bild im Netz bereit, um kommentiert zu werden. via Wikimedia Commons, Abruf 30.06.17

Handysektor stellt zum Thema ,Selfie“ ein Erkldrvideo zur Verfiigung:
Quelle: (©) www.handysektor.de/mediathek/videos/erklaervideo-selfie.ntml, Abruf 14.08.2017

4 http://www.sueddeutsche.de/digital/us-soziologin-sherry-turkle-ueber-das-digitale-zeitalter-ich-poste-also-bin-ich-1.1133783
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Familien-Checkliste:
So sind Eure Daten besser geschiitzt

Benutzt sichere Passwérter und nehmt nicht immer dasselbe. Passworter sollten nicht leicht zu
erraten sein und nicht weitergegeben werden (s. auch www.klicksafe.de/sicheres-passwort).

<

Sichert mobile Gerdte wie Tablets und Smartphones mit PIN oder Passwort.

Loggt Euch aus, bevor Ihr Webseiten mit Login-Funktion verlasst, besonders auf fremden Geraten.

Nutzt ein Anti-Virenprogramm auf Computer und Smartphone und aktualisiert es regelmaRig.

Lasst SchutzmaBnahmen auf dem Computer (wie z. B. eine Firewall) stets eingeschaltet.

Verschliisselt wichtige Daten, E-Mails, USB-Sticks und andere mobile Datentrager.

Sichert Euer WLAN-Netzwerk tber eine verschliisselte Verbindung (moglichst WPA2).
In fremden WLANSs sollten keine wichtigen Daten verschickt werden.

Schaltet WLAN, GPS & Bluetooth aus, wenn sie nicht benotigt werden.

Stellt Euer Betriebssystem so ein, dass moglichst wenig Daten an den Hersteller gesendet
werden (siehe auch Punkt 4).

Prift gemeinsam neue Apps und die VerhaltnismaRigkeit der eingeforderten Berechtigungen
vor der Installation. Hier kann auch der App-Check von klicksafe und Handysektor helfen:
www.klicksafe.de/apps.

Fiihrt regelmaRig Sicherheits-Updates von Betriebssystemen, Programmen und Apps durch. So werden
Sicherheitsliicken geschlossen. Priift bei App-Updates, ob Berechtigungen unnotig erweitert werden.

Auf unerwiinschte E-Mails oder Nachrichten mit unbekanntem Absender sollte nicht geantwortet
werden. Zudem sollten keine mitgeschickten Dateien oder Links angeklickt werden. Besser ist es, den
Absender zu blockieren.

Nutzt die Privatsphare-Einstellungen von ,,Kommunikations-Apps” wie z. B. WhatsApp.

Prift, auf welche Daten Euer E-Mail-Dienst zugreift und ob die Server des Anbieters in Deutschland oder
im Ausland stehen. Ggf. kann im Sinne des Datenschutzes auch ein kostenpflichtiger Dienst sinnvoll sein.

Nutzt nicht zu viele Dienste von ein und demselben Anbieter — Eure Daten kénnen sonst leicht
verknlpft werden.

Probiert alternative Suchmaschinen wie DuckDuckGo oder Startpage aus.

Deaktiviert Drittanbieter-Cookies im Browser und |6scht Cookies regelmaRig.

Macht smarte Gegenstande (wie z. B. Smart Speaker) bei Euch

OO0OO0oO0 o0 o0 0o o' Ooo0oooOoooooa g

zu Hause durch die entsprechenden Einstellungen sicherer.

D

Weitere Tipps rund um Datenschutz findet Ihr
unter: www.klicksafe.de/themen/datenschutz

klicksafe wird kofinanziert
von der Européaischen Union.
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Gemeinsam Falschmeldungen und
Verschworungsideologien auf der Spur
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1 Schaut Euch gemeinsam eine Schlagzeile auf Facebook, Twitter oder einer Nachrichten-
plattform an. Vielleicht habt Ihr ja auch auf WhatsApp eine Meldung weitergeleitet bekommen.
Sprecht dariiber, ob lhr den Beitrag mit anderen teilen wiirdet. Warum bzw. warum nicht?

Flhrt einen Tag lang eine Strichliste darlber, wie oft Ihr bei Posts auf sozialen Netzwerken
,Geféllt mir” klickt oder einen Beitrag teilt. An welche Posts kdnnt Ihr Euch abends noch
erinnern —und warum?

(-" So haufig habe ich heute (-" So haufig habe ich heute (-" So héaufig habe ich heute
ﬁ auf ,Gefallt mir” geklickt: — ﬁ auf ,Gefallt mir” geklickt: — ﬁ auf ,Geféllt mir” geklickt: —

( So haufig habe ich heute ( So héaufig habe ich heute ( So héaufig habe ich heute
| f->| einen Beitrag geteilt: N | r->| einen Beitrag geteilt: J— | f->| einen Beitrag geteilt: J—

Name: Name: Name:

Laut deutschen Gesetzen muss auf Webseiten aus Deutschland ein Impressum” vorhanden
sein. Geht gemeinsam auf die Seite klicksafe.de. Sucht das Impressum und klickt darauf.
Welche Informationen findet lhr hier?

Was sind Verschworungserzahlungen? Schaut gemeinsam den Experten-Talk mit
Pia Lamberty auf YouTube an: youtu.be/08gclLkL444w. Fiir Kinder eignet sich auch
folgendes Video: zdf.de/kinder/logo/logo-erklaert-verschwoerungstheorien-100.html.

Diskutiert darliber, warum sich Falschnachrichten schneller im Internet verbreiten
als Fakten. Was konnt Ihr selbst beitragen, um das zu verhindern?

Lest auf Mimikama.at oder Correctiv nach, welche Falschmeldungen aktuell stark
verbreitet werden. Seid Ihr auch schon auf diese gestofRen?

Findet gemeinsam heraus, wie man Falschmeldungen auf sozialen Plattformen melden kann.
(Hinweise dazu gibt es hier: jugend.support/privat-oeffentlich/fake-news)

Uberlegt Euch, ob Ihr Familienregeln fiir den Umgang mit Falschnachrichten festlegen wollt.
Welche Schritte solltet Ihr beachten, bevor Ihr eine Meldung weitergebt?

Testet Euer Wissen zu Falschnachrichten und Verschwoérungsideologien.
Macht dazu das klicksafe-Quiz auf klicksafe.de/quiz! Wenn Ihr Lust habt,
konnt Ihr dazu sogar einen Wettbewerb veranstalten.

“Das Impressum wird h&ufig ganz unten auf einer Website verlinkt.

L

Mehr Infos zu den Themen Fake News und Verschwérungsideologien findet
lhr unter klicksafe.de/fake-news und klicksafe.de/verschwoerungstheorien.

Die EU-Initiative
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Ist mein Kind fit fiir ein
eigenes Smartphone?

Sollte es schon alleine Apps installieren? Weil3 es, welche Daten und Fotos nicht
geteilt werden sollten? Ist WhatsApp oder TikTok fir mein Kind okay? Die Beant-
wortung dieser und dhnlicher Fragen fallt vielen Eltern schwer. Mit der folgenden
Checkliste wollen wir Ihnen bei der Entscheidung ,,Smartphone — ja oder nein?“
helfen. Kreuzen Sie an, was |hr Kind bei der Handynutzung schon kann. Je mehr
Punkte mit einem Haken versehen wurden, desto eher ist Ihr Kind schon ,fit”

flr ein eigenes Smartphone. Wir empfehlen, dass Sie mit Ihrem Kind die noch
ausstehenden Punkte besprechen.

Das kann lhr Kind:

Sicherheitseinstellungen aufrufen und dort Einstellungen dandern
(PIN oder Passwort erstellen und @ndern, Bildschirmsperre einrichten)

v

Kosten der (monatlichen) Smartphone-Nutzung (Prepaid oder Tarif) tiberschauen

Erkennen, wo Kosten anfallen (z. B. In-App-Kaufe) und entsprechende Einstellungen
am Gerat vornehmen

GPS-Signal, W-LAN und Bluetooth selbstandig aktivieren und deaktivieren

Datenroaming fir Urlaube auBerhalb der EU ein- oder ausschalten

Apps auswahlen und vor einer Installation kritisch priifen, ob die Anwendungen sicher
und dem eigenen Alter angemessen sind

Datenschutzrisiken und die Angemessenheit von App-Berechtigungen einschatzen; wissen, wo man sich
hierzu informieren kann (z. B. in den AGB, in Foren etc.) und welche Einstellungsmoglichkeiten es gibt

Vorsichtig mit eigenen Informationen/Fotos im Internet umgehen und wissen, was man lieber
nicht teilen sollte

Rechte anderer auch im Digitalen beachten (z. B. niemanden tGber Messenger beleidigen, Daten,
Bilder und andere Informationen anderer nicht ungefragt weitergeben, Hass im Netz melden, usw.)

Wissen, bei welchen Problemen man Eltern oder anderen Vertrauenspersonen Bescheid sagen
sollte (dngstigende Nachrichten, Anfragen nach Adresse oder freiztigigen Bildern, Abzock-Versuche etc.)

Vereinbarte Regeln fiir die Handynutzung verstehen und akzeptieren (z. B. nicht am Esstisch,
nach 21 Uhr Handy aus etc.)

Handynutzung und Stellenwert des Handys im Alltag kritisch hinterfragen (vor allem hinsichtlich
der Nutzungszeiten)

Werbung erkennen und den Umgang mit verschiedenen Werbeformen verstehen

O
O
O
O
O
O
O
O
O
O
O
O
O

Weitere Ideen und Tipps rund um Handys und Apps finden Sie unter:
www.klicksafe.de/smartphones = www.klicksafe.de/apps = www.handysektor.de

klicksafe wird kofinanziert
von der Européischen Union.
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TikTok-Familien-Checkliste

1 Scrollt gemeinsam durch die ,,Fir Dich“-Seite. Schaut zusammen 10 Clips an und sprecht
dann dariiber, welcher Clip Euch am besten gefallen hat und warum.

Schaut Euch den Bereich ,Digital Wellbeing” in den Einstellungen an. Uberlegt, ob ein
Bildschirmzeit-Management sinnvoll ist und welche Zeit Ihr hier einstellen konntet.

e . -
—’/ /
(40> l:' ' | I -\'
Mm;ten \ ) . . .;mreu.lzvr
L]

Besprecht gemeinsam, warum ein privates Konto auf TikTok sicherer ist, und nehmt die
Privatsphére-Einstellungen in der App vor. Uberlegt dabei auch, inwiefern der Begleitete
Modus fiir Eltern hilfreich sein kann.

Erstellt einen gemeinsamen TikTok-Clip! Uberlegt Euch vorher, wer dabei welche Rolle
einnimmt und welche Art Clip es werden soll. Es muss nicht unbedingt eine Person im Bild
zu sehen sein. Entscheidet Euch dann, ob Ihr den Clip ver&ffentlichen wollt oder nicht.

In unserem

TikTok-Clip
geht esum ...

Entscheidet Euch fiir einen Song, der Euch gerade gefillt, und sucht nach Clips zum Song
auf TikTok (z. B. Gber #songtitel).

Findet heraus, wie man gemeine Kommentare, ein Konto oder ungeeignete Videos
auf TikTok melden kann (Tipp: www.handysektor.de/artikel/melden-in-social-media).

Sind Eure Lieblingsstars aus dem Fernsehen oder anderen sozialen Netzwerken auch
auf TikTok? Sucht nach ihnen und schaut Euch an, welche Clips sie machen.

Mein Lieblingsstar
auf TikTok ...

Seht Euch gemeinsam auf dem Account tiktok_deutschland an, welche Clips es zum
Thema Einstellungen auf TikTok gibt. Uberlegt, welche der vorgestellten Einstellungen
sinnvoll sein kdnnten und warum.

Mehr Infos zum Thema TikTok findet Ihr unter www.klicksafe.de/tiktok.

Klicksafe wird kofinanziert
wvon der Europdischen Union.
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YouTube-Familien-Checkliste

1 Schaut Euch gemeinsam Eure Lieblings-YouTube-Stars an und sprecht darliber, was Euch D J
an den YouTuberinnen und YouTubern gefallt.

9 e

Skizze Skizze
des Stars des Stars

YouTube-Star YouTube-Star YouTube-Star
Name: Name: Name:

Findet heraus, welche Werbeformen es bei YouTube gibt und wie man diese erkennen
kann. Lest dazu gemeinsam: www.klicksafe.de/kommerzialisierung-auf-youtube.

Diskutiert dariiber, ob YouTube-Stars in ihren Videos immer ihr echtes Leben und
ihre wahren Gefiihle zeigen. Wann und warum kénnte das vielleicht anders sein?

Uberlegt Euch, ob Ihr bestimmte Nutzungszeiten fiir YouTube festlegen wollt. Wie lange
sollte YouTube von jedem Familienmitglied maximal in der Woche genutzt werden?

RSN RN TN RN %
eintragen

Name: Name: Name: Name:

Stellt das Autoplay von YouTube auf Smartphones, Tablets und PCs gemeinsam aus
(so geht’s: www.handysektor.de/yt-einstellen). So kommt Ihr erst gar nicht in Versuchung,

direkt das nachste Video anzuschauen und die Zeit aus den Augen zu verlieren. AUTOPLAY @B

Sucht einen Kanal, der fiir die Schule oder fiir die Hausaufgaben hilfreich sein kénnte.
Hier findet Ihr Tipps: www.klicksafe.de/lernen-mit-youtube.

Lieblingskanal Lieblingskanal
fir die Schule: fuir die Schule:

Findet gemeinsam heraus, wie man problematische Videos und Kommentare bei YouTube
melden kann (Hinweise dazu gibt es hier: www.handysektor.de/yt-einstellen). Wenn lhr
den Melde-Button gefunden habt, klickt darauf und schaut Euch an, aus welchen Griinden
man Videos und Kommentare melden kann.

Sprecht dariiber, ob jemand aus Eurer Familie gerne selbst YouTube-Star werden wiirde
oder ob Ihr an einem Familienkanal auf YouTube SpaR hattet. Mit welchen Themen wiirde
das funktionieren? Uberlegt Euch auch, worauf man dabei achten miisste (z. B. Urheber-
recht, Schutz der Privatsphére).

Mehr Infos zum Thema YouTube findet Ihr unter www.klicksafe.de/youtube.

Die EU-Initiative
T
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o
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Besteht bei meinem Kind
die Gefahr einer moglichen
digitalen Abhangigkeit?

Die folgenden Fragen kénnen bei einer ersten Bewertung helfen, ob bei lhrem Kind
Merkmale einer moglichen Suchtgefahrdung beziiglich digitaler Medien (z. B. Smart-
phone, Computer, Konsole, Internet) vorliegen. Die Checkliste kann nur eine grobe
Richtlinie darstellen und ersetzt keine Diagnostik. Nehmen Sie dennoch jede positive
Beantwortung ernst. Sofern fiinf oder mehr Merkmale (iber einen langeren Zeitraum
bei Ihrem Kind auftreten oder Sie unsicher sind, suchen Sie professionelle Hilfe auf
(siehe Linkliste unten).

Haben Sie den Eindruck, dass die Gedanken lhres Kindes stets um Smartphone,
Computer, Konsole oder Internet — auch wahrend anderer Beschaftigungen — kreisen?

Wirkt Ihr Kind nervds, gereizt oder depressiv, wenn es auf Smartphone, Computer,
Konsole oder Internet verzichten muss?

Haben Sie das Gefiihl, dass Ihr Kind sich zunehmend von Familie und Freunden zuriickzieht?

Verdrangen digitale Angebote friihere Interessen oder Hobbys Ihres Kindes?

Verzichtet lhr Kind auf Mahlzeiten, um zu spielen, zu surfen oder das Smartphone zu nutzen?

Macht es den Anschein, dass Ihr Kind aufgrund der Mediennutzung schlechter
in der Schule geworden ist?

Hat Ihr Kind stark zu- oder abgenommen?

Ist Ihr Kind haufig tbermidet?

Verbringt Ihr Kind trotz erkennbarer negativer Folgen immer mehr Zeit vor dem Bildschirm?

Haben Sie die Vermutung, dass Ihr Kind bis spat in die Nacht spielt, chattet oder surft?

Nutzt Ihr Kind Smartphone, Computer, Konsole oder Internet vermehrt dazu,
Gefiihle wie Arger oder Wut abzubauen oder Probleme zu verdringen?

Auch wenn Sie viele der Fragen positiv beantwortet haben, ist dies noch kein Anzeichen fiir eine krankhafte
oder abhdngige Nutzung der digitalen Medien. Bleiben Sie mit Ilhrem Kind im Kontakt und seien Sie neugierig
fur die Anwendungen und Spiele, die es nutzt. Die folgenden Institutionen kénnen Ihnen zusatzliche
professionelle Unterstltzung bieten:

@ Fachverband Medienabhéngigkeit e. V.: www.fv-medienabhaengigkeit.de
@ Online-Ambulanz-Service fiir Internetsiichtige (OASIS): www.onlinesucht-ambulanz.de

@ Das Elterntelefon der Nummer gegen Kummer (www.nummergegenkummer.de)
ist kostenlos unter 0800-111 0 550 zu erreichen

Weitere Beratungsstellen und Information finden Sie unter: www.klicksafe.de/spiele-sucht

(cc) WS Die EU-Initiative
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Hasskommentare klicksafe
dokumentieren?
So geht’s:

g’ﬁ%';

Auch die vorangegangenen Kommentare oder
Fotos festhalten. Oft ergibt sich die Schwere
der Beleidigung erst aus dem Zusammenhang

2. Datum und Uhrzeit 0

Datum und Uhrzeit des Kommentars dokumen-
tieren. Dazu das Uhrzeitfenster neben dem
Kommentar 6ffnen und Screenshot machen.

3. User-ID festhalten

Dazu das Facebook- oder YouTube-Profil des
Kommentators 6ffnen und die komplette URL-
Adresse oben im Browser abfotografieren.

( 4. Nicht vergessen

Bei Screenshots das eigene Profilbild und
Freunde in den Spalten am Rand schwarzen.
So bleibt Beweismaterial anonym und es kann
zusatzliche Anfeindung vermieden werden.

\

Quelle: www.gutjahr.biz

Mehr Infos zum Thema Hatespeech findet Ihr unter www.klicksafe.de

klicksafe wird kofinanziert [l
T von der Europdischen Union [Re%
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Ausgezeichnet als ,Ausgewahlter Ort 2011“ fiir Aufklarungsarbeit an Schulen

Die 2009 vom Berufsverband der Datenschutzbeauftragten
Deutschlands (BvD) e. V. gegriindete und seit 2020 von
dessen gemeinnitziger Gesellschaft privacy4people fort-
geflihrte Initiative ,Datenschutz geht zur Schule” zeigt
Schilerinnen und Schiilern einfache Wege auf, wie sie ihre
personlichen Daten besser schiitzen konnen — ohne dabei
auf moderne Kommunikationsformen verzichten zu
mussen. Die Initiative ist seit Anfang 2010 mit verschiedenen
Sensibilisierungskonzepten fiir Schilerinnen und Schiiler
der verschiedenen Altersklassen bundesweit unterwegs, um
ihnen einfache Verhaltensregeln flir den sensiblen Umgang
mit ihren personlichen Daten im Netz ndher zu bringen.

In Vortréagen, die sich tGber zwei Schulstunden erstrecken,
werden Schiilerinnen und Schiiler der Sekundarstufe | und Il
anhand von praxisnahen Beispielen und unter Einsatz von
Filmbeitragen zu einem verantwortungsvollen und bewussten
Umgang mit personenbezogenen Daten angehalten. Fiir
die Schulen fallen fiir diesen ehrenamtlichen Einsatz keine
Kosten an (auBer Ubernahme der Fahrtkosten).

Das Modell der externen Experten flr dieses Themengebiet
hat sich bewahrt und wird durch andere Organisationen
erfolgreich iGbernommen. Gleichwohl ist der Bedarf an der
Vermittlung dieser Kernkompetenz ungebrochen und die
Nachfrage an Dozenteneinsatzen besteht nach wie vor. Wir
kommen diesen Anfragen gerne nach.

Dies geschieht mit groBem Erfolg: Es wurden bereits mehr
als 90.000 Schilerinnen und Schiler im Umgang mit ihren
persdnlichen Daten sensibilisiert. Rund 50 ausgebildete
Dozent*innen Gibernehmen ehrenamtlich die Aufklarungs-
arbeit an den Schulen.

Die Initiative , Datenschutz geht zur Schule”

m deutschlandweit aktiv

m Sensibilisierungsveranstaltungen im Umgang mit
personlichen Daten

m abgestimmte Sensibilisierungskonzepte fiir Schilerinnen
und Schiiler der Sekundarstufen | und Il sowie fiir
Berufsschiiler, Eltern und Lehrer

m fachkundige, gepriifte, ehrenamtlich tatige Dozenten

m keine Kosten fiir Schulen oder Schiiler
(ggf. Fahrt- und Reisekosten)

m Preistrager des Wettbewerbs ,365 Orte im Land der
Ideen”

m regelmaRiges Durchfiihren von Aktionstagen,
seit 2012 Teilnahme am Safer Internet Day

Der Datenschutz Medienpreis (DAME) des BvD stellt jahrlich
eine Ubersicht aller eingereichten Wettbewerbsbeitrige
zusammen und stellt somit eine umfangreiche Plattform fiir
Filme und Videoclips rund um das Thema Datenschutz zur
Verfligung.

https://www.bvdnet.de/dame/

Weitere Informationen unter: www.dsgzs.de



privacy4people — Gesellschaft zur Férderung des
Datenschutzes gGmbH

gGmbH des Berufsverbands der
Datenschutzbeauftragten Deutschlands (BvD) e. V.
flr gemeinnitzige Projekte

DATEYSTIFTUNG ) DATEV-Stiftung Zukunft — Gemeinnditzige Stiftung zur
EUKUNFT Férderung und Fortentwicklung von MaRnahmen in
den Bereichen IT und Datenschutz, Finanz-, Steuer- und
Rechtswesen sowie Genossenschaftswesen

klicksafe ist das deutsche Awareness Centre im

klicksafe Digital Europe Programme (DIGITAL) der Europdischen Union.

klicksafe wird gemeinsam von der Medienanstalt Rheinland-
Pfalz (Koordination) und der Landesanstalt fiir Medien NRW
umgesetzt.

Kontakt

Initiative ,,Datenschutz geht zur Schule“, BvD e. V.
Rudi Kramer, Sprecher
Frank Spaeing und Riko Pieper, stellv. Sprecher

Budapester StralRe 31
10787 Berlin

Tel.: (030) 26 36 77 62
E-Mail: dsgzs@bvdnet.de
Web: www.bvdnet.de/dsgzs
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