Durchblicken im Rechte-Dschungel

Texte 25 - 34 der Themenreihe zu Rechtsfragen im Netz

Mehr Sicherheit im internet
durch Medienkompetenz

iRIGHTS «

info



Titel:
Spielregeln im Internet 4 — Durchblicken im Rechte-Dschungel
Texte 25 — 34 der Themenreihe zu Rechtsfragen im Netz

Autoren:

Valie Djordjevic
Tom Hirche

Ramak Molavi
David Pachali

Jan Schallabdck
John H. Weitzmann
Alexander Wragge

Redaktion:
Nadine Eikenbusch, David Pachali, Tom Hirche, Ramak Molavi

1. Auflage, August 2018

Verantwortlich:
Mechthild Appelhoff (fiir klicksafe)
Philipp Otto (fiir iRights.info)

Herausgeber:

klicksafe ist das deutsche Awareness Centre im CEF Telecom Programm der Euro-
pdischen Union. klicksafe wird gemeinsam von der Landeszentrale fiir Medien und
Kommunikation (LMK) Rheinland-Pfalz (Koordination) und der Landesanstalt fiir
Medien NRW umgesetzt.

The project is co-founded by the European Union, https://ec.europa.eu/digital-single-
market/en/content/safer-internet-better-internet-kids.

und

iRights.info e. V.
Almstadtstr. 9 - 11
10119 Berlin
redaktion@irights.info
www.irights.info

2 Spielregeln im Internet 4 — Durchblicken im Rechte-Dschungel

Bezugsadressen:

klicksafe-Biiros

¢/o Landesanstalt fir Medien NRW ¢/o Landeszentrale fiir Medien und
Kommunikation (LMK) Rheinland-Pfalz

Zollhof 2 TurmstralRe 10

40221 Disseldorf 67059 Ludwigshafen

Tel: 0211 /77 00 7-0 Tel: 0621 /52 02-0

Fax: 0211 /727170 Fax: 0621 / 52 02-279

E-Mail: klicksafe@medienanstalt-nrw.de E-Mail: info@klicksafe.de
URL: www.klicksafe.de URL: www.klicksafe.de

Diese Broschiire steht unter der Creative-Commons-Lizenz ,Namensnen-
@ ®@® nung — Keine kommerzielle Nutzung — Keine Bearbeitung 3.0 Deutschland”
(by-nc-nd). Sie kann bei Angabe der Herausgeber (klicksafe.de/iRights.
info) in unverdnderter Fassung zu nicht kommerziellen Zwecken beliebig vervielféltigt, verbreitet und 6f-
fentlich wiedergegeben (z. B. online gestellt) werden. Der Lizenztext kann abgerufen werden unter:

http://creativecommons.org/licenses/by-nc-nd/3.0/de. Uber die in der Lizenz genannten hinausgehende Er-
laubnisse konnen auf Anfrage gewéhrt werden. Wenden Sie sich dazu bitte an klicksafe@medienanstalt-nrw.de.

Hinweis:

Mannliche/weibliche Form: Die auf den meisten Seiten verwendete mannliche
Form impliziert selbstversténdlich die weibliche Form. Auf die Verwendung beider
Geschlechtsformen wird lediglich mit Blick auf die bessere Lesbarkeit des Textes
verzichtet.

Layout und Umschlaggestaltung:
stilfreund, Paderborn, www.stilfreund.de

illustrationen:
studio grau, Berlin, www.studiograu.de

Cover-Foto:
© shutterstock.com

Impressum 3



inhaltsverzeichnis

Impressum .2

Vorwort .5

1. Computer und Internet am Arbeitsplatz: Was darf der Chef wann kontrollieren?
(John Hendrik Weitzmann) .6

2. Datenschutz auf Facebook: Wem gehoren meine Daten?
(Valie Djordjevic, David Pachali, Alexander Wragge) 15

3. Geo-Location: Das Wo im Netz
(David Pachali) 26

4. Privates, offentliches und gewerbliches WLAN: Wer haftet wann?
(Tom Hirche, Valie Djordjevic) 32

5. Let's-Play-Videos, gebrauchte Spiele, virtuelle Gegenstédnde: Was darf ich mit
gekauften Games machen?
(David Pachali) 37

6. Wie erkenne ich rechtswidrige Angebote im Internet?
(valie Djordjevic, Alexander Wragge) 44

7. Was ist Webtracking und wie funktioniert es?
(Jan Schallabéck) 53

8. Urheberrecht fiir Lernende: Héufige Fragen und Antworten
(David Pachali) 60

9. Handys an Schulen: Héufige Fragen und Antworten
(David Pachali) 67

10.Was sollte ich beim Kauf von Apps beachten?
(Ramak Molavi) 74

Weitere Texte der fortlaufenden Themenreihe zu ,Rechtsfragen im Netz” von klicksafe und
iRights.info finden sich unter www.klicksafe.de/irights und www.irights.info sowie in der

Broschirenreihe ,Spielregeln im Internet” (siehe www.klicksafe.de/materialien).

4 Spielregeln im Internet 4 — Durchblicken im Rechte-Dschungel

Auch im Internet gelten Spielregeln. Einige werden durch den guten Ton be-
stimmt, andere hingegen sind gesetzliche Bestimmungen. Sie steuern das sozi-
ale Miteinander und schiitzen die Nutzer. Gleichzeitig liegt es in der Verantwortung
jedes einzelnen Nutzers, diese Regeln einzuhalten.

Ob privat, am Arbeitsplatz, in der Schule oder in der Universitét — Regeln kénnen
die Internetnutzung in unterschiedlichen Lebenskontexten prégen. Der aktuelle Band
der Reihe ,Spielregeln im Internet” mochte die Nutzer daher anhand von konkreten
Handlungszusammenhéngen {iber ihre Rechte und Pflichten im Netz aufklaren.

Das Heft beantwortet konkrete Fragen, die sich jeder Nutzer bestimmt schon einmal
gestellt hat, wéhrend er im Netz unterwegs ist: Wer darf was mit meinen Daten tun?
Was soll ich beim Kauf von Apps beachten? Wie erkenne ich rechtswidrige Angebote
im Internet? Wer haftet bei einer Rechtsverletzung tiber eine WLAN-Verbindung? In
den nachfolgenden Kapiteln werden diese und weitere Rechtsfragen erlautert.

Die Broschiiren ,Spielregeln im Internet” bauen auf eine gemeinsame Themen-
reihe zu ,Rechtsfragen im Netz” auf. Die Beitrdge der Reihe wurden seit Mitte 2009
von klicksafe in Kooperation mit iRights.info verdffentlicht, zundchst online unter
www.klicksafe.de/irights. Aufgrund der hohen Relevanz der Thematik und des gro-
Ben Zuspruchs unserer Leser wurden die Texte bereits in drei Banden zusétzlich in
Printform veroffentlicht. Der vorliegende vierte Band der Serie umfasst die Texte
25 — 34. Alle Beitrdge dieses Bandes wurden im Hinblick auf neuere Entwicklungen,
Rechtsprechung und Gesetzgebung auf den aktuellen Stand gebracht.

Unser Ziel ist es, durch diese Broschiire einen Beitrag zur Starkung von Medien-
kompetenz in ihren unterschiedlichen Facetten zu leisten und Unklarheiten beztiglich
der Rechtslage im Internet aufzulGsen. Wir wiirden uns freuen, wenn Sie den Rechte-
Dschungel durch unsere ,Spielregeln im Internet”-Reihe leichter durchblicken.

Fiir die EU-Initiative klicksafe Fiir iRights.info
Dr. Tobias Schmid Philipp Otto
Direktor der Landesanstalt fiir Herausgeber
Medien NRW iRights.info
Vorwort 5



Computer und internet am Arbeits-
platz: Was darf der Chef wann
kontrollieren?

Autor: John Hendrik Weitzmann

Welche Daten diirfen Arbeitgeber iiber Beschéftigte und Bewerber sammeln?
Darf der Chef kontrollieren, wie Mitarbeiter Internet und E-Mail nutzen? An
wen konnen sich Beschiftigte wenden? Ein Uberblick zum Arbeitnehmerda-

tenschutz.

VOn Datenschutz hat jeder schon
einmal gehort, aber nur wenige
wissen, dass es auch einen besonde-
ren Beschéftigtendatenschutz gibt. Er
gilt auch fiir die Arbeit mit Computern.
Darum darf der jeweilige Arbeitgeber
- egal, ob Unternehmen, Organisation
oder Behorde — bei weitem nicht jede
Art von Uberwachung seiner Beschéf-
tigten vornehmen, die er fiir richtig hélt.
Er darf auch nicht alle Daten {iber Be-
schéftigte sammeln, die er gerne hétte.

SchlieBlich ist jeder Arbeitgeber
in einer besonderen Machtposition
gegeniiber seinen Beschéftigten, wes-
halb diese zusétzlichen Schutz ihrer

Rechte bendgtigen. Elektronische Verfah-
ren zur Verhaltenskontrolle machen
es immer billiger und einfacher,
Informationen (iber Arbeitnehmer oder
Stellenbewerber zu sammeln und
auszuwerten. Arbeitgeber diirfen zwar
gewisse Daten zur Person und zur
Einsatzfahigkeit ihrer Beschéftigten in
Personalakten sammeln, miissen mit
diesen Akten aber auch nach Been-
digung des Arbeitsverhéltnisses beson-
ders sorgsam umgehen und diirfen sie
grundsétzlich nicht an Dritte weiter-
leiten. Hierunter fallen auBer Daten
tiber Arbeitnehmer etwa auch Auszubil-
dende, Praktikanten, Bewerber, Beamte,
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Zivil- und Freiwilligendienstleistende
und ehemals Beschéftigte in Bezug auf
friihere Arbeitsverhéltnisse.

Mdchte man nun wissen, welche
Daten (iberhaupt in die Personalakten
hineindiirfen und welche nicht, muss
man etwas genauer hinsehen und
die Umstdnde des Einzelfalls mit
bedenken. Es gibt bestimmte Daten,
die bei jedem Arbeitsverhaltnis erhoben
werden missen, andere diirfen nur
unter bestimmten Voraussetzungen
gesammelt werden und eine dritte
Gruppe ist grundsatzlich tabu fiir den
Arbeitgeber.

Auszugehen istimmer von folgendem
allgemeinen Grundsatz:

Personenbezogene Daten diirfen nur
dann gesammelt — also erhoben und
gespeichert — werden, wenn die be-
troffene Person dem ausdriicklich
zugestimmt hat oder ein Gesetz oder
ein besonderer Umstand es erlaubt.

Essenzielle Daten iiber das Arbeitsver-
hdltnis diirfen gesammelt werden

Ein solcher besonderer Umstand ist
ein Arbeitsverhéltnis. Nach einer Re-
gelung im Bundesdatenschutzgesetz
diirfen Arbeitgeber Daten von Beschaf-
tigten in dem Umfang erheben, ver-
arbeiten und nutzen, wie das ,fur die
Entscheidung tber die Begriindung ei-
nes Beschaftigungsverhéltnisses oder
nach Begriindung des Beschéftigungs-
verhéltnisses fiir dessen Durchfiihrung
oder Beendigung erforderlich ist".
Soweit es etwa fiir die Gehaltszahlung
erforderlich ist, die Bankverbindung
der oder des Beschéftigten zu kennen,
darf der Arbeitgeber diese Bankdaten

daher auch sammeln. Zudem darf in
Personalakten vermerkt sein, welchen
Werdegang und welche Féhigkeiten
Beschéftigte haben.

Nicht zuldssig ist es dagegen, das
gesamte Verhalten der Beschaftigten
am Arbeitsplatz zu protokollieren. Ohne
Weiteres darf der Arbeitgeber deshalb
zum Beispiel nicht dariiber Buch
fihren, wann welche Beschéftigten
mit dem Auto in die Tiefgarage
des Unternehmens fahren. Auch
herkdmmliche  Zeiterfassungssysteme,
etwa elektronische Stechuhren, diirfen
ansonsten nur in Abstimmung mit dem
jeweiligen Betriebs- oder Personalrat
eingefiihrt und betrieben werden,
falls eine solche Interessenvertretung
vorhanden ist. Sie kann ab einer
BetriebsgroBe von dauerhaft fiinf
Beschéftigten gegriindet werden.

Welche weiteren informationen iiber

den Arbeitnehmer darf der Arbeitgeber

nutzen?

Die Beschéftigten kénnen eine ausdriick-

liche Einwilligung in das Sammeln und

Nutzen personenbezogener Daten auch

dadurch geben, dass eine vertragliche

Vereinbarung dies beispielsweise im Ar-

beitsvertrag gestattet und keine starker

wirkende Regelung anderes besagt. Falls

entweder

« das Betriebsverfassungsgesetz allge-
mein,

« eine Betriebsvereinbarung des jeweili-
gen Unternehmens oder

« eine Dienstvereinbarung der jeweiligen
Behorde

eine solche Einwilligung verbietet oder

den Fall bereits regelt, geht das im Ver-

héltnis zum einzelnen Arbeitsvertrag vor.
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Eine Einwilligung kann ansonsten
grundsatzlich nur ausdriicklich — nicht
also stillschweigend - gegeben und je-
derzeit widerrufen werden. Sie gilt aus-
nahmsweise auch schon dann als ,wort-
los” gegeben, wenn ein Bewerber dem
Arbeitgeber bereitwillig Daten mitteilt
und dabei weil, dass diese in der Per-
sonalakte oder auf andere Weise notiert
werden sollen. Wer also in einem proto-
kollierten Vorstellungsgesprach freiwillig
angibt, kein Freund von Teamwork zu
sein, gibt damit im Zweifel zugleich die
Einwilligung, das zu vermerken. Proble-
matisch ist die Frage, was mit ,freiwillig"”
gemeint sein kann, denn viele Beschaf-
tigte wissen nicht genau, welche Anga-
ben der Arbeitgeber verlangen kann und
wonach nicht gefragt werden darf.

Tipp: Da im Vorstellungsgespréach nicht
klar sein wird, wofiir Notizen verwendet
werden, sollte man im Zweifel mit
offenherzigen Informationen zum pri-
vaten Bereich zuriickhaltend sein.

Widerruft der Betroffene die Ein-
willigung spéater, missen zumindest
diejenigen Daten, die nur aufgrund
dieser Einwilligung gespeichert wurden,
geldscht werden.

/

Die Personalakte als Dreh- und Angel-
punkt, auch elektronisch

Folgende Unterlagen werden typisch-
erweise als rechtlich zul&ssige Teile einer
Personalakte angesehen:

» Bewerbungsunterlagen,

* ein Personalfragebogen,

* Nachweise (iber Vor-, Aus- und

Fortbildung,

* Zeugnisse, Bescheinigungen,

 Arbeitserlaubnisse,

* Arbeitsvertrag und Ernennungsurkun-
den,

* Versetzungsverfligungen,

* Nebentétigkeitsgenehmigungen,

* Beurteilungen,

» Abmahnungen,

* Riigen,

* Vlereinbarungen mit dem Arbeitgeber
iiber Darlehen oder Vorschiisse,

* Lohnabtretungen, Gehaltspfandungen
und

« Schriftwechsel, die dasArbeitsverhaltnis
betreffen.

Beschéftigte haben selbstverstéand-
lich das Recht, Einsicht in die eigene
Akte zu bekommen. Falsche Angaben
darin mussen berichtigt werden. Sind
bestimmte Angaben zu Unrecht in der
Akte vermerkt oder sind sie vermerkt
geblieben, nachdem die Einwilligung zur

qa

8 Spielregeln im Internet 4 — Durchblicken im Rechte-Dschungel

Speicherung widerrufen wurde, kann
der Betroffene die Loschung verlangen.

Die Personalakte darf zudem nicht von
jedermann gelesen werden kénnen. Sie
muss vor unbefugtem Zugriff gesichert
sein, auch wenn sie elektronisch gefiihrt
wird. Der Kreis derjenigen, die Zugriff
auf die Akte haben, muss auf diejenigen
Personen beschrankt sein, die fiir ihre
Aufgaben innerhalb des Unternehmens,
der Organisation oder der Behdorde
auf die in der Akte enthaltenen
Informationen angewiesen sind. Wird
die Sicherung vernachldssigt und
geraten dadurch vertrauliche Inhalte der
Personalakte in die Hande Unbefugter
oder gar in die Offentlichkeit, kann sich
daraus ein Anspruch auf Schadensersatz
ergeben.

Welche Daten diirfen definitiv nicht ge-
sammelt werden?

Auch wenn der Arbeitgeber Interesse
daran hat, moglichst viel Gber seine Be-
schéftigten zu wissen, darf er nicht alle
Informationen sammeln und verwen-
den, die er bekommen kann. Informati-
onen zur Gesundheit von Beschéftigten
darf der Arbeitgeber nur mit individuel-
ler Einwilligung der jeweils betroffenen
Person speichern und das auch nicht
in der normalen Personalakte, sondern
getrennt davon und besonders gesichert
gegen den Zugriff unbefugter Dritter. Ge-
netische Untersuchungen oder deren
Ergebnisse darf der Arbeitgeber laut
Gendiagnostikgesetz einzig dann verlan-
gen, wenn genetische Eigenschaften die
Risiken im Arbeitsschutz beeinflussen
konnen. Denkbar ist das zum Beispiel,
wenn fiir Mitarbeiter mit bestimmten
Erbanlagen der Umgang mit einzelnen

Substanzen gefahrlich ist.

Gleiches gilt, wenn der Arbeitgeber
etwas Uber das Verhdltnis des
Beschéftigten zu Alkohol wissen will.
Nur soweit das fiir die Arbeitssicherheit
eine Rolle spielen kann, geht es den
Arbeitgeber etwas an. Daraus ergibt
sich auch, dass vollig arbeitsfremde
Informationen nicht in die Personalakte
dirfen. Fragen danach, welche politische
Einstellung Beschéftigte haben, ob sie
Mitglied in Gewerkschaften sind, nach
friiheren Krankheiten und sogar danach,
ob und wie sie verhiiten, kommen zwar
immer wieder vor, sind aber unzuldssig.
So etwas ist Privatsache.

Darf ein Arbeitgeber seine Mitarbeiter
googlen?
Es gibt fiir Arbeitgeber kein generelles
Verbot, Informationen (iber Beschaftig-
te oder Bewerber per Suchmaschinen
oder in Sozialen Netzwerken wie Face-
book oder LinkedIn anzuschauen - je-
denfalls, soweit diese Informationen of-
fentlich zugédnglich sind und nicht durch
Tricks erst sichtbar werden. Ein solcher
Trick ware etwa, wenn sich der Perso-
nalchef einer Firma in einem Sozialen
Netzwerk als privater Bekannter ausgibt,
um auf diese Weise an Profileintrége,
Bilder oder andere Informationen zu
gelangen, die nur fiir Freunde zur Ansicht
freigegeben sind. Zweifelhaft ist aber
bereits, ob die offentlich sichtbaren
personenbezogenen Informationenauch
gespeichert werden diirfen, ob der Ar-
beitgeber also Screenshots speichern,
ausdrucken, abheften oder sich sonstige
Notizen dazu machen darf.

Zu denken ist etwa an einen Arbeitge-
ber, der die Kontakte eines Beschéftig-
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ten in einem Business-Netzwerk sichtet
und in Form von Screenshots speichert.
Das ist fiir sich genommen wieder eine
Erhebung von Daten und nur nach den
oben genannten Regeln erlaubt. Die
Praxis sieht aber hdufig anders aus.
Es ist unwahrscheinlich, dass die so
gewonnenen Informationen irgendwo
festgehalten, sondern ausschlieBlich
im Kopf der Personaler erinnert wer-
den. Ob entsprechende Notizen recht-
lich in Ordnung sind, ist unter Juristen
umstritten. Weitgehend einig ist man
sich darin, dass Arbeitgeber zumindest
den Zweck der Suche nach Daten
aus Sozialen Netzwerken vorher
festlegen missen und Daten nicht aus
allgemeinem Interesse oder auf Vorrat
zusammentragen diirfen.

Technische Uberwachung am Arbeits-
platz

Zur technischen Uberwachung am Ar-
beitsplatz gehdren viele weitere Din-
ge. Das Spektrum reicht von Zeiter-
fassungs- und Zutrittssystemen iber
elektronische Bezahltechnik in der
Kantine, Systeme zur Erfassung der
Kundenzufriedenheit oder zur Qua-
litatssicherung, Protokollierung des
Passwortschutzes von Arbeitsplatz-
Computern, Protokollierung (Mitlesen)
von Internetnutzung und E-Mail-
Verkehr der Beschéftigten bis hin zu
automatischer Erfassung ihrer Tipp-
Geschwindigkeit mittels sogenannten
Keyloggern.

Beschéftigte wissen haufig nicht,
inwieweit der Chef Giberhaupt die Arbeit
am Computer technisch {berwachen
kann und darf. Zudem besteht mitunter
Unklarheit, ob die betriebseigenen

Computer auch fiir private Zwecke
genutzt werden dirfen. Hier sollte man
zwei Dinge auseinanderhalten:

1. Ob private Internet- und Com-

puternutzung am jeweiligen Arbeits-

platz von vornherein ausdriicklich
erlaubt ist.

2. Ob und wie der Arbeitgeber die

private und dienstliche Nutzung von

Internet und  Computer  am

Arbeitsplatz technisch {berwachen

darf.

Soweit der Arbeitgeber die private
Nutzung am Arbeitsplatz erlaubt hat,
darf er diese nicht iiberwachen, also
zum Beispiel den privaten E-Mail-
Verkehr nicht kontrollieren. Sonst wiirde
er die Privatsphdre seiner Mitarbeiter
verletzen.

Ist die private Internetnutzung durch
den Arbeitgeber jedoch nicht gestat-
tet, darf er unter bestimmten Voraus-
setzungen iiberwachen, was Beschéf-
tigte mit dem Arbeitsplatz-Computer
oder Firmen-Laptop machen. Dies
wird damit begriindet, dass eine
unerlaubte private Internetnutzung
einen Missbrauch der Arbeitszeit
darstellt. Um dem zu begegnen, ist
eine stichprobenartige Uberpriifung
durch den Arbeitgeber zuldssig. Eine
permanente Uberwachung als eine Art
elektronischer Leistungskontrolle ist
aber nicht erlaubt.

im Zweifel diirfen Computer und inter-
netanschluss des Arbeitgebers nicht
privat genutzt werden

Ohne eine ausdriickliche Erlaubnis kann
man nicht davon ausgehen, dass die
Einrichtungen des Arbeitgebers oder
dessen Computersysteme zu privaten
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Zwecken genutzt werden diirfen. Es ist
dann also im Zweifel nicht erlaubt, am
Arbeitsplatz aus privatem Interesse das
Web zu nutzen, private E-Mails zu schrei-
ben oder das private Online-Banking zu
erledigen. Das gilt nicht nur wéhrend der
reguldren Arbeitszeit.

Eine beschrénkte Erlaubnis gibt es in
der Praxis aber haufig, etwa zur privaten
Nutzung des Internets waéhrend der
Pausen. Sie kann auf verschiedene Weise
erteilt werden: Zum einen kann sie
direkt von dem Chef oder einer anderen
befugten Person gegeben werden.
Geschieht das nur miindlich, kann es
spater schwierig sein, die Erlaubnis zu
beweisen.

Manchmal ist die private Computer-
nutzung zum anderen auch in den
Arbeitsvertrdgen bereits geregelt. In
vielen Unternehmen, Organisationen
und Behorden gibt es zudem Betriebs-
oder Dienstvereinbarungen zur IT-
Nutzung. Als erstes sollten Beschéftigte
also in den eigenen Arbeitsvertrag schau-
en und sich nach Betriebs- oder Dienst-
vereinbarungen erkundigen. Letztere
kann es nur in Betrieben geben, die
bereits einen Betriebs- oder Personalrat
gebildet haben.

%%JH

Was ist, wenn der Arbeitgeber private
Computernutzung nicht erlaubt, aber
duldet?

Oft genug gibt es trotz der genannten
Varianten der Erlaubnis keine ausdriick-
liche Regelung zur privaten Nutzung von
Computern, dennoch nutzen im jewei-
ligen Betrieb viele das Internet auch
privat. Wenn die Leitung des Betriebs
davon Kenntnis hat, aber nichts dagegen
unternimmt, spricht man von einer Dul-
dung. Nach verbreiteter Ansicht ergibt
sich daraus nach einem halben bis ei-
nem Jahr eine sogenannte ,betriebliche
Ubung”, die ebenso wirken soll wie eine
Betriebsvereinbarung. Demnach wére
die private Nutzung allein dadurch of-
fiziell erlaubt, dass der Arbeitgeber sie
lange genug geduldet hat. Hier ist aber
Vorsicht geboten, denn dieser rechtliche
Effekt ist umstritten.

Die Arbeitsgerichte haben noch nicht
abschlieBend dartiber entschieden, ob
eine solche Duldung wirklich zu einer
betrieblichen Ubung fiihrt. Nutzen
Beschéftigte das Internet wéhrend
der Arbeitszeit privat, obwohl noch
keine betriebliche Ubung vorliegt,
die das erlaubt, verletzen sie ihren
Arbeitsvertrag und riskieren zumindest
eine Abmahnung. Ohnehin kann es

Computer und Internet am Arbeitsplatz: Was darf der Chef wann kontrollieren? 11



eine Duldung nur geben, wenn es
beispielsweise der Chef, der Behor-
denleiter oder sonst jemand mit
Leitungsbefugnis ist, der wissentlich die
private Internet- oder Computernutzung
duldet. Es reicht also nicht aus, dass
irgendeine vorgesetzte Person hier ein
Auge zudriickt.

Was darf wie iiberwacht werden?

Auch wenn der Computer zu privaten
Zwecken benutzt werden darf, gibt es
Einschrankungen dazu, wie weit der
Arbeitgeber die gesetzten Regeln tiber-
wachen darf. Sofern die private Nutzung
erlaubt ist, zum Beispiel wéhrend der
Mittagspause, darf der Arbeitgeber nach
verbreiteter juristischer Ansicht wahrend
dieser Zeiten weder E-Mails noch die
sonstige Internet- oder Computernut-
zung liberwachen. Das waére eine Verlet-
zung der Privatsphére.

Doch auch dann, wenn die
Beschéftigten eines Betriebs keine
Erlaubnis zur privaten Nutzung von
betriebseigenen Computern haben,
muss der Personlichkeitsschutz beachtet
werden. Wenn es im Betrieb eine
Mitarbeitervertretung gibt, ist auch in
diesem Fall fiir jede Protokollierung,
die tber bloRe Stichproben hinausgeht,
eine Betriebs- oder Dienstvereinbarung
erforderlich. Darin miissen der Grund,
die Art und Weise und der Umfang der
Uberwachung festgehalten sein.

Eine Speicherung und inhaltliche
Kontrolle von E-Mails oder Logfiles, die
bei ihrem Versand entstehen, muss vom
Arbeitgeber vorab festgelegt werden. Er
darf also nicht ohne eine solche vorherige
Festlegung nachtréglich zwecks Kontrolle
auf E-Mail-Daten zurlickgreifen, die gar

nicht fur diesen Zweck, sondern auf
Vorrat gespeichert wurden. Ansonsten
darf der Arbeitgeber sowohl aus
konkretem Anlass heraus E-Mails
Giberpriifen als auch stichprobenartig
hineinschauen, zumindest solange es
sich nicht offensichtlich um private
E-Mails handelt. Ob eine Mail privater
Natur ist, ist allerdings selten leicht
erkennbar, schon gar nicht, ohne
wenigstens die Betreffzeile zu lesen.

Die Anmeldung am Netzwerk Uber
den Arbeitsplatz-Computer oder Firmen-
Laptop darf immer protokolliert werden.
Daraus lassen sich schlieBlich auch
kaum Rickschliisse darauf ziehen,
was die oder der Angemeldete genau
mit dem Computer tut, weshalb die
Gefahr gering ist, dass sie oder er
gezielt ausgespaht werden kann. Immer
auch einzeln protokolliert werden darf,
wenn auf besonders sensible oder
geschiitzte Daten zugegriffen wird.
Sonstige offene Kontrollsysteme, zu
denen auch elektronische Stechuhren,
Bezahlsysteme in der Kantine und
anderes gehdren, dirfen nur zusammen
mit dem Betriebs- oder Personalrat
eingefiihrt und betrieben werden.

Sonstige Uberwachungstechnik: Verhal-
tens- und Leistungskontrolle ist nicht
erlaubt

Dagegen darf der Arbeitgeber nicht
heimlich Kontrollprogramme auf den
Arbeitsplatz-Computern laufen lassen,
die automatisch die Arbeitsqualitat
oder auf sonstige Weise den Umgang
mit dem Geréat protokollieren. Mitunter
wird von Unternehmen dennoch ver-
sucht, die eigenen Mitarbeiter einer
sogenannten ,Leistungs- und Verhal-
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tenskontrolle” zu unterwerfen. Dabei
wird dann zum Beispiel mittels
Video- und Tonaufnahmen rund um
die Uhr technisch (berwacht, ob die
Beschéftigten auch so arbeiten, wie sie
sollen. Technisch moglich ist es unter
anderem, die Namen geoffneter Dateien,
die Anzahl und Frequenz von Klicks und
die Tippgeschwindigkeit zu messen.

Eine solche umfassende und dau-
ernde technische Uberwachung von
Beschéftigten am Arbeitsplatz ist grund-
satzlich nicht erlaubt, wie das Bundes-
arbeitsgericht 2017 erneut klargestellt
hat. In dem beurteilten Fall hatte ein
Arbeitgeber einen Arbeitnehmer mit
einem Keylogger tiberwacht, um nach-
zuweisen, dass er sich wahrend seiner
Arbeitszeit mit privaten Dingen beschéf-
tige. Das Gericht urteilte jedoch, dass ein
solcher Einsatz allenfalls in ganz beson-
deren Ausnahmefiéllen erlaubt sei, zum
Beispiel bei konkretem Verdacht einer
Straftat oder einer schwerwiegenden
Pflichtverletzung. Die bloBe Vermutung,
ein Arbeitnehmer nutze den Computer
fiir private Angelegenheiten, zéhle nicht
dazu. Beschéftigte konnen arbeitsrecht-
lich verlangen, dass solche und andere
unzuldssige MaRBnahmen unterlassen
werden. Sie dirfen sich im Extremfall
sogar durch Arbeitsverweigerung wider-
setzen.

Ausnahmen bei besonderen Gefahren

Nur in ganz bestimmten Branchen
und Arbeitsumgebungen ist eine
dauerhafte Uberwachung zuldssig, weil
es dort besondere Gefahren gibt, die
eine Uberwachung rechtfertigen. Ein
leicht nachvollziehbares Beispiel sind
Schalterhallen von Banken. Wegen der

Gefahr von Bankiberféllen ist es dort
gerechtfertigt, mit Kameras und sons-
tigen technischen Mitteln die Rdum-
lichkeiten zu berwachen. Nach
Moglichkeit sind die Kameras jedoch
so auszurichten, dass sie die offentlich
zugénglichen Bereiche erfassen und
nicht den engsten Arbeitsbereich der
Angestellten.

Anders sieht es dagegen bereits in
anderen Stockwerken eines Bankge-
bdudes aus, in denen nur Biiros sind.
Bankangestellte, die dort arbeiten,
brauchen sich eine routineméfige und
durchgehende  Uberwachung nicht
gefallen zu lassen. Auch Beschéftigte,
die  bestimmte gefdhrliche oder
teure Maschinen bedienen, kdnnen
tiberwacht werden, weil es zu ihrer
Sicherheit oder zum Schutz vor schweren
Straftaten geboten sein kann, technische
Uberwachung einzusetzen. Hier ist aber
abzuwaégen.

In jedem Falle muss sowohl der Ein-
bau als auch der Betrieb von Uber-
wachungstechnik vom jeweiligen Be-
triebs- oder Personalrat abgesegnet
sein, wenn es einen gibt. Im Streitfall
entscheidet eine Einigungsstelle. Jede
Kameraiiberwachung muss grundsétz-
lich erkennbar sein, zum Beispiel durch
ein Kamera-Piktogramm oder Hinweis-
schilder. Sie darf also nicht heimlich
erfolgen. In den Vereinbarungen kon-
nen Unternehmensleitung und Be-
triebs- oder Personalrat beispielsweise
genau festlegen, welche Abteilungen
des Unternehmens zu welchen Zeiten
tiberwacht, wie lange die Aufnahmen
gespeichert und von wem sie gesichtet
werden diirfen.
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Auch anlassbezogene Uberwachung nur
mit Zustimmung der Arbeitnehmerver-
tretung

Es kann vorkommen, dass ein
Arbeitgeber seine Beschéftigten nicht
dauerhaft, sondern nur zeitlich begrenzt
und aus einem ganz bestimmten Anlass
heraus tiberwachen will. Hier ist zum
Beispiel an bereits vorgekommene
Straftaten wie Vandalismus, Diebstahl
oder Betrug zu denken, wenn der
begriindete Verdacht besteht, dass
Beschéftigte des Unternehmens darin
verwickelt sind.

Mochte ein Arbeitgeber aus derart
speziellen Anldssen heraus zeitlich
begrenzt und gezielt zu technischen
Mitteln greifen, um das Verhalten von
Arbeitnehmern zu kontrollieren, kann
das zuldssig sein. In der Regel geht es
dann um heimliche Uberwachung, die
— wie beschrieben - ohne konkreten
Anlass nicht zuldssig wére. Doch auch
dann muss der Betriebs- oder Personalrat
vorab informiert worden sein und

zugestimmt haben. Zusammengefasst
ist Audio- und Videoiliberwachung nur
unter bestimmten \Voraussetzungen
erlaubt, und zwar wenn

« ausreichende Sicherheit nur so herge-
stellt werden kann, etwa am Bank-
schalter, oder

wenn tatséchlich begangene Straftaten
damit aufgeklért werden sollen und
die Arbeitnehmer auf die Uberwachung
hingewiesen werden oder - in
ganz besonderen Einzelféllen - eine
heimliche Uberwachung das letzte
verbleibende Mittel zur Aufklérung von
Straftaten ist und deren Schwere einen
so tiefgreifenden Eingriff rechtfertigt.
Betriebs- und  Personalrdte  sind
erste Anlaufstelle, falls Beschéftigte
unrechtmiBige  Uberwachung  oder
andere Datenschutzverst6Be vermuten.
Verfligt ein Unternehmen weder Uber
eine Personalvertretung noch einen
Datenschutzbeauftragten, kann man sich
an den Landesdatenschutzbeauftragten
des jeweiligen Bundeslandes wenden. B

Mehr informationen

Datenschutz auf Facebook:
Wem gehoren meine Daten?

wWww

Autoren: Valie Djordjevic, David Pachali, Alexander Wragge

Soziale Netzwerke sammeln Daten - so weit, so bekannt. Doch was Facebook
weiB, dariiber gibt es oft Geriichte und Halbwissen. Welche Daten sammelt
Facebook, wie werden sie verwendet und wie kénnen Nutzer darauf Einfluss
nehmen?

acebook polarisiert. Auf der einen Erfindung von Facebook. Sehr viele
Seite ldsst sich der Nutzen kaum Webseiten nutzen entsprechende Tech-

® Landesanstalt fiir Medien NRW und iRights.info — Broschiire ,Arbeitsalltag
Digital”: http://publikationen.medienanstalt-nrw.de/ (Suchbegriff: Arbeitsalltag)

@ Orientierungshilfe der Datenschutzbehérden zu E-Mail und Internet am
Arbeitsplatz: www.lda.bayern.de/de/orientierungshilfen.html

© LandesdatenschutzbeauftragterBaden-Wiirttemberg—HandreichungzumArbeit-
nehmerdatenschutz:
www.baden-wuerttemberg.datenschutz.de/orientierungshilfen-merkblatter/
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bestreiten: Freunde und Bekannte tau-
schen sich tber die Plattform aus, tei-
len Fotos, Videos und Texte, posten und
diskutieren. Uber Landergrenzen hinweg
ermoglicht Facebook den téglichen, un-
komplizierten Kontakt. Auf der anderen
Seite sorgen sich viele Nutzer, dass sie
mit ihren Daten fiir den kostenlosen
Dienst bezahlen.

Facebook steht damit nicht allein.
Auch andere Soziale Netzwerke und
Internetdienste sammeln auf &hnliche
Weise umfangreich Daten. Webtracking
etwa, also das Nachverfolgen des in-
dividuellen Surfverhaltens, ist keine

niken, um zu beobachten, wo sich Nutzer
im Netz bewegen, was sie anklicken,
was sie interessiert und so weiter. Da
Facebook das meistgenutzte Netzwerk
weltweit ist, schauen wir es uns hier
genauer an.

Das Geschdftsmodell von Facebook:
Wozu verwendet Facebook die Daten?

Zunachst ist festzuhalten: Facebook
funktioniert nicht wie eine weltum-
spannende Detektei, die Dritten — zum
Beispiel anderen Unternehmen - ein-
fach so liber eine Person Auskunft gibt.
Das waére rechtlich auch kaum zul&ssig.
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Den Datenschatz behélt das Unterneh-
men aus eigenem Interesse weitestge-
hend fiir sich. Facebooks Geschéftsmo-
dell basiert im Wesentlichen darauf, eine
Plattform fiir personalisierte Werbung zu
sein. Je besser Facebook seine Mitglie-
der kennt, desto besser kann es anderen
Unternehmen Anzeigen verkaufen, die
zielgenau auf den Bildschirmen poten-
zieller Kunden landen.

Folgt man den offiziellen Statements
von Facebook, dann dient die umfang-
reiche Datenerfassung zwei mehr oder
minder kommerziellen Zwecken: Erstens
dem Betrieb und der Verbesserung
des Dienstes — und damit der Nutz-
erbindung und der Gewinnung neuer
Mitglieder — und zweitens der Optimie-
rung der Anzeigenschaltung. Dabei
gibt Facebook normalerweise ohne Zu-
stimmung der Nutzer keine personen-
bezogenen Daten an Dritte weiter (zu
den Ausnahmen siehe weiter unten im
Text). Es nutzt die gesammelten Daten
in erster Linie, um Erl6se tiber Werbung
zu erzielen. Dazu sortiert Facebook die
Nutzer in zahlreiche Zielgruppen ein und
schaltet die entsprechenden Anzeigen.

Die Zielgruppe solcher Anzeigen
kann prinzipiell sehr kleinteilig definiert
werden, zum Beispiel verheiratete Aka-
demikerinnen in Berlin mit einem Mo-
natseinkommen Uber 5.000 Euro, die

Wohneigentum besitzen, in den letz-
ten vier Monaten beim Onlinehandler
Schuhe gekauft haben und in deren
Freundeskreis ein Geburtstag ansteht.
Dadurch, dass zum Beispiel der Hénd-
ler ebenfalls Facebook-Funktionen auf
seiner Website eingebunden hat, weil}
Facebook bereits tiber die Einkaufs-
gewohnheiten Bescheid. Rund 1.300
Merkmale fiir Werbeschaltungen, die
Facebook seinen Nutzern zuweist, sind
bekannt.

Wenn Dritte Zugang zu Nutzerdaten ha-
ben wollen

Zu den Fallen, in denen Facebook Da-
ten Uber Nutzer an Dritte weitergibt,
gehoren in erster Linie Anfragen zum
Zweck der Strafverfolgung. Dazu dirfen
Daten per Gerichtsbeschluss an Ermitt-
lungsbehérden  herausgegeben wer-
den. In Deutschland erhielt Facebook
eigenen Angaben zufolge im zweiten
Halbjahr 2016 rund 4.400 solcher Anfra-
gen, welche mehr als 5.600 Nutzerkon-
ten betrafen. In gut der Halfte der Félle
gibt Facebook an, entsprechende Daten-
sétze produziert zu haben. In manchen
Ldandern kénnen Unternehmen wie Fa-
cebook auch zur Zusammenarbeit mit
Geheimdiensten gezwungen werden,
ohne dass sie dariiber reden diirfen —
so in den USA, wie spatestens seit den
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Enthiillungen von Edward Snowden be-
kannt ist.

Auch andere Stellen zeigen sich immer
wieder interessiert, Daten von Facebook
zu nutzen. So hatte die Wirtschaftsaus-
kunftei Schufa 2012 gepriift, inwieweit
sie Daten aus sozialen Medien nutzen
kann, um die Kreditwiirdigkeit einer
Person zu beurteilen. Nach heftiger Kritik
von Datenschiitzern wurde das Projekt
spater fallen gelassen. Andere Firmen
verfolgen dhnliche Ansédtze unterdessen
weiter, etwa das Hamburger Unterneh-
men Kreditech. Weitere Unternehmen
hétten gerne einen Zugang zu Facebook-
Daten, scheiterten damit aber bislang.
So plante etwa der britische Versiche-
rer Admiral, Kfz-Nutzer mit giinstigeren
Tarifen zu locken, wenn sie Daten ihres
Facebook-Profils offenlegen. In diesem
Fall wandte sich Facebook selbst gegen
die Pléne.

Nach der firmeneigenen ,Plattform-
Richtlinie” sollen Nutzerdaten nicht ver-
wendet werden, um Entscheidungen
tiber eine ,Berechtigung, Eignung oder
Auswahl” zu treffen, beispielsweise im
Rahmen einer Kreditvergabe (Stand
1/2018). Die Richtlinie wendet sich al-
lerdings in erster Linie an Dritte, die An-
wendungen flir Facebook entwickeln.
Sie schlieRt also nicht aus, dass Face-
book selbst in Zukunft entsprechende
Pléane fassen oder Kooperationen star-
ten koénnte. Das Unternehmen verfligt
bereits tiber Patentanmeldungen, die
es zu diesem Zweck nutzen kénnte. Sol-
che Nutzungen wiirden gleichwohl sehr
schnell in Konflikt mit deutschen und
europdischen Datenschutzgrundsétzen
geraten.

Anderungen an Features und Einstel-
lungen

Grundsatzlich missen sich Nutzer also
entscheiden, inwieweit sie Facebook
vertrauen, wenn sie dem Unternehmen
ihre Daten preisgeben. Das Problem: Es
ist gar nicht so einfach, eine informierte
Entscheidung dariiber zu treffen, ob man
das will. Mogliche Folgen in der Zukunft
lassen sich nur schwer abwagen. Und je
starker der eigene Bekanntenkreis eine
bestimmte Plattform nutzt, desto schwe-
rer ldsst sich darauf verzichten.

Ein anderes Problem besteht darin, dass
Facebook bei der Weiterentwicklung
des Dienstes die  Privatsphére-
Voreinstellungen auch ohne klare
Einwilligung der Nutzer verdndert hat.
Das bedeutet, dass sich Nutzer aktiv
informieren missen, welche neuen
Funktionen  Facebook freischaltet
und in welche Richtung sich die
Plattform entwickelt, um bei Bedarf
ihre Einstellungen zu priifen und zu
korrigieren.

Die fiir viele Nutzer nicht durch-
schaubaren Anderungen sorgen zu-
gleich immer wieder dafiir, dass sich
Mythen (ber bestimmte Facebook-
Funktionen  verbreiten. Misstrauisch
sollte man immer dann werden, wenn
man von seinen Facebook-Kontakten
dazu aufgefordert wird, bestimmte
Anleitungen  zu  befolgen  oder
Musterformulierungen auf das eigene
Profil zu kopieren. Nutzer teilen diese
in der Hoffnung, damit einer weiteren
Nutzung ihrer Daten zu widersprechen
oder sie durch bestimmte Einstellungen
einzuschrdnken. In der Regel sind
die Erkldrungen wirkungslos und die
Einstellungen fiihren zu anderen als
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den erhofften Resultaten. Informationen
iiber solche Facebook-Hoaxes sammelt
zum Beispiel die Seite mimikama.at.

Welche Daten Facebook sammelt — und
was in ihnen steckt

Daten, die Facebook iiber den einzel-
nen Nutzer sammelt, lassen sich in ver-
schiedene Kategorien einteilen. Das sind
erstens diejenigen Daten, die Nutzer
aktiv beitragen. Bei der Registrierung
sind das etwa der Name, der Wohn-
ort, der Geburtstag, das Geschlecht
sowie die Handynummer oder E-Mail-
Adresse. Diese Angaben sind Pflicht.
Nutzer kénnen freiwillig weitere per-
sonliche Informationen eingeben, etwa
auf welcher Schule sie waren und wo
sie arbeiten. Bei der alltdglichen Nut-
zung von Facebook kommen viele wei-
tere solcher Daten hinzu, etwa durch
4Gefdllt  mir“-Angaben, Kommentare,
Statusmeldungen, das Eingehen von
Freundschaften, die Teilnahme an Grup-
pen und Veranstaltungen, Verlinkungen
und Postings, die Kommunikation ber
die Mail- und Chat-Funktionen und
vieles mehr.

Nicht immer sind sich Nutzer bewusst,
dass sie Facebook mit ihren Aktivitdten
darliber hinaus weitere Informationen
tibermitteln. So speichert Facebook
beispielsweise die Metadaten von
hochgeladenen Fotos und Videos.
Haufig sind das unter anderem Zeitpunkt
und Standort der Aufnahme und
das verwendete Gerdt (Smartphone,
Tablet und dergleichen). Wer {iber sein
Smartphone dauerhaft auf Facebook
eingeloggt ist, verrdt dem Unternehmen
sein alltégliches Bewegungsprofil.

Das ergibt eine zweite Kategorie von

Daten: solche, die durch meist auto-
matische, maschinelle Beobachtung
des Verhaltens der Nutzer gewonnen
werden. Facebook kann etwa hochgela-
dene Fotos scannen und versucht auto-
matisch zu erkennen, ob etwa lachende
Gesichter, ein bestimmtes Essen oder
Landschaftsaufnahmen zu sehen sind.
Das ermdglicht es zugleich, Menschen
mit Sehbehinderung eine Beschreibung
des Fotos zu geben. Die automatische
Gesichtserkennung ist nach Angaben
des Unternehmens fiir Nutzer in Europa
aktuell abgeschaltet (Stand 1/2018).

Daten verraten mehr als gedacht

Das Beispiel der Bilderkennung zeigt,
dass man als Nutzer nicht immer weiR,
wie viele Informationen Facebook durch
die Nutzung erhélt. Das gilt umso mehr
fur den Ansatz, aus den vorhandenen
Daten mit statistischen Mitteln weitere
Informationen zu extrahieren. Solche
.Big Data”-Analysen zielen h&ufig dar-
auf, neue Zusammenhénge (Korrelati-
onen) in den Daten zu entdecken. Die
dritte Kategorie umfasst daher solche
Daten, die aus den vorhandenen ab-
geleitet wurden. Bereits unsere ,Gefallt
mir“-Angaben verraten (berraschend
viel tiber uns. Britische Forscher konnten
iber eine Auswertung der Likes recht
treffsicher abschéatzen, ob ein Facebook-
Nutzer weiblich oder mannlich, homo-
oder heterosexuell, christlichen oder
muslimischen Glaubens ist.

Auch Facebook selbst durchforstet
und untersucht die Nutzerdaten. Gele-
gentlich  werden einzelne dieser
Untersuchungen und Experimente in
der Offentlichkeit diskutiert. So wurde
beispielsweise bereits untersucht, ob
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viele positive oder negative Nachrichten
auf Facebook zu einer ,emotionalen
Ansteckung” fiihren oder ob sich eine
Liebesbeziehung zwischen zwei Nutzern
aus der Struktur ihres Gesamtnetzwerks
statistisch vorhersagen ldsst.

Datenfusion

Um neue Informationen zu gewinnen,
kdnnen zudem verschiedene Datent6p-
fe kombiniert werden. Nach dem Zukauf
weiterer Unternehmen kann Facebook
beispielsweise die Nutzerdaten der
Fotoplattform  Instagram  verwen-
den. Im Fall des 2014 erworbenen
Messaging-Dienstes WhatsApp hatte
Facebook urspriinglich versprochen, die
Datenbestédnde getrennt zu halten. Im
August 2016 dnderte WhatsApp jedoch
seine Richtlinien: Nutzungsdaten und
Handynummern der Kontakte sollten
nun auch an Facebook tibertragen wer-
den.

Zwar hatte ~ WhatsApp eine
Widerspruchsmdéglichkeit  vorgesehen,
diese wurde aber von vielen Nutzern
missverstanden: Sie bezog sich nur auf
die Nutzung der Daten zu Werbezwecken,
nicht auf die Ubertragung der Daten
als solche. Datenschiitzer und Verbrau-
cherverbdnde sind gegen diese Zusam-
menfiihrung vorgegangen. Im April 2017
entschied das Verwaltungsgericht Ham-

burg, dass Facebook vorerst nicht auf die
Daten deutscher Nutzer von WhatsApp
zugreifen darf. Dabei wird Facebook es
sicherlich nicht belassen wollen, sodass
hier mit weiteren Entscheidungen
zu rechnen ist. Ob diese die Zusam-
menfiihrung der Daten letztlich aufhalten
werden, bleibt ungewiss.

Zu den Daten, die die Facebook-
Unternehmensgruppe sammelt, gesel-
len sich weitere Informationen von
Datenhindlern und Marktforschungs-
unternehmen. Wie ein Bericht des Ma-
gazins c't festhdlt, nutzt Facebook in
Deutschland Daten der Unternehmen
Acxiom und Datalogix, international
kooperiert es etwa mit den
Unternehmen Blue-Kai, Epsilon und
Quantium. Dadurch kénnen Werbe-
kunden Zielgruppen zusétzlich anhand
von Informationen eingrenzen, Uber
die Facebook moglicherweise noch
nicht verfiigt, etwa den Besitz eines
bestimmten Autos. Um verschiedene
Datentopfe richtig zu kombinieren,
dienen héaufig E-Mail-Adressen, Tele-
fonnummern oder daraus gebildete
Priifsummen als Schlissel.

Tracking per Like-Button & Co.

Nicht alle Nutzer wissen, dass sie auch
dann Daten an Facebook liefern, wenn
sie auBerhalb von Facebook unterwegs
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sind. Setzen Webseiten etwa den ,Ge-
fallt mir“-Button ein, werden im Hinter-
grund Daten der Besucher zu Facebook
geschickt. Dafiir muss ein Nutzer nicht
unbedingt auf den ,,Gefédllt mir”-But-
ton geklickt haben oder bei Facebook
eingeloggt sein. Die Daten werden {iber-
tragen, indem die Buttons von den Face-
book-Servern geladen werden.

Dadurch kann Facebook automatisch
erfahren, wer die entsprechenden Seiten
aufruft. Zu den Daten, die Ubertragen
werden, kénnen die Spracheinstellungen
des Browsers oder Geréts gehoren, der
Standort des eigenen Computers, mit
welchem Webbrowser man im Netz
unterwegs ist, die Bildschirmauflésung
und vieles mehr. AuBerdem kann die
IP-Adresse sichtbar gemacht werden,
die den jeweiligen Internetanschluss
identifiziert. Hat man einen Facebook-
Account und ist man eingeloggt,
wdhrend man das Web nutzt (dafiir
muss kein Facebook-Fenster offen sein),
kann Facebook den Besuch aller Seiten,
die ,Geféllt mir"-Buttons oder dhnliche
Elemente verwenden, direkt diesem
Account zuordnen.

Verkniipft mit anderen Diensten
und Daten kann so ein recht genaues
Nutzerprofil  erstellt werden. Die
Beobachtung des Nutzers im Web
kann also potenziell sehr umfassend
sein. Aber auch bei Nutzern, die
nicht eingeloggt sind, kann Facebook
gleichwohl gesammelte Daten tiber eine
eigens zugewiesene Kennung biindeln.
Es ist mdglich, dass auch auf diesem Weg
Informationen (iber das Surfverhalten
erfasst werden.

Urteile und Alternativen zum ,,Gefillt
mir“-Button
Verbraucherschiitzer sehen den derzei-
tigen Einsatz des ,Geféllt mir“-Buttons
kritisch und sind vereinzelt gegen Unter-
nehmen vorgegangen, die ihn in dieser
Form verwenden. Im Marz 2016 hat das
Landgericht Disseldorf dazu entschie-
den, dass ein Betreiber eines Online-
Shops, der diesen bei sich eingebunden
hatte, gegen datenschutzrechtliche Vor-
schriften verstoBt. Die Richter erklarten
dies damit, dass die Datenverarbeitung
bereits mit dem Aufruf der Websei-
te stattfinde. Nutzer miissten vor der
Datenverarbeitung dariiber aufgeklart
werden, um welche Daten es sich han-
delt und zu welchem Zweck genau die
Verarbeitung erfolge. Nur so kdnnten
sie bewusst einwilligen, indem sie zum
Beispiel ein Hakchen setzen. Das Urteil
ist noch nicht rechtskréftig, sondern be-
findet sich aktuell in der Berufung. Das
Verfahren wurde vorerst ausgesetzt, weil
der Europédische Gerichtshof grundle-
gende Fragen dazu kldren wird. Dessen
Antworten stehen noch aus.
Webseitenbetreiber kénnen unter-
dessen datenschutzfreundliche Ldsun-
gen einsetzen, wenn sie Buttons zum
Teilen und Empfehlen ihrer Inhalte
verwenden wollen. So hat etwa der
Heise-Verlag die sogenannten Shariff-
Buttons entwickelt und stellt sie zur
freien Verwendung bereit. Erst wenn
der Nutzer den Button bewusst anklickt,
werden Daten an Facebook tibertragen.
Im Unterschied zu friiheren Varianten
ist kein zweifaches Klicken mehr erfor-
derlich.

Schutz vor Tracking durch Facebook
Neben den ,Geféllt mir“-Buttons gibt es
weitere, von Facebook bereitgestellte
Werkzeuge (Social Plugins), die dhn-
lich funktionieren. Dazu zdhlen etwa die
JJeilen”-Buttons oder Funktionen zur
Einbindung von Facebook-Fanseiten und
geposteten Inhalten auf Websites. Der
damit verbundene Datenfluss an Face-
book lasst sich mit verschiedenen Ein-
stellungen und Hilfsmitteln minimieren.
Zundchst bieten die meisten Browser in
den Einstellungen eine ,Do not Track”-
Option. Wer sie aktiviert, kann den Da-
tenfluss etwas verringern. Sie diirfte zum
Schutz vor Tracking durch Facebook und
andere Unternehmen jedoch nicht aus-
reichen, da ihre Befolgung freiwillig ist.
Ein wirksames Mittel liegt darin,

Browser-Erweiterungen zu installieren,
welche das Tracking unterbinden oder
zumindest erschweren. Es gibt unter-
schiedliche Ansédtze und Anbieter. Die
Erweiterung ,Privacy Badger” zum
Beispiel soll durch einen selbstlernenden
Ansatz verhindern, dass Nutzer ungefragt
tiber verschiedene Webseiten hinweg
verfolgtwerden. ,Geféllt mir"-Buttons und
vergleichbare Funktionen werden auto-
matisch durch Schaltflichen ersetzt, die
erst dann Daten (ibertragen, wenn man
sie tatsachlich verwendet. Die Erweite-
rung ist fiir die Browser Firefox, Chrome
und Opera verfiigbar. Weitere Hinweise
und Werkzeuge finden sich im Beitrag
Mas ist Webtracking und wie funktio-
niert es?” in dieser Broschiire auf S. 53.

\'&WAn:

@ Privacy Badger

Version 2017.10.25.1

QL |

Privacy Badger erkannte 11 potenzielle Tracker auf
dieser Seite. Diese Schieberegler kontrollieren, wie
Privacy Badger die einzelnen gefundenen Tracker
handhabt. Sofern keine Probleme beim Laden dieser
Webseite aufgetreten sind, sollte es nicht nétig sein, die
Schieberegler anzupassen.

© ¢ ¢

stats.g.doubleclick.net

connect.facebook.net

www.facebook.com
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Abb. 1: Browser-Erweiterungen wie der ,Privacy Badger” kénnen in vielen Fdllen verhindern,
dass beim Surfen Daten an Facebook flieBen (Stand 01/2018)
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Spiele und Facebook-Login fiir Websites
und Dienste

Auf Facebook kénnen auch Dritt-
anbieter ihre Spiele einbinden. Die
sogenannten ,Instant Games” lassen
sich direkt auf Facebook spielen. Be-
vor man eines davon startet, wird man
darauf hingewiesen, auf welche Daten
der Spiele-Anbieter zugreifen darf. Um
eine umfangreichere Spielauswahl bei
Facebook zu nutzen, muss man zu-
erst das Programm ,Gameroom” herun-
terladen und installieren. Sucht man
sich dariiber ein Spiel aus und klickt
auf den Jetzt spielen”-Button, wird
man zundchst dariiber informiert, auf
welche Informationen der Anbieter des
Spiels zugreifen mochte. Hierzu gehdren
immer die Offentlich einsehbaren
Profilinformationen wie etwa Name,
Profilbild und Geschlecht.

Fragt der Spieleanbieter darliber
hinaus Daten wie etwa das genaue
Geburtsdatum, die E-Mail-Adresse oder

die Freundesliste ab, lasst sich die-
ser Zugriff Uber den Link ,Von dir
angegebene Infos bearbeiten” oder
auf Facebook in den App-Einstellungen
einzeln abwéhlen. Es kann aber
sein, dass Spiele dann nur noch
eingeschrankt verwendbar sind. Wer
Dritten solchen Zugriff gewdhrt, sollte
zundchst einschatzen, ob der Anbieter
vertrauenswiirdig  ist.  Ein  erster
Schritt dazu ist zum Beispiel, nach
entsprechenden Medienberichten zu
suchen.

Auch zahlreiche Websites und Dienste
bieten an, das Facebook-Profil zum Er-
stellen eines Benutzerkontos und zum
Einloggen zu verwenden. Ahnlich wie
bei Spielen erhdlt der jeweilige Anbieter
Nutzerdaten von Facebook, Facebook
wiederum erlangt weitere Informatio-
nen zum Beispiel tber die Interessen
seiner Nutzer. Beim ersten Login mit Fa-
cebook wird dann angezeigt, auf welche
Daten der Anbieter Zugriff erhalt.

o® Aligemein App-Einstellungen
3 sicherheit
Mit Facebook angemeldet
[B Privatsphare
1] chronik und Markierung...
@ Blockieren Aut Facebook sind dein Nama, Profiibild, Titelbild, Geschlecht, Benutzername, deine Netzwarke und Nutzer-ID filr P
ﬂ 5 he Immer oifentlich verfigbar. Erfahre hier, warum. Apps haben auflerdem Zugritf auf deine Freundesiiste und alle weite

die du &ffentlich machst.

@ Benachrichtigungen

£ &
Offentliche Beitrage

Flipboard
u O:
[F3 werbeanzeigen
=5 Zahlungen

€% support-Postfach
H videos

£} Apps, Webseiten und Plugins

Erméglicht dir die Verwendung von Apps, Plug-ins, Splelen
sowie Webseiten auf Facebook und an anderen Orten.

&§ Benachrichtigungen zu Spiels

This setting controis game requests from fr
status updates, and app notifications from

Abb. 2: Die App-Einstellungen bei Facebook zeigen, wem man Zugriff auf die eigenen Daten

gewdihrt hat (Stand 1/2018)
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Wer einen Blick auf die ,App-
Einstellungen” wirft (oben rechts unter
4Einstellungen” - ,Apps”), findet dort
Spiele, Webseiten und Anwendungen
aufgelistet, denen Zugriff gewahrt
wurde. Es empfiehlt sich, zwischendurch
immer mal wieder aufzurdumen und
Anwendungen, die man nicht braucht,
zu léschen oder die Zugriffsrechte
anzupassen.

Wer das Facebook-Login bislang nur
aus Bequemlichkeit nutzte, aber den
damit verbundenen Datentausch kritisch
sieht, sollte einen Blick auf Passwort-
Manager werfen. Solche fiir alle Ge-
réte und Betriebssysteme erhéltlichen
Programme helfen beim Erstellen un-
terschiedlicher Benutzerkonten im Web

Von and Nutzern v

und speichern die Zugangsdaten auf si-
chere Weise ab.

Facebook-Nutzer kénnen  zudem
einstellen, auf welche die eigene Person
betreffenden Daten die Anwendungen
von Facebook-Kontakten  zugreifen
diirfen. Denn auch Kontakte kdnnen
diese Daten den Anwendungen, die
sie nutzen, zur Verfigung stellen.
Will man das nicht, sollte man seine
Anwendungseinstellungen  bearbeiten
und den Zugriff abwéhlen. Das kann man
ebenfalls in den App-Einstellungen unter
Von anderen Personen verwendete
Apps” tun. Fir die Facebook-Kontakte
selbst bleiben die Informationen je nach
personlicher Einstellung sichtbar.

Apps

Facebook-Nutzer, die dein Profil sehen konnen, kdnnen diese Informationen in
Anwendungen Ubertragen, wenn sie diese verwenden. Dadurch wird ihre
Nutzererfahrung besser und sozialer. Verwende die folgenden Einstellungen,

um die Arten von en

die Nutzer kodnnen,

wenn sle Anwendungen, Spiele und Webseiten verwenden.

[ Biografie
) Geburtstag
[ Familie und Beziehungen
[ interessient an

[7) Religigse Ansichten und

[ Beitraige in meiner Chronik
) Heimatstadt

[ Axtueller Wohnort

O Ausbildung und Beruf

Einstellung
[ Meine Webseite
() Mein Online-Status

Dinge, die

mir gefallen
[ Meine Aktivitdten in Apps

Falle du nicht méchtest, dass Apps und Webseiten Zugriff auf andere

dein oder

von Infc (2. B. deine F

andere Informationen, die du offentlich zuganglich gemacht hast) haben, dann
deaktiviere alle Plattform-Apps. Beachte aber, dass du dann selber keine Apps

und Spiele mehr nutzen kannst.

o

Abb. 3: Nutzer kénnen einstellen, auf welche Daten die Apps von Facebook-Kontakten zugrei-

fen kénnen (Stand 01/2018)
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Damit koénnen die Anwendungen
von Kontakten aber immer noch die
offentlich  zugénglichen Informationen
auslesen. Will man auch das verhindern,
muss man die sogenannten Plattform-
Anwendungen vollstédndig deaktivieren
(in den App-Einstellungen unter ,Apps,
Webseiten und Plugins”). Dann kann
man aber auch selbst keine Spiele,
Anwendungen und die Anmeldung tiber
Facebook mehr nutzen.

Wie erfahre ich, welche Daten Facebook
iiber mich gesammelt hat?

Nach deutschem und europdischem
Recht hat grundsétzlich jeder Biirger ei-
nen Anspruch darauf zu erfahren, welche
personenbezogenen Daten Uber ihn ge-
speichert wurden. Bei Facebook kommt
eine Menge Daten zusammen (siehe
oben). Facebook stellt in den allgemei-
nen Einstellungen einen Link zur Ver-
fligung, mit dem Nutzer sich zahlreiche
ihrer bei Facebook gespeicherten Daten
herunterladen kénnen (unter ,Einstel-
lungen” — ,Allgemein” ganz unten: ,Lade
eine Kopie deiner Facebook-Daten her-
unter”).

Derzeit enthdlt der Download unter
anderem die veroffentlichten Fotos
und Videos sowie zahlreiche Daten
wie die Profilinformationen, die
Chronik, ausgetauschte Nachrichten,
Veranstaltungseinladungen sowie Login-
Daten. Selbst wenn man kein Problem
mit der Datensammelwut von Facebook
hat, ist es interessant, einmal zu sehen,
wie viel Details seines Lebens man einem
Unternehmen zugénglich gemacht hat.

Auch wer kein Konto bei Facebook
besitzt, kann eine Anfrage schicken,
denn es ist gut moglich, dass Facebook

dennoch die eigene Person betreffende
Daten gesammelt hat, etwa weil
Bekannte ihr Adressbuch hochgeladen
haben. Dazu kann man entweder
eine E-Mail an ,datarequests@fb.com”
schreiben oder auf Facebook den ,Antrag
auf Herausgabe personlicher Daten”
ausfiillen.

Dass man (berhaupt Zugang zu
seinen bei Facebook gespeicherten
Informationen hat, geht unter anderem
darauf zurtick, dass Aktivisten Druck auf
Facebook ausgetibt haben - allen voran
das Projekt ,Europe versus Facebook”, das
beharrlich auf Auskunftsrechte gepocht
hat. Man muss aber davon ausgehen,
dass auch die herunterladbaren
Daten keinen vollstindigen Uberblick
geben. Wer versuchen will, noch
umfangreichere Datenbestdnde (iber
sich zu erhalten, findet auf der Seite
von ,Europe versus Facebook” Vorlagen
fur Auskunftsersuchen, unter anderem
auch fiir Anschluss-Beschwerden bei der
irischen Datenschutzbehdrde und der
EU-Kommission.

Facebook mit Pseudonym nutzen
Um die Nutzung von Facebook mit Pseu-
donymen gibt es immer wieder Streit. Die
Facebook-Nutzungsbedingungen verlan-
gen, dass der Nutzer sich unter seinem
echten Namen registriert und nicht mit
einem Pseudonym (siehe Facebooks ,Er-
kldrung der Rechte und Pflichten”, Punkt
4). Facebook behdlt sich vor, Nutzer, die
gegen diese Regel verstol3en, auszusper-
ren, was auch immer wieder passiert.
Datenschiitzer konnten bislang nicht
durchsetzen, dass Facebook auch eine
pseudonyme Nutzung ermdglicht. Sie
argumentieren unter anderem, dass das
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deutsche Telemediengesetz (Paragraf
13 Absatz 6) Anbieter dazu auffordert,
eine anonyme oder pseudonyme
Nutzung zu ermdoglichen, wenn es
technisch machbar und zumutbar ist.
Das Oberverwaltungsgericht Schleswig
wies  entsprechende  Beschwerden
2013 jedoch ab, da deutsches Recht
nicht anwendbar sei; schlieBlich habe
Facebook seinen Sitz in Irland. Zu einem
dhnlichen Ergebnis kam 2016 das
Oberverwaltungsgericht Hamburg.

Der Streit kann jedoch noch weiter ge-
hen.Im Mai2018trat die neue européische
Datenschutz-Grundverordnung in Kraft.
Auf den Sitz eines Unternehmens kommt
es dann nicht mehr an, wenn es sich mit
seinen Diensten an EU-Blirger richtet. Bis
die Rechtslage geklart ist, haben Nutzer
in Deutschland nur die Wahl, sich an die
Nutzungsbedingungen zu halten oder ein
Pseudonym zu verwenden und dadurch
eine Sperrung des Kontos zu riskieren.

Facebook-Account I6schen

Man wiirde meinen, es sei nicht schwie-
rig, das eigene Facebook-Konto zu 16-
schen. Doch so einfach ist es leider nicht.
Facebook macht einem den Austritt nicht
leicht. Auf den ersten Blick bietet das
Netzwerk seinen Nutzern nur die Mog-
lichkeit, den Account zu deaktivieren. Da-
bei bleiben aber alle Daten und Einstel-
lungen erhalten; sie sind nur nicht mehr

zu sehen. Entscheidet man sich spéter,
Facebook weiter zu nutzen, kann man
wieder da anfangen, wo man aufgehért
hat. Die Option, das Konto tatsdchlich zu
l6schen, findet sich etwas versteckt im
Hilfebereich unter ,Mein Konto l6schen”.
Im klicksafe-Leitfaden ,Sicher unterwegs
in Facebook” wird Schritt fiir Schritt erldu-
tert, wie man sein Konto l6schen kann
(siehe ,Mehr Informationen” am Ende
dieses Beitrags).

Hat man die Ldschung seines Kontos
beantragt, kann es eine Weile dauern, bis
es wirklich weg ist. Facebook verzogert
die endgiiltige Loschung um circa 14
Tage, falls man es sich doch anders
tiberlegt. Loggt man sich innerhalb
dieser Zeit wieder bei Facebook ein,
wird die geplante Loschung gestoppt.
Macht man das nicht, kann es noch
einmal bis zu 90 Tage dauern, bis wirklich
alle zugehorigen Daten geldscht sind.
Kommentare zum Beispiel, die man auf
Facebook hinterlassen hat, erscheinen
dann unter dem Namen ,anonymer
Facebook-Nutzer”. Will man sicher gehen,
dass auch samtliche solcher Spuren
verschwinden, muss man das vor der
eigentlichen Loschung des Profils per
Hand machen. Einen Uberblick bietet das
eigene Aktivitdtenprotokoll (erreichbar
in den Einstellungen oben rechts auf
Facebook). H

Mehr informationen

® @

Facebook-Nutzungsbedingungen und Richtlinien: www.facebook.com/policies
klicksafe.de — Themenbereich Facebook: www.klicksafe.de/facebook/

® Initiative ,Europe versus Facebook” — Anleitungen fiir eigene Auskunftser-

suchen: www.europe-v-facebook.org
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Geo-Location: Das Wo im Netz

Autor: David Pachali

immer mehr Dienste im Netz verwenden ortsbezogene Daten. Welche Technik
steckt dahinter, wie werden die Daten verwendet und wie kann man die Verwen-

dung kontrollieren?

Geodaten werden im Netz fiir unter-
schiedliche Zwecke erhoben und
verwendet. Schon lange werden zum
Beispiel Fotos von Nutzern mit den Ko-
ordinaten des Aufnahmeortes versehen,
aktuelle Kameras machen das ganz
automatisch. Aber auch viele weitere
Inhalte und Daten werden mit Geo-Ko-
ordinaten verkniipft. Umgekehrt hangt
auch das, was wir vom Internet zu se-
hen bekommen, unter anderem vom
eigenen Standort ab. Die Ergebnisse von
Suchanfragen bei Google sind zum Bei-
spiel je nach Standort des Nutzers unter-
schiedlich.

Wie Standortdaten gesammelt werden

Es gibt verschiedene Techniken, mit de-
nen ortsbezogene Daten ermittelt wer-
den. Streng genommen wird dabei nie
der jeweilige Nutzer selbst, sondern
immer das zugehorige Gerdt mit mehr

oder weniger groBer Genauigkeit geo-
graphisch bestimmt.

Lokalisierung per IP-Adresse
Viele Dienste ziehen dazu die IP-Adresse
eines Nutzers heran, die zumindest
eine  sehr grobe geographische
Orientierung ermdaglicht. IP-Adressen —
die Nummern, die jeder Computer im
Internet zugewiesen bekommt — lassen
zumindest das Land, aus dem ein Nutzer
eine Website oder einen Dienst aufruft,
erkennen. Haufig wird auch die Region
oder die Stadt lokalisiert. Die meisten
Internet-Provider vergeben wechselnde,
«dynamische” IP-Adressen an Endnutzer.
Geo-Lokalisierung mittels IP-Adresse
kommt in vielen Bereichen zum Einsatz.
Download- und Streaming-Plattformen
setzen entsprechende Techniken ein,
um zu steuern, in welchen Landern
die Inhalte verfiigbar sind. Gleiches
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gilt fir die Mediatheken des offentlich-
rechtlichen Rundfunks, in denen manche
Inhalte nicht aus dem Ausland abrufbar
sind. Ein weiterer Einsatzbereich sind
Werbe-Einblendungen auf Webseiten
oder bei Suchmaschinen, die zusammen
mit weiteren Daten ebenfalls den
Standort des Nutzers beriicksichtigen
kénnen. Auch Banken und Online-
Zahlungsdienste nutzen die Geo-
Lokalisierung, um verddchtige Muster
zu erkennen oder Transaktionen aus
bestimmten Landern ganz zu verhindern.

GPS, Funkzellen und WLAN-Netze
Ortungsdienste bei Smartphones ba-
sieren je nach Gerdt, dem verwendeten
Dienst und eigenen Einstellungen meist
auf den Daten von Satellitensystemen
wie GPS, den Signalen von WLAN-Netz-
werken und teils der jeweiligen Mo-
bilfunkzellen. Weil WLAN-Netze vor al-
lem in stddtischen Gebieten nahezu
flichendeckend anzutreffen sind, lassen
sie sich zur Positionsbestimmung ein-
setzen, indem das Mobilgerat priift, wel-
che WLAN-Netze in der Néhe sind. Der
eigentliche WLAN-Zugang selbst wird
dabei gar nicht genutzt. Aus diesen und
weiteren Informationen haben zum Bei-
spiel Apple und Google eigene Daten-
banken aufgebaut, die fiir standortbezo-
gene Dienste verwendet werden.

Den Standort dndern: VPN- und Proxy-
Dienste

Manche Nutzer verwenden VPN-Diens-
te (Virtual Private Network), um den
Standort des eigenen Rechners zu ver-
schleiern und so etwa Geo-Sperren von
Streaming-Diensten zu umgehen. Mit
ihnen lassen sich Streams anschauen,
die in Deutschland eigentlich nicht ver-
fligbar sind. So kommt die neue Staffel
der Lieblingsserie im Original zum hei-
mischen Bildschirm, die hierzulande wo-
maoglich erst Monate oder Jahre spéter
zu sehen ist. Hintergrund: Die Rechte
fir die Sendungen werden jeweils na-
tional vergeben, entsprechend komplex
und langwierig kénnen sich die Lizenz-
verhandlungen im europdischen Markt
gestalten.

VPN-Dienste leiten den Datenverkehr
vom  eigenen  Computer  durch
einen digitalen Tunnel. Fir einen
Streamingdienst sieht es dann zum
Beispiel so aus, als stiinde der eigene
Computerinden USAstattin Deutschland
- dort, wo der Ausgang des Tunnels
ist. Der Datenverkehr dazwischen ist
verschliisselt und fiir Dritte nicht ohne
Weiteres einsehbar. Ein  dhnliches
Ergebnis wird mit Proxy-Diensten erzielt,
also zwischengeschalteten Computern,
die den Datenverkehr hin und her
reichen.
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ist es legal, Geo-Sperren zu umgehen?
Zundchst handelt es sich sowohl bei
VPN- als auch bei Proxy-Diensten um
legale Werkzeuge, die jedermann ein-
setzen darf. Weder im deutschen Urhe-
berrecht noch durch andere Gesetze ist
es verboten, solche Dienste zu nutzen.
lllegale Handlungen wie etwa das
unbefugte Anbieten urheberrechtlich ge-
schiitzter Filme oder Musik bleiben
natiirlich  verboten, gleich welche
Werkzeuge man dabei einsetzt.

Rechtslage nicht eindeutig, aber kein
Risiko bekannt

Darf man VPN-Dienste aber dafiir
einsetzen, Geo-Sperren fiir die Nutzung
legaler Dienste zu umgehen? Eine
hundertprozentig eindeutige Antwort
darauf gibt esleider nicht. Rechtsexperten
streiten dartiber, ob es sich bei einer Geo-
Sperre um eine ,wirksame technische
Malnahme” zum  Schutz  eines
urheberrechtlich  geschiitzten  Werks
handelt. Das wiirde bedeuten, dass man
sie nicht umgehen darf. Manche lehnen
eine solche Anschauung ab und halten
das Umgehen von Geo-Sperren fiir
legal. Andere verweisen auf die geringen
gesetzlichen Anforderungen, die an
eine ,wirksame technische MaRnahme”
gestellt werden, und sehen diese im Fall
von Geo-Sperren als erfiillt an. Wer eine
Geo-Sperre umgeht, kann ihrer Ansicht
nach Urheberrechte verletzen.

Eine andere Frage ist es, ob Nutzer
die Geschéftsbedingungen eines Anbie-
ters verletzen, wenn sie die Dienste in
nicht abgedeckten Léndern nutzen.
Wo es solche Klauseln gibt, kdnnte
ein Dienst aus diesem Grund im
Extremfall das Konto kiindigen. Dafiir

muss man den Bedingungen jedoch
wirksam zugestimmt haben, etwa beim
Anlegen eines Benutzerkontos. Die
bloBe Nutzung eines Dienstes ohne
Registrierung  bindet normalerweise
nicht an Nutzungsbedingungen.

Bislang sind solche Fragen jedoch
theoretische Diskussionen. Gerichtsent-
scheidungen und Auseinandersetzun-
gen dazu sind nicht bekannt, fiir Nutzer
droht diesbeziiglich im Moment kein
Risiko. Stattdessen wéhlen manche
Streaming-Anbieter einen anderen Weg.
Sie versuchen, den Einsatz von VPN- und
Proxy-Diensten zu erkennen und gezielt
mit technischen Mitteln zu verhindern,
dass ihre Inhalte dariiber abgerufen
werden kdénnen.

Freier EU-Binnenmarkt auch im
Internet

Die Europdische Kommission hat sich
zum Ziel gesetzt, auch im Internet einen
freien Binnenmarkt zu errichten und mit
neuen Gesetzen verstarkt gegen Geo-
Sperren vorzugehen. Der erste Baustein
ist eine Verordnung zur ,Portabilitdt” von
Online-Inhalten, die ab Friihjahr 2018
gilt. Nutzer, die voriibergehend im EU-
Ausland sind, miissen dann weiterhin so
auf ihre Online-Inhalte zugreifen diirfen,
wie sie es gewohnt sind. Praktisch
bedeutet das, dass Filme, Serien und
Musik, die Netflix, Sky, Spotify oder
Apple Music in Deutschland anbieten,
auch wéhrend des Italienurlaubs
verfligbar sein missen. Diese Pflicht
gilt nur fiir kostenpflichtige Angebote
wie Abodienste, nicht fiir werbe- oder
gebihrenfinanzierte Angebote wie die
offentlich-rechtlichen Mediatheken.
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Unternehmen informieren oft nur vage

Grundsatzlich miissen Anbieter in ihrer
Datenschutzerkldarung informieren, wel-
che Daten sie zu welchem Zweck er-
heben. Wann und wozu das geschieht,
bleibt jedoch oftmals uniibersichtlich.
So heilt es etwa in der Datenschutzer-
klérung von Google mit Stand vom 2.
Oktober 2017, dass bei Verwendung ent-
sprechender Dienste ,mdglicherweise
Informationen Uber lhren tatsdchlichen
Standort” erhoben und verarbeitet wer-
den. ,Unter Umstdnden” kdnnen dann
solche und andere personenbezogenen
Daten mit denen von anderen Diensten
des Unternehmens verkniipft werden.

Ahnlich sieht es im Fall von Apple aus.
Nach dessen Datenschutzerkldrung mit
Stand vom 19. September 2017 kénnen
das Unternehmen ebenso wie weite-
re ,Partner und Lizenznehmer prézise
Standortdaten erheben, nutzen und wei-
tergeben, einschlielllich des geographi-
schen Standorts Ihres Apple Computers
oder Geréts in Echtzeit".

Solche Formulierungen seien jedoch
zu vage, kritisieren Verbraucherschiitzer.
Sie halten die Bestimmungen fiir
rechtswidrig; es sei nicht klar, wozu

genau Nutzer ihre Zustimmung geben.
Entsprechenden Klagen hat das Land-
gericht Berlin bereits 2013 stattgegeben.
Trotz der zugesicherten Anonymisierung
missten Nutzer im Zweifel davon
ausgehen, dass die erhobenen Daten
auf einzelne Personen beziehbar seien,
so die Richter damals. Allerdings ist
keine der Entscheidungen bislang
rechtskraftig geworden, da sowohl
Apple als auch Google in Berufung
gegangen sind. Solange das Verfahren
schlummert, konnen die gerligten
Datenschutzerklarungen weiterhin ver-
wendet werden.

Anonyme Daten sind weniger
anonym als gedacht

Viele Dienste berufen sich darauf, Daten
tiber die Nutzer nur in anonymisierter
Form zu verwenden — welcher konkrete
Nutzer wann und wo gewesen ist, wird
also nicht mitgespeichert. Tatséchlich
handelt es sich haufig nur um
pseudonymisierte Daten, bei denen zum
Beispiel nicht der Name des Nutzers
verwendet wird, sondern eine Kennung,
die ihn tiber verschiedene Geréte hinweg
identifiziert.
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Unternehmen wie etwa Google
interessieren sich oftmals weniger
fir die individuellen Daten eines
bestimmten Nutzers als vielmehr dafir,
ob diese in statistischer Hinsicht relevant
sind. Aus den Standortdaten und
vielen anderen Merkmalen bilden sie
komplexe mathematische Modelle, um
beispielsweise vorherzusagen, welche
Werbeeinblendungen eine bestimmte
Nutzergruppe am ehesten ansprechen
kdnnten.

Allerdings zeigt sich zunehmend,
dass anonymisierte Daten haufig
weniger anonym sind, als man
denken konnte. Sie lassen sich zum
Beispiel mit weiteren Datenbestdnden
kombinieren und so wieder einzelnen
Nutzern zuordnen. Forscher des MIT
untersuchten etwa einen Datensatz
eines europdischen Telefonanbieters
und demonstrierten, dass aus zunachst
anonymisierten Ortungsdaten nahezu
jeder Kunde wieder identifiziert werden
kann, wenn man den Aufenthaltsort
zu vier Zeitpunkten an einem Tag
kennt. Ahnliche Ergebnisse haben
Auswertungen von Nutzerdaten von
Netflix und bei Kreditkarten erbracht.

Fir Nutzer bedeutet das, dass
Aussagen von Diensteanbietern tiber
die Anonymisierung von Daten mit

Vorsicht genossen werden sollten. Zum
einen kann eine Re-ldentifizierung von
Nutzern durch das Verkniipfen mit wei-
teren Datenbestdnden moglich sein.
Zum anderen ist fiir Nutzer meist kaum
nachpriifbar, ob ein Anbieter die Daten
tatséchlich so umfassend anonymisiert,
wie er sagt.

Standortdaten kontrollieren

Nach den deutschen und europdischen
Datenschutzgesetzen haben Nutzer das
Recht zu erfahren, was Unternehmen
tiber sie speichern. Sie kénnen der wei-
teren Nutzung ihrer Daten widerspre-
chen und Daten gegebenenfalls sperren
oder I6schen lassen. Allerdings: In der
Praxis kommt man hé&ufig nicht beson-
ders weit, diesen Anspruch auch durch-
zusetzen. Das kdnnte sich mit der neuen
europdischen  Datenschutz-Grundver-
ordnung andern, die im Mai 2018 in
Kraft tritt. Ob das gelingt, muss sich
jedoch erst erweisen. Daneben bleibt
Nutzern die Mdoglichkeit, ihre Daten mit
technischen Mitteln zu schiitzen:

Einstellungen im Webbrowser

Neben den Einstellungen des jeweiligen
Computers bietet auch der Browser die
Moglichkeit, Einstellungen zur Standor-
tabfrage durch Webseiten zu treffen. In
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der Regel findet man diese unter dem
Meniipunkt ,Datenschutz” in den Ein-
stellungen. Diese Einstellungen bezie-
hen sich nur auf Ortungsfunktionen, die
allgemeine geographische Schétzung
etwa Uber die IP-Adresse ist davon un-
beriihrt.

Anwendungen bei Smartphones und
Tablets

Oft sind Standortdaten unerldsslich,
um einen Dienst zu verwenden. Es
liegt auf der Hand, dass etwa ein
Navigationsdienst auf die Daten
angewiesen ist. Auch mobile Spiele wie
etwa Pokémon Go lassen sich ohne
Ortung gar nicht verwenden. Teilweise
sammeln Apps jedoch Standortdaten,
auch wenn sie nicht fiir eine konkrete
Funktion bendtigt werden. Bei mobilen
Gerdten empfiehlt es sich in jedem Fall,

beim Installieren oder ersten Verwenden
einer App zu priifen, auf welche Daten
sie zugreifen will. Ist nicht ersichtlich,
weshalb eine App auf Daten wie etwa
den Standort zugreifen mochte, ldsst
sich auch nach weniger datenhungrigen
Alternativen Ausschau halten. Tatséchlich
nutzen deutlich mehr Apps Standort-
und andere Daten von Nutzern, als die
meisten - zum Beispiel bei Spielen —
wohl vermuten wiirden.

Die géngigen mobilen Betriebssys-
teme Android (ab Version 6.0 ,Marsh-
mallow”) und Apple iOS (ab Version 7)
haben die Mdglichkeiten verbessert, in
den Einstellungen gezielt festzulegen,
welche Zugriffsberechtigungen man ei-
ner App erteilt oder ihr entzieht. Mehr
Informationen finden sich auch im Bei-
trag ,Was sollte ich beim Kauf von Apps
beachten?” in dieser Broschiire auf S. 74. B

Mehr informationen

® Mobilsicher.de - Erlduterungen und Hinweise zum Einstellen von App-

Berechtigungen unter iOS und Android:
www.mobilsicher.de/datenschutz/5560

@ iRights.info — Informationen zur Funktionsweise und Verwendung von VPN-

Diensten: www.irights.info/?p=27704

Geo-Location: Das Wo im Netz
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Privates, offentliches und
gewerbliches WLAN: Wer haftet wann?

Autor: Tom Hirche, Valie Djordjevic

Wer ein WLAN betreibt, muss unter Umstdnden verhindern, dass Rechtsverletzun-
gen dariiber stattfinden. Zwar wurde die Storerhaftung fiir 6ffentliche WLAN-Netze
weitestgehend abgeschafft, doch noch sind nicht alle offenen Fragen gekldrt. Wie
konnen sich Anschlussinhaber absichern, welche Pflichten kdnnen sie weiterhin tref-

fen?

bmahnbriefe aufgrund von Urheber-
rechtsverletzungen haben schon vie-
le Internetnutzer bekommen. Aber nicht
immer sind es die Anschlussinhaber
selbst, die sie begangen haben. Es kén-
nen auch andere Nutzer sein, die sich
tiber das Funknetzwerk mit dem Inter-
net verbinden, zum Beispiel Géaste oder
Mitbewohner der Anschlussinhaber.
Dennoch ist es in der Regel immer
der Inhaber des Internetanschlusses,
der abgemahnt wird. Denn wer wirklich
der Téter einer Urheberrechtsverletzung
ist, also zum Beispiel ein Musikalbum
unbefugt zum Download angeboten
hat, bleibt zundchst verborgen. Fiir Au-
Benstehende ist allenfalls die IP-Adresse
sichtbar, die den Anschluss identifiziert.

Tater und Storer bei Rechtsverletzun-
gen
Die Gerichte haben tber die letzten Jah-
re eine Reihe von Kriterien zur Haftung
in solchen Féllen entwickelt. Danach
wird zundchst vermutet, dass der An-
schlussinhaber auch derjenige ist, der
eine Rechtsverletzung begangen hat.
Nachdem er eine Abmahnung erhalten
hat, muss er daher zeigen, dass es sich
anders zugetragen hat, wenn er nicht
selbst Tater war. Der Anschlussinhaber
muss also darlegen, dass andere die
Rechtsverletzung begangen haben kon-
nen, um seiner eigenen Haftung als Ta-
ter zu entgehen.

Selbst wenn ihm das gelingt, ist es da-
mit aber noch nicht getan. Der Grund
dafiir ist die sogenannte Storerhaftung.
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Ein Storer ist jemand, der selbst nicht
Tater ist, aber mit seinem Handeln dazu
beitrdagt, dass Rechtsverletzungen ge-
schehen. Bei Urheberrechtsverletzungen
kann das zum Beispiel ein Forenbetreiber
sein, auf dessen Seiten Nutzer Links zu
urheberrechtlich geschiitzten Dateien
veroffentlichen. Auch wenn der Betrei-
ber die Dateien nicht selbst hochgela-
den hat, so stellt er doch die Plattform
zur Verfligung, Gber die der Zugang ge-
wiéhrt wird. Ahnlich verhilt es sich bei
jemandem, der einen Internetanschluss
betreibt, weil er damit die Mdglichkeit
schafft, dass andere dariiber Rechtsver-
letzungen begehen.

Offentliche WLAN-Netze: Sperren statt
Haften

Seit September 2017 gibt es eine spe-
zielle gesetzliche Regelung, mit der die
Storerhaftung zumindest fiir Anbieter
eines offentlichen Funknetzes endgiil-
tig abgeschafft wird. Wer in der Ver-
gangenheit seinen Internetanschluss
fir jeden gedffnet hatte, ging ein ho-
hes finanzielles Risiko ein. Es drohte
immer die Gefahr, fiir die Kosten einer
Abmahnung aufkommen zu miissen,
wenn jemand tber den Anschluss eine
Urheberrechtsverletzung begangen hatte.
Der Bundestag hatte sich bereits 2016
dieser Problematik angenommen und
eine kleine Gesetzesreform auf den
Weg gebracht. Es sollte klargestellt
werden, dass Anbieter eines 6ffentlichen
WLANs nicht fiir Rechtsverletzungen
ihrer Nutzer haften. Allerdings ging das
nicht eindeutig aus dem Gesetzestext
selbst hervor, was fiir Kritik von vielen
Seiten sorgte. Es musste nachgebessert
werden, was 2017 geschah.

Im Gesetz steht nunmehr ein ausdriick-
licher Haftungsausschluss fiir WLAN-An-
bieter. Zudem ist ausdricklich fest-
gehalten, dass diese nicht dazu ver-
pflichtet werden diirfen, eine vorherige
Registrierung ihrer Nutzer zu verlangen.
Die Zeiten der Rechtsunsicherheit und
des Kostenrisikos durch massenhafte
Abmahnungen sind damit vorbei.

Filterlisten oder andere Sperren
bleiben maglich

Ganzlich befreit von Konsequenzen sind
WLAN-Anbieter aber nicht, wenn Uber
ihren Anschluss eine Rechtsverletzung
begangen wurde. Denn dann kann der
betroffene Rechteinhaber von ihm auch
weiterhin verlangen, sicherzustellen, dass
sich diese konkrete Rechtsverletzung
nicht wiederholt. Das Gesetz macht keine
genauen Vorgaben dazu, auBer dass die
zu ergreifende Malnahme ,zumutbar und
verhéltnismaRig” sein muss. Das bedeut-
et, dass abhdngig vom Einzelfall unter-
schiedliche Losungen in Betracht kom-
men kénnen.

Die Gesetzesbegriindung nennt etwa
die Moglichkeit, dass der WLAN-Anbie-
ter den Router so einstellt, dass der Zu-
gang zu Tauschbdrsen nicht mehr funk-
tioniert. Daneben kénnte auch der Aufruf
bestimmter Webseiten im Router blockiert
werden. Dazu gibt es bei vielen Routern
in gewissem Rahmen die Moglichkeit,
Filterlisten ~ (Blacklists) anzulegen oder
bereits bestehende Listen auf den Rou-
ter aufzuspielen. Wann eine Sperrmal-
nahme ausreichend ist, wird aber im Zwei-
felsfall ein Gericht entscheiden miissen.
Auch muss sich noch zeigen, wie hoch das
mit solchen gerichtlichen Anordnungen
verbundene Kostenrisiko ist.
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Privates WLAN - Wer haftet bei ungesi-
cherten Netzwerken?

Noch ist ungekldrt, ob die Befreiung
von der Storerhaftung auch fiir WLAN-
Anschliisse gilt, die nur im privaten
Kreis genutzt werden. Einerseits ist die
Haftungsbefreiung ihrem Wortlaut nach
nicht auf gewerbliche oder o&ffentliche
Anbieter beschrénkt. Andererseits zielt
die Gesetzesanderung darauf ab, gerade
die Anbieter &ffentlicher Funknetze von
einer Haftung zu befreien. Wer bis zur
endgiltigen Kldrung dieser Frage kein
Risiko eingehen will, sollte sich daher
weiterhin an die bisherigen Anforderun-
gen halten.

Danach missen Anschlussinhaber
sicherstellen, dass ihr Netzwerk nicht
von unbekannten Dritten fiir Urheber-
rechtsverletzungen missbraucht werden
kann. Das bedeutet nicht, jede noch
so teure oder technisch anspruchsvolle
Sicherung vorzunehmen. Stattdessen
ist der Anschlussinhaber verpflichtet,
LZumutbare MaBnahmen” zu ergreifen.
Dazu gehort es, den Zugang zum WLAN-
Netz mit einem wirksamen Passwort
zu schiitzen. Es muss also ausreichend
sicher sein: Voreingestellte Passworter,
die bei allen Routern dieser Marke gleich
sind, oder Passworter wie ,admin”

oder ,1234", die leicht zu erraten sind,
gehoren nicht dazu.

Einige Router-Modelle kann man
schon mit einem individuellen
Passwort kaufen. Das Passwort ist
zwar voreingestellt, aber nur einmal
fir einen einzigen Router vergeben
worden. Oft ist es ausreichend lang
und besteht aus einer Kombination
von Klein- und GroRRbuchstaben sowie
Zahlen; meist ist es auf der Riickseite
des Routers aufgeklebt. Hierzu hat
der Bundesgerichtshof entschieden,
dass ein solches voreingestelltes und
individuelles  Passwort  ausreichend
ist. Aus Sicherheitsaspekten ist es
grundsétzlich  empfehlenswert, das
WLAN-Passwort dennoch zu &ndern.
Das Bundesamt fiir Sicherheit in der
Informationstechnik ~ empfiehlt  bei
WLANs mittlerweile, ein Passwort von
mindestens 20 Zeichen zu vergeben.

Zusatzlich zum sicheren
Zugangspasswort muss am Router
ein ausreichend wirksames

Verschliisselungsverfahren  eingestellt
sein. Aktuell ist hier die sogenannte
WPA2-Verschliisselung der Standard und
diese sollte man auch dringend benutzen.
Andere Verschliisselungsverfahren wie
MEP” sind technisch veraltet. Angreifer

L
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kénnen sie innerhalb von kurzer Zeit
knacken.

Nicht noétig ist es, seine Netzwerk-
einstellungen stdndig zu (berpriifen
oder etwa alle zwei Wochen ein neues
Passwort zu vergeben. Man sollte aber
seine Router-Software regelméaRig aktu-
alisieren, da zwischenzeitlich auf-
tauchende Fehler in der Software
ausgenutzt werden kénnen, um sich
Zugang zum WLAN zu verschaffen. Erféhrt
man davon, dass der eigene Router von
einem solchen Fehler betroffen ist und
fiihrt man kein Update durch, kann das
eine Haftung als St6rer zur Folge haben.

Haften Eltern fiir ihre minderjdhrigen
Kinder?
Viele Eltern fragen sich, ob sie fiir einen
illegalen Dateitausch ihres minderjéhri-
gen Nachwuchses haften. Dabei ist es
tibrigens gleich, ob die Verbindung zum
Internet per WLAN oder Kabel erfolgte.
Der Bundesgerichtshof hat in seiner
bisherigen Rechtsprechung die Voraus-
setzungen fiir eine Haftung der Eltern als
Storer recht klar umrissen. Die Richter
hatten unter anderem (iber einen Fall
zu entscheiden, in dem ein damals
dreizehnjahriges Kind am eigenen Com-
puter Tauschbdrsen genutzt hatte.
Allerdings konnten die Eltern nachwei-
sen, ihr Kind dartiber belehrt zu haben,
keine Dateien unerlaubt in Tauschb&rsen
anbieten zu diirfen. Daher hafteten sie
nicht als Storer und mussten auch nicht
die Kosten ihrer Abmahnung tragen.
Eltern minderjdhriger Kinder sollten
diese daher dartiber aufkldren, dass
die Nutzung von Tauschborsen illegal
sein kann, und diese ausdriicklich
verbieten. Zusatzliche MaBnahmen sind

im Normalfall nicht erforderlich. Eltern
miissen die Rechner ihrer minder-
jahrigen Kinder also nicht ohne Anlass
kontrollieren oder Filtersoftware instal-
lieren. Erfahren sie allerdings davon, dass
ihr Kind unerlaubtes Filesharing betreibt,
missen sie einschreiten. Im Ergebnis
bedeutet das, dass die Eltern dann nicht
als Storer fiir Rechtsverletzungen ihrer
minderjéhrigen Kinder haften missen,
wenn sie diese aufgeklart haben, ein
Verbot ausgesprochen haben und keinen
Grund haben, ihnen zu misstrauen.

Allerdings missen die Eltern im
Streitfall nachweisen, dass die Belehrung
tatsdchlich stattgefunden hat. Es ist
daher zu raten, diese zum Beispiel in
einem Protokoll oder zumindest im
Kalender festzuhalten, auch wenn das
seltsam klingen mag. So mussten Eltern
bereits als Stérer haften, weil sie eine
solche Belehrung nicht nachweisen
konnten. Ob und inwieweit Kinder
und Jugendliche fiir die begangene
Rechtsverletzung selbst haften, ldsst
sich pauschal nicht beantworten. Hier
kommt es etwa auf die Einsichtsfahigkeit
bei Minderjéhrigen an.

Haftung bei Erwachsenen: Gdste, Nach-
barn, Wohngemeinschaften

Neben Kindern kommen noch ver-
schiedene weitere Personen in Be-
tracht, die den eigenen Internetan-
schluss mitnutzen kénnen, zum Beispiel
Gaste, Untermieter, Mitbewohner in
Wohngemeinschaften und Nachbarn.
Was die Haftung des Anschlussinhabers
als Storer anbelangt, ergeben sich
zwischen diesen Personengruppen keine
prinzipiellen Unterschiede. Denn bei
ihnen handelt es sich um Erwachsene,
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zu deren Aufsicht der Anschlussinhaber
nicht verpflichtet ist. Wer erwachsen ist,
sollte wissen, was im Internet erlaubt
ist und was nicht und muss daher nicht
belehrt werden.

Entsprechend hat der Bundesgerichts-
hof in einem weiteren Fall entschieden,
dass eine Anschlussinhaberin nicht ver-
antwortlich ist, wenn ihre erwachse-
ne Nichte und ihr Lebensgeféhrte,
die bei ihr zu Gast waren, Urheber-
rechtsverletzungen (iber ihren Internet-
anschluss begangen haben. Solange kei-
ne konkreten Anhaltspunkte dafiir vor-
liegen, dass Urheberrechtsverletzun-
gen begangen werden, miissen auch
keine MaBnahmen ergriffen werden, um
ihnen vorzubeugen. Diese Rechtspre-
chung l&sst sich auch auf andere Félle
erwachsener Anschlussnutzer (bertra-
gen. Das bedeutet zum Beispiel, dass in
Wohngemeinschaften derjenige, auf
dessen Namen der Internetanschluss
gemeldet ist, die erwachsenen Mit-
nutzer nicht tiberwachen muss. Er muss
sie auch nicht ohne Anlass belehren,
weil sie auch so wissen sollten, was sie
im Netz tun dirfen

Was mache ich, wenn ich abgemahnt
werde?

Egal ob man einen rein privaten oder
einen offentlichen Internetanschluss be-
treibt: Auf keinen Fall sollte man eine
Abmahnung einfach ignorieren, selbst
wenn man sie fir falsch hélt. Tut man
das, riskiert man einen Rechtsstreit, bei
dem zusétzliche Kosten anfallen. In ei-
ner Abmahnung wird nicht nur erklart,
um welche Rechtsverletzung es sich ge-
nau handelt, es werden auch die anwalt-
lichen Kosten fiir die Abmahnung ver-
langt. Diese sind eigentlich per Gesetz in
einfach gelagerten Féllen auf rund 150
Euro gedeckelt.

Haufig wird in Abmahnungen jedoch
behauptet, dass der jeweilige Fall
nicht einfach gelagert sei, sodass die
Begrenzung der Kosten nicht gelte.
Teilweise stimmen die Gerichte dem
auch zu. Hier gibt es noch keine
einheitliche Rechtsprechung und es
muss immer der konkrete Einzelfall
bewertet werden. WWeitere Hinweise
und Verhaltensregeln bei Abmahnungen
finden sich unter den folgenden Links. B

Mehr informationen

® klicksafe.de — Post vom Anwalt, was tun? Handlungsoptionen, Rechtslage und

Vorgehensweise bei Abmahnungen:

www.klicksafe.de/themen/rechtsfragen-im-netz/irights/abmahnungen/

@ iRights.info — Grundregeln bei Abmahnungen: Wie verhalte ich mich richtig?

www.irights.info/?p=26088
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Let’s-Play-Videos, gebrauchte Spiele,
virtuelle Gegenstande: Was darf ich
mit gekauften Games machen?

Autor: David Pachali

Darf man Let’s-Play-Videos und Screenshots im Netz veréffentlichen? ist es erlaubt,
gebrauchte Spiele, Benutzer-Accounts und virtuelle Gegenstdande weiterzuverkau-
fen? Welche Rolle spielt der Jugendschutz? Antworten auf diese und weitere Fragen

2u Computer- und Konsolenspielen.

1. Darf ich Screenshots, Let’s-Play-
Videos und andere Spielinhalte veréffent-
lichen?

Spielanleitungen ~ mit  Screenshots,
Let's-Play-Videos - also kommentier-
te Spielaufnahmen — und umfangrei-
che Video-Anleitungen (Walkthroughs)
haben eines gemeinsam: Sie nutzen
fremdes Material, das in der Regel ur-
heberrechtlich geschiitzt ist. Und ur-
heberrechtlich ist die Sache eigent-
lich eindeutig: Wer geschiitzte Werke
oder Teile davon veréffentlichen will,
braucht im Regelfall die Zustimmung
des Rechteinhabers. Stellt man solche
Inhalte ins Netz, ist das rechtlich eine
JOffentliche Zuganglichmachung” oder

LOffentliche Wiedergabe”. Das gilt sowohl,
wenn man Bilder auf Fotoplattformen
oder privat betriebenen Websites und
Blogs hochlédt als auch, wenn man Vi-
deos bei YouTube und anderen Plattfor-
men einstellt oder als Stream im Netz
tibertragt.

Demnach diirfte man weder Bilder
noch Videos aus Computerspielen ver-
offentlichen. Das Zitatrecht, das so et-
was dennoch erlauben kann, hilft nur
sehr selten weiter. Ein Beispiel fiir eine
zuldssige Nutzung konnte ein textba-
sierter Spiele-Guide sein, in dem ver-
einzelt Screenshots verwendet werden,
um etwa ein bestimmtes Ratsel im Spiel
zu erkléren. Langere Videoaufnahmen —
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sei es ein Let's-Play oder ein erklarendes
Walkthrough — werden vom Zitatrecht
aber in der Regel nicht mehr abgedeckt.
Zudem legen auch die Nutzungsbedin-
gungen und EULAs (End User License
Agreements) der Spiele-Publisher in aller
Regel ausfiihrlich fest, dass Nutzer keiner-
lei Rechte an den Inhalten haben oder er-
werben. Von daher spricht eigentlich alles
gegen das offentliche Hochladen solcher
Videos.

De facto sehen Spiele-Publisher darii-
ber recht haufig hinweg. Kein Wunder,
sind Screenshots und Let's-Play-Videos
doch fast immer auch kostenlose Wer-
bung. Aber leider kann man sich nicht
immer auf eine Duldung verlassen. So
warnt etwa der japanische Entwickler
Atlus die Fans des Rollenspiels ,Persona
5" davor, Videos zu veréffentlichen, die
zu lange Ausschnitte zeigen oder Spoiler
waéren. Nintendo wiederum will an Wer-
beeinnahmen der Fan-Videos betei-
ligt werden und hat dazu ein ,Creators
Program” mit speziellen Regeln einge-
fiihrt. Andere Spielehersteller erlauben
es unter bestimmten Bedingungen und
mit  Einschrénkungen, Inhalte wie
Screenshots oder Videos zu verdf-
fentlichen.

Seit der Einfiihrung von PlayStation
4 und Xbox One ist es zudem moglich,
Screenshots und Videos direkt von der
Konsole auf bestimmten Foto- oder Vi-
deoplattformen hochzuladen oder ins
Netz zu streamen. Diese Funktionalit&t
ist auch bei den Nachfolgegenerationen
verfiigbar und selbst mobile Geréte sind
mittlerweile zum Videostreaming in der
Lage. Diese Entwicklung zeigt, wie weit
sich die Praxis von der Gesetzeslage ent-
fernt hat.

Risiko bleibt
Dennoch bleibt neben etwaigen juristi-
schen Konsequenzen zumindest immer
das praktische Risiko, dass die Videos bei
YouTube oder anderen Diensten gesperrt
oder gel6scht werden, wenn man Let's-
Play-Videos ohne ausdriickliche Zustim-
mung der Rechteinhaber verdffentlicht.
Das kann auch dann passieren, wenn
die Spiele zum Beispiel Musik verwen-
den, deren Rechteinhaber ihrerseits die
Nutzung unterbinden. In einem anderen
Fall hat der Publisher Campo Santo ein
Spielevideo des bekannten YouTubers
PewDiePie sperren lassen, nachdem
dieser sich darin rassistisch gedufert
hatte. Hier wurden also Urheberrechte
geltend gemacht, um eine bestimmte
AuRerung zu unterbinden. Unabhéngig
davon, wie seine AuBerungen zu bewer-
ten sind, zeigt das Beispiel: Videos und
Streams bewegen sich nach wie vor in
einem rechtlichen Graubereich, in dem
viel davon abhéngt, ob Publisher einen
Nutzen oder Schaden durch die Verwen-
dung erblicken. Die Duldung der Inhalte
kann schnell ein Ende haben.
Anspriiche iiber solche Sperrungen
oder Léschungen hinaus durchzusetzen,
diirfte Rechteinhabern aber besonders
dann schwerfallen, wenn — wie bei den
aktuellen Konsolen — Funktionen zum
Hochladen oder Streamen von Spielin-
halten schon ab Werk angeboten wer-
den. Will man sicher gehen, sollte man
dennoch beim Spiele-Publisher anfra-
gen. Zuvor ist aber ein wenig Recherche
sinnvoll: Wenn ein Spiele-Publisher etwa
Screenshots in einer Presse-Sektion ver-
offentlicht hat, kann man sie in der Regel
fiir eigene Berichterstattung verwenden,
muss sich aber gegebenenfalls an dort
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vermerkte Bedingungen halten. Neben
Hinweisen auf den Websites der Spiele-
Publisher zur Verwendung ihrer Inhalte
dokumentieren auch Entwickler und
Fans, wie einzelne Publisher mit Let's-
Play-Videos umgehen (Link dazu am
Ende des Textes unter ,Mehr Informati-
onen”).

Neben dem Urheberrecht kdnnen
auch andere Rechtsbereiche relevant
werden wenn es darum geht, Spielinhal-
te zu veréffentlichen. So hat die Medien-
anstalt Hamburg/Schleswig-Holstein in
Abstimmung mit der Kommission fir
Jugendmedienschutz einen Stream von
.Rocket Beans TV” formlich beanstan-
det, weil ein in Deutschland indiziertes
Spiel gezeigt wurde.

Im Fluss ist zudem die Frage, ob

und wann Streamer eine Rundfunkli-
zenz bendtigen. Diese betrifft nicht das
Hochladen von Aufnahmen auf Video-
plattformen, sondern ausschlieBlich das
Live-Streaming. Die gesetzlichen Anfor-
derungen, wann eine Lizenzpflicht ent-
steht, sind nicht hoch und kénnen da-
her schnell erfiillt sein. Merkmale sind
etwa, dass anhand eines Sendeplans ge-
streamt und das Angebot journalistisch-
redaktionell gestaltet wird.
Vereinzelt haben die Landesmedien-
anstalten Streamer dazu angeschrieben
und angekiindigt, dies auch in Zukunft
zu tun, da sie gesetzlich dazu verpflich-
tet sind. Die politische Diskussion geht
seitdem dahin, die Lizenzpflicht zuriick-
zufahren. Sie ist aber noch nicht abge-
schlossen.

Fazit
Wer Let's-Play-Videos auf gut Gliick ver-
offentlicht, sollte wissen, dass es vom

guten Willen aller beteiligten Rechtein-
haber abhéangt, die Videos zu tolerieren.
Besonders dann, wenn (iber Werbung
damit auch Geld verdient wird, kann
Arger drohen: Etwa die Sperrung der Vi-
deos, im Prinzip auch eine Abmahnung
oder sogar weitergehender Rechtsstreit.
Mit einer ausdriicklichen Erlaubnis ist
man dagegen auf der sicheren Seite.

2. Darf ich gebrauchte Spiele weiter-
verkaufen?

Klar ist die Lage bei Spielen, die auf
Datentrdgern erschienen sind, weil die
gesetzlichen Regeln hier eindeutig sind.
Unklar dagegen ist die Lage bei rein digi-
talen Downloads.

2.1 Spiele auf Datentrdgern: Verkaufen

erlaubt, aber technisch oft erschwert
Bei Spielen, die auf Datentrdgern (CD-
ROM, DVD, Blu-Ray, Modul) erschie-
nen sind, gilt der sogenannte Erschopf-
ungsgrundsatz des Urheberrechts. Er
besagt, dass das Verbreitungsrecht des
Rechteinhabers endet (sich ,erschopft”),
wenn das Spiel einmal rechtmaBig auf
den Markt gebracht wurde. Das bedeu-
tet: Der Spiele-Publisher kann es nicht
verhindern, wenn man gebrauchte
Games auf Original-Datentrégern wei-
terverkauft.

Wichtig ist hierbei: Der Weiterverkauf
ist nur dann klar erlaubt, wenn das Spie-
lexemplar aus Staaten kommt, die zum
Europdischen Wirtschaftsraum gehéren.
Dazu zéhlen die EU-Mitgliedstaaten so-
wie Island, Norwegen und Liechtenstein.
Bei Importspielen kann es anders aus-
sehen; hier sollte man vorsichtig sein.
In den USA gibt es allerdings mit der
sogenannten ,First Sale Doctrine” eine
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vergleichbare Regelung, so dass gute
Chancen bestehen, auch von dort kom-
mende Spiele-Datentrager legal weiter-
verkaufen zu kénnen.

Unabhédngig von dieser rechtlichen
Vorgabe ist der Weiterverkauf haufig
dadurch eingeschrénkt, dass Spiele nur
in Verbindung mit einem Benutzer-Ac-
count funktionieren oder bestimmte Da-
ten als DLC (downloadable content) aus
dem Netz nachgeladen werden miissen,
was eine sinnvolle Weitergabe erschwert
oder ganz unmdglich macht. Dazu mehr
unter dem Punkt ,Darf ich Benutzer-Ac-
counts verkaufen?”.

Fazit

Spiele auf Original-Datentrdgern darf
man gesetzlich betrachtet weiterverkau-
fen. Wenn ein Spiele-Publisher anderes
in seine Nutzungsbedingungen schreibt,
ist das hdochstwahrscheinlich ungtiltig.
Ob der neue Kaufer mit dem Spiel dann
auch etwas anfangen kann, weil es etwa
weitere technische Beschrdankungen
gibt, ist aber eine andere Frage.

2.2 Digitale Downloads: Weiterver-
kauf ist problematisch

Der Europdische Gerichtshof hat bereits
im Juli 2012 ein Urteil geféllt, nach dem
man Computerprogramme auch dann
weiterverkaufen darf, wenn es um di-
gitale Downloads geht. Auf Spiele lasst
sich diese Entscheidung aber nicht ohne
Weiteres tbertragen. Das liegt zum ei-
nen daran, dass noch nicht abschlie-
Bend geklért ist, ob auf Spiele dieselben
Gesetze anzuwenden sind wie bei ande-
rer Software. Nach Ansicht mancher Ju-
risten sind Games nur zum Teil Software.
Zugleich sind sie Mischungen aus Musik,

Text, Grafik und so weiter. Fiir diese digi-
talen Inhalte ist die Rechtslage nicht so
eindeutig wie fiir einfache Software. Die
Moglichkeit, Spiele juristisch sehr unter-
schiedlich einzuordnen, bietet im Ergeb-
nis viel Anlass fir Streit dartiber, ob man
Download-Games ebenso wie andere
Software weiterverkaufen darf.

Zudem verbieten die grofen Spiele-
plattformbetreiber wie Microsoft (Xbox),
Sony (Playstation), Nintendo (3DS/Wii/
Switch) und Valve (Steam) in ihren Nut-
zungsbedingungen den Weiterverkauf
von Download-Games. Sie stehen auf
der Position, dass man beim Erwerb
nicht deren Eigentiimer wird, sondern
lediglich eine einfache Lizenz zum per-
sonlichen Verwenden des Spiels (ber-
tragen bekommt.

Erschwerend kommt hinzu, dass das
Spiel sehr haufig mit einem einzelnen
Gerédt oder einem Benutzer-Account ver-
knipft ist und davon auch nicht mehr
gelost werden kann (dazu mehr unter
dem Punkt ,Darf ich Benutzer-Accounts
verkaufen?”). Zwar gibt es inzwischen
vereinzelt die Moglichkeit, Spiele in-
nerhalb der Familie oder mit Freunden
in begrenztem Umfang zu teilen. Einen
wirklichen Weiterverkauf wollen die
Spieleanbieter aber nicht ermoglichen.

Fazit

Bei Spielen, die als Download gekauft
wurden, ist es zum einen rechtlich noch
nicht endgiiltig geklart, ob sie weiterver-
kauft werden diirfen oder nicht. Zum an-
deren wird das meist auch durch die fes-
te Bindung des Spiels an Accounts oder
Gerate verhindert. Es ist nicht ratsam,
einen Verkauf zu versuchen, wenn man
keinen Rechtsstreit riskieren will.
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3. Achtung: Jugendschutz gilt auch fiir
Privatverkaufer

Auch bei urheberrechtlich unproble-
matischen Weiterverkdufen von Spielen
auf Original-Datentrégern ist der Jugend-
schutz zu beachten. Hier sind zum einen
die Alterseinstufungen mit den Logos
der USK (Unterhaltungssoftware Selbst-
kontrolle) wichtig; zum anderen kdnnen
Spiele von der Bundespriifstelle fiir ju-
gendgefdhrdende Medien indiziert wer-
den - dann diirfen sie nur an volljahrige
Nutzer abgegeben werden und es gibt
weitere Beschrankungen.

Bei den Alterseinstufungen ist vor al-
lem die Kennzeichnung mit ,USK 18"
zu beachten. Mit Spielen, die damit ge-
kennzeichnet sind, darf man zwar han-
deln, sie diirffen minderjéhrigen Nutzern
aber nicht zugénglich gemacht werden.
Héandler missen Alterskontrollen nut-
zen oder einrichten. Auf Plattformen
wie Ebay verbieten es die Nutzungsbe-
dingungen privaten Verkdufern, solche
Spiele anzubieten. Spiele mit ,USK 16"-
Logo diirfen dagegen zum Beispiel auf
Ebay gehandelt werden. Manche Nutzer
berichten aber, dass solche Angebote im
Einzelfall auch gel6scht werden.

Bei indizierten Videospielen gelten
weitere Beschrankungen. Auch diese
darf man nicht an minderjdhrige Nutzer
verkaufen. Zusatzlich ist es verboten, sie
zu bewerben. Was unter ,Werbung” féllt,

ist nicht immer leicht zu bestimmen,
sodass viele Nutzer hier sehr vorsichtig
sind. Die bloRe Erwdhnung des Titels
in Foren, auf Webseiten und so weiter
diirfte unproblematisch sein. Sobald
sich allerdings eine positive Bezugnah-
me ergibt, kann das als Werbung gelten.
In der Praxis ist vor allem wichtig, dass
man indizierte Titel nicht auf frei zugang-
lichen Plattformen weiterverkaufen darf,
sondern nur auf Portalen, die wirksame
Alterskontrollen einsetzen.

Bei Titeln, die nach 2003 erschie-
nen sind, gilt die Regel: Wenn ein Spiel
ein USK-Logo tragt, wird es auch nicht
nachtrdglich indiziert, da Spiele auf Da-
tentrdgern seitdem nahezu liickenlos
gepriift werden. Hat ein Spiel dagegen
kein USK-Logo, gilt es vom Gesetz als ein
Spiel ab 18. In der Praxis kann das vor
allem bei Importspielen wichtig werden,
weil etwa die europdischen PEGI-Siegel
in Deutschland nicht anerkannt werden.

Fazit

Wer ein Spiel verkauft, muss sicherge-
hen, dass er es nur Kdufern anbietet, die
es kaufen diirfen. Wichtig ist das beson-
ders fiir Spiele mit einer Freigabe ab 18
Jahren, die man nicht auf frei zugéngli-
chen Plattformen verkaufen darf, son-
dern nur dort, wo es wirksame Alters-
kontrollen gibt. Bei indizierten Spielen
kommt das Werbeverbot hinzu.
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4. Darf ich Benutzer-Accounts verkau-
fen?

Viele Spiele sind nur in Verbindung mit
einem Benutzer-Account spielbar. Darf
man einen solchen Account dann eben-
falls weiterverkaufen? In den Nutzungs-
bedingungen der Anbieter wird das fast
immer ausgeschlossen. Gerichte haben
das Verbot bestatigt. So entschied der
Bundesgerichtshof, dass die Account-
Bindung beim Spieleentwickler Valve
Nutzer nicht ,unangemessen” benach-
teiligt und der Weiterverkauf des Ac-
counts untersagt werden darf. Demnach
miussen Nutzer es hinnehmen, dass sie
zwar ein Spiel auf einem Datentrager
verkaufen kénnen, der Verkauf ohne den
damit verkniipften Account aber wenig
Sinn ergibt.

Gleiches gilt fiir Spiele, die zum Down-
load angeboten werden und nur zu-
sammen mit einem Account tiberhaupt
laufen. Hierzu entschied das Kammerge-
richt Berlin, dass Valve die Ubertragbar-
keit von Steam-Accounts ausschlieBen
darf.

Fazit

Spiele-Publisher diirffen den Weiterver-
kauf von Benutzer-Accounts in den
Nutzungsbedingungen untersagen. Das
hat zur Folge, dass erworbene und mit
dem Account verkniipfte Spiele faktisch
nicht mehr weitergegeben werden kén-
nen. Man verliert mit dem Account auch
eventuell alle damit verkniipften Spiele.

5. Darf ich virtuelle Giiter verkaufen?

Auch bei virtuellen Gegenstdnden wie
etwa Zubehor, Waffen und Werkzeu-
gen in MMORPGs (Massive Multiplayer

Online Role Playing Games) schreiben
Spiele-Publisher in aller Regel in ihre
Nutzungsbedingungen, dass Nutzer
kein Eigentum daran erwerben und so-
mit nicht weiterverkaufen kdnnen. Sie
wollen verhindern, dass sich eine Par-
allelwirtschaft auBerhalb ihrer Kontrolle
entwickelt. Solche Borsen fiir virtuelle
Gegenstdande, Accounts und digitale
Wahrung sind im Netz bereits entstan-
den.

Wo mit virtuellen Gegenstdnden ge-
handelt werden kann, versuchen die
Spiele-Publisher, dies auf Marktplatze in-
nerhalb des Spiels oder der Plattform zu
beschrénken. Ein Grund liegt auch darin,
dass die in den Games simulierte Wirt-
schaft auf eine bestimmte Balance von
angebotenen und nachgefragten Giitern
und eine bestimmte Gesamtmenge von
Spiel-Zahlungsmitteln angewiesen sein
kann.

Ob solche Verbote in den Nutzungs-
bedingungen immer zuldssig sind, ist
damit noch nicht gesagt. Der Handel
mit virtuellen Gegenstdnden bleibt um-
stritten. Das Oberlandesgericht Ham-
burg hat 2012 den Betreibern eines
Forums unter anderem untersagt, Wéh-
rung und Accounts fiir das Spiel ,Ru-
nes of Magic” anzubieten. Dabei ging
es in erster Linie um marken- und
wettbewerbsrechtliche ~ Fragen.  Ein
Berliner Amtsgericht hat 2013 ent-
schieden, dass ein Spielehersteller vir-
tuelle Wahrung I6schen darf, wenn der
Nutzer sie unter Umgehung der Nut-
zungsbedingungen erworben hat.

Fazit
Der Handel mit virtuellen Gegenstdnden
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und Wahrungen ist ein unsicheres Ge-
biet, in dem die Rechtsprechung nicht
gefestigt ist und es nur wenige Urteile
gibt. Klarer sind meistens die Nutzungs-
bedingungen der Spiele-Publisher: Wer

virtuelle Gegenstande auf externen Bor-
sen anbietet oder kauft, muss zumeist
damit rechnen, dass der jeweilige Ac-
count vom Spieleanbieter gesperrt wer-
den kann. |

Mehr informationen

® Who Let's Play — Umfangreiche Sammlung zu Let's-Play-Regeln verschiedener

Publisher: www.wholetsplay.com

® Kklicksafe.de — Themenbereich Digitale Spiele:
wwuw.klicksafe.de/themen/digitale-spiele/digitale-spiele/

@ Spieleratgeber NRW - Infos und Ratgeber der Fachstelle fiir Jugendmedien-
kultur Nordrhein-Westfalen: www.spieleratgeber-nrw.de
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Wie erkenne ich rechtswidrige
Angebote im internet?

Autoren: Valie Djordjevic, Alexander Wragge

Das internet ist groB und bei einigen Angeboten weill man nicht, ob sie legal sind
oder nicht. Das betrifft das Urheberrecht, das Personlichkeitsrecht und den Jugend-
schutz, aber auch Stolpersteine wie Abofallen oder andere betriigerische Angebote.

1. Urheberrecht und illegale Download-
Angebote

Es gibt zwar jede Menge Musik, Horbi-
cher, Filme, E-Books und andere Inhalte
im Internet, aber nicht alles davon ist
legal. Das Urheberrecht besagt: Macht
der Anbieter Inhalte ,offensichtlich
rechtswidrig” offentlich zugénglich, ist
nicht nur das unbefugte Tauschen und
Weiterleiten, sondern bereits das Herun-
terladen ein UrheberrechtsverstoB (Para-
graf 53 Urheberrechtsgesetz). In einigen
Féllen ist es aber gar nicht so leicht, le-
gale von illegalen Angeboten zu unter-
scheiden.

Woran erkenneichillegale Download-
und Streaming-Angebote?
Was genau bedeutet ,offensichtlich

rechtswidrig”? Im Gesetz selbst wird das
nicht naher definiert. ,Offensichtlich”
bedeutet aber unter anderem: Man
muss als Laie keine langwierigen Recher-
chen anstellen. Wenn man jedoch zum
Beispiel ganze Musikalben noch vor
der offiziellen Veroffentlichung zum
Download in einem Forum findet,
kann man davon ausgehen, dass sie
soffensichtlich rechtswidrig” zugéanglich
gemacht wurden.
Indizien fiir illegale Angebote im Netz
kdnnen sein:
* Das Angebot ist gratis, obwohl diesel-
ben Inhalte anderswo Geld kosten.
» Die technische Qualitdt der Inhalte ist
schlecht.
* Man kann keine Verantwortlichen fir
das Webangebot ausmachen, etwa,
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weil das Impressum fehlt oder
Kontaktpersonen und -adressen nicht
genannt werden.

Die Webseite hat eine exotische
Landerkennung in der Adresse, etwa
von der Sidseeinsel Tonga (Domain:
.to) oder Osttimor (Domain: .tl).

Es wird aggressiv und unserios ge-
worben, etwa fiir Gliicksspiele, Sex-
hotlines oder dubiose Verdienstmodel-
le (\Verdienen Sie 241 Euro pro
Stunde!").

Das Angebot entspricht nicht der oft
noch {iblichen Verwertungskette, nach
der beispielsweise ein Film erst online
zugénglich gemacht wird, wenn er
nicht mehr im Kino lauft. Hier gibt es
aber Ausnahmen, wenn auch meist
nur bei kostenpflichtigen Angeboten.
Man wird dazu aufgefordert, eine
spezielle Download-Software zu kau-
fen oder diese vor dem Download
zu installieren.

Die genannten Punkte gelten fiir
alle Werke — Filme, Musik, Spiele und
E-Books, sie sind aber letztlich nur
Indizien. Weist ein Angebot eines dieser
Kennzeichen auf, sollte man noch einmal
genauer hinsehen. Es bedeutet nicht
automatisch, dass ein Angebot illegal ist.

Darf ich mir Filme von illegalen Platt-
formen per Stream anschauen?

Es ist rechtlich noch nicht endgiiltig
geklart, ob neben den Anbietern
auch die Nutzer das Urheberrecht
verletzen, wenn sie sich im Internet
illegal eingestellte Filme via Streaming
anschauen. Im Gegensatz zum Download
speichert man beim Streaming in der
Regel keine dauerhafte, vollsténdige
Videodatei auf dem eigenen Rechner.
Stattdessen werden fliichtige Kopien im
Arbeitsspeicher erzeugt. Das sind Kopien,
die wéhrend des Anschauens eines
Films per Streaming nur voriibergehend
gespeichert werden.

Der Europdische Gerichtshof hat tiber
eine solche Konstellation bereits im
Fall von externen Streaming-Playern
entschieden, mit denen sich Filme aus
illegalen Online-Quellen direkt am Fern-
seher abspielen lassen. Er entschied,
dass die dabei erzeugten Kopien keiner
JsechtméBigen Nutzung” dienen und
daher nicht erlaubt sind. Allerdings sind
sich zahlreiche Urheberrechtler einig,
dass sich die Aussagen des Gerichtshofs
problemlos auf andere Streaming-
Konstellationen tibertragen lassen.

Demnach ist davon auszugehen,
dass der Streaming-Abruf verboten ist,
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wenn Nutzer wissen, dass es sich nicht
um ein legales Angebot handeln kann.
Gleichwohl ist festzustellen, dass bisher
weder eine Abmahnwelle eingesetzt hat
noch Nutzer fiir unerlaubten Streaming-
Abruf schuldig gesprochen wurden. Das
liegt vor allem daran, dass es fiir die
Rechteinhaber sehr schwierig ist, die
Identitét der Nutzer illegaler Streams
herauszufinden. Daher konzentrieren
sie sich eher darauf, die eigentlichen
Quellen und Plattformen aus dem Netz
zu ziehen.

Dennoch gilt es, die Augen offen
zu halten und gerade bei kostenlosen
Angeboten Vorsicht walten zu lassen.
lllegale Videoportale sind zudem hau-
fig daftir bekannt, Schadsoftware zu
verbreiten oder in Abofallen zu locken.
Zudem schaden sie den Urhebern
oder Rechteinhabern zumindest dann
finanziel, wenn sie anstelle eines
legalen Angebots genutzt werden.

Was darf ich bei Filehostern herun-
terladen?

Auch wer Uber einen Filehoster wie
Zippyshare oder Uploaded.net geschiitzte
Inhalte herunterlddt, muss aufpassen.
Wenn klar erkennbar ist, dass der
Anbieter der Werke keine Rechte fir
eine Veroffentlichung hat, ist bereits der
Download nicht erlaubt.

Legal ist es dagegen, Uber Filehoster
Inhalte im rein privaten Rahmen
auszutauschen. Voraussetzungist, dass die
Musikdateien, Filme oder anderen Werke
selbst legal erworben wurden, also nicht
aus einer offensichtlich rechtswidrigen
Quelle stammen. Hier gilt die Privatkopie-
Regel. Privater Rahmen heilt, dass nur
enge Freunde und Familienmitglieder auf

die Dateien zugreifen kdnnen. Es ist aber
in keinem Fall erlaubt, Links auf solche
Dateien im Web zu posten, wenn man
nicht iber die nétigen Rechte verflgt.
Genaueres zu Filehostern findet sich im
Text ,Download auf Knopfdruck — Wie
legal sind Filehoster?” (siehe ,Mehr
Informationen” am Ende dieses Beitrags).

Sollte ich kostenlose Angebote und
Downloads generell meiden?

Nein, auch wenn Dateien abseits der
bekannten Verkaufsplattformen ange-
boten werden, sind die Angebote
nicht automatisch illegal. Jeder kann
selbst erstellte Fotos, Videos oder Texte
ganz legal im Internet verdffentlichen.
Viele Kiinstler stellen Ausschnitte ihres
Schaffens ins Netz, etwa auf die eigene
Website. Manche verdffentlichen auch
ganze Werke auf diesem Weg. Diese
Angebote diirfen andere — im Rahmen
der urheberrechtlichen oder lizenzrecht-
lichen Bestimmungen — legal nutzen. Auf-
merksam sollte man aber sein, wenn
dasselbe Werk in vergleichbarer Form
an anderer Stelle gegen Geld angeboten
wird. Stellt etwa eine Band eigene
Musikstiicke als Werbung ins Netz,
dann darf man sie auch herunterladen.
Das ist jedenfalls keine ,offensichtlich
rechtswidrige Quelle”.

2. Abzocke, Abofallen und Co.

Was sind Abofallen und was kann
ich dagegen tun?

Einige Anbieter kddern Nutzer mit
Downloads, die nur auf den ersten Blick
kostenlos sind. Tatsdchlich wird vor
dem Download-Vorgang unbemerkt ein
kostenpflichtiges Abo abgeschlossen.
Daher sollte man immer darauf achten,

46 Spielregeln im Internet 4 — Durchblicken im Rechte-Dschungel

dass man sich bei Angeboten nicht zu
mehr verpflichtet, als man eigentlich
mochte. Es hilft auch, das Kleinge-
druckte zu lesen und nicht unbesehen
Nutzungsbedingungen oder AGB zuzu-
stimmen. Zumindest sollte man nach
Schlisselwdrtern wie ,Euro”, ,Laufzeit”,
LKindigung”, ,Abo” und dergleichen
suchen.

Es ist aber nicht alles verloren, wenn
man aus Unachtsamkeit auf eine solche
Abofalle hereingefallen ist. Im Zweifel
sind solche Vertrage nicht giiltig, wenn
der Anbieter nicht deutlich gemacht hat,
dass man im Laufe des Bestellvorgangs
eine Zahlungsverpflichtung eingeht.
Laut Gesetz miissen kostenpflichtige
Angebote wahrend des Bestellvorgangs
unmittelbar vor Vertragsabschluss auf
entstehende Kosten hinweisen. Zudem
muss die Bestellung durch Anklicken ei-
nes Buttons abgeschlossen werden, der
die Aufschrift ,zahlungspflichtig bestel-
len”, ,Jetzt kaufen” oder eine &dhnlich
klare Kaufaufforderung trégt. Erst wenn
dieser angeklickt wird, kann der Vertrag
wirksam werden. VerstoBt der Anbieter
gegen diese gesetzliche Anforderung,
ist der Vertrag ungiiltig und man muss
nicht zahlen.

In aller Regel kann man Kaufe und Ver-
tragsabschliisse iiber das Internet in-
nerhalb von zwei Wochen ohne Angabe

o

von Griinden widerrufen; bei Minder-
jéhrigen greifen sogar weitergehende
Regelungen. Stellt man fest, dass man
Opfer einer Abofalle geworden ist, soll-
te man sich etwa an die Verbraucher-
zentralen wenden. Mehr Infos zu den
Tricks und Fallen, mit denen unseriose
Anbieter im Netz versuchen, an Geld zu
kommen, sind am Ende dieses Beitrags
verlinkt.

Wie erkenne ich betriigerische Ange-

bote per E-Mail?

Neben den Abofallen gibt es noch

weitere Betrugsversuche im Netz. Eine

verbreitete Methode sind sogenannte

Phishing-Mails. Sie sehen aus, als ob sie

von einer Bank oder einem Zahlungs-

dienst wie PayPal stammen. In Wirklich-
keit sind es Félschungen, tber die Be-
triiger an sensible Daten wie Passworter
und TANs fiir das Online-Banking oder

PIN-Codes kommen mdchten. Folgen-

de Warnsignale kénnen dabei helfen,

Phishing-Mails zu erkennen:

*In der Mail werden vertrauliche
Daten abgefragt: Passworter, PINs,
TANs und so weiter. So etwas wiirde
eine echte Bank oder ein anderes
serioses Unternehmen nicht auf
diesem Weg abfragen.

* Man wird dazu aufgefordert auf einen
in der Mail eingefligten Link zu klicken,

%
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um dort solche Daten einzugeben. Der
Link fiihrt aber nicht zur tatsachlichen
Webseite etwa der Bank, sondern zu
einer von den Betriigern errichteten,
gefélschten Nachbildung. Gibt man
hier vertrauliche Daten ein, landen sie
direkt bei den Betriigern.

Die Mail kommt mit einer angehédngten
Datei, die hdufig komprimiert ist
(Dateiendung .zip). Darin befinden
sich Computerviren oder andere
schadliche Programme, die beim
Ausfiihren unbemerkt den Computer
infizieren.

Ein anderer Trick besteht darin,
ausfiihrbare Programme zu verschick-
en, die nicht gleich als solche
erkennbar sind und zum Beispiel wie
eine Bilddatei aussehen. Ausfiihrbare
Dateien mit Endungen wie .exe, .bat
oder .pif starten nach dem Anklicken
unbemerkt kleine Schadprogramme.
Bei manchen Betriebssystemen ist
eingestellt, dass die Dateiendung
ausgeblendet wird, so dass man die
.exe-Endung nicht sieht. Die Datei
wird dann als scheinbar harmlose
Bilddatei ,xy123.jpg" angezeigt. Klickt
man sie an, um sich das vermeintliche
Bild anzuschauen, wird der Rechner
infiziert.

Oft erkennt man Phishing-E-Mails an
der Art der E-Mail-Adresse. Sie
kommen nicht von einer offiziellen
Bank-Adresse, sehen diesen aber in
vielen Fallen tduschend &hnlich.

Der Text der E-Mail ist stilistisch und
grammatikalisch falsch und voller
Rechtschreibfehler. Zudem beginnen
gefélschte Mails oft mit allgemeinen
Anreden wie ,Sehr geehrter Kunde”
oder einfach nur mit ,Hallo”.

Tipp: Wenn man in der Mail mit dem
Cursor Uber den verlinkten Text geht
(ohne diesen anzuklicken!), kann man
bei vielen Programmen sehen, auf
welche Internetseite der Link verweist.
Dadurch kann man kontrollieren, ob es
sich tatséchlich um die Webseite des
Anbieters handelt. Sieht die Webadres-
se verdéchtig aus oder ist man unsicher,
sollte man den Link niemals anklicken.
Bereits durch den Besuch einer solchen
Phishing-Seite kann bei vielen Com-
putern unbemerkt Schadsoftware ins-
talliert werden. Das kénnen etwa Key-
logger sein, also Programme, die jede
Tastatureingabe aufzeichnen und an
die Betriiger weiterleiten. Anhédnge von
unbekannten Absendern sollte man ge-
nerell nicht 6ffnen - egal welchen Da-
teityps.

Was ist Identitidtsdiebstahl im Netz?
Mit Hilfe von Identitétsdiebstahl versu-
chen Kriminelle oftmals, sich Zugang zu
personlichen Nutzerkonten zu verschaf-
fen und dartiber moglichst viel Geld ab-
zuschopfen. Dabei versuchen die Téter,
maoglichst mehrere Kanéle zu {iberneh-
men: zum Beispiel die E-Mail-Adresse,
den Facebook- oder Skype-Account und
so weiter. Sobald sie Zugang zu einem
Account haben, dndern sie das Pass-
wort, damit man sich selbst nicht mehr
einloggen kann. Die Téter kénnen dann
zum Beispiel unter fremder Identitat
Waren bestellen oder E-Mails an das
gesamte Adressbuch schreiben. Oft bit-
ten sie Freunde und Bekannte darum,
Geld ins Ausland zu {iberweisen, etwa
weil man angeblich in Stidamerika aus-
geraubt wurde.

So unglaubwiirdig das auch klingt, es
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gibt immer wieder Menschen, die auf
solche Anfragen reagieren. Passwor-
ter erbeuten die Tater auf verschiede-
nen Wegen: Das kénnen die genann-
ten Phishing-E-Mails sein, der Rechner
kann mit Schadprogrammen infiziert
oder private Daten bei ungesicherten
Verbindungen ausspioniert werden.
Haufig nutzen Angreifer auch Sicher-
heitsliicken in der IT-Infrastruktur von
Unternehmen aus, um an Zugangs-da-
ten der Kunden zu gelangen.

Wie schiitze ich mich vor Identitéts-

diebstahl?

Wer die folgenden Regeln beachtet, ist

besser vor Identitdtsdiebstahl geschiitzt:

* Passworter sollte man regelméRig
dndern und nur sichere Passworter
verwenden: Keinesfalls sollten Ge-
burtstage, Namen von Familienmit-
gliedern, Haustieren und dergleichen
verwendet werden. Hier lautet die
Empfehlung, auf Lange und Komplexi-
tat zu setzen. Es ist ratsam, Kleinbuch-
staben, GroRbuchstaben, Zahlen und
Sonderzeichen zu kombinieren. Da
sich sichere Passworter haufig schwer
merken lassen, empfiehlt sich der
Einsatz eines Passwort-Managers. Zu
weiteren Passwort-Tipps siehe ,Mehr
Informationen” am Ende dieses Beitrags.

%)

« Fiir verschiedene Dienste sollte man
stets unterschiedliche Passworter ver-
wenden. Wenn Betriiger das Pass-
wort eines Dienstes erbeutet haben
sollten, kénnen sie dann keine weite-
ren Benutzerkonten Gibernehmen. Wer
fur alle Dienste dieselbe E-Mail-Adres-
se verwendet, schafft Angriffsflache

im Fall eines Diebstahls der Mail-Zu-

gangsdaten. Unterschiedliche Adres-

sen sind daher noch besser.

Doppelte Anmeldesicherheit nutzen:

Soziale Netzwerke wie Facebook, E-

Mail-Anbieter und viele andere Diens-

te bieten eine sogenannte Zwei-Fak-

tor-Authentifizierung an. Dabei wird
ein Code auf dem Mobiltelefon an-
gezeigt, den man beim Anmelden zu-
sétzlich zum Passwort eingibt. Da-
durch kénnen sich Betriiger nicht mit
einem erbeuteten Passwort anmel-
den, solange sie keinen Zugang zum

Mobiltelefon haben.

* Auf sichere Verbindungen achten,
wenn man sich bei sozialen Netz-
werken und anderen Seiten einloggt.
Vereinzelt nutzen manche Seiten
noch ungesicherte Verbindungen, die
am ,http://” statt ,https://* im Brow-
ser erkennbar sind. Dann kénnen An-
greifer die Daten ohne Probleme aus-
lesen.
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Weitere Infos und Tipps gibt es in dem
Text ,ldentitdtsdiebstahl im Internet”
(siehe ,Mehr Informationen” am Ende
dieses Beitrags).

3. Jugendschutz im internet

Welche Inhalte im Internet sind jugend-
gefdhrdend? Wer bestimmt das?

In Deutschland regelt der Jugendme-
dienschutz-Staatsvertrag (JMStV), vor
welchen Inhalten Kinder und Jugend-
liche im Fernsehen, Radio und Internet
geschiitzt werden sollen. Dabei orien-
tiert er sich an den Werten des Grundge-
setzes und den Bestimmungen des
Strafgesetzbuchs. Verantwortlich  fiir
die Einhaltung der Bestimmungen sind
die Landesmedienanstalten und die
Kommission fiir Jugendmedienschutz
(KIM). Zu den fiir den Jugendmedien-
schutz relevanten Inhalten gehdren
zum Beispiel:

« pornografische Angebote,

« rechtsradikale Webseiten,

« gewaltverherrlichende Seiten,

« Seiten, die zu Straftaten aufrufen.

Die Form der Inhalte ist dabei egal, es
kénnen Bilder, Texte, Videos, Chats, Fo-
ren und vieles mehr sein. Der Jugend-
medienschutz-Staatsvertrag gilt nur
fiir Betreiber von Internetseiten, die in
Deutschland ihren Sitz haben. Gemes-
sen an der Anzahl der zugénglichen
Webseiten ist das aber nur ein geringer
Prozentsatz. Schwere Verletzungen von
jugendschutzrechtlichen  Bestimmun-
gen, die auch strafrechtlich relevant
sind, kdnnen dennoch tiber Léndergren-
zen hinweg verfolgt werden. Oft lassen
sich offenkundige Rechtsverletzungen
abstellen, indem man den jeweiligen
Provider benachrichtigt — der dann die

Seite vom Netz nimmt. Zudem kénnen
Internetseiten auch durch die Bundes-
prifstelle fiir jugendgefdhrdende Me-
dien (BPjM) indiziert werden. Dann
diirfen sie in Deutschland von Such-
maschinen nicht mehr angezeigt wer-
den und deutsche Angebote diirfen auf
sie nicht verlinken oder sie bewerben.

Es ist umstritten, ob journalistisch
ohne Weiteres Uber solche Angebote
berichtet werden kann - viele Medien
vermeiden das. Anbieter von Inhalten,
die eventuell die Entwicklung von Kin-
dern und Jugendlichen beeintréchtigen
kénnen, miissen darauf achten, dass
diese nicht fir Minderjéhrige der je-
weils betroffenen Altersstufe zugénglich
sind, etwa durch die Verwendung eines
Altersverifikationssystems.

Auch die Kommission fiir Jugendme-
dienschutz (KJM) kann Inhalte bean-
standen. Das heit, dem Anbieter wird
gesagt, welcher Inhalt aus welchen
Griinden problematisch ist. Reagiert
der Anbieter nicht, sondern beldsst den
Inhalt auf seinen Seiten, kann die KIM
Verbote aussprechen und in schweren
Féllen auch GeldbufRen bis zu 500.000
Euro verhdngen. Ein Beispiel wére die
Weigerung eines Anbieters, jugendge-
fahrdende Inhalte von seiner Seite zu
entfernen. Bei moglichen Straftaten
leitet die KIM den Fall an die Staatsan-
waltschaft weiter.

Wo verlaufen die Grenzen?

Neben pornografischen Inhalten und
solchen, die in Deutschland generell
verboten sind (Kinderpornografie, Ge-
waltpornografie, Verherrlichung des Na-
tionalsozialismus und dergleichen), gibt
es viele Grenzfélle. Hier ist die Bewer-
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tung noch schwieriger, da beispielswei-
se der Kontext der Inhalte mit einbezo-
gen werden muss.

Bei der Bewertung sind verschiedene
Aspekte wie das Alter des Nutzers oder
die Gestaltung des Angebots zu berlick-
sichtigen. Dazu hat die KIM bestimmte
Kriterien aufgestellt. Jugendschutzbe-
lange miissen hier mit anderen Grund-
rechten abgewogen werden - zum
Beispiel mit der Kunst- und Meinungs-
freiheit. Hier ist dann eine Einzelfallpri-
fung gefordert.

Was mache ich, wenn ich im Netz
eine Webseite finde, die jugendge-
fahrdende Inhalte enthilt?

Es gibt mehrere offizielle Stellen, an die
man jugendgeféhrdende Inhalte mel-
den kann:

Die Plattform jugendschutz.net ist eine
gemeinsame Stelle der Jugendministe-
rien der Lénder und unterstiitzt die Kom-
mission fiir Jugendmedienschutz bei
der Uberpriifung deutscher Webseiten.
Uber ein Online-Formular kénnen dort
problematische Inhalte gemeldet wer-
den, die im Anschluss von jugendschutz.
net Uberpriift werden. Wenn jugend-
schutz.net einen Versto} gegen den
Jugendmedienschutz feststellt, kontak-
tiert es den Anbieter und informiert die
KIM. Wenn der Anbieter die beanstan-
deten Inhalte nicht entfernt oder aus-
reichend vor einem Zugriff durch Kin-
der und Jugendliche absichert, kann die
KIM GeldbuBen verhéngen.

Daneben gibt es die Freiwillige Selbst-
kontrolle Multimedia-Diensteanbieter
(FSM), in der sich verschiedene Unter-
nehmen der Telekommunikations- und
Onlinewirtschaftzusammengeschlossen

und auf gemeinsame Verhaltensregeln
geeinigt haben. Die FSM ist von der KIM
als Einrichtung der Freiwilligen Selbst-
kontrolle anerkannt. Sie hat gemeinsam
mit dem Verband der deutschen Inter-
netwirtschaft Eco eine Anlaufstelle un-
ter www.internet-beschwerdestelle.de
eingerichtet. Hier lassen sich Inhalte
melden, die gegen den Jugendmedien-
schutz verstoRen.

Welche Programme gibt es und wie
konnen sie helfen?
Viele Eltern sind verunsichert, wenn es
darum geht, was ihre Kinder im Internet
anschauen konnen. Sie kdnnen aber
nicht immer neben dem Kind sitzen und
kontrollieren, was es im Netz macht —
was padagogisch auch nicht sinnvoll ist.
Spezielle Computerprogramme erlau-
ben es, den Zugriff auf problematische
Inhalte automatisch zu sperren, so dass
die Kinder sie nicht anschauen kénnen.
Effektiv ist dies vor allem fiir jlingere
Kinder — Jugendliche werden wahr-
scheinlich recht bald einen Weg finden,
solche Sperren zu umgehen.
Filtersoftware arbeitet in den meis-
ten Féllen mit Listen: Entweder wird
festgelegt, welche Inhalte erlaubt sind
(Whitelist) — oder aber, was nach be-
stimmten Kriterien nicht erlaubt ist
(Blacklist). Auf diese Weise kénnen ju-
gendgefdhrdende Inhalte gesperrt wer-
den. Absolut sicher ist Filtersoftware
aber nicht. Auch kénnen Seiten unbe-
absichtigt blockiert werden, etwa weil
bestimmte Stichworter vorkommen.
Ein weiterer Ansatzpunkt liegt in tech-
nischen Alterskennzeichnungen seitens
der Websiteanbieter. Sie werden bis-
lang aber kaum eingesetzt.
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Selbstkontrolleinrichtungen wie die
FSM sind daflir zustédndig, Jugend-
schutzprogramme zu priifen und als
geeignet anzuerkennen. Die Kriterien
werden von der Kommission fiir Ju-
gendmedienschutz (KIM) aufgestellt.
Derzeit ist nur ein Programm verfiigbar,
das die Kriterien erfiillt und vom Verein
JusProg fiir Windows-Systeme angebo-
ten wird. Fiir das mobile Betriebssytem
iOS gibt es einen speziellen JusProg-
Browser. In spdteren Tests stellte die
KIM jedoch fest, dass JusProg ebenso
wie zahlreiche weitere Programme
nicht sehr zuverldssig arbeiten. Zwar
wiirden pornographische Seiten mit be-
friedigender Quote erkannt, bei Gewalt-

darstellungen oder Rassismus werde
jedoch jedes zweite Angebot fehlerhaft
behandelt, befand die KJM.

Generell gilt daher bis auf weiteres,
dass die Wirksamkeit von Filter- und
Jugendschutzprogrammen nicht tber-
schatzt werden sollte. Sie kénnen die
Medienerziehung nicht ersetzen, son-
dern nur ergdnzen. Kinder und vor
allem Jugendliche missen lernen,
selbstverantwortlich mit dem Medium
Internet umzugehen. Eltern wiederum
sollten sich dafiir interessieren, was
ihre Kinder im Netz tun. Dann kénnen
auftauchende Probleme vertrauensvoll
besprochen und geklart werden. B

Mehr informationen

® klicksafe.de — Themenseite zu Jugendschutfiltern:

www.klicksafe.de/jugendschutZfilter/

® klicksafe.de — Themenseite zu problematischen Inhalten:
wwuw.klicksafe.de/themen/problematische-inhalte/

@ Kklicksafe.de — weitere Beitrége tiber Online-Betrug, Identitétsdiebstahl und

illegale Angebote im Netz:

www.klicksafe.de/themen/rechtsfragen-im-netz/irights/

@ Bundesamt fiir Sicherheit in der Informationstechnik — Hinweise fiir sichere
Passworter und Tipps zur sicheren Internetnutzung:

www.bsi-fuer-buerger.de/
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Was ist Webtracking und wie
funktioniert es?

; &

Autor: Jan Schallabock

im Netz kann jede Bewegung beobachtet werden: Welche Webseiten ich anschaue,
welche Produkte ich kaufe und mehr. Wie funktioniert das Webtracking? Was diirfen
die Anbieter? Wie konnen Nutzer sich schiitzen?

racking ist eine Basistechnologie des

Netzes. Nahezu jeder Seitenaufruf wird
von Werbedienstleistern mitgeschnit-
ten und weiter verarbeitet. Aus diesen In-
formationen konnen individuelle Profile
oder statistische Modelle erstellt werden,
die es ermdglichen, den Nutzern auf sie
zugeschnittene Werbeangebote zu zei-
gen. Auch die Nutzung von Apps auf Mo-
bilgerdten wird haufig ausgewertet.

Webtracking, was ist das?

Webtracking bedeutet ganz allgemein,
dass die Bewegungen eines Nutzers
im Internet beobachtet und ausgewer-
tet werden. Dazu gibt es verschiedene
Techniken, die immer weiter entwickelt
werden.

Cookies
Eine klassische Technik ist das Abspei-

chern eines sogenannten Cookies im
Browser beim Aufruf einer Website. Eine
solche Datei enthélt unter anderem eine
Nummer, die den Besucher der Website
identifiziert. Diese Nummer kann der
Anbieter bei spateren Besuchen auslesen
und so die Besucher wiedererkennen.
Cookies ermdglichen es zum Beispiel
Webshops, die Funktion eines Online-
Warenkorbs anzubieten und sich die
vom Nutzer ausgewéhlten Produkte zu
merken. Zugleich haben sich Cookies
zu einem Werkzeug entwickelt, mit dem
das Surfverhalten iber mehrere Seiten
hinweg beobachtet werden kann. Das
geschieht etwa, indem beim Aufruf einer
Website Inhalte von anderen Webseiten
eingebunden werden.

Ein einfaches Beispiel fiir einge-
bundene Inhalte sind YouTube-Videos.
Obwohl sich das Video auf YouTubes

Was ist Webtracking und wie funktioniert es?
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Servern befindet, kann es in eine
andere Webseite integriert und direkt
dort angezeigt werden. Wird diese Seite
aufgerufen, erféhrt YouTube davon und
kann tiber einen bereits vorher gespei-
cherten Cookie erkennen, um wen es
sich genau handelt. Ein weiteres Bei-
spiel ist der ,Geféllt mir"-Button von
Facebook, der sich auf vielen Seiten
wiederfindet. Jedes Mal, wenn eine Seite
mit diesem Element angezeigt wird, wird
eine Verbindung zu einem Facebook-
Server aufgebaut. Uber einen bereits
vorhandenen Cookie kann auch hier der
Nutzer wiedererkannt werden.

Wenn ein Anbieter es schafft, dass sehr
viele Seiten seine Elemente verwenden,
kann er somit die Bewegungen ei-
nes Nutzers im Internet detailliert
verfolgen. Aus dem Nutzungsverhalten
kénnen Anbieter dann Rickschlisse
auf Interessen, Vorlieben und weitere
Eigenschaften ziehen. Eine klassische
Technik zu diesem Zweck sind soge-
nannte Tracking-Pixel. Anders als der
,Geféllt mir"-Button oder YouTube-Videos
sind solche externen Elemente auf der
Website nicht sichtbar.

IP-Adressen zur Standort-Erkennung
Neben Cookies wird nicht selten die IP-
Adresse in Analysen einbezogen. Eine
solche Nummer, etwa ,62.153.123.111"
ist so etwas wie die Anschrift des
Computers oder Mobilgeréts und wird bei
der Anfrage libermittelt. Erst sie ermoglicht
es, eine aufgerufene Internetseite an
den Anfragenden zu bermitteln. Da IP-
Adressen in der Regel nicht fest vergeben
werden und mehrere Nutzer denselben
Internetanschluss verwenden konnen,
ist sie nur eine ungenaue Moglichkeit,
Anfragen und Seitenaufrufe zuzuordnen.
Genutzt wird sie vor allem dazu, den
Standort des Computers néher zu
bestimmen, da bestimmte Gruppen von
IP-Adressen typischerweise denselben
geographischen Regionen zugeordnet
werden.

Man kann also feststellen, ob ein
Nutzer in Deutschland oder in den USA
sitzt oder, noch genauer, in Hamburg
oder in Berlin. In Deutschland erreicht die
frei verfligbare Datenbank GeolP2 City
nach Angaben des Anbieters in rund drei
Vierteln der Félle eine Genauigkeit von
mindestens 50 Kilometern.

/
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Fingerprinting und weitere Tracking-
Methoden

Nebenden hiererlduterten Moglichkeiten
gibt es zahlreiche weitere Techniken,
mit denen sich die Bewegungen von
Nutzern im Internet verfolgen lassen.
Ein Beispiel ist das sogenannte
Fingerprinting. Dabei werden moglichst
viele verschiedene Informationen tiber
die Konfiguration von Gerdten und
Browsern zusammengetragen, zum
Beispiel das verwendete Betriebssystem,
die Bildschirmauflésung oder installierte
Schriftarten. All diese Merkmale sind
zwar fiir sich genommen nicht besonders
aussagekréaftig, ergeben in Kombination
jedoch einen digitalen Fingerabdruck
mit hoher Genauigkeit. Diese Technik
wird zunehmend weiterentwickelt und
mit anderen Methoden kombiniert.

App-Tracking

Ein weiterer Anwendungsbereich von
Tracking-Technologien liegt in der Aus-
wertung, welche Apps auf Smartphone
und Tablet wie verwendet werden. Um
Werbung in mobilen Apps zielgerichtet
zu schalten, miissen Informationen {iber
die Nutzer bekannt sein.

Um dies zu unterstiitzen, bieten
Apples mobiles Betriebssystem i0S
und Google mit Android entsprechende
Funktionen zur Identifikation der Nutzer
beziehungsweise des Geréts an. So ist es
bei Smartphone-Apps moglich, Nutzer
applikationstibergreifend ~ wiederzuer-
kennen und ihnen entsprechend
dem entstandenen Profil Werbung
anzuzeigen.

Zudem verlangen Apps bei der
Installation nicht selten, auf zahlreiche
im Telefon verfligbare Informationen

zugreifen zu dirfen, beispielsweise
auf Standortdaten. Teilweise sind die
Berechtigungen fiir bestimmte Funktio-
nen zwingend nétig oder machen die
Verwendung bequemer. Fordern Apps
jedoch Zugriff auf Daten und Funktionen
an, die fiir sie nicht erforderlich sind, liegt
der Verdacht nahe, dass die Anbieter
die erhaltenen Daten vermarkten wol-
len. Deshalb sollte man immer genau
schauen, welche Berechtigungen ver-
langt werden (weitere Informationen
dazu im Beitrag ,Was sollte ich beim
Kauf von Apps beachten?” in dieser
Broschiire auf S. 74).

Wozu dient Webtracking?

Die Madglichkeiten, solche durch Tra-
cking gewonnenen Daten auszu-
werten, sind vielféltig. So kann man
aus dem Surfverhalten Wahrschein-
lichkeitsaussagen tiber die Hobbys und
Interessen der Nutzer ableiten. Man
spricht von Korrelationen. Hat man eine
hinreichend grofRe und aussagekréftige
Datenbasis zur Verfligung, ist die Treff-
sicherheit sehr gut. Besonders die
Datenbesténde von Sozialen Netzwer-
ken eignen sich fiir solche Korre-
lationsanalysen, weil die Nutzer hier
viele Angaben freiwillig und aus
Eigeninteresse hinterlegen.

Neben den Kaufgewohnheiten und
-interessen kommt eine Vielzahl weiterer
Fragestellungen in Betracht. So kann aus
dem Surfverhalten rechtleichtauf das Alter
und Geschlecht geschlossen werden. Es
existieren Analysen, die Riickschliisse auf
die sexuellen Préferenzen zulassen oder
auf die Frage, ob eine Frau schwanger ist
oder nicht. Der Phantasie sind hier kaum
Grenzen gesetzt.

Was ist Webtracking und wie funktioniert es?
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Zielgerichtete Werbung

In der Regel werden die so gewon-
nen Erkenntnisse genutzt, um ziel-
gruppenspezifisch Werbung zu schalten
— im Fachjargon heillt das Targeted

Advertising. Der Werbetreibende kann
sich dann aus einer Liste von Eigen-
schaften diejenigen aussuchen, die er
gezielt bewerben will.

Stellung im Beruf

Abteilung und Unternehmen

Unternehmensbranche

leitende(r) Beamte(r)
oder leitende(r)
Angestellte(r)

Geschéftsfiihrung

Unternehmens- und

Energie und Recycling

Selbststandig(r) oder
Freiberufler(in)

Verwaltung und

Gebdudemanagement

Baugewerbe und Bergbau

Arbeiter(in) oder
Facharbeiter(in)

Organisation und Personal

Holz-, Papier-, Druckgewerbe

Beamte(r) oder EDV und IT

Angestellte(r)

Chemische Industrie

Buchhaltung

Finanzen, Controlling und

Metall, Maschinenbau

Marketing, Absatz und Vertrieb

IT, EDV, Telekommunikation

Produktion, Logistik, Fuhrpark und | Kraftwagen, Fahrzeugbau
Materialwirtschaft

Medizin

Tabelle: Mogliche Kriterien fiir die gezielte Ansprache beim Targeted Advertising. Gekdirzte
Darstellung nach einer Prdsentation des Systems ,iq target”. Quelle: iqm.de

Uber das genaue Ausmal der bei den
verschiedenen  Anbietern  erstellten
Profile ist allerdings wenig bekannt.
Einen umfassenden Eindruck von der
Speicherung von Datenbestdnden etwa
bei Facebook erlaubt die Seite Europe-
v-facecook.org. Hier findet sich unter
anderem die detaillierte Auswertung
der Nutzerdaten, die der 6sterreichische
Jurist Max Schrems im Rahmen eines
Auskunftsanspruchs von Facebook ein-
geklagt hatte.

Nach dieser Auswertung kann man
rund achtzig verschiedene Datenkate-
gorien unterscheiden. Tatsachlich diirften

es noch mehr sein. Je nach Nutzungs-
intensitdt fallen in einzelnen Daten-
kategorien Hunderte von Einzeleintrdgen
an, die ihrerseits wiederum weiter
analysiert werden konnen. Weitere
Informationen dazu finden sich im
Text ,Datenschutz auf Facebook: Wem
geh6ren meine Daten?” in dieser
Broschiire auf S. 15.

Datenschutzrecht in Deutschland und
der EU

Das Datenschutzrecht stellt Regeln auch
fiir Tracking auf, es befindet sich jedoch
gerade im Wandel. Europaweit gelten
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derzeit noch die EU-Datenschutzricht-
linie von 1995 und die Richtlinie fiir
Elektronische Kommunikation von 2002
(Stand 1/2018). Diese Richtlinien wer-
den von jedem EU-Mitgliedstaat in na-
tionale Gesetze umgesetzt, die gewisse
Mindeststandards einhalten miissen.
Alle Anbieter mit Sitz in der EU sind also
daran gebunden. Allerdings diirfen die
EU-Mitgliedstaaten auch eigene Regeln
verabschieden, solange diese nicht im
Widerspruch zu den Richtlinien stehen.
Die Grundregeln sind folglich die glei-
chen, praktisch hat aber jedes Land sein
eigenes Datenschutzrecht.

Das fuhrt dazu, dass franzdsisches
Datenschutzrecht fiir Anbieter mit Sitz
in Frankreich gilt, britisches fiir Anbieter
in GroBbritannien und so weiter. Die
deutsche Umsetzung gilt entsprechend
fir Anbieter, die in Deutschland einen
Sitz haben. Das hat zur Folge, dass
Anbieter sich bislang gezielt das EU-
Land mit dem fiir sie glinstigsten
Datenschutzrecht aussuchen kénnen.

Diese Situation andert sich ab Ende
Mai 2018, wenn die Datenschutz-Grund-
verordnung der EU in Kraft tritt. Mit ihr
gilt innerhalb der EU ein weitgehend
einheitliches Datenschutzniveau. Zudem
wird es nicht mehr auf den Sitz eines
Unternehmens ankommen: Wer sich mit
seinen Leistungen an EU-Biirger richtet,
muss sich an EU-Datenschutzrecht hal-
ten. Das nennt sich Marktortprinzip und
diirfte die Arbeit der Datenschutzbe-
hoérden vereinfachen, die Giber die Ein-
haltung der Regeln wachen.

Personenbezug erforderlich
Der Begriff der personenbezogenen
Daten umfasst seiner Definition nach

solche Informationen, die direkt oder
mit nicht allzu groBem Aufwand einen
Riickschluss auf eine Person zulassen.
Er ist damit zentral fiir die Anwendung
des Datenschutzrechts, dessen Ziel es
ist, die Personlichkeit jedes Einzelnen zu
schiitzen. Sobald eine Information nicht
mehr auf eine Person zurlickgefiihrt
werden kann, endet meist auch der
Schutz des Datenschutzrechts. Neben klar
personenbezogenen Daten gibt es auch
immer Grenzfdlle. Ob zum Beispiel eine
IP-Adresse personenbezogen ist, war
lange umstritten. Der Bundesgerichtshof
hat das mittlerweile bejaht. Folglich
erfasst das Datenschutzrecht IP-
Adressen, sodass Anbieter diese nicht
einfach nach Belieben verwenden
dirfen.

Cookie-Richtlinie: Opt-in oder Opt-
out?

Der rechtliche Rahmen fiir Tracking wird
zudem in der Datenschutzrichtlinie fir
die elektronische Kommunikation, kurz
E-Privacy-Richtlinie, genauer abgesteckt.
Sie legt beispielsweise Bedingungen fiir
den Einsatz von Cookies fest.

Die Richtlinie fordert unter anderem,
dass Nutzer umfassend tiber die Zwecke
der Verarbeitung informiert werden und
dass sie die Mdglichkeit haben miissen,
diese Verarbeitung zu verweigern.

Allerdings sind diese Vorgaben in
Europa uneinheitlich umgesetzt worden.
Da die Richtlinie nicht ausdriicklich
klarstellt, ob Nutzer dem Einsatz von
Cookies zundchst zustimmen (Opt-
in) oder erst spater widersprechen
kdonnen miissen (Opt-out), finden sich
beide Modelle in den Gesetzen der
verschiedenen Lander wieder. Wéhrend
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etwa Anbieter mit Sitz in GroBbritannien
dazu (ibergegangen sind, bei der
Nutzung von Webseiten einen Cookie-
Hinweis vorzuschalten, finden sich
solche Hinweise in Deutschland selten.
Hierzulande gilt wohl eher die Regel,
dass man explizit erkldren muss, man
wolle nicht getrackt werden (Opt-
out). Man kann sich also nicht auf eine
einheitliche Praxis verlassen.

Das kann sich in Zukunft dndern, da
der europdische Gesetzgeber aktuell
tiber einen Nachfolger der E-Privacy-
Richtlinie in Form einer neuen, fiir alle
EU-Lander verbindlichen Verordnung
verhandelt. Speziell der Schutz vor
Tracking ist dabei Gegenstand. Noch
ist aber nicht absehbar, wie die neuen
Regeln zum Tracking am Ende genau
aussehen werden.

Wie kann man sich schiitzen?

Trotz der verschiedenen Gesetze, mit
denen die Daten der Nutzer geschiitzt
werden sollen, ist damit kein umfassen-
der Schutz garantiert. Zum einen rennt
das Recht den technischen Entwicklun-
gen naturgemaR hinterher. Zum anderen
halten sich verschiedene Anbieter be-
wusst oder unbewusst nicht an die Vor-
gaben. Hinzu kommt, dass sich fiir Nut-
zer oft nicht genau feststellen l&dsst, ob
Daten gesammelt werden und welche
das sind. Wer seine Daten aktiv schiitzen
will, dem stehen vor allem verschiedene
technische Mittel zur Verfiigung.

Tracking-Blocker fiir den Browser

Browsererweiterungen zum Schutz vor
Tracking sind recht weit verbreitet. Spezi-
elle Blocker ermdglichen es, das Tracking
im Browser mehr oder weniger weitge-

hend zu unterbinden. Einige haben ge-
nau das zum Ziel, andere sollen primér
aufdringliche Werbung oder einen be-
stimmten Programmcode auf Webseiten
stoppen und sorgen als Nebeneffekt fir
verringertes Tracking.

Das gelingt den Blockern unter-
schiedlich gut, wie etwa die Stiftung
Warentest in einem Vergleich vom
September 2017 festhalt. So kdnne etwa
die Erweiterung ,uBlock Origin” die
Anzahl von Trackern um gut drei Viertel
verringern und sei fiir Normalnutzer gut
zuhandhaben. Noch bessere Filterquoten
bietet der Untersuchung zufolge etwa
die Erweiterung ,Scriptsafe”. Sie kdnne
jedoch auch das normale Funktionieren
von Seiten beeintrachtigen und sei fiir
Normalnutzer schlechter zu bedienen.
Andere Erweiterungen wie ,Lightbeam”
fir den Firefox-Browser stellen dar,
welche Formen von Tracking iberhaupt
stattfinden. Da Erweiterungen ihrerseits
meist sehr umfassenden Zugriff auf
Daten wie den Browserverlauf erhalten,
sollte man sie jedoch nicht blind
installieren, sondern sich zunéachst tber
den jeweiligen Anbieter oder Entwickler
informieren.

Cookie-Einstellungen

Daneben kann es sinnvoll sein, in den
Browser-Einstellungen das Speichern
von Cookies einzuschranken. Eine
vollstindige Blockade kann jedoch
dazu fiihren, dass bestimmte Dienste
nicht mehr richtig funktionieren. Ein
Mittelweg kann darin liegen, Cookies von
Drittanbietern abzuweisen. Da moderne
Tracking-Verfahren jedoch zunehmend
auf andere Techniken als Cookies
zurlickgreifen, sind entsprechende Ein-
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stellungen nur ein einzelner Baustein
zur Datensparsamkeit. Gleiches gilt fiir
integrierte  Schutzmechanismen  vor
Tracking, mit denen etwa der Firefox-
Browser, dessen Abkdmmling Cliqz oder
Apples Safari zunehmend ausgestattet
werden.

~Do Not Track”-Einstellung

Die Browser Firefox, Chrome, Safari,
Opera und Microsoft Edge unterstiitzen
mittlerweile das ,Do Not Track"-
System (DNT). Dabei handelt es sich
im Wesentlichen um eine technische
Spezifikation, durch die Verbraucher
selbst entscheiden kénnen sollen, ob sie
getrackt werden wollen oder nicht. Das
geschieht, indem der eigene Computer
bei einem Seitenaufruf ein Signal
mitsendet, das sinngemdB besagt:
Jch will nicht getrackt werden”. Ein
Webdienst kann dann darauf Riicksicht
nehmen — muss es aber nicht. Noch hat
sich keine Einigkeit ergeben, was genau
mit ,Tracking” gemeint ist. Anbieter wie
Yahoo und Google ignorieren das Signal
gleich ganz. Wenn man die ,Do not track”-
Funktion in seinem Browser aktiviert,

heilt das demzufolge nicht, dass gar
kein Tracking stattfindet. Trotzdem ist es
ratsam, die Funktion in seinem Browser
zu aktivieren. Zum einen nehmen an-
dere Anbieter darauf Riicksicht, und zum
anderen argumentieren die Gegner des
Standards gerade damit, dass nicht viele
Nutzer davon Gebrauch machten.

Fazit

Tatsache ist: Das Verhalten von Nutzern
wird im Netz und in Smartphone-Apps
gleichsam ununterbrochen beobachtet.
Der Politik ist es bisher nicht gelun-
gen, dem immer schwerer zu durch-
schauenden Tracking wirksame, vertrau-
enswiirdige Kontroll- und Transparenz-
mechanismen entgegenzusetzen. Nutzer,
die dem Tracking kritisch gegeniiber-
stehen, konnen jedoch auch mit tech-
nischen Mitteln an vielen Stellen Einfluss
darauf nehmen, ob und von wem ihr
Verhalten beobachtet werden kann.
Das Spektrum reicht von einfachen Ein-
stellungen und Zusatzprogrammen, die
auch fiir Normalnutzer geeignet sind bis
hin zu zahlreichen Optionen fiir Profis. B

Mehr informationen

® klicksafe.de — Themenseite Datenschutz:
www.klicksafe.de/themen/datenschutz/

@ Privacy-Handbuch - fortlaufend aktualisierter Online-Ratgeber mit Kapitel:
»Spurenarm surfen” www.privacy-handbuch.de/
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Urheberrecht fiir Lernende: Hiufige
Fragen und Antworten

Autor: David Pachali

Darf man Vorlesungen und andere Veranstaltungen aufzeichnen oder Skripte ins
Netz hochladen? Was sind Open Educational Resources, was ist Open Access? Wem
gehoren die Rechte an wissenschaftlichen Arbeiten? Antworten auf hdufige Fragen

zum Urheberrecht fiir Lernende.

as Urheberrecht im Bereich von Bil-

dung und Wissenschaft ist durch-
aus komplex. Wahrend gewdhnlich der
Grundsatz lautet: Keine Kopie oder Ver-
offentlichung, wenn der Rechteinhaber
es nicht genehmigt, gibt es fiir Bildung
und Wissenschaft eine Reihe unter-
schiedlicher Ausnahmeregeln. Etwa da-
fiir, wann Schulen und Hochschulen Ko-
pien herstellen diirfen oder was sie ins
Intranet stellen kénnen, um nur einige
Beispiele zu nennen. In diesem Artikel
geht es um einen Ausschnitt aus den
Regelungen im Bildungsbereich: Darum,
was flir Schiiler sowie Studierende wich-
tig ist, wenn eigene oder fremde Arbei-
ten veroffentlicht werden sollen.

1. Was ist ein Zitat, was ein Plagiat?
Beim wissenschaftlichen Arbeiten oder
bei Ausarbeitungen fiir die Schule dient
ein Zitat dazu, einen Beleg zu geben,
wenn man auf fremdes Gedankengut
zurlickgreift. Andere kénnen das Gesag-
te tiberpriifen und die eigene von der
fremden Leistung unterscheiden. Es gibt
zwei Arten von Zitaten: wortliche Zita-
te und indirekte Zitate. Wahrend beim
wortlichen Zitat der fremde Text direkt
tibernommen wird, gibt man beim in-
direkten Zitat in eigenen Worten einen
Sachverhalt, eine Theorie oder Ahnliches
wieder.

Im Urheberrechtsgesetz (Paragraf 51)
ist ein zuldssiges Zitat enger definiert als
im Alltagsverstandnis. Es gibt eine Reihe
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von Anforderungen, die ein erlaubtes Zi-

tat ausmachen:

» Es muss einem Zweck dienen — etwa
dem Beleg in einer Arbeit, wofiir eine
genaue Quellenangabe nétig ist. Der
Inhalt darf nicht verdndert und der
Sinn nicht entstellt werden.

» Man darf nur so viel zitieren, wie fiir
den jeweiligen Zweck nétig ist. Eine
absolute Grenze gibt es dabei nicht, es
kommt immer auf den Einzelfall an.
Das Zitatrecht wird extrem eng ausge-
legt.

 Besonders bei wissenschaftlichen Ver-

offentlichungen erlaubt es das Urhe-

berrecht unter bestimmten Voraus-
setzungen, ein Werk nicht nur auszugs-
weise, sondern komplett zu zitieren.

Zum Beispiel wenn ein ganzes Gedicht

in ein Sachbuch tiber den Dichter auf

genommen wird, in der es die Aus-
fiihrungen des Sachbuchautors belegt.

Das Werk muss veréffentlicht worden

sein, damit man daraus zitieren darf.

Ist es nicht veréffentlicht, wie etwa bei

Briefen, braucht man normalerweise

eine Erlaubnis des Urhebers oder den

jeweiligen Rechteinhabern.

Es gilt als Plagiat, fremde Inhalte wort-

lich oder indirekt zu ibernehmen, ohne

die Quelle anzugeben. Nach einer

Definition der Hochschulrektorenkon-

ferenz ist ein Plagiat die ,unbefugte

Verwertung unter Anmalung der

%

|
)\ \asr

AN
A

Autorschaft”. Im Urheberrechtsgesetz
selbst kommt der Begriff ,Plagiat” nicht
direkt vor. Allerdings hat ein Urheber
das Recht, genannt zu werden, sodass
ein Plagiat gegen den Grundsatz der
Anerkennung der Urheberschaft ver
stoft.
Fir ausfiihrlichere Erkldrungen tber das
Zitieren siehe die empfohlenen Links am
Ende des Textes unter ,Mehr Informati-
onen”.

2. Darf ich Vorlesungen oder Seminare
aufzeichnen oder per Video iibertragen?
Will man Vorlesungen oder Seminare
aufzeichnen, ist es in jedem Fall ratsam,
den Dozenten um Erlaubnis zu fragen.
Neben dem Urheberrecht kommt dabei
besonders das Personlichkeitsrecht ins
Spiel. Es soll verhindern, dass man unge-
fragt in die Offentlichkeit gezogen wird.

Ob es urheberrechtlich relevant ist,
wenn man eine Lehrveranstaltung auf-
zeichnet, l&sst sich nicht pauschal sagen,
da viele Faktoren hineinspielen. Die in
einer Veranstaltung vorgestellten Ide-
en, Methoden oder Erkenntnisse sind
zunéchst einmal nicht urheberrechtlich
geschiitzt. Vom Urheberrecht abgedeckt
sein kann aber die konkrete Form, in der
sie dargestellt und vom Lehrenden auf-
bereitet werden — bei einem Vortrag in
erster Linie als sogenanntes Sprachwerk.
Das Urheberrechtsgesetz sieht zwar eini-
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ge erlaubte ,Vervielfdltigungen zum pri-
vaten und sonstigen eigenen Gebrauch”
vor. Die ,Aufnahme offentlicher Vortra-
ge” ist jedoch ,stets nur mit Einwilligung
des Berechtigten” erlaubt. ,Berechtigter”
ist in aller Regel der Vortragende selbst,
solange es um von ihm Geschaffenes
geht.

Wann genau Lehrveranstaltungen ,6f-
fentlich” sind, lasst sich nicht pauschal
sagen. Vorlesungen an der Uni gelten
allgemein als offentliche Veranstaltun-
gen; es kann jeder kommen und zuh6-
ren, selbst wenn die Universitdten und
Hochschulgesetze hédufig weitere Ein-
schrankungen machen wollen. Urheber-
rechtlich betrachtet kommt es in erster
Linie darauf an, ob die Teilnehmer einer
Veranstaltung durch personliche Bezie-
hungen untereinander verbunden sind.
Bei einem kleinen Seminar ist das gut
maoglich, bei einer Vorlesung ist es sehr
unwahrscheinlich.

Je weniger eine Lehrveranstaltung als
offentlich gilt, desto wichtiger werden
die Personlichkeitsrechte der Lehren-
den. Das gilt zum einen, wenn man Bild-
aufnahmen ins Netz stellen will, zum
Beispiel als Video oder auch durch Stre-
aming. Die Abgebildeten missen dann
gefragt werden, da sie ein Recht am ei-
genen Bild besitzen. Zum anderen sind
Tonaufnahmen beim ,nichtéffentlich ge-
sprochenen Wort” sogar strafbar.

3. Darf ich Klausuren, Vorlesungsskrip-
te, Ubungsaufgaben oder Prisenta-
tionsfolien im Netz veroffentlichen oder
in sozialen Netzwerken teilen?

Sind die Materialien urheberrechtlich
geschiitzt, darf man sie nur dann ins
offentlich zugéngliche Internet laden,
wenn man eine Erlaubnis hat.

Wie beim Aufzeichnen von Veran-
staltungen ist auch hier der Grundsatz:
Ideen, Methoden, Theorien und so wei-
ter sind nicht urheberrechtlich geschiitzt,
aber ihre konkrete Darstellung kann es
sein. Das bedeutet: Ob man Skripte, Auf-
gaben, Klausuren oder dhnliche Materia-
lien ver6ffentlichen darf, hdngt unter an-
derem davon ab, ob sie die sogenannte
Schopfungshohe erreichen.

Ein Beispiel: Ein Arbeitsblatt, das nur
eine einfache grafische Darstellung des
mathematischen Satzes des Pythagoras
und einige kurze Rechenaufgaben in
Tabellenform enthalt, ist wahrscheinlich
noch kein urheberrechtlich geschiitztes
Werk. Es reicht aber, wenn bereits ein
wenig individuelle Gestaltung erkennbar
wird, damit auch ein solches Arbeitsblatt
urheberrechtlich geschiitzt sein kann.
Fotos sind immer zumindest als soge-
nanntes Lichtbild geschiitzt.

Das bedeutet: Hochladen ins Internet ist
in der Regel nur dann erlaubt, wenn man
dafiir die Erlaubnis hat. Kommt fremdes
Material von Dritten vor, etwa in Présen-

INTERNET
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tationen, muss es den Anforderungen
an ein Zitat (siehe Frage 1) gentiigen. Bei
rein illustrativen Bildern ist das in der
Regel nicht der Fall. Fiir das Hochladen
an Schulen und Hochschulen etwa in
Intranets gibt es spezielle Regelungen.
Sobald jeder auf das Material zugreifen
kann, enden jedoch die diesbeziiglichen
Ausnahmen.

Offentliche Facebook-Gruppen, -Fan-
seiten oder andere Websites fallen da-
mit weg, wenn man keine Rechte zur
Verdffentlichung hat. Hier drohen sonst
teure Abmahnungen. Bei geschlossenen
Gruppen oder Foren ist Arger dagegen
weniger wahrscheinlich, auch wenn
dort ebenfalls schnell die Schwelle zu
einer urheberrechtlich relevanten Of-
fentlichkeit erreicht sein kann. Ob man
die Inhalte verkauft, verschenkt oder an-
derweitig teilt, ist zweitrangig. Urheber-
rechtlich betrachtet kommt es in erster
Linie auf die Tatsache an, dass Inhalte
fiir potenziell jeden abrufbar sind. Auch
wenn niemand damit Geld verdient, ist
das Zugénglichmachen eine Urheber-
rechtsverletzung, wenn die Erlaubnis
fehlt.

Sonderfall 1: Gemeinfreie Inhalte
kann jeder verwenden

In vielen Fachern hat man es héaufiger
mit Material zu tun, an dem keine Ur-
heberrechte mehr bestehen, vor allem
wenn sie abgelaufen sind. Man nennt
sie dann ,gemeinfrei”. Grundsatz: Wer-
ke sind bis siebzig Jahre nach dem Tod
des Urhebers geschiitzt. Fotos, selbst
einfache Schnappschiisse, sind mindes-
tens fiinfzig Jahre ab Veréffentlichung als
LLichtbild” geschiitzt. Sind diese Fristen
abgelaufen, kann man die Texte, Bilder

und sonstigen Inhalte ohne jede weitere
Einschréankung fiir beliebige Zwecke ver-
wenden.

Allerdings gibt es auch davon Aus-
nahmen: Werden die Texte Ubersetzt
oder Uiberarbeitet, entsteht ein neues
,Bearbeiter”’-Urheberrecht. Wissenschaft-
liche Ausgaben, die ansonsten nicht
mehr geschiitztes Material enthalten,
sind fiir 25 Jahre ab Erscheinen ge-
schiitzt, wenn sie sich von den bisher
bekannten Ausgaben unterscheiden.
Hinweise darauf sind zum Beispiel neue
begleitende Anmerkungen, Einordnun-
gen und Fullnoten. Die Texte selbst blei-
ben aber gemeinfrei.

Sonderfall 2: Open Educational Re-
sources erlauben mehr

Im Bildungsbereich hat die Bewegung
fiir ,Open Educational Resources” (OER)
in den letzten Jahren an Zulauf gewon-
nen. Damit sind Schulbiicher und andere
Lernmaterialien gemeint, die sich leich-
ter weiterverwenden lassen, weil sie zur
freien Verfiigung gestellt werden. Auch
OER-Materialien sind urheberrechtlich
geschiitzt, kdnnen aber weiterverbreitet
und meistens bearbeitet werden, weil
sie unter offenen Lizenzen veroffentlicht
werden. Dabei werden haufig die ver-
schiedenen Creative-Commons-Lizen-
zen eingesetzt (siehe dazu die Links am
Ende unter ,Weitere Informationen”). Es
gibt weitere solcher Lizenzen oder auch
individuell freigegebenes Material.

4. Eigene Arbeiten veroffentlichen: Was
muss ich beachten?

Fir Haus- und Abschlussarbeiten gibt
es viele Plattformen, auf denen man
sie gedruckt oder elektronisch verof-
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fentlichen kann. Haufig werden sie dort
zum Kauf angeboten.

Will man eine Arbeit auf solchen Platt-
formen verdffentlichen, empfiehlt es
sich, einen genaueren Blick auf die Nut-
zungsbedingungen, AGB oder die Auto-
renvertrége zu werfen.

Rdumt man einer Plattform das ,,aus-
schlieBliche Nutzungsrecht” ein, be-
deutet das, dass man alle Verwertungs-
rechte am eigenen Werk abgibt. Im Er-
gebnis darf man den Text dann zum
Beispiel nur noch sehr begrenzt ander-
weitig veroffentlichen, etwa auf einer
eigenen Webseite (siehe Frage 6: Wann
ist eine Zweitveroffentlichung erlaubt?”).
Der Anbieter wiederum darf das Recht
zur Verodffentlichung auch anderen ein-
rdumen. Ein Blick darauf, ob man nur
bestimmte Veréffentlichungen wie etwa
online  (,6ffentliche  Zugdnglichma-
chung”) oder Printbuch (,Verbreitung")
erlaubt, oder aber alle nur denkbaren
Nutzungen, ist ebenfalls ratsam.

Der Gegensatz zum ,ausschlieBlichen”
ist das ,,einfache Nutzungsrecht”. ,Ein-
fach” bedeutet, dass Dritte oder der Ur-
heber selbst nicht von einer moglichen
weiteren Nutzung ausgeschlossen wer-
den. Hat man nichts ausdriicklich ver-
einbart, gilt bei wissenschaftlichen Ver-
offentlichungen im Zweifel das ,aus-
schlieBliche Nutzungsrecht”.

Bevor man seine Arbeit veréffent-
licht, sollte man sie unbedingt vorher
auf mogliche kritische Punkte untersu-
chen. Zitate diirfen nicht den erlaubten
Umfang tberschreiten und miissen den
engen rechtlichen Anforderungen an ein
zuldssiges Zitat genligen (siehe Frage
1: ,Was ist ein Zitat, was ein Plagiat?”).
Nicht erlaubt ist es zudem, urheberrecht-

lich geschiitzte Grafiken oder Fotos zu
tibernehmen, wenn es sich nicht um ein
zuldssiges Zitat handelt oder man sonst
eine Gestattung hat.

5. Was ist Open Access?

Im Unterschied zu den in Frage 4 er-
wéahnten Plattformen sind Open-Access-
Publikationen fiir Leser immer kostenlos
erhéltlich. Ihr wesentliches Merkmal liegt
darin, dass sie nicht nur offen zugédng-
lich, sondern unter einer Lizenz verof-
fentlicht sind, die diesen offenen Zugang
und das Weiterverbreiten ausdriick-
lich férdern soll. Insoweit entsprechen
Open-Access-Publikationen weitgehend
den Open Educational Resources; bei-
de erscheinen haufig unter Creative-
Commons-Lizenzen. Open-Access-Publi-
kationen sind aber meist nicht beson-
ders aufs Lernen zugeschnitten und
bei einigen Publikationen erlauben die
Lizenzen keine Bearbeitungen, was fiir
Open Educational Resources meist ge-
fordert wird.

Ublicherweise werden zwei unter-
schiedliche Ansdtze beim Open-Access
unterschieden: Bei der ,Golden Road”
werden Artikel in eigenen Open-
Access-Fachzeitschriften im Netz veroff-
entlicht, wobei der Autor (oder seine
Einrichtung) héufig eine Publikations-
gebiihr zahlt. Bei der ,Green Road” wer-
den bereits veréffentlichte Artikel und
andere Arbeiten zum Beispiel auf digita-
len Sammelplattformen (Repositorien)
zur Verfiigung gestellt.

Auch unter Open-Access-Zeitschriften
gibt es schwarze Schafe, die lediglich auf
Publikationsgebiihren aus sind, ohne
eine angemessene Gegenleistung zu er-
bringen. Hinweise flir wissenschaftliche
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Autoren finden sich in den weiterfiih-
renden Hinweisen.

6. Wann ist eine Zweitveroffentlichung
erlaubt?

Hat man einen Artikel bereits in einer
Zeitschrift oder anderen Publikation
veroffentlicht, kommt es darauf an, was
mit dem Verlag vertraglich vereinbart
wurde. Nach dem Urheberrecht kann
grundsétzlich jeder seine Werke nach
Ablauf eines Jahres andernweitig verof-
fentlichen (Paragraf 38 Urheberrechts-
gesetz). Das gilt aber nur, wenn im
Verlagsvertrag nichts anderes steht.
Klar ist die Sache dann, wenn man
ausdriicklich vereinbart hat, die Arbeit
auch auf einem Repositorium veréffent-
lichen zu diirfen, zum Beispiel mit ei-
nem entsprechenden Vorbehalt. Hat
man das nicht, bietet die sogenannte
SHERPA/ROMEO-Liste (sieche am Ende
unter ,Mehr Informationen”) erste Ori-
entierung, was die jeweiligen Verlage
tiblicherweise erlauben. Sie ersetzt aber
keine Anfrage und rechtsverbindliche Er-
laubnis des Verlags.

Seit 2014 gilt in Deutschland zudem
ein spezielles Zweitverdffentlichungs-
recht fiir wissenschaftliche Beitrége.
Es greift auch dann, wenn in Vertrdgen
etwas anderes steht, jedoch nur unter
einer Reihe einschrdankender Bedingun-
gen: So muss der Beitrag im Rahmen
offentlicher Forschungsférderung ent-
standen sein, in einer Zeitschrift oder
mindestens zweimal jéhrlich erschei-
nenden Sammlung erschienen sein und
ein Jahr seit Erstverdffentlichung vergan-
gen sein. Sind diese Voraussetzungen er-
fiillt, darf nur das akzeptierte Manuskript
des Autors, nicht jedoch der bearbeitete

Text im finalen Layout online veroffent-
licht werden. Gewerbliche Zwecke diir-
fen mit der Zweitverdffentlichung nicht
verfolgt werden. Printveréffentlichungen
sind nicht umfasst.

7. Team- und Auftragsarbeit: Wem
gehort was?

Arbeiten Studierende oder wissenschaft-
liche Mitarbeiter an einer Verdffentli-
chung des Lehrstuhls mit, stellt sich die
Frage, wem die Rechte daran gehdren.
Das Urheberrecht in Deutschland ist im-
mer an einen ,Schépfer” gebunden, so-
dass zum Beispiel eine Universitét oder
eine andere juristische Person nie Urhe-
ber sein kann.

Allerdings konnen diese Einrichtun-
gen Nutzungsrechte erwerben, zum
Beispiel durch Vertrdge. Gerichte gehen
davon aus, dass das auch ohne aus-
driickliche ~ Vereinbarung  gesche-
hen kann. Das gilt in der Regel dann,
wenn die Verdffentlichung in einem
Arbeits- oder einem anderen Dienst-
verhéltnis geschaffen wird und wenn
der Urheber ,in Erfiillung seiner Ver-
pflichtungen” handelt. An regulédren
Haus- oder Abschlussarbeiten erwerben
Hochschulen keine Rechte, denn die
Studierenden sind nicht ihre Angestell-
ten.

Bei Lehrbeauftragten, Hochschulleh-
rern und Professoren wiederum geht
man allgemein davon aus, dass sie nach
dem Grundsatz der Wissenschaftsfreiheit
weisungsfrei forschen und arbeiten — und
daher (blicherweise der Hochschule
nicht stillschweigend  Nutzungsrech-
te einrdumen. Hier misste es also
ausdriickliche vertragliche Festlegun-
gen geben, sonst bleiben sie alleinige
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Rechteinhaber. Anders ist es mit wis-
senschaftlichen Mitarbeitern, studen-
tischen Hilfskréften und bei Beschaftig-
ten in &hnlichen Dienstverhéltnissen.
Dann gilt die ,Freiheit der Forschung”
nicht so umfassend wie bei Professoren.
Daher erwirbt die Einrichtung, fiir die sie
arbeiten, Nutzungsrechte wie bei ande-
ren Angestellten auch.

Teamarbeit: ,Gehilfe” oder ,Mitur-
heber”?

Bei Team- und Auftragsarbeiten kommt
es darauf an, wer welchen Beitrag leistet.
Sammelt zum Beispiel ein Student Ma-
terial fiir einen Professor oder fiigt dem
Text einzelne FuBnoten hinzu, wird er
rechtlich meist als ,Gehilfe” gelten, der
keine eigenen Rechte an der Veroffent-

lichung erwirbt. Dagegen wird er zum
«Miturheber”, wenn er einen schopferi-
schen Beitrag leistet, zum Beispiel durch
eigene Zusammenfassungen, selbst er-
stellte Kapitel und so weiter.

Die Grenze zwischen beiden Varian-
ten ist allerdings flieBend. Neben dem
Urheberrechtsgesetz regelt das Hoch-
schulrahmengesetz (Paragraf 24), dass
als Mitautor genannt werden muss,
wer einen ,eigenen wissenschaftlichen
oder sonstigen wesentlichen Beitrag” zu
einer Verdffentlichung leistet. Wenn der
Beitrag fiir Miturheberschaft reicht, kon-
nen im Zweifel nur alle Miturheber ge-
meinsam die Rechte am Ergebnis regeln.
Uber eine Verdffentlichung und Rechte-
einrdumung an einen Verlag missen sich
dann also alle Miturheber einig sein. l

Mehr informationen

Handys an Schulen: Haufige Fragen
und Antworten

Autor: David Pachali

Handys an der Schule sorgen oftmals fiir Streit: Diirfen Schulen zum Beispiel ver-
bieten, dass Schiiler ihre Handys auf dem Schulgeldnde benutzen? Wann und wie
weit sind solche Verbote zuldssig? Welche Rechte haben Schiiler, Eltern und Lehrer?
Antworten auf hdufige Fragen zum Thema.

® klicksafe.de — Beitrdge zum Zitatrecht und zur Verwendung fremder Inhalte:
www.klicksafe.de/themen/rechtsfragen-im-netz/irights/

® iRights.info — Erlduterungen zum Recht am eigenen Bild:
www.irights.info/?p=5344

® iRights.info — Ratgeber zum E-Learning: www.irights.info/?p=28839

@ Uni Leipzig — Hinweise, um die Qualitdt wissenschaftlicher Zeitschriften zu
beurteilen: blog.ub.uni-leipzig.de/die-raeuberische-zeitschrift/

® Informationen zum Zweitver6ffentlichungsrecht der deutschen
Wissenschaftsorganisationen:
www.allianzinitiative.de/de/handlungsfelder/rechtliche-rahmenbedingungen/
fag-zvr.html

©® SHERPA/RoMEO-Liste zur Zweitverdffentlichungs-Politik einzelner Verlage:
www.sherpa.ac.uk/romeo
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1. Diirfen Schulen die Handynutzung
verbieten und regulieren?

Die Uiberwiegende Mehrheit der Juristen
ist der Ansicht, dass Schulen die Handy-
nutzung zumindest unter bestimmten
Bedingungen und in bestimmten Situ-
ationen verbieten koénnen. Das muss
allerdings in einem verntinftigen Rah-
men geschehen. Ganz tberwiegend als
unzuldssig betrachtet werden dagegen
Verbote, die dariiber hinausgehen und
etwa schon das bloRe Mitfiihren eines
Handys untersagen wiirden.

Allgemein anerkannt ist zundchst, dass
Schulen nicht nach bloBem Belieben
eigene Regeln aufstellen dirfen.
Sie brauchen dafiir eine gesetzliche
Grundlage und miissen dem Grundsatz
der VerhéltnismaBigkeit folgen. Die

Schulgesetze der Bundesldnder bilden
eine solche Grundlage, machen aber
zumeist nur allgemeine Vorgaben:
Schulen kénnen in einer Schulordnung
festlegen, welche MaRBnahmen sie
vorsehen, um ihre Aufgaben in der
Erziehung und beim Unterricht zu
erfiillen. Dazu kann es auch gehéren, die
Handynutzung einzuschranken.

Hier setzt héufig Streit zwischen den
Beteiligten an: Wie weit darf es untersagt
werden, das Handy zu benutzen und was
folgt bei Versté3en? Da ein Handyverbot
auch Grundrechte der Schiiler wie die
freie Personlichkeitsentfaltung und das
Eigentumsrecht beriihren kann, muss
es verhédltnismaBig sein. Zusatzlich
haben die Eltern gegebenenfalls
ein berechtigtes und dann auch zu
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beriicksichtigendes Interesse daran,
ihre Kinder auf dem Handy erreichen zu
kénnen.

Eine eindeutige Tendenz unter
Juristen, wie weit die Handynutzung
reguliert werden darf, ldsst sich derzeit
kaum ausmachen: So sieht etwa Baden-
Wiirttembergs Kultusministerium auch
Verbote als gerechtfertigt an, das Han-
dy in der Pause zu benutzen. Es bleibe
aber Sache der Schule, einzelne Rege-
lungen zu erlassen, solange sie mit dem
Erziehungs- und Bildungsauftrag begriin-
det werden kdénnen.

Sonderfall Priifung: Handy mitbrin-
gen kann bereits verboten sein
Strengere Regeln gibt es zumeist
bei férmlichen Priifungen. Fiir diese
wird haufig festgelegt, dass Schiiler
ihre Handys am Lehrerpult oder an-
derswo hinterlegen miissen und
schon ein mitgefiihrtes Handy als
Tauschungsversuch gewertet werden
kann. Auch hier kommt es auf den Ein-
zelfall und darauf an, was die Schul- und
Priifungsordnung sowie die Schulgesetze
der Lénder im Detail sagen. Fir die
Schule kann bei Tduschungsversuchen
ein ,Anscheinsbeweis” ausreichen. Das
bedeutet: Die Schule darf von einem
Tauschungsversuch ausgehen, wenn
das Handeln eines Schiilers typische
Merkmale dafiir aufweist. Ist der Schiiler
anderer Meinung, muss er zeigen, dass
sein Fall untypisch ist — er also nicht
tduschte, obwohl es den Anschein hatte.
Einem Urteil des Verwaltungsgerichts
Karlsruhe zufolge kann es im Prinzip
bereits ausreichen, ein Handy nur dabei-
zuhaben, damit eine Priifung mit ,unge-
niigend” bewertet werden kann. Das

gilt jedenfalls dann, wenn die Priifungs-
ordnung eine solche Konsequenz fiir
Junerlaubte Hilfsmittel” vorsieht. Im
konkreten Streit hatte eine Schiilerin
ihr angeschaltetes Handy bei einer
mindlichen Priifung in einem Beutel
im Raum liegen gelassen. Weil die
Schule aber vor der konkreten Priifung
nicht noch einmal klar auf das Verbot
hingewiesen hatte, sei eine spétere
Bewertung mit ,ungeniigend” im kon-
kreten Fall unverhéltnismaBig gewesen.
Die Schule musste die Note wieder
dndern.

Sonderfall Bayern: Allgemeines
Nutzungsverbot fiir Handys

Eine spezielle landesweite Regelung
gibt es in Bayern. Hier wurde 2006 ein
Nutzungsverbot fiir Handys an Schulen
eingeflihrt. Schiiler miissen ihre Handys
demnach ,im Schulgebdude und auf
dem Schulgeldnde” ausschalten, auRer
sie werden ,zu Unterrichtszwecken” ge-
nutzt oder der Lehrer macht eine
Ausnahme (Artikel 56 des Bayerischen
Erziehungs- und Unterrichtsgesetzes).
Die anderen Bundeslénder uberlassen
konkrete Regelungen den Schulen.

2. Diirfen Lehrer den Schiilern Handys
wegnehmen?

Die Schulgesetze der Bundeslénder ma-
chen dazu unterschiedliche Vorgaben:
Manche sehen eine ,zeitweise Wegnah-
me von Gegenstanden” ausdriicklich im
Katalog der erlaubten ErziehungsmaB-
nahmen vor, andere machen nur sehr
allgemeine Vorgaben und erlauben es
den Schulen, besondere Regelungen da-
fur aufzustellen. Hier hdngt es dann da-
von ab, was die jeweilige Schulordnung
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vorsieht. Im Ergebnis wird ein Lehrer be-
fugt sein, das Handy einzuziehen, wenn
es den Unterricht stort.

Fiir Streit sorgen dabei die konkreten
Modalitdten: Wie lange darf die Schule
das Handy einbehalten, an wen ist es
zurlickzugeben? Gibt es keine konkrete
Regelung, lasst sich aus dem Grundsatz
der VerhéltnismaRigkeit ableiten, dass
die Schule das Handy normalerweise
dann zuriickgeben muss, wenn es
definitiv nicht mehr stért und damit
der Anlass fiir das Einziehen entfallen
ist. Als erzieherische MafRnahme kann
es im Einzelfall erlaubt sein, das Handy
darliber hinaus einzubehalten. Einig ist
man sich jedoch, dass eine dauerhafte
Wegnahme nicht zuldssig ist. Ebenso
klar ist, dass ein ldngeres Einbehalten
nicht den Charakter einer bloBen
StrafmaBnahme erlangen darf. Dazu
ist ein Lehrer nur unter klar definierten
Bedingungen befugt.

TeilweisehabeneinzelneBundeslander
ndher bestimmt, dass weggenommene
Gegenstdnde in der Regel am Ende des
Unterrichtstages zuriickgegeben werden
mussen. Das Land Bayern hat festgelegt,
dass ein Handy ,voriibergehend ein-
behalten” werden darf, aber nicht,
wie lange ,vorlibergehend” ist. Die
Entscheidung dariiber liegt folglich
im Ermessen des Lehrers. Manche

—2

Juristen sind auch der Ansicht, dass
Aufbewahrungsfristen generell unzulds-
sig sind und das Handy einem Schiiler
personlich zuriickgegeben werden muss
— im Unterschied etwa zu gefdhrlichen
Gegenstdanden wie Messern, die haufig
nur an die Eltern zurlickgegeben wer-
den. Ein klares Meinungsbild ist hier
jedoch nicht auszumachen, was wohl
der unterschiedlichen Handhabung an
den Schulen entspricht. Wenn ein
Schiiler das Handy nicht aushéndigen
will, kann die Schule etwa den Schiiler
vom Unterricht ausschlieBen oder eine
Mitteilung an die Eltern erwégen.

Sind Eltern oder Schiiler mit den
Regelungen an ihrer Schule unzufrieden,
kénnen sie sich in die Diskussion dariiber
einbringen, nach einer konkreten
Regelung durch die Schulkonferenz
fragen und diese dort oder auf der
Elternversammlung ansprechen.

3. Diirfen Lehrer Handys - zum Beispiel
bei einem Verdacht auf strafbare inhal-
te - durchsuchen?

Gegen den Willen des Betroffenen diir-
fen Lehrer Handys — wie auch andere
Sachen eines Schiilers — nicht durch-
suchen. Hier gelten die allgemeinen
rechtsstaatlichen Hiirden der Strafpro-
zessordnung, nach der nur die Staatsan-
waltschaft Einsicht in gespeicherte Da-
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ten auf dem Handy nehmen darf. Auch
Polizeibeamte diirfen das nur mit ent-
sprechender Anordnung oder der Ein-
willigung des Betroffenen. Lehrer diirfen
Schiiler also nur ohne Zwang dazu auf-
fordern, das Handy oder Inhalte darauf
vorzuzeigen.

Das Kultusministerium Baden-Wiirt-
temberg hat die Situation in einer
Stellungnahme bereits 2006 wie folgt
beschrieben: ,Da die Handys Inhalte
aus dem Privatleben des Schiilers haben
konnen, ist es nicht zu rechtfertigen,
dass die Lehrkraft selbst die Tasten des
Handys driickt, um sich {iber die Inhalte
zu vergewissern. Auch die fiir Videos und
Bilder vorgesehenen Speicher kdnnen
ganz personliche Inhalte haben. Hier
kann auch das Grundrecht des Post- und
Fernmeldegeheimnisses bertihrt sein.”

Ein Recht fiir Lehrer, Handys zu
kontrollieren, gibt es also nicht. Lehrer
kdonnen - siehe Frage 2 — das Handy
aber einbehalten und die Eltern
verstandigen. Bei Verdacht auf Straftaten
darf bzw. sollte die Polizei verstandigt
werden. Ob das sinnvoll ist, hdngt vom
Einzelfall ab, etwa wie schwerwiegend
ein Verhalten ist, wie einsichtig sich
der Schiiler zeigt und so weiter. Eine
Pflicht zur Anzeige gibt es bei einigen
besonders schwerwiegenden Straftaten
(StGB § 138).

4. Welche Rechte sind bei Bild- oder
Tonaufnahmen mit dem Handy zu
beachten?

Aufnahmen aus dem hdchstperson-
lichen Lebensbereich: Heimliche Auf-
nahmen sind nicht erlaubt und unter
bestimmten Bedingungen sogar strafbar.
Das Strafgesetzbuch zahlt dazu Bildauf-
nahmen von Menschen in ,einem gegen
Einblick besonders geschiitzten Raum”.
Dazu zdhlen zum Beispiel Umkleideka-
binen oder Schultoiletten. Strafbar ist
es auch, solche Aufnahmen Dritten zu-
ganglich zu machen, zum Beispiel sie
per Messaging-App zu teilen oder ins
Internet zu stellen.

Anders ist es auf dem Schulhof oder
im Klassenzimmer: Sie sind keine beson-
ders geschiitzten Rdume. Hier gilt gleich-
wohl das Recht am eigenen Bild. Es be-
sagt, dass man bei Fotos oder Videos die
Betroffenen um Erlaubnis fragen muss,
wenn sie darauf klar erkennbar sind. Das
Recht am eigenen Bild regelt, ob solche
Bilder oder Aufnahmen verdffentlicht
werden dirfen, beispielsweise in So-
zialen Netzwerken. Daneben kann be-
reits das ungefragte Fotografieren oder
Filmen in das allgemeine Personlich-
keitsrecht der Abgebildeten eingreifen.
Wer bei Kindern (also Minderjahrigen)
gefragt werden muss, héngt davon ab,
ob man annimmt, dass das Kind bereits
zur Einsicht in die Folgen der eigenen
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Einwilligung fahig ist. Bei Klassenfotos
fragen Schulen im Zweifel hdufig sowohl
Eltern als auch Schiiler. Mehr Hinweise
zum Recht am eigenen Bild finden sich
unter ,Mehr Informationen” am Ende
des Textes.

Auch fiir Tonaufnahmen mit dem Han-
dy gibt es Ahnliches zu beachten: die
Vertraulichkeit des Wortes. Wer das
Jnichtéffentlich gesprochene Wort” mit
Geraten aufzeichnet, kann sich strafbar
machen. Man sollte daher um Erlaubnis
fragen, wenn man ein Gesprdch auf-
nehmen will. Unter das nichté6ffentliche
Wort kdnnen nicht nur solche Gespra-
che und Situationen fallen, die man
umgangssprachlich als vertraulich be-
zeichnen wiirde. Auch das Gespréch in
einer Schulklasse kann man etwa dazu
zdhlen, denn rechtlich betrachtet spricht
ein Lehrer (oder Schiiler) in der Klasse
zu einem abgegrenzten Adressatenkreis,
der in diesem Zusammenhang noch
nicht als Offentlichkeit gilt. Es kann also
durchaus strafbar sein, heimlich eine
Tonaufnahme einer Schulstunde zu ma-
chen.

Stellt man Aufnahmen ins Internet,
kommt das Urheberrecht ins Spiel. Das
selbst gemachte Video oder Foto kann
bei einer schopferischen Leistung au-
tomatisch als Werk geschiitzt sein, an-
sonsten zumindest als ,Laufbild” oder
,Lichtbild”. Dann hat man Rechte daran
und andere diirfen es in der Regel nicht
weiterverwenden, ohne zu fragen. Es
kdonnen aber auch Rechte anderer ver-
letzt werden, wenn fremdes Material
verwendet wird. Lduft in einem Video
etwa im Hintergrund Musik, wird das in
vielen Fallen nicht durchs Urheberrecht
gedeckt sein und zu einer Sperrung des

Videos auf YouTube oder anderen Platt-
formen fiihren. Mehr Informationen
dazu sind ebenfalls am Ende des Textes
zu finden.

5. Gewaltdarstellungen, Pornos und
andere strafbare inhalte: Was genau ist
verboten?

Die Regelungen zu strafbaren Inhalten
in diesem Bereich sind vielféltig. Im Rah-
men dieses Artikels ist es in erster Linie
wichtig klarzustellen, dass die Verbrei-
tung oder Weitergabe entsprechender
Inhalte an Minderjahrige verboten ist.
Das betrifft auch die Weitergabe zwi-
schen Minderjéhrigen. Es ist meist zwar
nicht verboten, solche Inhalte zu be-
sitzen, auller bei Kinderpornographie.
Allerdings kann unter bestimmten Be-
dingungen bereits das ,Vorratighalten”
strafbar sein.

Gewaltdarstellungen

Unter die strafbaren Gewaltdarstellungen
fallen laut Strafgesetzbuch Inhalte, die
grausame oder unmenschliche Gewalt
verherrlichen, verharmlosen oder ,in
einer die Menschenwiirde verletzenden
Weise” darstellen. Verboten ist es unter
anderem, sie Minderjdhrigen anzubieten
oder zugdnglich zu machen. ,Happy
Slapping“-Videos etwa, bei denen ein
meist ahnungsloses Opfer verpriigelt,
gequalt oder sonst wie gedemiitigt wird,
konnen leicht zu diesen verbotenen
Gewaltdarstellungen zdhlen. Neben der
eigentlichen Tat kann es auch strafbar
sein, das Video aufzunehmen sowie es
einem Minderjéhrigen bloR anzubieten
oder auf irgendeinem Weg zu geben.
Darliber hinaus ist es generell verboten,
solche Inhalte offentlich zugénglich zu
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machen, etwa indem man sie ins Netz
stellt.

Pornografie

Das Strafgesetzbuch regelt die ,Ver-
breitung pornographischer Schriften”,
wobei auch Inhalte auf Datenspeichern
wie Speicherkarten oder auf Smart-
phones als ,Schrift” gelten. Das Ver-
bot der Verbreitung umfasst dabei
unter anderem, pornografische Inhalte
Minderjahrigen anzubieten oder zugédng-
lich zu machen. Nach Ansicht von Juris-
ten féllt darunter zum Beispiel auch,
wenn man sie auf dem Handybildschirm
anderen zeigt. Was genau inhaltlich zur
JPornografie” im strafrechtlichen Ver-
standnis zahlt, ldsst sich auch hier nicht
allgemein sagen. Der Bundesgerichtshof
hat in einer Entscheidung zumindest
solche Darstellungen darunter verstan-
den, die ,unter Hintansetzung sonstiger
menschlicher Bezlige sexuelle Vorgange
in grob aufdringlicher Weise in den Vor-
dergrund riicken und ausschlieBlich oder
tiberwiegend auf die Erregung sexueller
Reize abzielen”.

Volksverhetzung

Bei volksverhetzenden Inhalten ist es
unter anderem verboten, sie zugénglich
zu machen oder anzubieten. Dazu zdhlt

das Strafgesetzbuch besonders Inhalte,
die zum Hass gegen bestimmte Gruppen
aufrufen - etwa aufgrund ihrer religiésen
oder nationalen Zugehorigkeit, ihrer
«ethnischen Herkunft” - oder gegen
einzelne Zugehdrige dieser Gruppen.
Fiir weitere Informationen zum Thema
Gewaltdarstellungen, Pornografie und
Volksverhetzung siehe ,Mehr Informa-
tionen” am Ende des Textes.

6. Sind Storsender oder Handydetekto-
ren in Schulen erlaubt?

Bekannt wurden in den letzten Jahren
einige Félle von Schulen, welche Han-
dydetektoren verwendet haben, die
bei heimlich mitgebrachten Handys
Alarm schlagen. Die Schulaufsicht des
Bildungsministeriums in Schleswig-Hol-
stein hat 2013 ein Gymnasium aufgefor-
dert, einen solchen Detektor nicht mehr
zu verwenden, da es keine rechtliche
Grundlage fiir den Einsatz gebe.

Ob solche Sender gegen geltende
Gesetze verstoBen, hédngt von ihrer
technischen Ausgestaltung ab. Zumin-
dest bei Storsendern - auch als
Jammer” bekannt, die den Handy-
empfang aktiv unterbinden sollen -
dirften die Anforderungen aus dem
Telekommunikationsgesetz gelten. Da-
nach sind Frequenznutzungen nur dann
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erlaubt, wenn die Bundesnetzagentur
oder andere Vorschriften es gestatten.
Den Schulen drohen zumindest Buf3-
gelder, wenn sie entsprechende Sender
einsetzen.

Sollten die Geréte eine Ortung ermog-
lichen oder sonst personliche Da-

ten erfassen, wdéren sie auch daten-
schutzrechtlich problematisch. Unabhén-
gig von diesen Fragen und der ein-
gesetzten Technik bleibt fraglich, ob
technische Blockaden und Detektoren
verhéltnismdBig - und pédagogisch
sinnvoll — sind. ®

Mehr informationen

@ Broschiire ,Smart mobil?! - Ein Elternratgeber zu Handys, Apps und mobilen
Netzen” von klicksafe und Handysektor: www.klicksafe.de/service/materialien/
broschueren-ratgeber/smart-mobil-elternratgeber-handys-smartphones-

mobile-netze/

@ Beitrdge der Themenreihe von klicksafe und iRights.info zu Urheber- und
Personlichkeitsrechten in sozialen Netzwerken und Musik bei YouTube:
www.klicksafe.de/themen/rechtsfragen-im-netz/irights

@ Erlduterungen zum Recht am eigenen Bild auf iRights.info:

www.irights.info/?p=5344
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beachten?

Autorin: Ramak Molavi

Was sollte ich beim Kauf von Apps

Kann man unsichere und schddliche Apps erkennen? Was kann man auf Smartphone
und Tablet tun, um seine Daten zu schiitzen? Ein Uberblick zu Datenschutz und Da-

tensicherheit auf dem Smartphone.

Mobile Apps machen nicht nur SpaR,
sondern sind auch in vielen Situati-
onen niitzlich. Sie bieten unzéhlige ver-
schiedene Funktionen, von denen man-
che sichtbar und andere fiir den Nutzer
weniger sichtbar sind. Je nach Program-
mierung und Berechtigungen einer App
kann der Anbieter nachverfolgen, wie
wir unser mobiles Gerat nutzen. Berech-
tigungen ermdglichen Apps den Zugriff
auf Einstellungen und Dateien auf unse-
rem mobilen Gerdt. Gemeinsam ist den
meisten Apps, dass sie zahlreiche Daten
sammeln und auf viele Funktionen un-
serer Gerédte zugreifen kénnen.

Das ist jedoch nicht immer schlecht.
Viele Apps brauchen bestimmte Daten
und Zugriffsrechte, um zu funktionieren.
Eine Navigations-App etwa bendtigt den
Standort, um ans Ziel zu fiihren. Eine
Foto-App braucht Zugriff auf die Ka-

mera des Handys und muss in der
Lage sein, Fotos in Ordner abzulegen.
Auf der anderen Seite gibt es auch
Apps, die Zugang zum Adressbuch, zur
Telefonfunktion oder anderen sensiblen
Bereichen einfordern, ohne dass sie
diesen Zugang fiir ihren Dienst wirklich
brauchen. Es ist moglich, dass die Daten
einfach nur gesammelt werden, um sie
zu vermarkten.

Die beiden grofRen Hersteller mobiler
Betriebssysteme, Apple und Google,
haben in den letzten Jahren manche
Verbesserungen eingefiihrt, die Nutzern
mehr Kontrolle tber solche Berech-
tigungen von Apps ermdglichen. Teils
wurden auch die Anforderungen an App-
Entwickler erhéht. Dennoch empfiehlt
es sich hier, aufmerksam zu bleiben.
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1. Wie erkennt man unsichere und
schddliche Apps?

Leider ist es nicht so, dass man proble-
matische Apps allein durch einen Blick
auf die geforderten Berechtigungen
erkennen kann. Das gilt vor allem fiir
Schadprogramme. Sie gibt es nicht nur
fiir PCs, sondern auch fir mobile Gerate.
PC-Nutzern sind vor allem klassische Vi-
ren bekannt, also Schadprogramme, die
sich selbsttdtig weiterverbreiten. Eine
solche Verbreitung von Gerét zu Gerat ist
bei Smartphones normalerweise nicht
moglich.

Dennoch lauern hier Gefahren. Dazu
gehoren Trojaner, also Schadprogramme,
die im Schlepptau einer vermeintlich
niitzlichen App kommen. Auch soge-
nannte Ransomware hat auf Mobilge-
raten Verbreitung gefunden. Dabei
handelt es sich um Programme, die
den Zugriff auf das Gerét sperren und
ein Losegeld fordern. Die folgenden
Hinweise sollen helfen, die Situation
fir die beiden géngigsten mobilen
Betriebssysteme besser einzuschétzen:

Apple/iOS: Alles in allem gelten Nutzer
von iPhones und iPads bislang als ver-
gleichsweise gut geschiitzt vor Schad-
programmen, auch wenn diese vereinzelt
aufgetaucht sind. Dazu trégt bei, dass
Apple ein geschlossenes System errichtet
hat, es recht weitgehend kontrolliert
und Einreichungen in den App-Store
prift. Auch ist es auf iOS-Gerdten nor-
malerweise nicht moglich, Apps aus
alternativen Quellen zu installieren.
Wer das will, muss einen sogenannten
Jailbreak vornehmen. In diesem Fall
sollten Nutzer weitere Vorkehrungen ge-
gen Schadsoftware treffen und etwa eine

Sicherheitsapp installieren. Die Hinweise
hier richten sich jedoch an Nutzer ohne
entsprechende Vorkenntnisse.

Google/Android: Vergleichsweise offe-
ne Systeme wie Android haben sich
bislang als anfalliger fiir Schadprogram-
me erwiesen. So gab es mehrere Félle,
in denen Apps mit problematischem
oder schddigendem Verhalten auch im
offiziellen Play-Store entdeckt wurden.
Google hat seine eigenen Sicherheits-
funktionen unter dem Namen ,Play
Protect” mittlerweile standardmaBig auf
Android-Gerdten aktiviert. Der Dienst
priift Apps, warnt bei verdédchtigen Pro-
grammen und kann sie im Extremfall
ohne Zutun des Nutzers I6schen. Die
Play-Protect-Funktionen lassen sich jus-
tieren, aber nicht vollstdndig abschalten.

Schadsoftware-Scanner helfen nur
begrenzt

Zahlreiche Hersteller bieten zusatzliche
Apps zum Erkennen von Schadprogram-
men an und werben damit, nur mit ihnen
seien Nutzer sicher. Untersuchungen
haben jedoch gezeigt, dass der Schutz
durch solche Apps nur begrenzt ist.
Aus technischen Griinden konnen
Sicherheits-Apps flir Smartphone oder
Tablet in der Regel kaum einsehen, was
andere Apps auf dem Gerédt treiben.
Anders als Antivirensoftware auf dem
PC sind sie daher schlechter darin,
Schadprogramme zu erkennen. Ob sie
auf zusétzliche Sicherheits-Apps setzen
wollen, bleibt Nutzern Uberlassen. In
jedem Fall sollten Nutzer die folgenden
Hinweise beachten, die bereits in vielen
Féllen mehr Schutz bieten.

Was sollte ich beim Kauf von Apps beachten?
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Fake-Apps erkennen

Gerade zu héufig gesuchten Begriffen
wie WhatsApp, Angry Birds oder
Pokémon Go tauchen immer wieder
Félschungen auf. Die Fake-Apps heilen
oftmals &hnlich wie das Original, tragen
dhnliche Logos oder sind mit Zusédtzen
wie ,Guide” oder ,Update” versehen.
Echte Updates dagegen werden
tiber die Update-Funktion installiert.
Tatsdchlich dienen die Fake-Apps dazu,
private Daten abzugreifen oder anderen
Schaden zu verursachen. Bis sie aus
einem App-Store entfernt werden, kann
Zeit vergehen.

Findet man zu einem Suchbegriff
mehrere dhnliche Treffer in einem App-
Store, sollte man die Beschreibungen,
den angegebenen Anbieter und etwa
die Anzahl der Downloads genau in
Augenschein nehmen. Der Original-
Anbieter verfligt zudem in der Regel
iiber eine Website, von der Links den
Weg auf seine App in den Stores weisen.

Alternative Quellen genau priifen
Vor allem fiir Android-Nutzer gibt es die
Maglichkeit, alternative Stores zu nutzen
oder Apps direkt von anderen Websites
herunterzuladen. Diese Apps unterliegen
allerdings nicht den Kontrollen durch
die App-Store-Betreiber, sodass die
Installation hier mit gréBeren Risiken
verbunden ist. Vorsicht ist besonders
bei Apps geboten, die irgendwo im
Web zum Download stehen. Besonders
misstrauisch sollte man sein, wenn sie
auBergewohnliche  Funktionen oder
Geldersparnisse versprechen.
Alternative Stores wiederum sind
haufig, aber nicht zwingend weniger
sicher. So hat der ,F-Droid”-Store fir

Android-Nutzer strenge Regeln zum
Datenschutz und ldsst nur solche Apps
zu, deren Code jedermann Uberpriifen
darf. Bevor man Apps aus alternativen
Quellen installiert, sollte man sich
gleichwohl genau tber den Store und
die jeweilige App informieren.

Apps aktuell halten

Auch  ansonsten  sichere  Apps
kénnen unsicher werden, wenn neue
Sicherheitsliicken auftauchen. Regel-
maBige App-Updates sind wichtig, um
diese Sicherheitsliicken zu schlieBen.
Fiir viele Nutzer bietet die Einstellung
«automatische Updates” daher einen
empfehlenswerten Zugewinn an Sicher-
heit. Fortgeschrittene Nutzer, die jeweils
einzeln entscheiden wollen, ob sie
neue Versionen und Funktionen nutzen
mochten, werden auf die Automatik
womdglich eher verzichten wollen und
kénnen.

Neben Problemen durch Schadsoft-
ware kénnen Apps auch durch Méangel
in puncto Datenschutz und Datensi-
cherheit kritisch zu bewerten sein. Um
solche Méngel besser einschatzen zu
kénnen, empfehlen sich die folgenden
Verhaltensregeln:

Nicht allein auf Bewertungen und
Top-Download-Listen verlassen

Download-Charts und gute Bewertungen
bei Apps kdnnen zwar darauf hinweisen,
dass viele Nutzer damit gute Erfahrungen
gemacht haben. Verlassen kann man
sich darauf allerdings nicht. Teils werden
Apps millionenfach heruntergeladen,
bis ein kritisches Verhalten auffallt. Auch
spielen Schwaéchen beim Datenschutz
selten eine Rolle bei Bewertungen und
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Downloads. WhatsApp und Facebook
beispielsweise sind aufgrund ihrer
Funktionen und Leistungen regelmé&Rig
unten den Top 5 der am meisten
heruntergeladenen Apps, obwohl ihr Da-
tenhunger in vielerlei Hinsicht kritisch
bewertet wird. Da Bewertungen zudem
haufig im Interesse der Anbieter mani-
puliert werden, ist ihre Aussagekraft
ohnehin begrenzt.

AGB und Datenschutzerkldrung zu-
mindest iiberfliegen

Die allgemeinen Geschéftsbedingungen
(AGB) geben oftmals Auskunft darliber,
wie das Geschéftsmodell der App-
Anbieter aussieht und wann Kosten
anfallen. In der Datenschutzerkldrung,
in Apps oft auch Privacy Policy genannt,
muss jeder Anbieter auflisten, welche
Daten er erhebt und was er damit
macht. Ist die Datenschutzerkldarung
vergleichsweise kurz, so heifit es leider
nicht immer, dass keine Daten erhoben
werden, sondern oft nur, dass die App-
Anbieter unvollsténdig informieren.

Laut gegenwadrtiger Rechtslage gilt:
Hat der Anbieter seinen Sitz auBerhalb
der EU, bietet aber seine Dienste in
Deutschland an, zdhlt trotzdem das
deutsche Datenschutzrecht mit seinem
recht weitgehenden Schutz. Hat der
App-Anbieter allerdings zusatzlich einen
Sitz in einem Land der EU, gilt das
Datenschutzrecht dieses EU-Landes. Im
Fall von Google und Facebook wére das
somit das Datenschutzrecht von Irland.
Das wird sich ab Mai 2018 &ndern,
wenn das neue europdische Daten-
schutzrecht in Kraft tritt. Die Datenschutz-
Grundverordnung schreibt ein einheit-
liches Datenschutzniveau innerhalb der

gesamten EU vor. Selbst wenn ein Un-
ternehmen seinen Sitz auBerhalb der
EU hat, muss es sich an europé-
isches Datenschutzrecht halten,
wenn sich die App an EU-Biirger rich-
tet. Das wird wohl immer der Fall sein,
wenn man die App etwa Uber einen
deutschsprachigen App-Store herunter-
laden kann.

Im Zweifel nicht installieren

Kommt einem eine App nicht
vertrauenswiirdig vor — zum Beispiel,
weil sie schlechte Bewertungen hat,
unbegriindete oder unplausible Berech-
tigungen einfordert, unseriése Werbung
enthéltoderin Onlinemagazinen oderder
Fachpresse schlecht besprochen wurde
— so sollte man von der Installation
absehen. Zudem ist es ratsam, ab und
zu sein Gerédt aufzurdumen und nicht
genutzte Apps zu entfernen.

Berechtigungen iiberpriifen

Welche Berechtigungen eine App
anfordert, wird je nach Betriebssystem
und Version entweder beim Installieren,
beim ersten Verwenden der App oder
beimerstenVerwendeneinerbestimmten
Funktion angezeigt. Ab iOS 7 und
Android 6.0 ,Marshmallow” kénnen die
App-Berechtigungen recht weitgehend
unter den jeweiligen Einstellungen
des Betriebssystems verwaltet werden.
Auch wenn es miihsam sein kann,
sollte man die erteilten Berechtigungen
von Zeit zu Zeit Uberpriifen und
gegebenenfalls entziehen. Allerdings
kann dies wiederum dazu fiihren, dass
bestimmte Funktionen einer App nicht
mehr verfiigbar sind. Hier hilft nur
Ausprobieren und Nachjustieren.

Was sollte ich beim Kauf von Apps beachten?
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2. Wie finanzieren sich Apps und was
bedeutet das fiir den Schutz der per-
sonlichen Daten?

Apps sind ausgekliigelte Software. lhre
Entwicklung und regelméaBige Aktuali-
sierung kosten Zeit und Geld, die Ver-
marktung ebenfalls. Apps, die man
kostenlos herunterladen und nutzen
kann, missen sich anders finanzieren.
Folgende Geschéftsmodelle sind derzeit
gangig:

Bezahl-Apps: Bei Bezahl-Apps muss
man vor dem Download einen bestimm-
ten Betrag bezahlen. In der Regel
werden keine weiteren Kosten fallig,
sodass von Anfang an alle Funktionen
ohne Einschrankung genutzt werden
kénnen. In manchen Féllen kann es
aber vorkommen, dass man fiir eine
aktualisierte Version —vor allem, wenn sie
fiir ein neues Betriebssystem angepasst
wurde - noch einmal bezahlen muss.
Wer die Bezahlvariante einer ansonsten
durch Werbung finanzierten App wahlt,
kann grundsétzlich auch den mit
Werbung verbundenen Datenaustausch
verringern. Ob das in einer konkreten
App auch so umgesetzt ist, hdngt vom
jeweiligen Anbieter ab.

Free Apps: Viele kostenlose Apps finan-
zieren sich durch Werbeeinblendungen.
Manche App-Anbieter warten damit
zundchst noch ab, weil sie erst eine
maoglichst grole Nutzerzahl an sich
binden mochten. Durch die Entstehung
von Werbenetzwerken wie Google
Admob oder Microsoft Advertising ist
die Integration von Werbung in Apps
relativ einfach geworden. Ein weiteres
Geschaftsmodell kann darin bestehen,
dass der Anbieter zwar keine Werbung
in der App einblendet, die gesammelten

Daten aber auf andere Weise vermarktet.
Freemium oder Free-to-Play: Auch
bei diesem Geschéaftsmodell kann die
App kostenlos heruntergeladen und
installiert werden. Man kann sie dann
in einer Basisvariante oder fiir eine be-
stimmte Zeit nutzen. Mdchte man al-
lerdings Werbung dauerhaft entfernen,
weitere Funktionen nutzen oder Spie-
lelemente und Level freischalten, muss
man zahlen, entweder in Form soge-
nannter In-App-Kdufe oder durch Er-
werb einer separaten Vollversion der
App. In den App-Stores wird auf In-App-
Kéufe heute deutlicher hingewiesen.
Diese Transparenzregeln haben die
Store-Betreiber auch zum Schutz von
Kindern, Jugendlichen und deren Eltern
eingefiihrt. Um die Ausgaben besser zu
kontrollieren, kann man zum Beispiel
Prepaid-Guthaben fiir den jeweiligen
App-Store nutzen.

3. Wie kann man sich vor Abzocke in
Apps schiitzen?

Auch wenn die Apps von den Store-
Betreibern tberpriift werden, gilt das
nicht fiir Werbung in den Apps. In den
Werbebannern kénnen sich bei unserio-
sen Anbietern klickbare Bereiche verste-
cken, die man auf den ersten Blick nicht
sieht. Unseridse Anbieter nutzen solche
Funktionen, um Nutzern verdeckt einen
Kauf oder einen Abo-Vertrag (iber eine
bestimmte Dienstleistung unterzuju-
beln. Diese Vertrége sind zwar rechtlich
gesehen in den meisten Féllen nicht giil-
tig. Das Problem ist aber die Zahlungs-
abwicklung. Sie erfolgt beim sogenann-
ten Carrier Billing automatisch tber die
Handy-Rechnung. Die Anbieter nutzen
dabei die SIM-Kartennummer, um beim
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Mobilfunkbetreiber die Handynummer
zu erhalten, dem jeweiligen Inhaber
wird dann der Posten auf der Rechnung
hinzugefiigt.

Schiitzen kann man sich davor, indem
man bei seinem Mobilfunkbetreiber eine

sogenannte Drittanbietersperre einrich-
tet, wenn dieser es nicht bereits selbst
getan hat. Damit konnen die unseriésen
Anbieter keine weiteren Zahlungen tber
die Handyrechnung auslésen. B

Mehr informationen

@ klicksafe-Themenseite zu Apps und Smartphones:

www.klicksafe.de/smartphones

©® Mobilsicher.de: Infos zu App-Berechtigungen:

www.mobilsicher.de/datenschutz/5560

© Handysektor: Infos zu Abos und Abzocke:

www.handysektor.de/abo-abzocke.html

© Elternratgeber ,Smart mobil?!” von klicksafe und Handysektor:

www.klicksafe.de/materialien

Weitere Texte der fortlaufenden Themenreihe zu ,Rechtsfragen im Netz” von klicksafe und
iRights.info finden sich unter www.klicksafe.de/irights und www.irights.info sowie in der
Broschirenreihe ,Spielregeln im Internet” (siehe www.klicksafe.de/materialien).
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