
Bilder und 
Videos im Netz Cyber-Mobbing &  

Belästigungen
	Sei selbstbewusst! Wichtig ist, dass du an dich selbst 
glaubst und dir nichts von anderen einreden lässt.

	Reagiere nicht auf Nachrichten, die dich ärgern.

	Blockiere Nutzer/innen, die dich belästigen, oder 
melde diese direkt an Facebook: Im Profil der Per-
son auf die drei Punkte klicken > „Melden“ oder 
„Blockieren“

	Mach auch selbst niemand anderen fertig und zeig Zivilcourage im Netz!

	Hol dir Hilfe: Wende dich an eine Vertrauensperson, z.B. deine Eltern, 
Freunde, eine Lehrkraft oder Experten. Die jugendlichen Scouts von 	
www.juuuport.de beraten dich anonym.

Alles Facebook
	Veröffentliche keine Fotos oder Videos, die dir oder 
anderen peinlich sein könnten.

	Wenn andere Leute auf deinem Bild zu sehen sind, 
frag sie vor dem Posten, ob sie damit einverstanden 
sind. 

	Selbst betroffen? Bitte die Person, die das Foto oder Video online gestellt hat, um Entfernung.
 

	Fremde Fotos oder Videos aus dem Netz darfst du nicht einfach weiterverbreiten – du brauchst 
dazu die Zustimmung des Urhebers/der Urheberin.

	Du kannst unangemessene Inhalte an Facebook melden (beim Beitrag oder Foto rechts oben > 
„Beitrag melden“). 

	Verbreite keine Nacktfotos, weder von dir noch anderen. Das kann strafbar sein und verstößt 
auch gegen die Gemeinschaftsstandards von Facebook.

	Bestimme selbst, wer sehen kann, wenn andere dich auf Fotos oder in Beiträgen markieren: 
„Einstellungen“ > „Chronik und Markierungen“

	Beweise sichern: Mache Screenshots 
von beleidigenden Kommentaren 
bevor du sie löschst. So hast du etwas 
gegen die Mobber in der Hand!	Du weißt nicht an wen du dich wenden 

sollst?: Kostenlose und anonyme 
Hilfe erhältst du unter 116 111 oder 
www.nummergegenkummer.de 

Tipp

 Über die Story-Funktion kannst du Fotos 
und Videos aufnehmen, bearbeiten und an einzelne Freunde verschicken oder zu deiner Story hinzufügen. Alle Inhalte werden nach 24 Stunden wieder gelöscht. 

Doch Vorsicht: Verrate nicht zu viel von dir und poste keine peinlichen Inhalte von 
dir und anderen. 

Tipp



Weitere Tipps & Hilfe! 

Gib nicht zu viel von dir preis! 

	 Im Netz ist man nicht so anonym wie man glaubt. 

	Wohnadresse, Telefonnummer, Passwörter etc. gehen Fremde nichts an.

	Denk beim Veröffentlichen deiner Beiträge nach – sollen Fremde das auch sehen dürfen? 
Peinliche Partyfotos können dir bei der Ausbildungs- oder Jobsuche schaden. 

	Deine Inhalte im Netz können kopiert, gespeichert und manipuliert werden. Wenn du 
glaubst, dass dein Konto durch eine andere Person übernommen wurde, melde das sofort 
unter: www.facebook.com/hacked 

Privatsphäre 
schützen

Tipps
	Nutze die Zwei-Faktor-Authentifizie-rung, bei der dein Passwort mit einer weiteren Komponente, zum Beispiel einem Sicherheitscode kombiniert wird. Gehe dafür in die Einstellungen >Sicherheit >Erweiterte Sicher-heitseinstellungen >Verwende die zweistufige Authentifizierung

Welche Freunde hast du wirklich? 

	Adde nur „Freunde”, die du auch im echten Leben kennst.

	Wenn Fremde mit dir auf Facebook befreundet sein 	
wollen, nimm diese Person genau unter die Lupe, 	
bevor du die Einladung annimmst. 

	Bedenke: Manchmal verbergen sich hinter Online-	
Identitäten andere Personen, als man glaubt. 

Facebook-Profil nach außen schützen:

	Wähle sichere Privatsphäre-Einstellungen! Mache z.B. deine Profilinfos, Beiträge, Fotos etc. 
nur für deine Freund/innen sichtbar. Checke die Einstellungen regelmäßig, da sich die Möglich-
keiten immer wieder ändern.

	Schalte die Verlinkung zu deinem Profil über Suchmaschinen ab („Einstellungen“ > „Privats
phäre“).

	Kontrolliere regelmäßig dein Aktivitätenprotokoll auf Ereignisse, die dir seltsam vorkommen. 
Wenn sich jemand in deinen Account eingehackt hat, werden häufig Spamnachrichten von dei-
nem Profil aus verschickt oder Beiträge geteilt. In diesem Fall: Passwort ändern! 

	Überprüfe immer wieder, welche Apps mit deinem Facebook-Konto verknüpft sind („Einstel-
lungen“ > „Apps“). Entferne Anwendungen, die du nicht mehr brauchst.

Tipp
	Du willst verhindern, dass bestimmte Leute sehen wann du 
online bist? Dazu den Chat mit 
der Person anklicken, Zahn-radsymbol, Chat für die Person 

deaktivieren.

Tipps und Infos zur sicheren Internet- und 
Handynutzung:	
www.klicksafe.de/facebook
www.facebook.com/klicksafe
www.handysektor.de
www.facebook.com/handysektor
www.instagram.com/handysektor 

Beschwerdestellen: Stößt du auf Inhalte mit kin-
derpornografischem oder rechtsradikalem Inhalt, 
kannst du diese anonym bei www.hass-im-netz.
info oder der Internet-Beschwerdestelle 	
(www.internet-beschwerdestelle.de) melden.

Nummer gegen Kummer: Kostenlose und anonyme 
Hilfe erhältst du unter 116 111 oder www.nummer-
gegenkummer.de 

Facebook: Sicherheitstipps für Jugendliche, Eltern 
und Lehrende: www.facebook.com/safety 
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