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Vorwort

Manipulationen durch Social Bots bei Wahlen weltweit,
Bildmanipulationen wie das berlchtigte Flichtlings-Selfie
mit der Bundeskanzlerin, das immer wieder in faktisch
falschen Kontexten in Sozialen Netzwerken auftauchte,*
und Hetzkampagnen aus der rechtsextremen Szene, die
sich gezielter Falschmeldungen liber Gefllichtete bedie-
nen: Fake-News — bewusst gestreute Falschmeldungen —
stellen eine wachsende Gefahr fiir die Demokratie dar.
Gerade Jugendliche informieren sich haufig in Sozialen
Netzwerken oder Blogs tGber aktuelle Ereignisse. Dabei
laufen sie besonders Gefahr, Falschmeldungen von mani-
pulierenden Nachrichtenseiten aufzusitzen, die dort
geteilt werden. Deren Betreiber setzen auf eine perfide
Methode: Auf den ersten Blick kaum zu erkennen, machen
sie unter dem Deckmantel der seridsen Berichterstattung
systematisch Stimmung insbesondere gegen Fremde und
Flichtlinge und locken auf rechtsgerichtete Angebote.

Die Studie ,The spread of true and false news online”

des MIT aus dem Jahr 20182 zeigt:

« Falschnachrichten verbreiten sich mit einer um
70% hoheren Wahrscheinlichkeit als andere.

« Falschnachrichten lber twitter verbreiten sich
erschreckend schnell und viel weiter und tiefer als
Wabhres.

» Wer viele Uberraschende Neuigkeiten verbreitet,
dessen sozialer Status steigt.

« Fur viele Nutzer ist es gar nicht wichtig, ob sie die
Wahrheit verbreiten.

» Menschen teilen lieber schlechte Nachrichten als gute.

Das Internet — eine Fundgrube fiir Hassseiten,
Verschworungstheorien und Falschmeldungen

Im Internet verbreiten sich Falschmeldungen (Fake-News
oder Hoaxes) als Text-, Bild- oder Videoformat besonders
schnell und werden oft unreflektiert geteilt und kommen-
tiert. In vielen Fake-News wird der Kontext einer Meldung
bewusst ausgeblendet oder einzelne Inhalte daraus tber-
spitzt, Fotos und Videos manipuliert oder aus dem eigent-
lichen Zusammenhang gerissen. Das Ziel solcher Falsch-
meldungen ist es, mit reiRerischen Schlagzeilen und Bildern
eine moglichst hohe Anzahl an Klicks zu generieren oder
Meinungen in eine gewiinschte Richtung zu manipulieren.
Solche Fake-News erzielen eine enorme Reichweite, sodass
die manipulierten Informationen immer wieder in den
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Timelines Sozialer Netzwerke auftauchen und ihnen stetig
mehr Menschen Glauben schenken. Falschmeldungen
werden immer professioneller aufbereitet, und selbst
Journalisten féllt eine Unterscheidung manchmal schwer.
Anbieter von Falschmeldungen (Fake-News-Content-
Farms) platzieren sie weit vorne in Suchmaschinen, um
Werbegelder zu verdienen. Eine Qualitatskontrolle und
die Verifizierung von Informationen wird daher immer
schwieriger und die Uberpriifung der Inhalte und Quellen
unweigerlich wichtiger.?

Fast bezeichnend fiir all diese Entwicklungen ist das
Wort des Jahres 2016: , postfaktisch”. Das Kunstwort ver-
weist darauf, dass es in politischen und gesellschaftlichen
Diskussionen heute zunehmend um Emotionen anstelle
von Fakten geht. Die Begriffe , postfaktisch” und , Fake
News” stehen seit 2017 im Duden.* Sie sind somit fester
Bestandteil unserer Sprachwelt und leider auch unserer
gesellschaftlichen Realitat.

,Echokammer“ und ,Filterblase“

Besonders problematisch wird es, wenn Einstellungen von
Hasspropaganda und Hetze bestimmt sind und diese durch
den sogenannten ,,Echokammer-Effekt“ auch noch ver-
starkt werden, namlich wenn die User gezielt nach journa-
listischen Inhalten suchen, die ihre Meinung bestatigen.
Wer seine Informationen hauptsachlich aus dem gleichen
Dunstkreis bekommt und obendrein Falschmeldungen
nicht richtig einschatzen kann, bewegt sich nur noch mit
eingeschrankter Weltsicht durchs Netz, namlich abge-
schottet in seiner ,,Informations- oder Filterblase”. Dabei
ware die Auseinandersetzung mit alternativen Positionen
eine Moglichkeit, ein zumindest teilweises Umdenken

und eine differenziertere Sichtweise zu ermoglichen.

Die genannten Aspekte werden in den beiden Praxis-
projekten thematisiert, die klicksafe in diesem Material
zur Verfligung stellt. Die Themen eignen sich besonders
fur den Ethik-, Politik- oder Geschichtsunterricht ab
Klasse 8.

https://bit.ly/20GCLLo
http://science.sciencemag.org/content/359/6380/1146
http://bit.ly/2e13ayr

https://bit.ly/2HdOxZH

A WN R


http://www.deutschlandfunk.de/falschmeldungen-im-netz-den-fakes-auf-der-spur.724.de.html?dram:article_id=369974
http://www.deutschlandfunk.de/falschmeldungen-im-netz-den-fakes-auf-der-spur.724.de.html?dram:article_id=369974
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Sachinformation

Um Aufschluss Gber das AusmaR der Falschbehauptungen
im Social Web zu bekommen, sichtete jugendschutz.net,
das Kompetenzzentrum fur Jugendschutz im Internet, im
Jahr 2016 exemplarisch 612 Postings und 540 Kommentare
auf sechs manipulierenden Nachrichtenseiten. Die Mehr-
zahl (80 %) der Postings zitiert aus seriésen Medien. Nach-
richten wurden jedoch aus dem Zusammenhang gerissen
und fir rassistische Propaganda instrumentalisiert. Vom
Erscheinungsbild heben sich die Seiten von Angeboten
rechtsextremer Gruppen ab und sprechen dadurch viele
User an. Die 612 Postings der Seitenbetreiber blieben alle
unterhalb der Schwelle zum Jugendschutzverstol3. Der
Grundton der 540 gesichteten Userkommentare war je-
doch durch rohe Sprache gekennzeichnet. Dort dokumen-
tierte jugendschutz.net 36 volksverhetzende AuRerungen®
oder Aufrufe zu Gewalttaten. Nach einer Meldung durch
jugendschutz.net wurden samtliche VerstoRe geldscht.

Falschmeldungen werden auch als Hoax oder
Hoaxmeldung bezeichnet. Laut Wikipeda wird
das Wort Hoax von Hocus abgeleitet, welches
wiederum eine Verkiirzung von Hocus Pocus
(,Hokuspokus®) ist. Auf der Seite http://hoax-
map.org werden deutschlandweit Geriichte
und Falschmeldungen liber Asylsuchende ge-
sammelt und entlarvt.®

Warum die Vermittlung von Informationskompetenz
immer wichtiger wird
Kindern und Jugendlichen steht die digitale Welt mit ihrem
Informationsreichtum offen. Der JIM-Studie 20187 zufolge
haben fast alle der befragten Jugendlichen einen Internet-
zugang. Ein GroRteil der 12- bis 19-Jahrigen verwendet
Online-Suchmaschinen, um sich zu informieren. Es folgen
YouTube-Videos, Soziale Netzwerke und Wikipedia als die
beliebtesten Informationskanale. Zwei Drittel nutzen You-
Tube regelméaRig, um sich zu informieren. Nur ein geringer
Teil der befragten Jugendlichen greift bei der Informations-
beschaffung auf journalistische Nachrichtenportale zuriick.
Angesichts der digitalen Informationsflut wird es immer
schwieriger, die dargebotenen Informationen zu filtern
und deren Wahrheitsgehalt und Relevanz zu erkennen. In
einer amerikanischen Studie® konnten zahlreiche Schiile-
rinnen und Schiler fundierte Nachrichten nicht identi-
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fizieren. Anstatt auf Quellen zu achten, vertrauten sie vor
allem detailreichen Texten und Bildbelegen. Sie konnten
zudem nicht begrinden, warum sie kritisch oder miss-
trauisch mit bestimmten Inhalten umgehen sollten.

Eine Studie der Universitat Paderborn aus dem Jahr 2018
bestatigt diese Tendenz auch bei deutschen Schiilerinnen
und Schilern, wonach 33,2 % der Jugendlichen nur Gber
sehr rudimentare und basale computer- und informations-
bezogene Kompetenzen verfligen. Diese Schiilerinnen
und Schiler kénnen Informationen, die sie online finden,
weder richtig einordnen noch kritisch hinterfragen und
sind damit besonders anfallig fiir Fake News.®

Informationskompetenz und Quellenkritik als
Kernkompetenzen

Ein kritischer Umgang mit Informationen ist heute wesent-
lich und die Informationskompetenz eine Kernkompetenz
im zunehmend auch digitalen Schulalltag.

Eltern, Lehrerinnen und Lehrer sollten Kinder und
Jugendliche dabei unterstiitzen, ein kritisches Bewusstsein
gegenilber Informationen aus dem Web zu entwickeln.

So kann es hilfreich sein, mit Heranwachsenden zu klaren,
warum sie bisher auf bestimmte Links geklickt haben.

Sie sollten verstehen, dass automatisierte oder als Erstes
angezeigte Ergebnisse nicht unbedingt die besten sind.

Zudem sollte darliber nachgedacht werden, ob Soziale
Netzwerke ein geeigneter Ort fur das Erfassen der 6ffent-
lichen Meinung sind.

Social Bot: Der Begriff ,Bot” ist von dem Wort
,robot“ abgeleitet.’ Im technischen Umfeld wird
darunter zumeist ein Programm verstanden,
welches ohne menschlichen Eingriff Aktionen
ausfuihrt. Social Bots sind laut einer Studie®!

der Universitat Duisburg-Essen in der Lage, in
sozialen Medien Stimmungen zu manipulieren.

5 www.hass-im-netz.info/rechtslage

6 Quelle: Seite ,Hoax”. In: Wikipedia, Die freie Enzyklopadie.
Bearbeitungsstand: 5. 1. 2017, 07:32 UTC.
https://bit.ly/3bt4Gsk

7 https://www.mpfs.de/studien/jim-studie/2018/

8 http://on.wsj.com/2gDbkUm

9 Quelle: https://bit.ly/397aK7A (abgerufen am 28.11.2019)

10 Quelle: https://cert.uni-stuttgart.de/themen/bots.html

11 Quelle: https://bit.ly/2SEcoqF (Stand: 12.2.2019)


http://www.jugendschutz.net/
www.hass-im-netz.info/rechtslage
http://www.mpfs.de/fileadmin/files/Studien/JIM/2016/JIM_Studie_2016.pdf
http://www.wsj.com/articles/most-students-dont-know-when-news-is-fake-stanford-study-finds-1479752576
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ist angesichts der Masse und der neuen Qualitdt an
Falschmeldungen kein leichtes Unterfangen. Mit wenigen
Schritten kénnen Kinder und Jugendliche, aber auch Er-
wachsene, die Seriositat eines Inhalts besser einschatzen:

Vier Schritte zum Einschatzen einer Quelle

Das Internet bietet bisher nie gekannte Mdéglichkeiten zur

Informationsbeschaffung. Die Fahigkeit, Informationen be-
darfsgerecht zu recherchieren und korrekt einzuschatzen,

1. Quelle: Uberpriifen, wer
hinter einem Inhalt steckt!

2. Fakten: Stimmt das,
was behauptet wird?
Nicht alles ist wahr!

3. Bilder: Uberpriifen,
ob das verwendete Bild

wirklich zum Text gehort

oder bearbeitet ist.

4. Aktualitat: Aus welcher
Zeit stammen die
Informationen?

Ein Blick auf die Autorin/den
Autor oder ins Impressum
einer Website sollte zeigen,
wer hinter dem Inhalt steht
(Parteilichkeit, Kompetenz,
Intention). Fehlt eine Adresse
oder ist ein Postfach im Aus-
land angegeben, sollte das
kritisch hinterfragt werden.
Stammt die Information von
einer Satireseite wie bspw.
dem Postillon?

Wird das Thema auf anderen
Seiten dhnlich aufgearbeitet,
oder erscheint es sogar
exakt im gleichen Wortlaut?
Kopierte Inhalte deuten

auf unseriéses Copy & Paste-
Verhalten hin. Texte, die
verkirzt nur auf Schlagzeilen
beruhen, wenig Inhalt und
viel Meinung prasentieren,
sollten mit Vorsicht genossen
werden.

Bei Falschmeldungen werden
oft Bilder aus anderen Kon-
texten verwendet. Eine Riick-
waérts-Bildersuche®? kann
helfen, dem Original auf die
Spur zu kommen.

In Suchmaschinen hilft ein
voreingestellter Filter?, der
den Zeitraum der Ergebnisse
einschrankt, die neusten
Informationen zu einem
Thema zu finden.

Inhalte der Praxisprojekte

Mithilfe des ersten Arbeitsblatts lernen die Schiilerinnen
und Schiiler neben der Analyse manipulativer Mechanis-
men MaRnahmen kennen, wie rechtspopulistischen
Inhalten aktiv entgegengewirkt werden kann. Erarbeitet
werden die Inhalte unter anderem anhand des Posters
»Achtung Hinterhalt!“**, das im Anhang zu finden ist.

Fiir dltere Schilerinnen und Schiiler ab 16 Jahren stellt
klicksafe zusatzlich ein Arbeitsblatt zur Verfligung, das

Google

| [rep——

Google

G e o ot

raren e o et

mariel mi syrer

Optisch #hnliche Bilder

das aktuelle Thema , Filterblase” in Bezug auf Hassinhalte
sowie den Einfluss des Algorithmus in Sozialen Netz-
werken, wie etwa in Facebook, fiir die Meinungsbildung
thematisiert.

Tipp: Neben der Férderung einer kritischen
Bewertungskompetenz kdnnen mit Kindern
und Jugendlichen urheberrechtliche Aspekte
(Verwendung von Bildern und Musik) und
der Umgang mit Suchmaschinen (z. B. Such-
begriffe oder Alternativen zu Google) thema-
tisiert werden. Unterrichtsmaterial dazu:
http://bit.ly/2svWHGG

Seiten mit Oberginstimmenden Bildem

ot el Prsieh » Dotschiand =

Selfie mit Angela Merikel: Wie sich das Leben won Anas ... - Welt
1024 = 1501 - 29,08, 2011 - i Seite mi Angeds Marked hat dom syTiechan
Fichiing Anas Modaman micht ret Deimt gamacht, sondem aush seinem Lesen
s

Vorgehen bei einer Riickwdrts-Bildersuche auf
https://images.google.com

12 http://bit.ly/2sriGQ3
13 www.google.de/advanced_search
14 https://bit.ly/31NZ4Ev


http://www.klicksafe.de/service/aktuelles/news/detail/bild-manipulationen-im-internet-erkennen/
http://www.klicksafe.de/service/aktuelles/news/detail/bild-manipulationen-im-internet-erkennen/
www.google.de/advanced_search
http://www.hass-im-netz.info/fileadmin/hass_im_netz/documents/Achtung_Hinterhalt_Bildschirmversion.pdf
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Links und weitere Informationen

Hilfreiche Angebote bei der Vermittlung von Informations-
kompetenz und der Auseinandersetzung mit dem Thema
Falschmeldungen im Unterricht:

Online Quiz zu Fake News des SWR:
https://swrfakefinder.de/

Der Osterreichische Verein mimikama.at (https://
mimikama.at) hat sich der Aufklarung Gber Internet-
missbrauch verschrieben und bietet eine Suchmaschine
fir Falschmeldungen (www.hoaxsearch.com) an.

Das Infoportal ,So geht Medien” (https://br.de/sogeht
medien) bietet Hintergrundwissen zu Medien und deren
Funktionsweise in Form von ansprechenden Videos,
Texten und Quizzen fir Jugendliche und Lehrkrafte.
Das , Fake-Tutorial (https://br.de/sogehtmedien/
stimmt-das/luegen-erkennen/index.html) soll Jugend-

lichen helfen, Ligen im Internet zuverlassig zu erkennen.

Die Hoaxmap (http://hoaxmap.org) sammelt Gerlchte,
die Uber Soziale Medien verbreitet werden.

Redaktioneller Beitrag auf Planet Wissen zum Thema
Fake News: https://planet-wissen.de/kultur/medien/
fake_news/index.html

Das Spiel https://getbadnews.de versetzt die Jugend-
lichen in die Rolle von Fake-News-Verbreitern.

Mehr zum Thema auf Partnerseiten

Im Flyer ,Laut.Stark.Online” wird beispielhaft auf-
gezeigt, wie manipulierende Nachrichten enttarnt
werden kdnnen. Nitzliche Tipps und Tools fur
Counter-Speech werden ebenfalls vermittelt.
(https://klicksafe.de/fileadmin/media/documents/
pdf/Materialien_extern_Shop/Laut_Stark_
Online_Flyer.pdf)

Saferinternet.at: https://saferinternet.at/
fag/informationskompetenz/wie-erkenne-ich-
falschmeldungen-im-internet
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Mehr zum Thema auf www.klicksafe.de

https://klicksafe.de/fake-news
https://klicksafe.de/hate-speech
https://klicksafe.de/rechtsextremismus

klicksafe-Elternratgeber: Richtig suchen im Internet
(http://bit.ly/2sFRCw4)

Unterrichtsmaterial: Wikipedia — Gemeinsam Wissen
gestalten (https://klicksafe.de/lehrerhandbuch-und-
zusatzmodule)

Weitere Links

Videotutorial auf tagesschau.de: Social Bots erkennen
(https://tagesschau.de/multimedia/video/video-
283413.html)

Ehrenamtliches Projekt fiir mehr Transparenz
bei Social Bots: http://botswatch.de

Wie (politisch) links oder rechts ist meine Timeline?
Selbsttest auf sueddeutsche.de mit dem eigenen
Facebook-Profil (http://bit.ly/2rmrVgl)

Fake News Check App der NLM (http://www2.nibis.de/
nibis.php?menid=9798) sowie Spiel zum Erkennen

von falschen Nachrichten (engl.) (http://factitious.
augamestudio.com)

https://nohatenofake.wordpress.com
https://correctiv.org/thema/faktencheck

Arte Reportage zum Thema Propaganda:
,Wie man Lugen verkauft”


http://www.mimikama.at/
http://www.hoaxsearch.com/
http://www.hoaxsearch.com/
http://www.br.de/sogehtmedien/index.html
http://www.br.de/sogehtmedien/stimmt-das/luegen-erkennen/un-wahrheiten-luegen-erkennen124.html
http://hoaxmap.org/index.html
www.klicksafe.de
http://www.klicksafe.de/nc/service/materialien/broschueren-ratgeber/richtig-suchen-im-internet
http://www.tagesschau.de/multimedia/video/video-283413.html
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Methodisch-didaktische Hinweise zu AB 1: Fake-News (ab 12 Jahren)

Fake-News

Die SuS kdnnen Fake-News entlarven.
Sie kennen MaBnahmen, um gegen Falschmeldungen vorzugehen.

1

Video, Partnerarbeit

nein (fur Einstiegsvideo und Hausaufgabe)

Einstieg

Zeigen Sie das schwedische Video ,Fact Checking” von Metro TV (in engl. Sprache) und fragen
Sie die SuS, worum es in dem Video geht. Video: http://bit.ly/2rv26KK

o » = Alternative: Wie einfach es ist,
© ERSTELLE DEINEN WITZIN Fake-Nachrichten zu erstellen und
WENIGEN SEKUNDEN z.B. auf Facebook und Twitter

zu teilen, kdnnen Sie anhand der
Webseite www.24aktuelles.com

o ———" vorfiihren, indem Sie eine eigene
= Fake-News mit den SusS erstellen
(diese dann bitte nicht teilen).

el o et *

Social Media Fakes selbst erstellen:
https://tinyurl.com/tyqcll8
(Medienpddagogik Praxisblog)

Sprechen Sie mit den SuS tber ihre eigenen Erfahrungen mit Falschmeldungen aus der rechten und
rechtspopulistischen Szene, die zurzeit im Internet vor allem Gber Flichtlinge kursieren.

Erarbeitung

Teilen Sie das Arbeitsblatt aus und gehen Sie mit den SuS die Aspekte durch, die auf Fake-Seiten immer
wieder zu finden sind, bevor sie die weiteren Aufgaben bearbeiten. Evtl. Anschrieb an die Tafel:

o Stimmungsmache durch reifierische Uberschriften

e gekaufte Likes oder Aufforderungen zum massenhaften Liken innerhalb der rechten Community

o Bilder und Uberschriften werden aus dem Zusammenhang gerissen

e unseriése Quellen, Verlinkung zu rechten Quellen und Blogs

-\Il-\l/Zﬁn Sie an dieser Stelle ein Beispiel SPA"ISH mucE EMBK GA"B MBWHG
0 MIGRANTS ON JET-SKIS
N T

fur Hetze anbringen wollen, konnen Sie =
das Bild von Lukas Podolski als angeb-
lichen Menschenschmuggler (oder
Flichtling) auf der rechtspopulistischen
Webseite Breitbart zeigen (siehe rechts).

Alternativ zeigen Sie das Bild der AfD
Nurnberg-Std/Schwalbach oder die
Fake-News tiber den angeblichen
Terroristen, der ein Selfie mit Merkel
gemacht hat (im Anhang), das deutlich
veranschaulicht, wie Bilder und Uber-
schriften aus dem Zusammenhang
gerissen werden.

by BREITRAKT LONDON | 18 Asg soe7 m

MADRID (AFP) — Spanish police on Thursday said they had shut
down a gang charging migrants 5,000 euros each to bring them
across from Morocco via the Strait of Gibraltar on jet-skis.

The smugghers were making almost daily trips to Spain, taking around 10 minules 1o cover
e 18- kilometre (11 miles) erossing. sald & police statemenl.

(https://bit.ly/200VhS1 — abgerufen am 22.6.2017)

Quelle: https://bento.de



http://www.24aktuelles.com
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Sicherung
1. Seridse Quellen sind z.B. Lexika, Nachrichtenseiten, seridse Presseseiten, Bildungsangebote,
Regierungsseiten, Anti-Hoax-Seiten wie mimikama.at, https://tagesschau.de/faktenfinder.
2. Was kann man tun gegen solche Gertichteseiten und -profile? Die SuS sammeln Ideen.
jugendschutz.net schlagt folgende Vorgehensweise vor:
e widersprechen
e Tools kennen zum Entlarven
e Bilder checken
e schlau machen
® Hass melden
Sprechen Sie mit den SuS dariber, ob sie selbst aktiv werden wirden.
! Tipp: Teilen Sie das Poster ,,Achtung Hinterhalt!“ von jugendschutz.net aus,
das Sie im Klassensatz bestellen und downloaden kénnen, oder zeigen Sie es
Uber Beamer (im Anhang): https://bit.ly/31NZ4Ev
nchtu“g Counter-Speech - Memes,
H I NTE ' Tipps und Tricks:
‘ T_ No-hate-speech.de
R N
e“m?m‘”g' eme manipulierep
0cial Weh mit
Fake News #Tﬂlllsl(ellnen
Tipps zum Entlarven
von Fa!schmerdungem
Hass-im-
S Netz.info/ToolsKennen
"ﬂmnulatfmr}n
Kommentare (@] g =
schaukeln sich hoch m m #B“ue'cnecke“
Bilder auf Einstelldatum und
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Zusatzaufgabe/Hausaufgabe Facebook ermdglicht inzwischen, Fake-News zu melden.

Lassen Sie die SuS (z. B. am eigenen Smartphone) herausfinden, wie dies funktioniert.

Zeigen Sie zum Abschluss der Stunde ein Deep Fake Video! tiber eine Rede von Barack Obama, in der
ihm falsche Wérter in den Mund gelegt werden: https://tinyurl.com/ug750x4

Aufgabe: Schreibe einen Kommentar zur der Aussage im Video: ,We’re entering an era in which our
i k ything at any point in time.”

1 https://de.wikipedia.org/wiki/Deepfake
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Fake-News:

Im Social Web gibt es viele Profile, die
behaupten, sie wirden dich mit Nachrichten
versorgen. Komischerweise geht’s in den
Beitrdgen immer um dasselbe: Fliichtlinge
und ihre angeblichen Straftaten. Auf diesem
Arbeitsblatt siehst du, an welchen Stellen du
zweimal nachfragen solltest, bevor du glauben
kannst, was da steht. Viele solcher Profile
wollen dich gar nicht informieren, sondern
versuchen, dich zu tduschen.

Aufgaben:

1. Kennst du seridse Quellen, wo man sich
informicren kann? Sammelt muandlich
in der Klasse.

2. Was kann wman tun, wenn man cine solche
Webseite oder ein solches Profil entdeckt
und entlarvt Mat? Finde mit deinem
Sitznachbarnldeiner Sitznachbarin ldeen
und stellt eure ldeen der Klasse vor.

S b b

Ist die Aufregung wirk-
lich angebracht oder

Wabhrheit
Propaganda?

Die absolute Wahrheit
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nur Stimmungsmache?

ILAdmin-Kommentar: 11!

Bedeuten die vielen
Likes automatisch, dass
die Inhalte serios sind?

krasses .
Schock- super reiBerische Uberschrift
Foto

Link zur Quelle

Admin-Kommentar: !l

Hat das Bild etwas mit dem £
Geschehen zu tun? Oder wurde i
hier ein anderes Bild eingesetzt? i

s

» krasses .
Schock- super reiBerische Uberschrift
Foto

Link zur Quelle

Ist das die OriginalUberschrift
aus der Quelle, oder wurde hier
manipuliert? Wann ja: Ist die
neue Uberschrift irrefiihrend?

Nutzt die Seite serise Quellen oder
: verweist sie auf dubiose rechte Blogs?

.. Admin-Kommentar: !!!
krasses | .
Schock- super reiBerische Uberschrift

Foto

Link zur Quelle

Admin-Kommentar: !!!
krasses .
Schock- super reiBerische Uberschrift

Foto

5»Link zur Quelle
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AB1: Anhang

AfD Nurnberg-Sud/Schwabach hat ein neues Foto
’ hinzugefugt.
2151d.- @
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P
[ ]

B "Nichts ist eines Kulturvolkes
! unwiirdiger, als sich ohne
: Widerstand von einer verant-
ﬁr . wortungslosen und dunklen
'_ * 4 Trieben ergebenen Herrscher-
“

2 'R clique "regieren” zu lassen.”

Sophie Scholl
wiirde AfD wahlen

Al
Kreisverband Nurnberg-Std/Schwabach 5( P

o

—_—

. 2
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Quelle: https://facebook.com/WeisseRoseGemeinschaft/
(abgerufen am 16.1.2017)

E Anonymous

Im letzten Jahr kam es zu verschiedenen Selfies von Politikern zusammen
mit sogenannten Flichtlingen. Manche von ihnen erwiesen sich spater als
schwer kriminell. Nun ist ein Merkel-Selfie aufgetaucht, dass Merkel
gemeinsam mit einem IS-Terroristen der Brussel-Anschlage zeigt

Dumm, diimmer, Angela: Hat Merkel ein Selfie mit
einem der Briissel-Terroristen gemacht?

Quelle: https://mimikama.at/allgemein/merkel-selfie-mit-bruessel-terrorist-

null-recherche-und-ueble-hetze (abgerufen am 23.1. 2017)

[ ]
klicksafe
TO GOI




Fakt oder Fake? | AB 1: Anhang

AB1: Anhang
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Quelle: https://bit.ly/2vMCH6! (abgerufen am 28. 11. 2019)
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Methodisch-didaktische Hinweise zu AB 2: Filterblase und Echokammer.
Meinungsbildung im Zeitalter des Algorithmus (ab 16 Jahren)

Titel Filterblase und Echokammer.
Meinungsbildung im Zeitalter des Algorithmus

Ziele Die SuS lernen den Einfluss von Algorithmisierung
auf (rechtspopulistische) Meinungsbildung kennen.

Unterrichtsstunden a 45 min. 1

Zugang Internet/PC nein

Einstieg Steigen Sie direkt in das Thema ein, indem Sie die Arbeitsblatter austeilen.
Lassen Sie den Einstiegstext von einem/einer Ihrer SuS vorlesen.
Kléren Sie Fragen dazu direkt, die Begriffe Echokammer und Filterblase sollen spater
von den SuS erarbeitet werden.

Erarbeitung Die SuS lesen den Text auf dem Arbeitsblatt und beantworten die Fragen vorwiegend
in Einzelarbeit.

Sicherung Auswertung der Ergebnisse im Plenum.

Mogliche Lésungen:

2. rassistische Comics
Meme (Fotos, Video oder Spriiche, die zahlreich im Internet verbreitet werden)

3. Misstrauen gegen die ,etablierten Medien und Journalisten;
stattdessen Informationen aus YouTube und von populistischen Autoren wie Sarrazin,
Verschworungstheoretikern etc.

4. Definition ,,Echokammer”:
Mit Echokammer wird das Phanomen beschrieben, dass viele Menschen in Sozialen Netzwerken
dazu neigen, sich mit Gleichgesinnten zu umgeben und sich dabei gegenseitig in der eigenen
Position zu verstarken.
Quelle: https://nachdenkseiten.de/?p=28235 (abgerufen am 23.11.2016)
Alternative: Die SuS kénnen auch an ihren Handys nach einer Definition im Internet suchen.

Tipp:

- interessanter Spiegel-Artikel zum Thema Echokammer:
https://spiegel.de/spiegel/afd-selbstversuch-auf-facebook-
in-der-echokammer-a-1122311.html

- empfehlenswertes Unterrichtsmaterial zu den Themen
Ligen und Verschworungstheorien im Netz:
https://br.de/sogehtmedien

5. Filterblase:
Die Filterblase (englisch: filter bubble) oder Informationsblase (englisch: informational bubble)
ist ein Begriff, der vom Internetaktivisten Eli Pariser in seinem gleichnamigen Buch verwendet
wird. Laut Pariser entstehe die Filterblase, weil Webseiten versuchen, algorithmisch voraus-
zusagen, welche Informationen der Benutzer auffinden mochte — dies basierend auf den verfiig-
baren Informationen tiber den Benutzer (beispielsweise Standort des Benutzers, Suchhistorie
und Klick-Verhalten). Daraus resultiere eine Isolation gegentber Informationen, die nicht dem

Standpunkt des Benutzers entsprechen. Bei radikalen Ansichten ist das besonders problematisch.

Quelle: Seite ,Filterblase”. In: Wikipedia, Die freie Enzyklopddie. Bearbeitungsstand:
14.11.2016, 14:13 UTC. URL: https://de.wikipedia.org/w/index.php?title=Filterblase&
oldid=159684402 (abgerufen am 23. 11. 2016, 10:33 UTC)
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Sicherung 6. MaBnahmen, aus der Filterblase auszusteigen:
a) Boris selbst (falls ein Umdenken seinerseits tiberhaupt erwiinscht ist):
Boris sollte sich im Internet (auf Facebook, Blogs) in anderen Kreisen bewegen, Freunde
und Gruppen mit radikalen Ansichten I6schen.
Hinweis: Es kann eine Weile dauern, bis sich die ,Filterblase” des Nutzers mit anderen,
neuen Inhalten gefiillt hat. Vielleicht ist es daher sinnvoll, sich ein neues Profil anzulegen,
wenn man sich aus einem Umfeld mit problematischem Gedankengut zuriickziehen maéchte.
b) der Anbieter des Dienstes (z. B. Facebook):
bei radikalen Ansichten oder gemeldeten und zeitweise gesperrten Profilen Algorithmisierung
verandern und entweder neutrale, sachliche Inhalte oder gar Konterinhalte anzeigen;
keine Belohnung von Fake News durch hohes Ranking (durch viele Likes) und monetare
,Belohnung“.
Mitleser/-innen, Freunde/Freundinnen:
andere Inhalte und Meinungen empfehlen, Gegenargumente bringen (Beispiel Anhang AB 2
kann gezeigt werden)

C

Zusatzaufgabe/Hausaufgabe Schreiben Sie zum Abschluss der Stunde folgenden Satz an die Tafel:
»Alle haben eine Meinung, aber nur wenige eine Ahnung.”
Lassen Sie die SuS dazu Stellung nehmen.
Als Hausaufgabe konnten die SuS das ,,Meinungsfasten” tiben.

Alle haben eine

'MEINUNG |,

aber nur
wenige eine

Ahnung. €
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AB 2: Filterblase und Echokammer. Meinungsbildung im Zeitalter des Algorithmus

Aufgaben:

1. Lies den Auszug aus einem Online-Text cines dsterreichischen Journalisten, dem auf Facebook nach cinem
auslanderfreundlichen Post mit dem Tod gedront wurde. Um Sich mit dem Hass f2f ausecinanderzusetzen,
Triffter sich mit dewm Urteber des Postings. Zuvor schaut er Sich dessen Facebook-Profil an ...

[...] Ich scrolle weiter, ich entdecke in seiner Timeline
eine ungewodhnliche Karikatur. Man sieht das Foto eines
Kamels namens , Kisll“: Das Tier, so die Bildunterschrift,
sei ,seit zwei Jahren nicht mehr sexuell beldstigt wor-
den”. Kisul sagt: ,Ganz schon ruhig hier, seitdem alle in
Deutschland sind!“ Dieses ,,Meme*, wie man solche
Pamphlete nennt, wurde hunderttausende Male auf Face-
book geteilt. Es sollte wohl ausdriicken, dass Flichtlinge
friher Kamele vergewaltigten und jetzt ,unsere” Frauen.
Facebook verbietet solche Hetzschriften nicht, im Gegen-
teil. Die Verbreitung fiihrt zu monetarisierbaren Klicks.
Hatte Boris nackte Nippel geteilt, waren sie von Facebook
geldscht worden.

Boris postete einige solcher Memes. Eines enthélt funf
Fotos. Das erste Bild zeigt eine mit Stacheldraht gesicherte
Grenze und Soldaten. Bildtext: ,,Ungarn Sommer 2015“. Das
zweite Foto zeigt feiernde Menschen. Bildtext: ,,Ungarn
Silvester 2015“. Dem stehen das dritte und vierte Foto
gegenlber. Es zeigt junge Mddchen mit einem , Refugees
Welcome!“-Schild: Deutschland Sommer 2015. Dann sieht
man zwei junge Araber, die ein blondes Madchen an den
Haaren reiBen: ,,Deutschland Silvester 2015.“ Das flnfte
Bild zeigt Ungarns Premier Victor Orban. Er lachelt: ,,Noch
Fragen?“

[...] Soziologen nennen das, was auf Boris’ Facebook-

Seite passiert, eine , diskursive Verknlipfung“. Asylwerber
aus Syrien, [...], die Sexualstraftdter aus Koln, die bedrang-
ten Frauen, Kamel Kusil [...]: Das verschmilzt zu einem
»Narrativ, zu einer gréBeren Erzahlung. Sie handelt vom
absoluten Kontrollverlust gegenliber dem angeblich primi-
tiven und brutalen Fremden, der unsere Frauen schanden
will. [...]

Boris vertraut den Journalisten nicht mehr, die Nachrichten
fur ihn filtern, kommentieren und gewichten. Das mache
er lieber selbst bzw. der Algorithmus von Google und
Facebook. ,Ich habe auf Youtube viele neue Meinungen
gehort, von Journalisten und spannenden Autoren”, sagt
Boris. Er fiihlte sich ehrlich informiert. Und war doch
immer mehr verloren.

Er begann jene Personen zu ,abonnieren”, die fiir ihn

am Uberzeugendsten klangen, vielleicht auch nur, weil sie
die lautesten waren. Und die wiederum filterten und
kommentierten nun fir ihn die Welt. Dirk Miller etwa,
ein Finanzguru, der auf seinem Youtube-Kanal gerne
Verschwdérungstheorien verbreitet. Thilo Sarrazin. [...]

Boris, aber auch [...], so wiirden es Internetforscher formu-
lieren, richten sich eine ,,Echokammer” ein. Um sie herum
verdichtet sich die ,Filterblase”. Der Internetaktivist Eli
Pariser hat diesen Begriff gepragt und dem Phdnomen ein
ganzes Buch gewidmet. Pariser glaubt, dass Facebook und
Google algorithmisch vorauszusagen versuchen, welche
Informationen Boris lesen mochte. Daraus resultiere eine
Blockade gegeniiber Informationen, die dem Standpunkt
des Benutzers widersprechen. Er wiirde sie ja doch nicht
anklicken. [...]

Unsere Gesellschaft wird derzeit gerne ,postfaktisch” ge-
nannt. Doch der Begriff, so warnt etwa der Psychiater Patrick
Frottier, sei irrefihrend: ,,Wir leben im kontrafaktischen
Zeitalter.” Wir leugnen Tatsachen, weil sie uns unsicher
machen, weil wir sie nicht mehr verstehen und einordnen
kénnen, weil sie unseren tradierten Bildern widersprechen.
Wir basteln uns vor allem im Netz eine Welt zusammen,
die unsere Meinung stitzt. [...]

Quelle: www.falter.at/archiv/wp/boris-wollte-mich-verbrennen (abgerufen am 18.1. 2017)
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AB 2: Filterblase und Echokammer. Meinungsbildung im Zeitalter des Algorithmus

2. Welche Inhalte kann man auf Boris’ 3. Weshalb abonnicrt er wohl diese Seiten?
Facebook-Profil finden? Tausche dich mit deiner Sitznachbarin/
deinem Sitznachbarn kurz daraber aus.

4. Was bedeutet Echokammer?
Finde cine cigene Definition datr.

Definition Echokammer:

$. Was ist die Filterblase? Und was ist
das Problem dabei? Evklire es
in eigenen Worten und schreibe
deine Erklarung in die Blase:

6. Was kann wer tun, damit Leute wic
Boris auch andere Meinungen Moren?
a) Boris selbst
b) der Anbieter des Dienstes (z.B. Facebook)
¢) Mitleser/-innen, FreundelFreundinnen






