
Achtung, 
Sicherheit!

Cyber-Mobbing &  
Belästigungen

	Blockiere unangenehme Nutzer/innen	–	sie	
können	dir	danach	keine	Snaps	oder	Nach-
richten	mehr	senden.

	Melde Belästigungen oder Fake-Profile!	
Snapchat	kann	nach	einer	Meldung	unan-
gemessene	Inhalte	löschen	oder	Accounts	
sperren:	Tippe	auf	den	Geist	>	Zahnrad-
Symbol	rechts	oben	>		Mehr	Informationen	
>	Support	>	Safety	and	Abuse	(derzeit	
leider	nur	auf	Englisch).

SNAPCHAT 

	Hier bekommst du weitere Informationen  www.klicksafe.de/themen/kommunizieren/smartphones/snapchat/
 oder schaue dir unsere 8 Tipps für sicheres Snappen im „Themenmonat Snapchat“ an! www.handysektor.de/sicher-snappen

Tipp

 

#
Bei	Snapchat	geht	es	natürlich	in	erster	Linie	da-
rum,	Spaß	zu	haben	und	Fotos	mit	Freund/innen	
zu	teilen.	Trotzdem	kann	es	vorkommen,	dass	du	
unangenehme Snaps	geschickt	bekommst	oder	
dich	andere User/innen belästigen.

	Bleib ruhig!	Reagiere	nicht	auf	Nachrichten	
oder	Snaps,	die	dich	ärgern!

	Rede darüber!	Sprich	mit	einer	Vertrau-
ensperson	oder	wende	dich	an	eine	Bera-
tungsstelle	–	je	früher,	desto	besser.	147	Rat	
auf	Draht	hilft	dir,	wenn	du	ein	Problem	in	
Snapchat	hast.

	Sichere Beweise!	Fertige	Screenshots	von	
unangenehmen	Inhalten	an.

 

	Urlaubszeit? Der Reise-Modus von Snapchat hilft Daten sparen – damit werden Snaps und andere Inhalte nicht automatisch geladen: Einstellungen > Mehr Möglichkeiten > Reise Modus 

	Veröffentliche keine zu persönlichen Daten, wie z.B. deine Bankdaten auf unseriösen Platt-formen. Hole dir am besten den Rat deiner Eltern, wenn du unsicher bist. 

	Um deine gespeicherten Fotos weiterhin zu schützen, kannst du mit der neuen Funktion „My Eyes Only“ bestimmte Snaps mit einem Passwort schützen. Dadurch kannst du deine persönlichen Bilder vor neugierigen Blicken bewahren.

Tipps
Der	Download	der	App	birgt	keine	Risiken,	dennoch	
solltest	du	bei	der	Nutzung	stets	vorsichtig	und	
achtsam	sein.

	Snapchat	bietet	seit	einiger	Zeit	das	Überwei-
sen von Geldbeträgen	über	die	App	an.	Deine 
Bankdaten	werden	hierzu	an einen Drittan-
bieter weitergegeben.	Lass	daher	lieber	die	
	Finger	davon.

	Durch	die	Funktion	„Memories“	entfernt	
Snapchat	sich	von	seinem	Image,	hochgeladene	
Inhalte	nach	kurzer	Zeit	wieder	zu	löschen.	
Bereits	aufgenommene	Bilder	werden	beim	
erneuten Upload	mit	der	Aufnahmezeit	ver-
öffentlicht.	Achte	darauf,	dass	du	nicht	zu	viel	
Information	preisgibst	–	Öffentliche Beiträge 
kann jeder sehen!



Weitere Tipps & Hilfe! Sind meine Snaps 
wirklich weg?	Schicke	niemals Snaps oder Videos an 

Unbekannte	–	auch	in	Snapchat	können	
Bilder	gespeichert	werden	(siehe	nächste	
Seite)!

	Wenn	Fremde	dich	in	Snapchat	adden,	
nimm diese Personen genau unter die Lupe 
–	falls	notwendig,	kannst	du	sie	blockieren!

	Du bestimmst,	wer	dir	Snaps senden und 
deine Geschichten sehen	kann!	Leg	in	den	
Einstellungen	fest,	dass	nur Freundinnen 
und Freunde mit dir Kontakt aufnehmen	
können:	Tippe	auf	den	Geist	>	Zahnrad-
Symbol	rechts	oben	>		Wer	kann/darf…	
>	Mir	Snaps	senden/Meine	Geschichte	
anschauen:	Meine	Freunde

	Deine	Geschichten	sind	24 Stunden lang 
sichtbar –	du	kannst	aber	schon	früher	in	
der	Story-Vorschau	die	einzelnen	Snaps	
löschen.

	Verhindere,	dass	dich	andere	über deine 
Handynummer finden	können:	Tippe	auf	
den	Geist	>	Zahnrad-Symbol	rechts	oben	
>		Handynummer	>	Häkchen	bei	„Er-
laube	meinen	Freunden,	mich	zu	finden“	
entfernen

	Bedenke:	Wenn	du	einen	Geofilter für 
deine Fotos	verwendest,	verrätst	du	
anderen,	wo	du	dich	gerade	befindest!	
Standort deaktivieren:	Tippe	auf	den	Geist	
>	Zahnrad-Symbol	rechts	oben	>	Mehr	
Möglichkeiten	>	Verwalten	>	Filter

Snapchat	ist	dafür	bekannt,	dass	gesendete	
Snaps	nach maximal 10 Sekunden von selbst 
verschwinden.	Da	ist	es	natürlich	verlockend,	
besonders	„blöde“	oder	freizügige	Fotos	zu	
verschicken.

Aber	Vorsicht:	Die	Empfänger/innen	können	
einen	Screenshot anfertigen	oder	deine	Bilder 
mithilfe von speziellen Apps speichern.	
Snapchat	benachrichtigt	dich	zwar	im	Fall	eines	
Screenshots	–	du	kannst	es	aber	nicht	verhin-
dern	oder	rückgängig	machen!

Die	Snaps sind auch nicht sofort weg:	Snapchat	
speichert	deine	Inhalte	noch	längere Zeit 
auf Servern	und	kann	sie	z.B.	an	Behörden	
weitergegeben.	In	Zukunft	können	User/innen	

nur	noch	einmal täglich	einen	Snap	wiederholt	
sehen	(„Replays“).	

Die	Snaps	in	„Meine Geschichte“	bleiben	etwa	
24 Stunden lang sichtbar	–	wenn	du	deinen	
Standort	angibst,	kann	Snapchat	deine	Inhalte	
für	öffentliche	„Live“-Geschichten	verwenden!

 

 Du möchtest deinen Snapchat-Account lö-schen? Das funktioniert nur über die Website accounts.snapchat.com („Delete my account“).

Tipp

 

	Auch mit Snapchat gibt es kein Safer Sexting – du hast keine Garantie, dass freizügige Aufnahmen nicht doch in falsche Hände geraten!

	Die kostenlose und anonyme Selbst-schutz-Plattform Juuuport kann dir helfen, wenn du Probleme im Netz hast: www.juuuport.de

Tipps

Schütze deine Privatsphäre!
Tipps	und	Infos	zur	sicheren	Internet-	und	Handy-
nutzung:	
www.klicksafe.de
www.facebook.com/klicksafe
www.handysektor.de
www.facebook.com/handysektor
www.instagram.com/handysektor
Snapchat: Handysektor 

Kostenlose und anonyme Hilfe	erhältst	du	rund	
um	die	Uhr	beim	Kinder- und Jugendtelefon	der	
Nummer	gegen	Kummer.	Wähle	einfach	116 111.	
www.nummergegenkummer.de

Instagram:	Informationen	zu	Datenschutz	und	
Sicherheit:	www.facebook.com/help/instagram 
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