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Einleitung

l Einleitung
[

Kinder und Jugendliche nutzen eine Viel-
zahl digitaler Dienste zur Kommunikati-
on, Information und Unterhaltung. Viele
dieser Angebote sind an kommerzielle
Zwecke gebunden — und jlingere Inter-
netnutzer sind eine attraktive Zielgruppe
fir Unternehmen. Dabei werden nicht
nur mittels Werbung und durch die Erfas-
sung, Auswertung und Weitergabe von
Nutzerdaten Gewinne erzielt. Eine ganze
Bandbreite offener und versteckter Stra-
tegien ermdglicht es Unternehmen, die
Kaufkraft im Internet moglichst maximal
auszuschopfen. Und je mehr personliche
Daten (iber die jeweilige Zielgruppe be-
kannt sind, desto passgenauer kénnen
individuelle Interessen bedient und Kauf-
entscheidungen beeinflusst werden.

Diese Strategien zu durchschauen, sie
kritisch zu bewerten und die eigenen
Bediirfnisse zu erkennen, stellt nicht nur
junge Menschen vor eine grofRe Heraus-

forderung. Diese Broschiire will Eltern
und anderen wichtigen Ansprechpart-
nern dabei helfen, Kinder und Jugendli-
che beim Umgang mit werblichen und
kommerziellen Inhalten in Apps und In-
ternet zu unterstiitzen. Dazu umfasst die
Broschiire neben Hintergrundwissen zu
den Themenbereichen Online-Werbung,
Datensammlung, Kaufen im Netz und Al-
gorithmen konkrete Tipps fiir Eltern und
Hinweise zu Anlaufstellen sowie weiter-
fihrende Informationen und Surftipps.
Auch das Phdanomen der YouTube-Stars
und andere kommerzielle Aspekte des
Internets werden vorgestellt. So wollen
wir dazu ermutigen, sich offen, verstand-
nisvoll und sachgerecht mit aktuellen
und bei Kindern und Jugendlichen be-
liebten Angeboten auseinanderzusetzen,
um Kinder bestmaglich auf dem Weg zu
selbststéndigen und kompetenten Nut-
zern zu begleiten.

Tipp: Wenn Sie diese Broschtire am Bildschirm aufrufen, kénnen Sie die enthaltenen

Links direkt anklicken und bei Bedarf in Ihrem Browser als Lesezeichen bzw. Favorit

speichern. Wenn Sie beim Lesen (ber Begriffe stolpern, dann hilft lhnen das Lexikon

unter www.handysektor.de/lexikon.
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Online-Werbung, Produktplatzierungen

e und Co.

Kinder und Jugendliche werden alltidglich mit Werbung konfrontiert - ver-
stirkt auch iiber Internet und Smartphone. Denn viele kostenlose Apps und

Webseiten, die von Kindern und Jugendlichen genutzt werden, finanzieren
sich iiber Werbung. Haufig ist jedoch gerade fiir jiingere Kinder nicht zu er-
kennen, dass es sich bei bestimmten Inhalten in diesen Angeboten um Wer-
bung oder andere kommerzielle Inhalte handelt. Umso wichtiger ist es, dass
sie ein kritisches Bewusstsein dafiir erlangen und wissen, wann sie als Kon-

sumenten angesprochen werden.

Kinder und Jugendliche als Ziel-
gruppe von Unternehmen
Unternehmen haben junge Menschen
schon lange als kaufkraftige Konsumen-
tengruppe erkannt. Untersuchungen
wie beispielsweise die KidsVerbrau-
cherAnalyse zeigen, dass sich die Kauf-
kraft von Kindern und Jugendlichen auf
einem sehr hohen Niveau bewegt. Die
Sechs- bis Dreizehnjahrigen erhielten im
Jahr 2015 beispielsweise durchschnitt-
lich 26,35 Euro Taschengeld pro Monat.
Neben dem eigenen Geld haben Kinder

und Jugendliche auch einen groRen
Einfluss auf Kaufentscheidungen in
der Familie. So werden sie beteiligt an
der Wahl von Spiel- und Unterhaltungs-
waren, Lebensmitteln, der Einrichtung
des eigenen Zimmers oder bei Aktivitd-
ten innerhalb der Familie.

Fir Unternehmen lohnt es sich somit,
junge Menschen so friih wie mdglich
an ihr Produkt zu binden. Denn sie
wissen: Erfahrungen mit bestimmten
Marken in der Kindheit und Jugend be-
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einflussen das spétere Konsumverhal-
ten. Gleichzeitig sind sich die Firmen
dariiber bewusst, dass gerade jiingere
Nutzer in vielen Féllen besonders emp-
fanglich sind fiir Werbung. Sie besitzen
noch nicht die Fahigkeit, die Strategien
der Werbewelt zu durchschauen und
die Wirkung von Werbung in Verbin-
dung zu setzen mit eigenen Bediirfnis-
sen. Deshalb sind sie Werbung gegen-
tiber weniger kritisch eingestellt — was
selbstverstdandlich nicht bedeuten soll,
dass Werbung auf Erwachsene keinen
Einfluss hat.

Werbeformen und Werbestrategien
im internet

Werbung ist allgegenwaértig — ob im
Fernsehen, in Zeitschriften, auf Plakat-
wénden oder eben auch im Internet.
Vergleicht man die unterschiedlichen
Kanéle wird deutlich, dass Marketing-
maBnahmen in Apps und auf Web-
seiten den Unternehmen Vorteile ge-
geniiber der herkdmmlichen Werbung
bieten. Wéhrend sich Werbung in TV,
Print, Kino und Radio dank einer Kenn-
zeichnung oder einer vertrauten zeit-
lichen Platzierung meist klar von den
genutzten Inhalten abhebt, ist Online-
Werbung in einigen Féllen ,raffinier-
ter”. Sie lasst sich in unterschiedlichen
Formen darstellen und in verschiedene
Zusammenhdnge einbetten und wird
so schwerer als Werbung erkannt. Da-
riber hinaus ermdoglichen es digitale
Werbeformen, Werbung genau an die

Nutzergruppen eines Webangebotes
anzupassen. Beispielsweise kdnnen auf
Internetseiten und in Apps spielerische
und interaktive Elemente gezielt in Wer-
bung eingebunden werden, um Kinder
noch besser zu erreichen.

Werbeeinblendungen kénnen jedoch
nicht nur auf einen bestimmten Adres-
satenkreis zugeschnitten, sondern sehr
individuell geschaltet werden. Hat
man sich zum Beispiel bei einer Such-
maschine Uber ein Produkt informiert,
kann es passieren, dass es danach als
Werbebanner auf diversen Webseiten
angezeigt wird. Verantwortlich dafir
kénnen unter anderem kleine Daten-
schnipsel sein, sogenannte Cookies.




Diese speichern wéhrend des Surfens
Informationen (iber den Besuch einer
Webseite oder eingegebene Suchbe-
griffe. Das kann dazu fiihren, dass man
als Nutzer ,wiedererkannt” wird, wenn
man den Browser spater erneut &ffnet.
Aber personalisierte Werbung kann
auch tber andere Kanéle erfolgen, wie
beispielsweise iber die Nutzung von
Facebook oder ein Google-Konto. Die
Personalisierung von Werbeanzeigen im
Internet ist dabei so gewinnbringend,
dass Werbung inzwischen weniger an
die Zielgruppen einer App oder einer
Webseite angepasst ist, sondern viel-
mehr an die speziellen Interessen und
die aktuelle Situation einzelner Nutzer.
Das hohe MaR an Interaktion im Netz
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und die Tatsache, dass Nutzer Inhalte
selbst einstellen und verbreiten, schafft
zusétzliche Moglichkeiten: Dabei wer-
den Internetnutzer zu ,Werbebotschaf-
tern”, indem sie Kampagnen teilen,
liken oder auf andere Weise aktiv darauf
reagieren. Diese soziale Werbung ist
mit einer modernen Form der Mund-zu-
Mund-Propaganda vergleichbar.

Ist das Interesse erst einmal geweckt,
so sind die Hiirden bis zum Kauf eines
Produktes im Internet vergleichsweise
niedrig(er). Shops bzw. Anbieter von Pro-
dukten kénnen online verlinkt werden, so
dass Kinder und Jugendliche mit einem
Klick direkt zum Anbieter gelangen (vgl.
Kapitel 3 ,Einkaufen im Internet”).

Elternratgeber ,,Kinder und Onlinewerbung*

Der Elternratgeber ,Kinder und Onlinewer-
bung” kldrt tber die vielfdltigen Werbeformen
im Internet auf und erléutert, welchen werb-
lichen Ansprachen Kinder im Netz ausgesetzt
sind. Dariiber hinaus liefert der Ratgeber kon-
krete Antworten und Hilfen fiir Erziehende, um
Kinder bei der Entwicklung ihrer Werbekom-
petenz im Internet zu unterstiitzen. Das Spiel
JVerflixte Werbeklicks” will Familien anregen,
sich mit dem Thema Werbung im Internet

Kinder und Onlinewerbung

auseinander zu setzen. Ratgeber und Spiel

wurden von der Landesanstalt fiir Medien Nordrhein-Westfalen (LfM)
und dem Bundesministerium fiir Familie, Senioren, Frauen und Jugend
(BMFSFJ) herausgegeben. Download und kostenlose Bestellung unter
http.//Ifmpublikationen.lfm-nrw.de.
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E Haufig genutzte Formen der Online-Werbung:

« Banner sind Werbeanzeigen, die als Grafiken an verschiedenen Stellen in
Apps und Webseiten eingebunden sind. Entweder erscheinen sie als stati-
sches Bild oder als animierte Grafik, die die Aufmerksamkeit durch bewegte
oder interaktive Objekte auf sich zieht.

¢ Pop-ups erscheinen beim Offnen einer App oder Webseite in einem geson-
derten Fenster und kénnen dabei die eigentlichen Inhalte tiberdecken.

* Overlays Uiberlagern die angesteuerten Inhalte in Teilen oder komplett. Sie
schlieBen sich nach einer gewissen Zeit entweder automatisch oder miissen
mit Klick auf X geschlossen werden.

» Gesponserte Meldungen sind Werbeanzeigen, die unter anderem bei
Facebook oder Instagram zwischen den allgemeinen Inhalten angezeigt
werden und hdufig mit dem Vermerk ,gesponsert” versehen sind.

» Suchmaschinenwerbung wird in Suchmaschinen nach Eingabe einer
Suchanfrage oberhalb oder am Rand der Trefferliste platziert — versehen
mit Hinweisen wie ,Anzeige”, oder dhnlich.

* Unterbrecherwerbung macht, was ihr Name verspricht: Das Surfen auf
einer Webseite oder die Nutzung einer App wird durch eine Werbe-
einblendung unterbrochen, die sich tiber das gesamte Bild legt.

* Videowerbung wird unter anderem auf kommerziellen Spiele- oder Video-
plattformen eingebunden. Die Werbeeinblendungen kénnen auch vor Videos
oder Spielen zu finden sein (sog. Pre-Rolls) oder unterbrechen die Inhalte.

* In-Game-Werbung umfasst verschiedene Werbeformen, bei denen Anzei-
gen in die Handlung oder Welt von digitalen Spielen integriert werden, bei-
spielsweise in Form von Bandenwerbung in einem Sportspiel. Ad-Games
werden sogar eigens zu Werbezwecken entwickelt; hier steht eine Marke
oder ein Produkt im Mittelpunkt des Spiels.

» Gewinnspiele und Verlosungen werden meist von Werbetreibenden
initiiert und auf Webseiten platziert. Sie fordern zu aktiver Beteiligung auf
(,Klick hier!”, Mach mit!”) und verleiten dazu, personliche Daten einzugeben.

Generell ist festzustellen, dass sich Werbung immer mehr mit den eigentlich
genutzten App- und Webseiteninhalten verbindet. Fortlaufend werden dabei
neue Werbeformate getestet.




Werbung in der Wahrnehmung jun-
ger Menschen

Die Ergebnisse der gemeinsamen Stu-
die .Kinder und Onlinewerbung”
von LfM und BMFSFJ (2014) zeigen: Je
jlinger Kinder sind und je weniger Er-
fahrung sie mit dem Internet haben,
desto schwerer fdllt es ihnen, Online-
Werbung als solche zu erkennen. Dabei
gilt, dass sie Werbung, die Ahnlichkeit
hat mit gelernter Werbung aus ihrem
Alltag (beispielweise Fernsehen, Bild-
werbung oder Anzeigen) haufig auch im
Internet identifizieren kénnen. Deshalb
geh6ren Pop-ups, Banner und Video-
werbung in Form von Pre-Rolls zu den
fir Kinder gut erkennbaren Formaten.
Als storend empfinden sie die Einblen-
dungen insbesondere dann, wenn sie
die Nutzung der gewiinschten Webseite
behindern. Weist die Werbung jedoch
auf ein Produkt hin, das die Kinder inte-
ressiert, so werten sie diese haufig auch
als informativ und orientierungsstif-
tend. Dies erklért auch, warum einige
Kinder und Jugendliche personalisier-
te Werbung durchaus positiv erleben
(siehe auch Tipps fiir Eltern von é&lteren
Kindern, S. 16).
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GroRere Miihe bereitet es Kindern, wenn
Werbung nicht ausreichend gekenn-
zeichnet oder mit dem Inhalt und der Ge-
staltung von Webseiten oder Spielen ver-
kniipft ist. Overlays, die die gewlinschte
Seite komplett {iberlagern und wie eine
eigenstandige Webseite wirken, sind fiir
Kinder in der Regel nicht als Werbung
zu identifizieren. Auch erkennen sie bei-
spielsweise bei der Google-Suche in der
Trefferliste vielfach nicht den Unterschied
zwischen einer Anzeige und einem Such-
ergebnis. Noch schwieriger wird es, wenn
Logos und Markennamen in das eigent-
lich genutzte Angebot eingebunden sind
oder Texte, Spiele, Videos oder Commu-
nities mit Werbeelementen wie Produkt-
informationen oder Gewinnspielen ver-
mischt werden. Kinder sind in aller Regel
noch nicht in der Lage, diese Inhalte als
subtile Werbebotschaften zu ,enttar-
nen”. Gerade jiingere und noch unerfah-
rene Kinder nehmen Gewinnspiele und
Verlosungen ausschlieBlich unter dem
Aspekt des Spielens wahr. Entsprechend
leicht kénnen sie tber diese Angebote
dazu verleitet werden, personliche Daten
einzugeben oder die Online-Shops der
Anbieter zu besuchen.

Richtig suchen im internet

Ein Eltern-Ratgeber mit praktischen Ubungen

fiir Kinder und Jugendliche
Download und Bestellung unter

www.klicksafe.de/materialien bzw.

www.internet-abc.de/materialien-eltern.
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Auch bei der jugendlichen Zielgruppe
setzt die Werbeindustrie immer stérker
auf Marketing-Strategien, die in direk-
ter Verbindung zu den genutzten Weban-
geboten stehen. Besonders empfanglich
reagieren viele Jugendliche, wenn dabei
Stars oder Idole als Werbetréger die-
nen. Das Vertrauen und die Sympa-
thien, die diesen Vorbildern entgegen
gebracht werden, kénnen dazu fiihren,
dass die Werbung seltener erkannt wird.
Und wenn sie doch erkannt wird, ist die
Bewertung in vielen Féllen positiver.
Werden Produkte empfohlen oder Mar-
ken genannt, so sehen Jugendliche dies
héufig als hilfreiche Information an, die
ihnen eine Orientierung fiir den Einkauf
bietet. Gleiches gilt, wenn Freunde iiber
Soziale Netzwerke Werbebotschaften
teilen. Diese werden als positiv gewer-
tet getreu dem Motto: Was die besten

Freunde teilen und was ihnen geféllt,
das wird wahrscheinlich auch mir gefal-
len. Uber die bei Jugendlichen beliebten
Apps wie Instagram oder Snapchat
haben Unternehmen und Stars ebenfalls
verschiedene Mdoglichkeiten, kommerzi-
elle Inhalte zielgruppengerecht zu pra-
sentieren.

Die Vermischung von privaten und werb-
lichen Inhalten st6rt Jugendliche auch
dann nur selten, wenn es um spaBBbrin-
gende Angebote wie digitale Sticker,
Spiele, Verzerrungsfilter fiir Fotos und Vi-
deos und &hnliches geht. Dass sie damit
die Werbebotschaft einer bestimmten
Marke mit transportieren, ist oft sogar
eher erwiinscht als stérend — ist dies
doch gleichzeitig Ausdruck eigener Vor-
lieben oder der Zugehdrigkeit zu einer
bestimmten Gruppe.




Werbung, Produktplatzierungen und
Produktempfehlungen bei YouTube
YouTube, das Videoportal von Google,
ist eines der meistgenutzten Webangebo-
te (nicht nur) von jungen Menschen. Bei
YouTube hat jeder die Moglichkeit, einen
eigenen Kanal einzurichten und eigene
Filme hochzuladen. Andere Nutzer kon-
nen die Kanéle abonnieren und werden
dann regelmaRig tiber neue Inhalte infor-
miert. Die Bandbreite der Genres ist sehr
vielseitig; bei Kindern und Jugendlichen
besonders beliebt sind die Themen Co-
medy, Musik, Games (auch ,Let's Plays”
genannt), Beauty und Lifestyle. Damit
dient YouTube hédufig der Unterhal-
tung. Doch die Plattform ist gleichzeitig
eine wichtige Quelle fiir Informationen,
Trends und Themen, die die jungen Men-
schen interessieren. Erklédrfilme (je nach
Art auch Tutorials oder How To's genannt)
beispielsweise geben Tipps und erweitern
Wissen. Auch Unboxing-Videos sind sehr
erfolgreich, bei denen technische Geréte
oder Spielsachen ausgepackt und présen-
tiert werden. Unter ,Trends” siecht man auf
einen Blick, was Deutschland gerade be-
wegt und welche Themen angesagt sind.

YouTube hat das Potenzial, zu bilden -
aber auch, Meinungen zu bilden. Wichtig
hierbei ist, dass einige ,YouTuber” gerade
fur Kinder und Jugendliche groBe Vor-
bilder der heutigen Zeit sind. Die Kanéle
der erfolgreichsten deutschen YouTuber
werden millionenfach abonniert. Manche
Kanéle richten sich dabei gezielt auch an

Werbung und Kommerz im (mobilen) Internet

jlingere Kinder und werden teilweise von
Gleichaltrigen (unterstiitzt durch deren
Eltern) bespielt. Uber Kanédle mit héherer
Reichweite hat man die Mdglichkeit, mit
Werbeeinblendungen vor, wahrend
oder nach Videos Geld zu verdienen.
Die Hohe des Verdienstes berechnet
sich hierbei anhand der Aufrufe des
Videos. Auf der Webseite Socialblade
(www.socialblade.com) kann die auf
dieser Grundlage geschétzte Verdienst-
spanne bekannter YouTuber eingesehen

werden.

Doch die vor- oder nachgeschalteten
Werbeclips und In-Video-Anzeigen sind
nicht die einzige Einnahmequelle. Von
mindestens genauso grofler Bedeutung
sind Produktplatzierungen und Pro-
duktempfehlungen. Hierbei stellen You-
Tuber Produkte, Marken oder Dienstleis-
tungen in ihren Videos vor oder binden sie
in den Inhalt ein. Beispiele sind Videos mit
Schminktipps, bei denen ganz bestimm-
te Markenkosmetik genutzt wird oder
das Vorstellen neuer Spiele. Dieses so-
genannte ,Influencer-Marketing” funk-
tioniert deshalb so gut, weil Marken ge-
rade im Jugendalter (teilweise auch schon
friiher) eine wichtige Funktion einneh-
men. ,Wer bin ich?”, ,Was macht mich
aus?” oder ,Werde ich gemocht?” - diese
Fragen spielen eine grofRe Rolle auf dem
Weg zum Erwachsensein. Es gilt, sich
abzugrenzen, Zugehdorigkeit zu demonst-
rieren und sich mit der Wirkung auf an-
dere Menschen auseinander zu setzen.
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Marken, insbesondere in den Bereichen
Elektronik, Kleidung und Beauty, haben in
dieser Zeit der Identitdtssuche eine orien-
tierungsstiftende Funktion und bieten
Sicherheit. Wird eine Produkt- bzw. Mar-
kenempfehlung aus dem Mund des gro-
Ben Vorbildes ausgesprochen, kann dies
groBen Einfluss auf die Kaufentscheidung
der jugendlichen Fans haben.

Zu den erwdhnten Produkten werden in
der Videobeschreibung in vielen Fallen
die genauen Produktnamen und soge-
nannte Affiliate-Links eingebunden, die
die Nutzer beim Anklicken direkt zu On-
line-Shops leiten. Bei einem Kauf werden
der YouTuber und das ggf. beteiligte Ma-

nagement am Umsatz beteiligt. Teilwei-
se sind die Produktempfehlungen bzw.
Produktplatzierungen als solche gekenn-
zeichnet. Kostenlos zur Verfiigung gestell-
te Produkte miissen jedoch erst dann als
Produktplatzierung ausgewiesen werden,
wenn sie einen Wert von 1.000,- Euro
ibersteigen. Unternehmen schalten je-
doch nicht nur Werbung bei erfolgreichen
YouTubern oder unterstiitzen diese - sie
betreiben auch eigene Kandle und la-
den bekannte YouTuber zu Beitrdgen ein,
um fiir ihr Produkt zu werben. Beispiele
hierfiir sind Coke TV (www.youtube.com/
CokeTV) oder Bibi Blocksberg TV (www.
youtube.com/DieBibiBlocksberg).

Unter www.die-medienanstalten.de/fileadmin/
Download/Publikationen/FAQ-Flyer

Werbung_Social_Media.pdf stellen die Landes-
medienanstalten einen FAQ-Katalog zur Verfii-
gung, der Antworten auf die hédufigsten Fragen
zu Produktprdsentationen und Werbebotschaf-
ten in selbstproduzierten YouTube-Videos und

anderen sozialen Medien gibt.

Trotz der teilweise enormen Reichweite
werden erfolgreiche YouTuber im Ge-
gensatz zu anderen Prominenten von
vielen als ,Stars zum Anfassen” wahr-
genommen: Uber Soziale Netzwerke
und andere Dienste tauschen sie sich mit
ihren Fans aus, teilen private Bilder und
Informationen und sind so vermeintlich

erreichbar. Sie wirken sehr nahbar, sind
LFreund(in)”, ,groBe Schwester” oder
«grofer Bruder” und damit auch Men-
schen, mit denen man sich identifizieren
kann. Das Format ,YouTube” lebt von sei-
ner Glaubwiirdigkeit beziehungsweise
der als solcher empfundenen; Echtheit
bzw. Authentizitdt wird von YouTubern

11


http://www.die-medienanstalten.de/fileadmin/Download/Publikationen/FAQ-Flyer_Werbung_Social_Media.pdf

immer wieder betont und mitunter auch
gezielt zu Zwecken der besseren Ver-
marktung eingesetzt. Viele der bekann-
testen YouTuber lassen sich dabei von
professionellen Agenturen beraten, um
ihre Reichweite und Bekanntheit best-
maoglich zu férdern.

Um hier nicht zu verunsichern, soll be-
tont werden, dass es vollig in Ordnung
ist, wenn Jugendliche bestimmten You-
Tubern folgen. Erinnert man sich daran,
wie wichtig bestimmte Stars in der ei-
genen Kindheit waren, kann man leicht
verstehen, wie Kinder und Jugendliche
auf die Abwertung oder Ablehnung ihrer
Idole durch Erwachsene reagieren.
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Tipp: Begegnen Sie dem Phdnomen
YouTube offen und mit Versténdnis. Dass
YouTuber tiber Werbung Geld verdienen,
wissen viele jungen Menschen. Welche
Strategien sich jedoch genau dahin-
ter verbergen, ist eher selten bekannt.
Ein gemeinsames ,YouTuben”, bei dem
alle ihre liebsten Clips vorstellen, bie-
tet Gelegenheit, Produktplatzierungen
auszumachen und deren Wirkung zu
besprechen. In diesem Zusammenhang
kann auch das YouTube-Video ,Ich bin
nicht Eure Freundin!” von der deutschen
YouTuberin Marie Meimberg eine gute
Méglichkeit sein, die Themen ,Glaub-

wirdigkeit und Kommerz auf YouTube”

mit Jugendlichen zu besprechen (siehe
https://youtu.be/Bj4sULnhAUs).

Verdienstmoglichkeiten eines YouTube-Stars

Merchandise-Produktes*

Werbeelnhlendungen*

MID-Rolls “ 'i:- -

caump
POST-Rolls ﬁ

|l‘

PRE-Rolls

Affiliate-Links##* . ¢ g €
: Product Placement *###

* Schleichwerﬁﬁﬁgtnu

+ Werbeeinblendungen u. a. vor (pre),
zwischen (mid) und nach (post) Videos

+# Fanartikel von YouTube-Stars z. B.
Shirts, Miitze oder Taschen

##+ Beim Einkauf dber diesen Link zum
Online-Shop geht ein Teil des Gewinns
an den YouTube-Star.

#### Product Placement: zuldssige
Form der Hinweise auf Produkte in

Videos bei entsprechender
nzeichnung

#ssesSchleichwerbung: Die

unzuldssige Darstellung von
\ Produkten./ Dienstleistungen ohne
__\ Hinweis auf ihren Werbecharakter

Weitere Informationen:

FAQs: "Antworten auf Warlnlrwon
in sozialen Medien™ unter:
www.die-medienanstalten.de

ot BT wickEe

Weiterfiihrende Infos zur YouTube-Szene und eine vergroRerte Version der Abbil-
dung finden sich auf www.klicksafe.de/youtube.
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(Online-)Werbung - Was sagt das
Gesetz?

Grundsatzlich gilt, dass Kinder und Ju-
gendliche Werbung kritischer sehen,
wenn sie die dahinterliegenden Me-
chanismen verstanden haben und die
Jricks” kennen, mit denen die Werbe-
industrie arbeitet. Dennoch sind sie -
genauso wie Erwachsene - weiterhin
empfanglich fiir Werbebotschaften und
missen infolgedessen auch lernen, sich
kritisch mit den eigenen Bediirfnissen
auseinanderzusetzen. Doch sind diese
Strategien der Werbeindustrie immer er-
laubt? Nicht in jedem Fall — gesetzliche
Bestimmungen regulieren in Deutschland
den Werbemarkt.

Das Gesetz gegen den Unlauteren
Wettbewerb besagt, dass unlautere ge-
schéftliche Handlungen unzuléssig sind.
Gemal} Telemediengesetz muss Wer-
bung klar als solche zu erkennen sein
und die Initiatoren der Werbung miis-
sen eindeutig zu identifizieren sein. Der
Rundfunkstaatsvertrag schreibt fiir
fernsehdhnliche Telemedien vor, dass
die Regelungen zu Werbegrundsétzen,
Kennzeichnungspflichten etc. (§ 7 RStV)
und zum Sponsoring (§ 8 RStV) auch hier

Anwendung finden. Auch der Jugendme-
dienschutz-Staatsvertrag schiitzt Kin-
der und Jugendliche vor negativen Aus-
wirkungen von Werbung. Diese darf sie
weder korperlich noch seelisch beein-
trachtigen, noch darf sie zum Kauf von
Waren oder Dienstleistungen aufrufen.

VerstoBe gegen die Werbebestim-

mungen konnen verschiedenen Anlauf-

stellen gemeldet werden:

* Deutscher Werberat: www.werberat.de

* Kommission fiir Jugendmedienschutz
der Medienanstalten (KIM):
www.kjm-online.de

» Landesmedienanstalten der Bundes-
lénder; die jeweiligen Adressen finden
sich unter www.die-medienanstalten.

de/ueber-uns/landesmedienanstalten.
html.
* Jugendschutz.net:

www.jugendschutz.net

 Vlerbraucherzentralen der Bundesldn-
der; die Adressen finden sich unter
www.verbraucherzentrale.de.

 Beschwerdestelle von eco - Verband der
deutschen Internetwirtschaft e. V. und
der Freiwilligen Selbstkontrolle Multi-
media-Diensteanbieter e. V. (FSM):
www.internet-beschwerdestelle.de

13


http://www.die-medienanstalten.de/ueber-uns/landesmedienanstalten.html

Werbung und Kommerz im (mobilen) Internet

Moglichkeiten und Grenzen von
Werbeblockern und Co.

Online-Werbung, Produktplatzierungen und Co.

Technische Hilfsmittel konnen Familien den Umgang mit Werbung erleichtern
und Werbeeinblendungen reduzieren. Dabei sollte der Einsatz solcher Erwei-
terungen aber kein Ersatz fiir gemeinsame Gespriche und Ubungen zum
Umgang mit Werbung sein. Denn zum einen sind Kinder und Jugendliche
auch an anderen Stellen online und offline Werbung und werblichen Inhalten
ausgesetzt. Zum anderen erfordert die Entwicklung von Kompetenzen im Um-
gang mit Werbung wiederum Erfahrungen und Beschéftigung mit Werbung.
Uber folgende Einstellungen kénnen unerwiinschte Werbeeinblendungen
verringert werden:

* Bei der Nutzung von mobilen Gerédten und Desktop-PC's lassen sich Pop-
Up-Fenster in der Regel {iber die Einstellungen des Browsers blockieren.

« Werbeblocker, die als Add-on im Browser oder als App auf mobilen
Gerdten installiert werden, reduzieren Werbeeinblendungen zusétzlich.
Manche Werbeformen, Produktplatzierungen oder die Nennung von
Marken oder Sponsoren innerhalb von Apps, Spielen und Videos werden
allerdings weiter angezeigt. Browser-Add-ons sollten zudem mit Vorsicht
installiert werden — wie der Skandal rund um die Browser-Erweiterung
MWeb of Trust” gezeigt hat (siehe https://heise.de/-3455990).

+ Je nach Betriebssystem des Smartphone kann die Installation einer Firewall
dabei helfen, Werbung in Apps zu reduzieren.

« Um Einblicke in das eigene Surfverhalten durch Unternehmen zu verrin-
gern, kdnnen in den Einstellungen des jeweiligen Browsers Drittanbieter-
Cookies deaktiviert, die Nicht-Verfolgen-Funktion eingeschaltet (Do Not
Track) und Cookies regelmaRig geldscht werden. Wenn Sie ein Google-
Konto nutzen, kann auch hier die Anzeige personalisierter Werbung deakti-
viert werden. Weitere Tipps gibt es unter ,4. Datenspuren im Netz — und
ihre Folgen”.

n Tipps fiir Eltern von jiingeren Kindern
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* Erklaren Sie lhrem Kind die kommerziellen Absichten von Werbeeinblendun-
gen und helfen sie lhrem Kind den Unterschied zwischen Werbung und
Inhalt zu erkennen. Gemeinsames Surfen und Ausprobieren von Apps
bieten Gelegenheit, Werbung zu thematisieren und Kinder tber die ver-
schiedenen Werbeformen aufzukléren.

* Wenn Kinder Werbeeinblendungen in Apps anklicken, wird vielfach der
Browser gestartet und die App verlassen. Kinder sollten wissen, wie sie dann
zum urspriinglichen Angebot, ndmlich der App, zuriickfinden. Auch das
SchlieBen von Werbefenstern sollte mit jiingeren Surfern getibt werden.

+ Uber Gewinnspiele, eine Clubmitgliedschaft oder das Abonnement von
Newslettern kénnen Kinder dazu verleitet werden, personliche Daten
preiszugeben. Bei jiingeren bzw. noch unerfahrenen Surfern sollte deshalb
vereinbart werden, dass die Eingabe sensibler Daten und Registrierungen
im Internet nur gemeinsam erfolgt.

» Kinder sollten ein Verstandnis dafiir entwickeln, dass so manche Werbever-
sprechen mit der Wirklichkeit nicht viel gemeinsam haben und dass nicht
jeder Wunsch erfiillt werden kann.

» Bekommt das Kind zum ersten Mal ein eigenes Smartphone, so ist je nach
Modell die Installation einer Filter-App oder entsprechender Einstellungen im
Betriebssystem empfehlenswert. Weitere Informationen gibt es unter
www.klicksafe.de/smartphones und www.klicksafe.de/apps.

« Uberlegen Sie, wann es sinnvoll ist, kostenpflichtige Apps den werbefinanzier-
ten Gratis-Apps vorzuziehen. Oft greifen kostenpflichtige Apps auf weniger
Daten zu und zeigen keine Werbung. Auch gibt es in Deutschland zahlreiche
Apps und Kinderseiten, die auf Werbung verzichten (siehe Linktipps am Ende
der Broschiire).
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n Tipps fiir Eltern von dlteren Kindern

Altere Kinder sollten die Strategien und Absichten des Werbemarkts kennen.
Eine Werbestrategie ist die Prasentation einer inszenierten Welt. Die Akteure
sind dabei oftmals sorgenfrei, wohlhabend und — den jeweiligen Schénheits-
kriterien entsprechend — gutaussehend. Weitaus haufiger wird inzwischen
sogar eine gegenteilige Strategie eingesetzt: Werbefiguren sind nahbar und
haben ganz alltégliche Probleme. Sie wirken so nicht nur sympathischer,
sondern schaffen auch Raum zur Identifikation. Beim gemeinsamen Surfen
bietet sich die Chance, sich tiber die unterschiedlichen Strategien auszutau-
schen und die Hintergriinde zu beleuchten.

Jugendliche haben vielfach eine eigene Vorstellung von personalisierter
Werbung. Viele sehen sie sogar positiv nach dem Motto ,Wenn schon Werbung,
dann zumindest Werbung, die mich interessiert und auf meine Interessen
zugeschnitten ist”. Dies sollte man im Hinterkopf haben, wenn man mit
Jugendlichen tber Themen wie Datenschutz, gldserner Konsument oder
Werbung spricht.

Um sich kritischer mit den eigenen Bedirfnissen auseinanderzusetzen,
sollten Jugendliche Kaufwiinsche immer begriinden. Gemeinsam kann
auch vor einem Kauf tberpriift werden, ob die Werbeversprechen realis-
tisch sind.
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Einkaufen im internet

Die Méglichkeiten, im Internet Geld auszugeben, sind sehr vielféltig. Anstelle
eines Einkaufsbummels in der Stadt lassen sich alltdgliche und besondere
Anschaffungen bequem und einfach in Online-Shops erledigen. Die digitale

Einkaufswelt ist jedoch weit mehr als nur ein virtuelles Einkaufszentrum: So
kann man beispielsweise Geld ausgeben, um die liebsten Apps mit Zusatz-
funktionen auszustatten oder den Verlauf eines digitalen Spiels zu beschleu-
nigen. Im Folgenden wird vorgestellt, was beim Einkaufen im Internet beach-

tet werden sollte.

Einkaufen in Online-Shops

Das Einkaufen in virtuellen Geschéften
hat sehr viele Vorteile: man kann Prei-
se einfach vergleichen, hat eine nahezu
unendliche Auswahl und ist nicht auf
Geschéftszeiten angewiesen. Je élter He-
ranwachsende sind, desto attraktiver
wird es auch fiir sie, Einkdufe online zu
tatigen. Insbesondere Sonderangebo-
te, Gutscheincodes oder Aktionen wie
der sogenannte ,Black Friday” oder die

.Cyber Monday Woche" locken mit ver-
meintlichen Schnédppchen in die Online-
Shops. Oft zeigt sich jedoch, dass die
Angebote gar nicht viel giinstiger sind.
Ergebnisse der Verbraucherzentrale NRW
bestdtigen, dass die Preisreduzierung
an solchen Aktionstagen deutlich unter
dem versprochenen Nachlass liegt. Denn
oft bezieht sich die Prozentangabe des
Rabatts nicht auf die eigentlichen Preise,
sondern lediglich auf die unverbindli-
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che Preisempfehlung (UVP) des Her-
stellers, die in der Regel teurer ist.

Tipp: Gerade bei zeitlich begrenzten An-
geboten sollte vor dem Kauf genau ab-
gewogen werden, ob man das Produkt
wirklich braucht oder eher einem Impuls
folgt. Bei Rabattaktionen sollte man zu-
ndchst priifen, ob der Preis tatscchlich
glnstiger ist. Dariiber hinaus sollte man

Werbung und Kommerz im (mobilen) Internet

sich genau anschauen, an welche Be-
dingungen der Rabatt geknlipft ist. Oft
geht dieser zum Beispiel mit einem Min-
destbestellwert einher. Da Abbildungen
und Beschreibungen im Online-Handel
in manchen Fdllen auch von der tatscich-
lichen Lieferung abweichen kénnen,
sollte vor einem Kauf immer auch in den
AGB gepriift werden, welche Bedingun-
gen fiir einen Widerruf gelten.

Mehr dazu:

In der gemeinsamen Themenreihe von klicksafe und
iRights.info sind unter www.klicksafe.de/irights weitere

iRIGHTS «

Informationen zum Thema , Kaufen und Verkaufen info

im Netz" verstdndlich und praxisnah aufbereitet. Der
Text,, Bei Mausklick Einkauf” erklért unter anderem,

KlickGElTJoe

was beim Einkauf in ausldndischen Online-Shops zu

beachten ist. Dariiber hinaus wird das Widerrufsrecht im Internet erlédutert.
Hinweise zu Online-Auktionen finden sich im Text ,3 - 2 - 1 — und nun?
Kaufen und Verkaufen iiber Online-Auktionen”.

Geschaftsfahigkeit von Kindern und
Jugendlichen im internet

Kaufangebote im Netz kénnen auch Kin-
der und Jugendliche leicht erreichen und
dazu verleiten, Geld auszugeben. Nicht
selten kommt es dabei auch zu ungewoll-
ten Bestellungen oder zur regelrechten
Abzocke durch unseridse Verkaufsstrate-
gien. Grundlage fiir alle — gewollten oder
ungewollten — Ausgaben im Netz ist die
geltende Rechtslage und hier insbeson-
dere die Frage: Diirfen Kinder und Jugend-
liche tiberhaupt Online-Geschéfte tétigen?

Prinzipiell gelten fiir Online-Kaufe die
gleichen Vorgaben wie im nicht-virtuel-
len Raum: Ist ein Kind jiinger als sie-
ben Jahre, ist es nicht geschéftsfihig
und kann keine Kaufvertrdge abschlie-
Ben. Von sieben bis 17 Jahren gelten
Kinder und Jugendliche als beschrdnkt
geschaftsfihig. Das bedeutet, dass nur
kleinere Einkdufe ohne Einverstédndnis
ihrer Erziehungsberechtigten maglich
sind. Der Taschengeldparagraph be-
sagt, dass sich der Wert der erworbe-
nen Ware preislich im Rahmen ihres
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Taschengeldes bewegen muss. Nicht un-
ter den Taschengeldparagraphen fallen
neben groBeren Investitionen auch
Geschéfte mit einer dauerhaften Bin-
dung wie eine Ratenzahlung oder ein
Abonnement.

Héndler im Internet tberpriifen aber in
der Regel das Alter ihrer Kaufer nicht,

so dass zum Beispiel ein Kauf teure-
rer Waren auf Rechnung oder der Ab-
schluss eines Abonnements fiir Kinder
und Jugendliche problemlos méglich ist.
Diesem miissten Eltern laut Gesetz ent-
weder im Vorfeld oder im Nachhinein
zustimmen. Tun sie dies nicht, so ist der
Kaufvertrag unwirksam.

Dynamische Preisgestaltung

(5,Dynamic Pricing®)

Von Tankstellen ist man es gewohnt: Abhédngig von u. a. der Tages- oder

Jahreszeit ist Sprit unterschiedlich teuer. Im Online-Handel sind die Preis-

schwankungen noch ausgepragter. Beinahe alle groBeren Online-Héndler

passen ihre Preise mehrmals am Tag zum Beispiel an die Preise der Konkur-

renz an. Die Preisgestaltung findet auf Grundlage eines Algorithmus statt

(siehe auch S. 28) und ist flir uns als Verbraucher nicht zu durchschauen;

welche Daten dem Algorithmus zugrunde liegen, wird némlich nicht preisge-

geben. Grundsatzlich ist es daher sinnvoll, verschiedene preisvergleichen-

de Online-Portale zu nutzen. Dabei sollten die Preise und Preisverlaufe zu

unterschiedlichen Zeiten und Wochentagen gepriift werden.
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Fake-Shops und Online-Abzocke
Beim Online-Shopping ist auch Vorsicht
vor Betriigern und Datendieben gebo-
ten. Durch unvorsichtiges Nutzerverhal-
ten oder Sicherheitsliicken am Compu-
ter kénnen Kunden- und Zahlungsdaten
schnell in die falschen Hande geraten. In
jedem Fall sollte die Wahl fiir oder gegen
ein Online-Einkaufsangebot nicht nur
vom giinstigsten Preis abhédngen.

Besondere Vorsicht ist bei sogenannten
.Fake-Shops” geboten. Auf den ersten
Blick sind diese betriigerischen Online-
Shops meist nur schwer als solche zu
erkennen. Manchmal handelt es sich
sogar um identische Kopien von real
existierenden Online-Handlern. In der
Regel sind Fake-Shops nur kurz online
und werben tber aufwendig gestaltete
und seriés wirkende Webseiten mit be-
sonders giinstigen Preisen. Aber auch
bei grolen Online-Versandhédndlern wie
Amazon berichten unter anderem die
Verbraucherzentralen von Fake-Shops
im Marketplace-Bereich (siehe zum
Beispiel www.verbraucherzentrale.nrw/

amazon-betrug).

Fiir den Kauf eines Produkts werden bei
Fake-Shops oft verschiedene Bezahl-
maoglichkeiten angeboten. Aus schein-
bar technischen Griinden oder unter
anderen Vorwanden funktioniert haufig
jedoch nur die Vorkasse. Ist die Ware
bestellt, wird das Produkt h&ufig nicht
geliefert oder es handelt sich um ge-

Werbung und Kommerz im (mobilen) Internet

fdlschte oder minderwertige Ware.
Bis der Schwindel bemerkt wird, ist es
meist zu spat und der Kéufer bleibt auf
den Kosten sitzen. Auch das gesetzliche
Widerrufsrecht ~ durchzusetzen bleibt
meist erfolglos. Die Verbrauchzentrale
NRW r&t hier unter anderem, sich un-
mittelbar an die Bank zu wenden, um zu
priifen, ob die Zahlung noch riickgangig
gemacht werden kann (siehe auch www.
verbraucherzentrale.nrw/fakeshops).

Weitere Unterstlitzung bietet die Ver-
braucherzentrale vor Ort.

Um einen solchen Betrug schon im
Vorfeld zu vermeiden, ist es ratsam, die
Internetadresse, das Impressum (sie-
he auch www.gesetze-im-internet.de/
tmg/ 5.html), Hinweise zum Giite-
siegel und die Kontaktmadglichkeit
des Anbieters vor dem Kauf besonders

kritisch zu priifen — vor allem wenn die
Angebote auffallend giinstig sind. Steht
hinter der Endung ,.de” in der Internet-
adresse zum Beispiel noch eine weitere
Endung wie wwww.beispielshop.de.nz
ist Vorsicht geboten. Mehr dazu findet
sich unter wwuv.klicksafe.de/themen/

einkaufen-im-netz/sicher-einkaufen.

Andere Betreiber gestalten ihre Angebo-
te bewusst so, dass sie auf den ersten
Blick kostenlos erscheinen. Doch manch
attraktives Angebot birgt versteckte
Kosten, die erst mit dem Eingang der
Rechnung oder des Kontoauszugs deut-
lich werden. Der versehentliche Klick auf

20

Einkaufen im Internet

ein Werbebanner beim Surfen mit dem
Smartphone, die Teilnahme an einem
Gewinnspiel oder der Download von
Songs kann schon ausreichen, um un-
gewollt ein Abonnement abzuschlieRen.
Wenn die ndchste Rechnung vom Mobil-
funkbetreiber ankommt oder eine Zah-
lungsaufforderung im Briefkasten liegt,
ist die Uberraschung dann groR. Doch
sind Forderungen dieser Art rechtens?
Diese Frage beantwortet der folgende
Abschnitt.

Rechtslage bei Online-Abzocke

Auf ,Abzocke-Seiten” sind die Kosten
meist am Seitenende oder in den Allge-
meinen Geschéftsbedingungen (AGB)
versteckt zu finden. Ein wirksamer Ver-
trag kommt jedoch nur zustande, wenn
man vorab ausreichend {iber den Ab-
schluss des Kaufes informiert wurde.
Seit 2012 gilt laut Biirgerlichem Gesetz-
buch (BGB) die sogenannte ,Button-
Losung”: Uber § 312 j Abs. 3 BGB gibt
der Gesetzgeber vor, dass fiir den Nutzer
eindeutig zu erkennen sein muss, ob
es sich um ein kostenpflichtiges oder
gebiihrenfreies Angebot handelt. Bei
kostenpflichtigen Internetangeboten
muss im Bestellvorgang vor Kauf ein
Bestellbutton mit dem klaren Hinweis

.Zahlungspflichtig bestellen” oder ei-
ner vergleichbaren eindeutigen Formu-
lierung versehen sein. Auch miissen die
Kosten und etwaige Vertragslaufzeiten
und Kiindigungsfristen transparent sein.
Fehlt ein solcher Hinweis, kommt kein
rechtswirksamer Vertrag zustande.

Hinzu kommt, dass Minderjéhrige je
nach Alter geschéftsunfdhig bzw. nur
beschréankt geschéftsfahig sind (sie-
he S. 18). Deshalb sind die Vertrdge so
lange schwebend unwirksam, bis die
Eltern den Kauf genehmigen; geben
sie ihr Einverstandnis nicht, so kann
das Unternehmen von ihnen kein Geld
fordern. Weitere Informationen gibt es
im Flyer ,Abzocke im Internet” unter
www.klicksafe.de/materialien.

Tipp: Damit es erst gar nicht zu hohen
Rechnungen oder ungewollten Vertrd-
gen kommt sollten vermeintlich kos-
tenlose Angebote besonders kritisch
betrachtet werden. Spdtestens wenn
die Eingabe von Zahlungsinformatio-
nen gefordert wird, ist Vorsicht geboten.
Bevor Sie sich oder Ihr Kind bei einem
Angebot registrieren, sollten Sie die Ver-
tragsbedingungen auf versteckte Kos-
tenhinweise priifen. Hier gilt es vor allem
auch, das Kleingedruckte zu lesen.
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»Nicht alles was geht, ist auch erlaubt*

Dies gilt insbesondere bei Angeboten, die fiir Mu-
sik- und Film-Downloads genutzt werden und fiir Ju-
gendliche besonders attraktiv sind. Denn nicht alles
was mit einem Fingerzeig bzw. Mausklick herunter-
geladen werden kann, ist auch legal. Hier sollten El-
tern mit ihren Kindern gemeinsame Verabredungen
treffen. Bei jiingeren Kindern kann eine Regel sein,
dass Dateien nur gemeinsam mit den Eltern herun-
tergeladen werden. Weitere Unterstiitzung hierzu
bietet klicksafe mit der gemeinsamen Themenreihe
von iRights zu ,,Rechtsfragen im Internet” und pas-
senden Broschiiren (www.klicksafe.de/irights). Un-
terstiitzung bieten auch die Verbraucherzentralen

(www.verbraucherzentrale.de).

Nicht alles, was geht,
ist auch erlaubt!

iheber- md =
L :k@:e

Runterladen
ohne
Reinfall!

Das Geschaftsmodell Freemium/
Free-to-Play

Neben Werbung ist ,Freemium” (ge-
bildet aus ,free” und ,premium”) ein
weiteres wichtiges Finanzierungs-
modell im Internet. Hierbei wird eine
Software, eine App oder ein anderer
Service in der Basis-Version kostenlos
zur Verfligung gestellt. Mochte man
Erweiterungen oder bestimmte Funk-
tionen nutzen, so fallen Gebiihren an.
Bei Online-Spielen und Spiele-Apps
nennt sich das Geschédftsmodell Free-
to-Play (englisch fiir ,Umsonst zu
spielen”). So kann man beispielsweise
bei Clash of Clans, Clash Royale oder
Candy Crush Saga virtuelle Wéhrung

gegen bares Geld erwerben. Mit dieser
Wéhrung kann man den Spielverlauf
beschleunigen, Wartezeiten verkiirzen
oder ein neues Leben erwerben. Da die
Betrége innerhalb eines Spiels anfallen,
spricht man hier von In-Game-Kéufen.
In anderen Féllen sind nur die ersten
Level eines Spiels umsonst oder sehr
kostengtlinstig, dann muss gezahlt wer-
den. Diese Strategie ist gerade deshalb
héufig erfolgreich, weil sich durch das
Spielen der kostenlosen Level in vielen
Féllen eine hohe Metivation zum Wei-
terspielen aufgebaut hat. Hier kann vor-
ab ein Blick in die Bewertungen und
Kommentare anderer Nutzer helfen.
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Neben Spielen ist fir Kinder und Ju-
gendliche all das besonders reizvoll,
was mit Fotos, Videos und Musik zu
tun hat. Apps und Programme zur Bild-
und Videobearbeitung bieten haufig
kostenfreie Grundfunktionen; fiir spezi-
elle Filter oder ein Speichern des Fotos
bzw. Videos in guter Qualitdt werden
Gebiihren erhoben.

Obwohl es sich bei Freemium/Free-to-
Play in der Regel um kleinere Betrige
handelt, kénnen diese in Summe zu
hohen Kosten fiihren. Vor allem bei
Spielen wird hdufig mit einer fiktiven

Wihrung bezahlt. Dies kann die Hemm-
schwelle fiir Ausgaben verringern und
dank wiederholter Zahlung kleiner Be-
trage kann leichter der Uberblick tiber
die Gesamtausgaben verloren gehen.
Die Gewinne, die (iber Freemium-
basierte Geschaftsmodelle generiert
werden, sind beachtlich. Der Start von
Pokémon GO im Juli 2016 machte dies
deutlich: Knapp 30 Tage nach Marktein-
fihrung der App wurde der weltweite
Umsatz auf tiber 160 Millionen Dollar
geschétzt. Und es ist abzusehen, dass
der Markt Freemium-basierter Angebo-
te weiter wachsen wird.

Smart mobil

Die Handysektor-Erkldrvideos fassen
komplexe Themen einfach zusammen und
adressieren dabei gezielt Jugendliche. In
der Mediathek gibt es auch Videos zum
Thema ,Appgesichert” und , Kostenfallen”, I
siehe www.handysektor.de/mediathek.

Der Elternratgeber ,,Smart mobil?!” von klicksafe
und Handysektor beantwortet zentrale Fragen wie
Wann ist mein Kind bereit fiir ein Handy mit Inter-
netzugang?”, ,Woran erkenne ich geeignete Apps fiir
Kinder?” oder auch ,Wo lauern Kostenfallen?

www.klicksafe.de/materialien.
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Einkaufen im Internet

n Tipps fiir Eltern

Begleiten Sie lhr Kind bei Kaufvorgdngen im Netz und kléren Sie es tiber
mogliche Risiken auf. Kinder und Jugendliche sollten wissen, dass sich hinter
verlockenden Preisen, angeblich kostenloser Musik oder entsprechenden
Werbeeinblendungen héaufig Kostenfallen verbergen. Dabei sollte vereinbart
werden, dass jiingere Nutzer nur in Riicksprache an Gewinnspielen teilneh-
men und moglichst keine Werbebanner anklicken.

Priifen Sie vor dem Kauf die Internetadresse des Angebots, das Impressum,
Hinweise zum Giitesiegel, die AGB und die Kontaktmdglichkeit des Anbie-
ters — vor allem wenn die Angebote auffallend giinstig sind (siehe S. 20).
Seien Sie vorsichtig, wenn nur ein Bezahlen per Vorkasse moglich ist.

Bei Geraten, die jiingere und noch unerfahrene Nutzer verwenden, sollten
In-App-Kéufe je nach Betriebssystem deaktiviert oder mit einem Passwort
gesperrt werden. Dies kann ganz generell auch ein Schutz vor ungewollten
In-App-Kéufen sein. Eine Anleitung hierzu sowie weiterfiihrende Tipps flr
Jugendliche gibt es bei www.handysektor.de mit dem Suchbegriff ,In-App-

Kaufe”.

Sollte eine unbegriindete Forderung mit der Handyrechnung eingehen (sog.
WAP-Billing), sollte man den Rechnungsbetrag um die entsprechende
Summe kiirzen. Wichtig ist dabei, den Telefonanbieter tiber den Grund zu
informieren. Weitere Tipps gibt es unter www.verbraucherzentrale.de/

drittanbietersperre.

Bei Jugendlichen kénnen Gutschriftenkarten genutzt werden. Diese sind
online oder in Elektronikmérkten, Supermérkten usw. erhéltlich. Zur Orien-
tierung sollte man mit dem Kind vereinbaren, welchen Betrag es in welchem
Zeitraum ausgeben darf.

Kinder und Jugendliche sollten lernen, keine Spontaneinkdufe zu tétigen.
Vor dem Kauf sollte deshalb gut (iberlegt werden, ob sie das gewiinschte
Produkt wirklich brauchen und den Betrag dafiir investieren méchten und
diirfen.

Speichern Sie Belege wie Rechnungen, Bestdtigungsmails zum Kauf usw.
immer ab. So kann mdgliche Abzocke nachgewiesen werden. Wenden Sie
sich bei Bedarf an die zusténdige Verbraucherzentrale vor Ort.

Sensibilisieren Sie Ihr Kind bzgl. der Weitergabe personlicher Daten (siehe
auch klicksafe-Flyer ,Datenschutz-Tipps fiir Eltern”).

Nutzen Sie fiir Kaufvorgénge ein sicheres Gerat, das tiber ausreichend Viren-
und Spamschutz verfligt. Achten Sie darauf, dass Ihr Webbrowser und lhr
Betriebssystem sicher und aktuell eingerichtet sind (siehe Linktipps).

Loggen Sie sich nach jedem Online-Einkauf mit Login aus. In der Familie ge-
meinsam genutzte Gerdte sollten durch getrennte Zugénge gesichert werden.

kaufen!
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Datenspuren im Netz — und ihre Folgen
o

Infolge der zunehmenden Digitalisierung und Vernetzung gibt es heute weit-
aus mehr Méglichkeiten, Zugang zu personlichen Daten zu erlangen. Durch
die digitale Kommunikation und die Informationen, die wir im Internet mit
einem begrenzten Personenkreis oder der Offentlichkeit teilen, geben wir viel
von uns preis.

Doch auch unser reines Surfverhal-
ten verrdt schon einiges von uns: jeder
Mausklick, jede Suchanfrage sind ein
weiteres Puzzleteilchen zur Vervoll-
standigung unseres digitalen Abbil-
des. Vor allem Smartphones enthal-
ten eine Vielzahl personlicher Daten
und so manche App oder manches
Betriebssystem ist datenhungriger als
uns lieb ist. Nahezu rund um die Uhr
hinterldsst man also bemerkt - in vie-

len Féllen aber auch unbemerkt - Da-
tenspuren und sagt damit etwas {iber
sich selbst oder andere Menschen aus.
Und Unternehmen haben verschiede-
ne Wege erschlossen, daran teilzuha-
ben.

Zahlen mit Daten

Im Internet oder bei kostenlosen Apps
kommt hé&ufig ein Prinzip zum Tragen:
Man erhélt Zugang zu einem gebiihren-
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freien Angebot im Tausch gegen per-
sonliche Daten. Das Soziale Netzwerk
Facebook, die Suchmaschine Google
und kostenfreie Mailanbieter sind nur
einige Beispiele fiir kommerzielle An-
gebote, die Informationen ihrer Nutzer
erfassen. Ausgewertet und verknipft
zeigen diese Daten in vielen Féllen ein
recht genaues Bild der Interessen, Le-
benssituation und Bediirfnisse der
Nutzer auf. Die gewonnenen Erkennt-
nisse lassen sich in bares Geld verwan-
deln, indem die Datensdtze an Dritt-
unternehmen verkauft werden oder
fiir personalisierte Werbung verwen-
det werden (siehe Kapitel 2).

Da Digitalisierung und Vernetzung im-
mer weiter voranschreiten, nehmen
auch die Moglichkeiten zu, Daten zu
erfassen und auszuwerten. Was dies

fur kiinftige Entwicklungen bedeutet,
lasst sich heute nur erahnen. Tendenzen
sind beispielsweise in der Versiche-
rungsbranche erkennbar: So bieten
einige Kfz-Versicherungen schon heute
die Mdoglichkeit an, den eigenen Fahr-
stil mittels einer App zu analysieren und
bemessen anhand der Ergebnisse die
Beitragshohe. Krankenkassen haben
damit begonnen, den Kauf von Fitness-
Armbéndern und Smartwatches zu be-
zuschussen - bislang aber noch ohne
die Vorgabe zur Dateniibermittlung. Zu-
dem kommen erste Kinderspielzeuge
auf den Markt, die via Internet Informa-
tionen an den Hersteller schicken. Auch
Haushaltsgegenstinde, Autos usw.
sind immer hé&ufiger online. Die Unter-
scheidung zwischen Online und Offline
ist somit immer weniger zielfiihrend
und maoglich.

Der klicksafe-Flyer ,Datenschutz-Tipps fiir Eltern
zeigt auf, welche Folgen die unbedachte Weitergabe

“u

und Verbreitung personlicher Daten im Internet haben
kann und gibt Eltern konkrete Tipps. Bestellung und
Download unter www.klicksafe.de/materialien.

Die Broschire ,Digitaltrends LfM - Wearables” behan-
delt Themen wie Selbstvermessung und Gesundheits-
tracking durch Wearables und stellt neueste technische
Entwicklungen im Bereich Audio, Video und Gaming vor:

http.//Ifmpublikationen.lfm-nrw.de.
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Nutzerdaten, Algorithmen und per-
sonalisierte Empfehlungen

Vielen mag die Situation bekannt vor-
kommen: Wenn man sich bei einem
Online-Portal fiir ein Produkt inter-
essiert, erhélt man gleichzeitig Kauf-
empfehlungen mit dem Hinweis: ,Das
konnte Ihnen auch gefallen”. Auf Basis

Werbung und Kommerz im (mobilen) Internet

der persdnlichen Daten, dem Kauf-
verhalten anderer Kunden, dem eige-
nen Surfverhalten (sieche Cookies, S.
5/6) usw. wurde dabei mittels Software
tiber einen Algorithmus errechnet,
dass man sich mit hoher Wahrschein-
lichkeit fiir diese Waren interessieren
kénnte.

n Algorithmus

Ein Algorithmus ist eine eindeutige Anweisung, wie ein Problem zu I6sen

ist. Algorithmen spielen vor allem in der Mathematik und in der Informatik
eine groBe Rolle. Hier werden sie in Computersprache formuliert. Solche
Algorithmen steuern dann zum Beispiel die Rechtschreibkontrolle im Text-

verarbeitungsprogramm oder die Reihenfolge, in der Treffer bei der Suche

mit einer Suchmaschine angezeigt werden.

Quelle: Richtig suchen im Internet — Ein Eltern-Ratgeber mit praktischen Ubungen
fuir Kinder und Jugendliche von klicksafe und Internet-ABC, S. 40

Der Begriff Algorithmus wird héufig im
Zusammenhang mit automatisierten
Empfehlungen im Internet verwendet.
Grundsétzlich sind Algorithmen not-
wendig, um aus dem Uberangebot an
digitalen Informationen passende In-
halte herauszufiltern. Problematisch ist
jedoch, dass die zugrunde liegenden
Kriterien nicht erkennbar sind. Zwar
ist eine vollstandige Offenlegung we-
gen der Gefahr des Missbrauchs durch
Dritte schwierig. Trotzdem sind gewisse

Kenntnisse von diesen im Hintergrund
ablaufenden Prozessen fiir jeden Inter-
netnutzer von grofler Bedeutung, um
die Suchergebnisse und Informationen
im Internet besser einordnen zu kdnnen.

Beispielsweise fiihren sdmtliche Daten,
die Uber Nutzer gesammelt wurden,
unter anderem dazu, dass man im In-
ternet personalisierte Informationen
angezeigt bekommt, die {iber auf den
Nutzer zugeschnittene Produktwer-
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bung hinausgehen. Das Page Ranking
bei Google, also die Reihenfolge der
Suchergebnisse, basiert auf solch ei-
nem Algorithmus. Sucht man eine In-
formation tber den heimischen Com-
puter oder auf dem Handy, so werden
die Ergebnisse auch auf Basis dessen
angezeigt, was Google bereits tiber den
Nutzer weiB. Somit sehen die Ergeb-
nisse bei der Verwendung der gleichen
Suchbegriffe je nach Gerdt und Nutzer
unterschiedlich aus. Auch Facebook
arbeitet mit einem Filter- und Sortiersys-
tem. Aktuelle Meldungen im News-Feed
werden in der Grundeinstellung nicht
chronologisch présentiert, sondern auf
Basis eines Empfehlungsmechanismus
- und viele Beitrdge bekommt man so
gar nicht erst zu sehen.

Durch Algorithmen wird also unter ande-
rem auf Basis von Interessen und Surf-
verhalten berechnet, welche Informati-
onen den einzelnen Nutzer erreichen.
Will man den Einfluss personalisierter
Informationen moglichst gering halten,
sollte man priifen, ob der Webdienst
selbst entsprechende Einstellungsmog-
lichkeiten bietet. Bei Facebook kann
man beispielsweise zu chronologisch
sortierten Meldungen wechseln, indem
man in der linken Spalte auf die drei
Punkte neben ,News Feed” klickt und
dann ,Neueste Meldungen” markiert.
Bei der Facebook-App befindet sich
der Punkt unter ,News Feed-Einstel-
lungen”. Weitere Tipps zum Schutz
privater Daten im Internet finden sich
auf S. 33.
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Wege der Datensammlung

Jeder Internetnutzer stellt persénliche
Daten zur Verfligung, indem er im Inter-
net mit anderen Menschen kommuni-
ziert, einkauft oder sich in Sozialen Netz-
werken présentiert. Doch nicht immer ist
erkennbar, welche Daten und Informa-
tionen ohne das Zutun des Nutzers im
Hintergrund erhoben und weitergelei-
tet werden. Denn das ,digitale Ich” wird
auch von vielen Faktoren geprégt, die fiir
den Nutzer unbemerkt bleiben. Die Sum-
me dieser gesammelten Daten in Verbin-
dung mit weiteren Informationen fiihrt
dazu, dass sich fiir viele Geréte ein ein-
zigartiger Fingerabdruck erstellen I&sst.
Anhand dieses eindeutigen Merkmals
kann das Gerdt bzw. der Nutzer beim
erneuten Besuch einer Webseite wieder
identifiziert werden. Einige dieser Fakto-
ren werden im Folgenden vorgestellt:

* Ruft man mit einem Gerat eine Web-
seite auf, so Ubermittelt der Browser
automatisch die die diesem Gerét
zugeordnete IP-Adresse — eine Art
Jelefonnummer” des Gerédts. Dies ist
notwendig, damit der entsprechende
Server der Webseite weil8, wohin er
die angefragten Daten senden soll.
Die IP-Adresse verrdt dem Webseiten-
anbieter zwar nicht den Namen, je-
doch sagt sie unter anderem aus, wer
der Internetanbieter ist und wo sich
das Gerat ungeféhr befindet.

* Auch der Browser (Firefox, IE, Chrome,
...) verrét je nach Einstellungen und

Werbung und Kommerz im (mobilen) Internet

installierten Add-ons mehr oder weni-
ger Uber das verwendete Gerét. Zusatz-
lich kénnen bei jedem Besuch einer
Webseite tiber Browser-Cookies Infor-
mationen an den Webseitenbetrei-
ber tibermittelt werden (vgl. Kapitel 2).
Sie geben Aufschluss tiber das Surfver-
halten des Nutzers, so zum Beispiel wie
lange und h&ufig man welchen Inhalt
betrachtet und was man anklickt.

Mit der Installation einer App stimmt
man den Allgemeinen Geschéftsbe-
dingungen (AGB) der App automa-
tisch zu. Je nach den von der App ein-
geforderten Berechtigungen gestattet
man der Anwendung damit, auf ver-
schiedene Funktionen und Bereiche
des Gerétes zuzugreifen. Dies kann bei-
spielsweise der Zugang zum Adress-
buch, zum Kalender, zur Fotogalerie,
zum Mikrofon oder zum aktuellen
Standort sein. Nicht immer ist dieser Zu-
griff fiir die Funktion der App notwendig
und Berechtigungen kénnen auch miss-
braucht werden.

Durch die zunehmende Nutzung von
mobilen Gerdten verraten die Nutzer
aber noch mehr tber sich: Wenn man
unterwegs surft, wahlt man sich auto-
matisch in die néachstgelegene Funk-
zelle des Mobilnetzwerkes ein. Noch
genauer kann die Position bestimmt
werden, wenn die GPS-Funktion akti-
viert ist, die fir verschiedene Apps
benétigt wird. So kénnen regelrechte
Bewegungsprofile erstellt werden.
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Gesetzliche Bestimmungen des Datenschutzes in
Deutschland

Durch die EU-Datenschutzrichtlinie und die Richtlinie fiir Elektronische
Kommunikation (,Cookie-Richtlinie”) wurde der rechtliche Rahmen fiir den
Datenschutz gesetzt, den die Mitgliedsstaaten in nationales Recht umzuset-
zen hatten. Deutschland hat auf dieser Grundlage gesetzliche Bestimmungen
(vor allem das Bundesdatenschutz- und das Telemediengesetz) festgelegt,
die fir die Anbieter digitaler Angebote und Dienste gelten, die in Deutsch-
land ihren Sitz oder zumindest eine Niederlassung haben. Das Recht auf
informationelle Selbstbestimmung sichert jedem Menschen zu, (iber die
Erhebung und Verarbeitung der eigenen personenbezogenen Daten entschei-
den zu diirfen. Informationen, die eine Zuordnung zu einer bestimmten Per-
son ermoglichen, diirffen demnach nur mit deren Einwilligung gespeichert,
analysiert und weitergeleitet werden, wenn ansonsten keine Rechtsnorm die
Datenverarbeitung ausdriicklich gestattet.

Vertiefende Informationen zu den rechtlichen Hintergriinden und weiteren
Aspekten findet man im Text ,Vom Web-Tracking zum App-Tracking” unter
www.klicksafe.de/irights.

Zusammenfassend gilt:

Einzelne Ubermittelte Daten mdogen
erst einmal unbedenklich erscheinen,
vor allem, wenn es sich hierbei nicht
um personenbezogene Informationen
(wie Name, Adresse, usw.) handelt.
Sammeln Unternehmen jedoch (iber
einen langeren Zeitraum viele Daten,
so ist es technisch relativ einfach mog-

lich, diese zu verbinden und sie dann
einer bestimmten Person zuzuordnen.

Die Tatsache, dass sich nahezu alle
populdren Online-Dienste in der
Hand weniger Konzerne befinden,
vereinfacht die Zusammenfiihrung der
Daten dabei enorm: Facebook unter-
hélt neben dem gleichnamigen Sozia-
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Was wissen Jugendliche zum The-
ma ,,Datenschutz”? Das klicksafe-
Quiz bietet Eltern und Pddagogen
einen guten Gesprdchseinstieg
und hdlt hilfreiche Tipps bereit:

www.klicksafe.de/quiz.

len Netzwerk unter anderem die Foto-
Plattform Instagram und den Messenger
WhatsApp. Google/Alphabet bezieht
nicht nur tiber die Suchmaschine Da-
ten, sondern auch tiber das hauseigene
Betriebssystem Android, den Browser

Chrome, den Kartendienst Google Maps,
die Videoplattform YouTube, den E-Mail-
Dienst Gmail, das Netzwerk Google+
sowie (ber verschiedene Tools zur Or-
ganisation und Datenverarbeitung wie
Google Docs und den Google-Kalender.
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n Tipps fiir Eltern

» Bekommt ein Familienmitglied ein neues Gerét, so sollten direkt die Stan-
dardeinstellungen tberpriift werden. Schon die Betriebssysteme kdnnen
sehr viele Daten sammeln, jedoch lasst sich eine Weitergabe von Daten oft
begrenzen. Abhdngig vom Alter des Kindes ist zu empfehlen, die Einstellun-
gen gemeinsam vorzunehmen.

« Ist ein Online-Dienst sowohl als App als auch tiber den Browser verfiigbar
(z. B. Facebook, Google oder YouTube), legen Sie lhrem Kind nahe, auf die
App zu verzichten und gehen Sie mit gutem Beispiel voran. Sie umgehen
damit, dass die auf lhrem Gerat gespeicherten Daten gelesen werden kénnen.

« Handys und Tablets sollten zudem regelmé&Big ,aufgerdumt” und nicht mehr
genutzte Apps deinstalliert werden.

¢ Nutzungsbedingungen und Datenschutzbestimmungen neuer und héufig
genutzter Internetangebote und Apps sollten gemeinsam gepriift werden.
Helfen Sie lhrem Kind, die juristischen Texte besser zu verstehen.

* Bei Anmeldevorgangen missen in vielen Féllen nicht alle freien Felder
zwangsweise mit Inhalt gefiillt werden. Immer sollte gelten: Nur die Pflicht-
felder — haufig mit einem Sternchen markiert - sollten ausgefiillt werden.

* Nach der Registrierung sollten die Privatsphére-Einstellungen des ge-
nutzten Dienstes gepriift werden. Haufig fiihren die Voreinstellungen dazu,
dass sehr viele Eingaben 6ffentlich angezeigt werden. Méchte man die Sicht-
barkeit von Informationen beschranken, so kann man dies in der Regel tiber
das Zahnrad-Symbol oder den Button ,Einstellungen” tun. Je jiinger die Kin-
der sind, desto wichtiger ist es, hierbei von ihren Eltern begleitet zu werden.
Achten Sie auf das empfohlene Mindestalter des Angebots.

* Probieren Sie alternative Suchmaschinen aus. Uber Anbieter wie
www.startpage.de werden zum Beispiel keine personlichen Daten gespeichert
oder an Drittanbieter weitergegeben. Auch die Suchmaschinen DuckDuckGo
und Ixquick sind unter Aspekten des Datenschutzes zu empfehlen.
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Die zehn wichtigsten Tipps auf einen Blick

Die zehn wichtigsten Tipps auf
e einen Blick

© Jan Engel/Fotolia

—

1. Begleiten Sie lhr Kind

Nehmen Sie sich Zeit, um gemeinsam mit lhrem (jiingeren) Kind zu surfen
oder sich die Lieblings-Apps und Webseiten présentieren zu lassen. Je mehr
Erfahrungen lhr Kind hat, desto eigenstédndiger kann es sich im Internet be-
wegen. Bleiben Sie aber auch dann im regelmaRigen Austausch tiber ,digitale
Erlebnisse”.

2. Kldren Sie lhr Kind friihzeitig iiber Werbung auf

Starken Sie die Werbekompetenz lhres Kindes, indem Sie mit ihm {ber Inter-
netwerbung sprechen. Unterstiitzen Sie es dabei, Werbung in ihren jeweiligen
Erscheinungsformen zu erkennen und die Absichten dahinter zu verstehen. Ver-
mitteln Sie auch, welche Hintergriinde kommerzielle (Spiel-)Angebote haben.

3. Treffen Sie technische Schutzvorkehrungen

Werbeblocker kénnen ungewollte Online-Werbung zumindest im Browser ein-
schrénken. Gerade beim Einstieg ins Internet konnen geschiitzte Surfrdume mit
werbefreien und kindgerechten Inhalten eine hilfreiche Unterstiitzung bieten.
Verwenden Sie hierzu bei jiingeren Surfern Filter- und Jugendschutzprogramme
und nehmen Sie entsprechende Sicherheitseinstellungen am Gerét vor (siehe
auch www.klicksafe.de/jugendschutzfilter).

4. Geben Sie Ihrem Kind Tipps zum Schutz personlicher Daten

Zeigen Sie Ihrem Kind, wie es Einstellungen zum Schutz der Privatsphére vorneh-
men kann und erklaren Sie altersgerecht, warum es seine Daten schiitzen sollte.
Hier gibt der klicksafe-Flyer ,Datenschutz-Tipps fiir Eltern” weitere Hinweise.

5. Seien Sie Vorbild

Ihr Kind orientiert sich an lhrem Nutzungsverhalten und dem Umgang mit
Medien innerhalb der Familie. Gehen Sie mit gutem Beispiel voran und zeigen
Sie IThrem Kind, wie es Medien kritisch und selbstbestimmt nutzen kann.

34

6. Vereinbaren Sie gemeinsame Regeln
Treffen Sie gemeinsam verbindliche Vereinbarungen zur Mediennutzung. Hier

kann das Angebot www.mediennutzungsvertrag.de eine gute Hilfe sein. Be-
sprechen Sie dabei auch die Konsequenzen fiir den Fall, dass Regeln nicht
eingehalten werden. Die Teilnahme an Gewinnspielen, Downloads oder K&u-
fe sollten jiingeren Surfern nur nach vorheriger Absprache erlaubt sein. Beson-
ders bei Kindern sollte auch gelten: App-Kauf ist Elternsache!

7. Klédren Sie lhr Kind iiber rechtliche Pflichten und Folgen auf

Auch wenn Kinder und Jugendliche nur bedingt geschéftsféhig sind, sollten
Sie auch im Internet geltende rechtliche Grundlagen kennen und beachten.
Insbesondere VerstdRe gegen das Urheberrecht kénnen zu hohen Kosten und
Abmahnungen fiihren.

8. Holen Sie sich Unterstiitzung

Sollte Ihr Kind im Internet ungewollt einen Kaufvertrag abgeschlossen haben,
informieren Sie sich tber lhre Rechte und wenden Sie sich an die zusténdige
Verbraucherzentrale.

9. Probieren Sie Alternativen aus
Nutzen Sie alternative Kommunikationsdienste und Suchmaschinen und wa-
gen Sie gemeinsam mit lhrem Kind die Vor- und Nachteile ab.

10. Melden Sie unzuldssige Werbung

Féllt lhnen ein Angebot auf, dass sich ihrer Meinung nach nicht an die ge-
setzlichen Auflagen hélt (z. B. nicht gekennzeichnete Werbung oder sonstige
Irrefiihrung), melden Sie dieses und helfen Sie dabei, dass Web sicherer zu
machen (siehe Meldestellen S. 13).
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Weiterflihrende Hinweise und Surftipps

n Weiterfiihrende Hinweise und Surftipps

informative Seiten fiir Eltern

www.klicksafe.de; www.klicksafe.de/eltern
Die Seiten enthalten umfassende Informationen, Flyer und Broschiiren zu
allen in der Medienerziehung relevanten Themen. Unter www.klicksafe.de/

irights finden sich die Texte der gemeinsamen Themenreihe von klicksafe und
iRights.info zu Rechtsfragen im Internet.

www.kinder-onlinewerbung.de
Die Internetseite bietet Eltern und padagogischen Fachkréften Informationen

und Anregungen, um Kinder in punkto Werbung in der Online-Welt fit zu machen.

www.mediennutzungsvertrag.de
Mit dem Mediennutzungsvertrag von klicksafe und Internet-ABC kdnnen El-

tern und Kinder fiir die Nutzung von Internet, Handy, Fernsehen und Compu-
ter gemeinsam verbindliche Regeln festlegen. Die Inhalte kénnen individuell
gestaltet und immer wieder angepasst werden.

www.klick-tipps.net/kinderapps

klick-tipps.net préasentiert monatlich gute und empfehlenswerte Apps fiir Kinder.

www.gutes-aufwachsen-mit-medien.de/kindermedien

Die Datenbank fiir Kindermedien vom Initiativbiiro ,Gutes Aufwachsen mit
Medien” bietet Orientierung bei der Auswahl von Kinder-Apps und kindge-
rechten Webseiten.

www.bsi-fuer-buerger.de
Die Webseite vom Bundesamt fiir Sicherheit in der Informationstechnik halt An-

leitungen fiir die sichere Einrichtung von PCs, Tablets und Smartphones bereit.
Zudem gibt es auf der Seite weitere Informationen zum Thema Datenschutz.

www.verbraucherzentrale.de

Die Zentralen in den 16 Bundesldndern bieten Beratung und Informationen
zu Fragen des Verbraucherschutzes, helfen bei Rechtsproblemen und vertre-
ten die Interessen der Verbraucher auf Landesebene.
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www.pundo3000.com/htms/1.htm

Pundo3000 zeigt mit dem Projekt ,Werbung gegen Realitdt” anschaulich, wie
Food-Fotografie die Wirklichkeit schont — ein guter Aufhénger fiir Gesprache
mit Kindern und Jugendlichen.

www.youtube.com/LfMNRW/videos
Im YouTube-Kanal der LfM finden sich auch Videos zu Passwortern, Big Data

sowie den Strategien und Geschéftsmodellen von Apple, Google, Facebook
und Amazon.

www.donottrack-doc.com/de

Die interaktive Web-Doku-Reihe beleuchtet in sieben Episoden Themen wie
Soziale Netzwerke, personalisierte Werbung, Datenschutz oder Big Data.

www.youtube.com/alexanderlehmann/videos

Der YouTube-Kanal von Alexander Lehmann listet auch fiinf Videos, die pra-
xisnah verschiedene Themen des Datenschutzes erklédren, wie z. B. anonymes
Surfen oder Datenverschliisselung.

informative Seiten fiir Kinder

www.internet-abc.de

Das Internet-ABC vermittelt Kindern spielerisch und altersgerecht die wichtigs-
ten Regeln zum sicheren Surfen. Unter ,Lernmodule” gibt es auch ein Lern-
modul ,Werbung und Einkaufen im Internet” (Modul 3).

www.blinde-kuh.de; www.fragfinn.de; www.helles-koepfchen.de
In Deutschland gibt es drei Kindersuchmaschinen, die besonders fiir jiingere

Kinder empfehlenswert sind: Die Blinde Kuh, fragFINN und Helles Képfchen.
Jede hat ganz bestimmte Vor- und Nachteile (siehe auch Broschiire ,Richtig
suchen im Internet” von klicksafe und Internet-ABC).
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n Weiterfiihrende Hinweise und Surftipps

www.meine-startseite.de

Mit der Webseite ,Meine Startseite” konnen Kinder gemeinsam mit ihren Eltern
eine ganz personliche und altersgerechte Startseite gestalten. Meine-Startseite
ist verfligbar als App und als Desktop-Version.

www.juki.de
Das Videoportal Juki stellt eine altersgerechte Alternative zum werbefinanzier-
ten Angebot YouTube dar.

informative Seiten fiir Jugendliche

www.handysektor.de
Die werbefreie Internetseite fiir Jugendliche stellt Informationen zu Apps,

Smartphones und Tablets bereit. Unter anderem wird erklart, wie In-App-Kéufe
bei unterschiedlichen Betriebssystemen gesperrt werden kdnnen oder was es
im Bereich Abo + Abzocke zu beachten gibt. In der Mediathek finden sich Erklar-
videos zu Themen wie App-Berechtigungen, Clouds oder Bewegungsprofilen.

www.checked4you.de
Das Online-Jugendmagazin der Verbraucherzentrale NRW stellt unter ande-

rem Infos zu Konsum, Werbung und Abzocke bereit. Zudem wird erklart, wie
ein Produkt zur Marke wird: www.checked4you.de/marken.

www.juuuport.de
Jugendliche kdnnen hier Fragen zu allen Medienthemen wie Abzocke oder

Datenklau stellen und werden durch Gleichaltrige beraten.

www.youngdata.de
Das Jugendportal Youngdata informiert Jugendliche iiber Fragen des Daten-

schutzes und der Informationsfreiheit. Youngdata ist ein Angebot des Landes-
beauftragten fiir den Datenschutz und die Informationsfreiheit Rheinland-Pfalz.
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