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Vorwort

0 b mit der eigenen Webseite, auf Sozialen Netzwerken oder {iber Messenger-Dienste: Die di-
gitalen Medien haben es so einfach wie nie gemacht, Inhalte zu verdffentlichen und sich
auszutauschen. Das bringt viele Vorteile, aber zugleich Herausforderungen: Auch die Rechte von
Anderen werden leicht verletzt, oftmals ohne bése Absicht.

Doch rechtliche Regeln und Vorschriften gelten genauso digital, und so anonym, wie viele sich
im Netz glauben, sind sie nicht. Uber die jedem Gerét zugeteilte IP-Nummer kann oftmals rela-
tiv einfach ermittelt werden, wer sich im Internet tummelt. Um sich méglichst sicher im Internet
bewegen zu kénnen, sollte man daher die eigenen, aber auch die Rechte und Pflichten anderer
Internet-Nutzer kennen.

Zur Unterstiitzung haben klicksafe und iRights.info in diesem Zusammenhang eine gemeinsame
Themenreihe zu ,Rechtsfragen im Netz” verdffentlicht. Ziel ist es, aktuelle medienbezogene The-
men aus rechtlicher Sicht zu beleuchten. So wollen wir tiber die Rechtslage aufkldren und Tipps
zum Umgang mit dem Internet und Apps geben.

In tiber 30 Texten werden unter www.klicksafe.de/irights konkrete rechtliche Fragen beantwortet
wie ,Darf man Fotos anderer Personen auf sein Profil in Sozialen Netzwerken hochladen?”, ,Was
tun bei Abmahnungen?” oder ,Was sind alternative Lizenzmodelle, und wie sieht die Nutzung von
Werken dabei aus?”. Aufgrund der groBen Wichtigkeit des Themas wurden die Inhalte zusétzlich
in der Druckreihe ,Spielregeln im Internet” verdffentlicht. Der vorliegende Band 1 enthélt die Texte
1 — 8 der fortlaufenden Themenreihe.

Wir hoffen mit dieser nun in der fiinften, aktualisierten Auflage erschienenen Broschiire zu einer
sicheren Nutzung des Internets beizutragen und gleichzeitig das Rechtsbewusstsein und die Me-
dienkompetenz der Nutzer zu stérken.

Fiir die EU-Initiative klicksafe Fiir iRights.info

Dr. Tobias Schmid Philipp Otto

Direktor der Landesanstalt fiir Medien Herausgeber

Nordrhein-Westfalen (LfM) iRights.info
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Datenschutz in Sozialen Netzwerken -

Meine Daten gehdren mir

Autorin: Valie Djordjevic

AR

Soziale Netzwerke gehdren zum Alltag. Dabei sammeln die Anbieter jede
Menge Daten. Worauf sollten Nutzer achten? Wie kdnnen sie Einfluss nehmen
und ihre Daten vor Missbrauch schiitzen?

ie verschiedenen Sozialen Netzwer-

ke haben unterschiedliche Schwer-
punkte: Facebook spricht {iberwiegend
Privatnutzer an, Xing oder Linkedin
helfen beim Aufbau eines Business-
Netzwerks. Bei Instagram oder YouTube
stehen die prdsentierten Fotos oder Vi-
deos im Vordergrund. Das gilt auch fir
Apps wie Snapchat, die dabei aber mehr
auf den schnellen Austausch im Freun-
deskreis zielen. Messenger-Dienste wie
WhatsApp sind zwar keine Sozialen
Netzwerke im engeren Sinn, haben aber
teils dhnliche Funktionen, etwa Postings
fiir bestimmte Gruppen.

So oder so gilt jedoch: Nutzt man
die Dienste, sammeln die Anbieter
mehr oder weniger umfangreiche Da-
tenbestdnde. Auch wenn die Nutzung
der Dienste in der Regel kostenlos ist,
wollen die Anbieter nattirlich Geld ver-
dienen. Das geschieht meist entweder
dadurch, dass fiir erweiterte Funktionen
bezahlt werden muss, zum Beispiel bei
Xing oder Linkedin. Oder die Anbieter

verwenden die gesammelten Daten, um
ihren Nutzern zielgerichtete Werbung
anzuzeigen, so etwa Facebook. Daneben
gibt es einige Mischformen.

Wozu Datenschutz?

Wozu tberhaupt Datenschutz? Ich hab
doch nichts zu verbergen! So denken
viele, aber es gibt schnell Situationen,
in denen man doch lieber Kontrolle da-
riiber hétte, was mit den eigenen Daten
geschieht. Wenn einmal etwas ver6ffent-
licht wurde, ist es nicht selten schwer,
es wieder vollsténdig und dauerhaft aus
dem Netz zu entfernen. Das gilt beson-
ders, wenn Dateien (iber Messenger-
Apps versendet werden. Sie befinden
sich dann nicht mehr nur auf dem Server
des Anbieters, sondern zusatzlich auf al-
len angeschriebenen Geraten.

Wer bei Sozialen Netzwerken sinnvoll
mitmachen will, muss einiges von sich
preisgeben. Das féngt haufig mit dem
Realnamen an und hort bei Wohnort, Be-
ziehungsstatus und Lieblingsmusik noch

6 Spielregeln im Internet 1 — Durchblicken im Rechte-Dschungel

lange nicht auf. Es gibt stets Risiken im
Umgang mit privaten Daten bei solchen
Diensten, aber das heif3t nicht, dass man
deshalb gar keine Sozialen Netzwerke
nutzen sollte. Allerdings sollte man sich
vorher gut Uberlegen, welche und wie
viele Informationen man bei welchem
Dienst tiber die eigene Person preisgibt.
Eng mit Datenschutzaspekten verbunden
ist die Frage nach der Datensicherheit,
also nach dem Schutz vor unbefugtem
Zugriff auf die Daten.

Worauf sollten Nutzer achten, damit die

Privatsphdre geschiitzt bleibt?

Wer Soziale Netzwerke nutzt, sollte die

folgenden Punkte im Hinterkopf behalten:

+ Den Begriff der Datensparsamkeit: Wel-
che Infos sind wirklich notwendig, um
einen Dienst zu benutzen?

« Kénnten die Informationen, die ich
ins Netz gestellt habe, mir spater unan-
genehm werden, wenn sie zum Bei-
spiel mein Arbeitgeber sieht oder an-
dere Stellen? Kénnten mir Nachteile
dadurch erwachsen?

« Wer kann die Informationen sehen?
Welche Einstellungsméglichkeiten gibt
es?

 Welche Rechte und Befugnisse bean-
spruchen die Anbieter fiir sich?

Diese Punkte schauen wir uns im Folgen-

den genauer an, oft an Beispielen aus Fa-

cebook, dem mittlerweile ,klassischen”

Sozialen Netzwerk. Dariiber hinaus gibt

es Tipps zu verbreiteten Diensten wie In-

stagram und Snapchat.

Datensparsamkeit fiangt beim Registrie-
ren an

Bei den wenigsten Sozialen Netzwerken
ist es wirklich notwendig, seinen vollen

Namen, die echte Adresse oder die Tele-
fonnummer anzugeben, um den Dienst
nutzen zu kénnen. SchlieBlich kauft man
dort — zumindest derzeit noch - in der
Regel nicht ein oder erhélt Rechnungen,
wofiir der Anbieter Geschéftsdaten bend-
tigen wiirde. Dennoch fragen viele Sozi-
alen Netzwerke recht umfassend sehr
unterschiedliche Daten ab.

Hier empfiehlt es sich, selektiv und
sparsam mit den eigenen Angaben und
Daten umzugehen. Facebook will seine
Nutzer dazu verpflichten, bei der Anmel-
dung einen echten Namen anzugeben.
Das ist rechtlich umstritten, Facebook
versucht jedoch bis auf weiteres, Konten
mit Pseudonymen herauszufiltern und —
zumindest tempordr — zu sperren. Das
gelingt dem Dienst desto besser, je eher
es sich erkennbar um Phantasienamen
handelt.

Daneben wird beim Registrieren fir
Soziale Netzwerke meist ein Geburts-
datum, eine E-Mail-Adresse oder eine
Handynummer abgefragt. Einige dieser
Angaben kénnen nach der Anmeldung
versteckt werden, sodass Dritte sie nicht
sehen konnen — diese Moglichkeit sollte
man nutzen. Es kann besser sein, fiir Re-
gistrierungen eine zweite E-Mail-Adresse
zu benutzen, um die personliche Adresse
zu schiitzen.

Vor allem mit Telefonnummern und
Wohnadressen sollten Nutzer vorsichtig
sein: Sind sie einmal in die Offentlich-
keit gelangt, wird es schwierig, das un-
geschehen zu machen. Das muss nicht
zwangsldufig zum Problem werden, aber
es kann: Mit den Daten kdnnen sich zum
Beispiel Kriminelle als jemand anderes
ausgeben und die fremde Identitdt zu
Straftaten benutzen (Identitatsdiebstahl).

Datenschutz in Sozialen Netzwerken



Aber auch sonst méchte man vielleicht
nicht der ganzen Welt verraten, wo man
wohnt und wie man angerufen werden
kann. Hier gilt: Nach Maglichkeit gar nicht
angeben oder zumindest die Sichtbarkeit
einschranken.

Bei vielen anderen Diensten ist es
nicht nur problemlos mdoglich, sondern
auch recht verbreitet, ein Pseudonym
zu verwenden. Das gilt zum Beispiel fiir
Instagram. Seit der Dienst von Facebook
aufgekauft wurde, wird er allerdings zu-
nehmend mit dem Sozialen Netzwerk
verzahnt. Wer Wert darauf legt, seine
Profile getrennt zu halten, sollte daher
beispielsweise von vornherein eine an-
dere E-Mail-Adresse bei Instagram hin-
terlegen als bei Facebook. Nicht allen
Nutzern ist bekannt, dass neben den
Daten, die sie aktiv beisteuern, sehr vie-
le weitere gesammelt werden. Das sind
etwa Daten dariiber, wann sie den ,Ge-
fallt mir“-Button von Facebook Kklicken,
welche Links sie in ihrem Facebook-Feed
anklicken und welche Webseiten auBer-
halb von Facebook sie besuchen. Mehr
Informationen tiber die Datensammlung
und -verwendung finden sich im Artikel
.Datenschutz auf Facebook” (siehe die
weiterfiihrenden Hinweise unten).

Adressbuch-Zugriff und Einladungsfunk-
tionen

Im Zentrum Sozialer Netzwerke stehen
die Kontakte. Bei Facebook werden sie
JFreunde” genannt, bei Twitter und In-
stagram ,Follower”. Von Kollegen tiber
entfernte Bekannte bis hin zu reinen
Online-Bekanntschaften ist alles dabei.
Grundsétzlich sollte man sich {iberlegen,
wen man in seine Kontaktliste aufnimmt.
Bei Kontaktanfragen von Unbekannten

gilt: Nicht wahllos akzeptieren, sondern
erst einmal nachfragen oder tiberpriifen,
um wen es sich handelt.

Wenn man sich neu anmeldet, hat man
haufig erst einmal gar keine Kontakte.
Manche Dienste bieten bei der Neuan-
meldung an, das persdnliche Adressbuch
hochzuladen. Solche Angebote sollte man
ausschlagen und lieber von Hand Kontak-
te suchen. Bekannt wurde hier besonders
der ,Freundefinder” von Facebook: Vielen
Nutzern war nicht klar, dass Facebook bei
Nutzung des ,Freundefinders” nicht nur
Zugriff auf das Adressbuch des E-Mail-
Kontos erhielt, sondern automatisiert Ein-
ladungsmails an das gesamte Adressbuch
verschickte. Nach einem Rechtsstreit mit
Verbraucherschiitzern bewertete der Bun-
desgerichtsgerichtshof die Funktion An-
fang 2016 als unzumutbare Werbebelds-
tigung. Facebook hat die Funktionsweise
zwar entsprechend gedndert, grundsétz-
lich aber ist es immer ratsam, Daten von
Dritten nicht ohne ihr Einverstdndnis auf
Webseiten einzugeben oder hochzuladen.

Auch die mobilen Apps von Sozialen
Netzwerken und Messenger-Diensten
wollen nach der Installation meist auf die
Kontaktliste und zum Teil weitere Inhalte
und Funktionen des Smartphones zugrei-
fen. Hier besteht in der Regel zwar keine
Gefahr unverlangt versandter E-Mails.
Wenn Apps aber allzu neugierig erschei-
nen und weitgehende Berechtigungen
erfragen, die fiir die Funktionen der App
nicht notwendig sind, sollte man genau
hinsehen.

Bei den aktuellen mobilen Betriebssys-
temen - so in Apples iOS und Android ab
Version 6.0 — konnen einzelne Berechti-
gungen meist verweigert oder zumindest
nach dem Installieren wieder entzogen
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werden. Manche Apps funktionieren
auch ohne entsprechende Freigaben gut.
Andere - etwa Messaging-Dienste wie
WhatsApp — lassen sich ohne den Zu-
griff auf das Adressbuch nicht sinnvoll
nutzen. Nutzer kdnnen aber schrittweise
vorgehen, die Berechtigungen zundchst
abwahlen und sie nur freischalten, wenn
sie fiir eine bestimmte Funktion wirklich
bendtigt werden.

Sichtbarkeit fiir inhalte richtig einstellen
Die verschiedenen Netzwerke bieten
mehr oder weniger detaillierte Auswahl-
maoglichkeiten, welche der eigenen Infor-
mationen fiir andere zu sehen sind. Da-
bei sollte man sich bei keinem Anbieter
auf die Voreinstellungen verlassen, son-
dern gezielt nachschauen, wer was sehen
kann und welche Einstellungen es gibt.
Manche Anbieter &ndern gelegentlich
von sich aus die eine oder andere Vorein-
stellung oder die vom Nutzer gewahlte
Einstellung, zum Beispiel im Rahmen von
Aktualisierungen. Daher ist es zu empfeh-
len, diese von Zeit zu Zeit zu tberpriifen.

Freundeslisten auf Facebook

Wenn die Freundes- beziehungswei-
se Kontaktliste so weit angewachsen
ist, dass sich dort nicht nur die engsten
Freunde, sondern auch entfernte Be-
kannte und Kollegen tummeln, ist es
empfehlenswert, sich mit Freundeslisten
zu beschéftigen. Facebook erlaubt darii-
ber eine sehr detaillierte Kontrolle, wer
welche Inhalte sehen darf.

So ldsst sich beim Posten einstellen,
welche Gruppe von Kontakten was sehen
darf. Wenn man zum Beispiel jeweils eine
Gruppe fiir enge Freunde und fiir beruf-
liche Kontakte hat, ldsst sich einstellen,

dass nur die engen Freunde die Partyfo-
tos vom Wochenende zu sehen bekom-
men. Trotz allem sollte man bedenken:
Was mit geposteten Inhalten passiert,
lasst sich tiber Freundeslisten und &hnli-
che Einstellungen zwar zu einem gewis-
sen Grad steuern, aber nie vollstdndig
kontrollieren. Der beste Schutz davor,
Inhalte ungewollt 6ffentlich zu machen,
liegt darin, sie nicht zu posten — auch
nicht beschrankt.

instagram und Snapchat: Offentlich oder
privat posten?

Weniger umfangreich, dafiir aber tiber-
sichtlicher sind die Einstellungen zur
Sichtbarkeit bei Snapchat und Instagram.
In der Voreinstellung von Snapchat sind
neue Fotos und Videos nur fiir Freunde
sichtbar. Umgekehrt ist es bei Instagram:
Wer seine Inhalte nicht 6ffentlich wissen
will, aktiviert in den Einstellungen unter
»Konto” die Option ,privates Konto”, um
diese nur bestatigten Kontakten anzu-
zeigen.

Neben Snapchat haben auch Insta-
gram und WhatsApp Postings einge-
fiihrt, die nach einer bestimmten Zeit
automatisch verschwinden (bei letzte-
ren ,Stories” und ,Status” genannt). So
laden sie besonders dazu ein, Inhalte
fir den Moment zu verbreiten, ohne
sich stdndig Gedanken dariiber machen
zu missen, wie man sich dauerhaft im
Netz zeigt. Gleichwohl sollte man sich
bewusst sein, dass die geposteten Inhal-
te liber Screenshots, Zusatzfunktionen
oder Dienste von Drittanbietern langer
verfligbar bleiben oder neu abgespei-
chert werden kénnen.

Unabhéngig von der gewdhlten Ein-
stellung gilt: Vorher nachdenken, was

Datenschutz in Sozialen Netzwerken



man verdffentlicht. Denn auch wenn
man sich in seinem Online-Freundes-
kreis wie zu Hause fiihlt, konnte es
doch sein, dass nicht alle einem gleich
wohlgesonnen sind. Kontrollfragen sind:
+ Kénnte es mir spater peinlich sein
oder unangenehme Konsequenzen
haben?
« Konnte dadurch ein anderer gescha-
digt werden?

Personen auf Fotos markieren

Viele Dienste bieten an, Personen, die
man auf eigenen oder fremden Fotos
erkennt, mit Namen zu identifizieren.
Beim Klick auf die Markierung wird man
dann gleich auf das Profil der abgebil-
deten Person weitergeleitet. Sie kann
die Markierung meist auch wieder ent-
fernen - allerdings erst im Nachhinein.
Beispiel Facebook: Man kann in den
Privatsphéare-Einstellungen unter ande-
rem festlegen, dass man jede Markie-
rung Uberpriifen muss, bevor sie auf der
eigenen Chronik veroffentlicht wird (un-
ter ,Einstellungen”, ,Chronik und Mar-
kierungen”). Auf dem jeweiligen Profil,
auf dem sie hochgeladen worden sind,
ist sie allerdings nach wie vor zu sehen.
Facebook arbeitet auch mit einer auto-
matischen Gesichtserkennung. In Euro-
pa wurde die automatische Markierung
bei der Gesichtserkennung nach Protes-
ten von Datenschiitzern Anfang 2013
gestoppt.

Anzeige des Profils in Suchmaschinen
steuern

Mit einer weiteren Option, die von man-
chen Netzwerken angeboten wird, ldsst
sich einstellen, dass die Profilseite zwar
beim Suchen auf der Plattform ange-

zeigt wird, aber nicht auf den Ergebnis-
seiten von Suchmaschinen wie Google
oder Bing. So wird man nur von Mitglie-
dern innerhalb des Sozialen Netzwerks
gefunden.

Bei Facebook findet sich die Option
unter ,Einstellungen”, ,Privatsphdre” im
Punkt ,Wer kann nach mir suchen?”. Wer
Instagram mit sogenannten Web-Vie-
wern verwendet, macht die einzelnen
Postings haufig auch fiir Suchmaschi-
nen zugénglich. Nutzt man diese nicht,
so ist bei &ffentlichen Instagram-Profilen
zumindest die Profilseite Giber Suchma-
schinen auffindbar.

Offentlich gepostete Inhalte auf Twit-
ter sind grundsatzlich auch fiir Such-
maschinen zugénglich, werden jedoch
nur teilweise angezeigt. Twitter bietet
keine spezifische Einstellung, um Such-
maschinen auszuschlieBen, aber die
Option, das gesamte Konto auf privat
zu schalten (in den Einstellungen unter
.Datenschutz und Sicherheit”, ,Meine
Tweets schiitzen”). Dann sind die eige-
nen Tweets nur fiir Follower einsehbar,
die man bestatigt hat.

Virengefahr nicht nur per E-Mail

Auch Spam und Schadprogramme kén-
nen Uber Soziale Netzwerke verbreitet
werden. Uber Anhdnge in Nachrichten
oder gefdlschte Links kénnen Angrei-
fer das eigene Konto kapern, um die
Nachrichten weiterzuverbreiten oder
Schadsoftware zu installieren. Spam auf
Facebook verbreitet sich oft tiber mas-
senhafte Markierungen von Kontakten.
Wer etwa in einem Beitrag markiert
wird, der mit angeblich reduzierten
Markensonnenbrillen wirbt, sollte nicht
auf den Link klicken, sondern die Mar-
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kierung entfernen. Bei der Gelegenheit
ldsst sich auch einstellen, Markierungen
von Facebook-Kontakten zu tiberpriifen,
bevor sie in der Chronik erscheinen (sie-
he oben).

Ein prifender Blick empfiehlt sich,
wenn im Sozialen Netzwerk Links auf
besonders reiBerische Bilder oder Videos
auftauchen. Eine vergleichbare Spielart
sind gefédlschte Nachrichten von Freun-
den, die einen Bild- oder Video-Link mit
Fragen wie ,Bist du das?” enthalten. Wer
auf den Link klickt, verbreitet ihn oft un-
gewollt weiter. Im schlimmsten Fall kann
man sich Schadsoftware einfangen, die
private Daten abfischt. Wer versehent-
lich Opfer wurde, sollte das eigene Profil
auf gefélschte Postings und Nachrichten
tberpriifen und das Passwort @ndern.
Haufig ist es ratsam, den eigenen Brow-
ser auf unbekannte Erweiterungen und
den Computer mit einem aktuellen Anti-
virenprogramm zu priifen.

Anwendungen mit Bedacht verwenden
Ebenfalls sollte man aufpassen, welche
Anwendungen und Webseiten mit dem
eigenen Konto verkniipft werden. So
ldsst sich das Facebook-Konto oftmals
verwenden, um sich bei anderen Diens-
ten im Web anzumelden. Dritt-Anwen-
dungen wiederum helfen zum Beispiel
beim Posten auf Facebook, Instagram
oder Twitter und stellen Zusatzfunktio-
nen bereit.

Doch nicht alle Anbieter gehen mit
den gewonnenen Daten und Berechti-
gungen so um, wie man es erwartet. Es
ist ratsam, in Abstanden zu Uberpriifen,
welchen Dritt-Anwendungen Zugriff ge-
wéhrt wurde und nicht mehr benétigte
Apps zu entfernen. Bei Twitter und Face-

book findet sich die Option unter ,Ein-
stellungen”, ,Apps”, bei Instagram unter
,Profil bearbeiten” im Punkt ,Autorisier-
te Anwendungen”.

Aligemeine Geschdftsbedingungen und
mehr Kleingedrucktes: Was diirfen
Anbieter und Nutzer?

Wer sich bei Sozialen Netzwerken anmel-
det, muss in der Regel den Nutzungsbe-
dingungen der Anbieter zustimmen und
seitenlange Datenschutzerklarungen zur
Kenntnis nehmen. Aber wer hat solche all-
gemeinen Geschéftsbedingungen (AGB)
und andere Bestimmungen im Kleinge-
druckten wirklich gelesen?

Dabei kdnnen sie fiir die eigenen Rech-
te und Befugnisse entscheidend sein:
AGB sind Vereinbarungen, die Nutzer mit
den Diensteanbietern schliefen. Auch
wenn die Regeln meist einseitig diktiert
werden, handelt es sich rechtlich betrach-
tet um einen Vertrag. Dariiber wollen
sich die Anbieter meist in alle Richtun-
gen absichern und sich entsprechende
Befugnisse fiir den Betrieb des Dienstes
einrdumen.

Datenschutzbestimmungen wiederum
haben eine andere Funktion: Sie dienen
in erster Linie dazu, bestimmte Informa-
tionspflichten der Betreiber gegeniiber
ihren Nutzern umzusetzen. Sie werden
haufig gedndert und erganzt. Hintergrund
solcher Anderungen kénnen zum Beispiel
Anderungen an Firmenstrukturen sein
oder das Vorhaben der Anbieter, Daten
an Partnerunternehmen weiterzureichen.

Nutzer sitzen bei der Frage, ob sie die
AGB akzeptieren, meist am kirzeren
Hebel. Wer nicht zustimmt, kann einen
Dienst normalerweise auch nicht nutzen.
Weil der Einzelne auf AGB kaum Einfluss

Datenschutz in Sozialen Netzwerken
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nehmen kann, sieht das Gesetz eine so-
genannte Inhaltskontrolle vor: Nicht al-
les, was Anbieter sich im Kleingedruck-
ten herausnehmen wollen, ist auch
rechtlich wirksam. Gelegentlich gehen
Verbraucherschiitzer gegen einzelne, fiir
Nutzer besonders nachteilige Klauseln
vor und haben teilweise erreicht, dass
sie nicht mehr verwendet werden diir-
fen.

Datenlecks: Ein Risiko bleibt
Gegen den unbefugten Zugriff auf Nut-
zerdaten treffen die Sozialen Netzwerke
zahlreiche Vorkehrungen. Das Restrisiko
eines Datenlecks bleibt aber letztlich im-
mer bestehen, sobald Daten durch elek-
tronische Netze wandern. So tauchten
2014 etwa Hunderttausende Snapchat-
Fotos im Netz auf. Ursache waren wahr-
scheinlich Sicherheitsliicken bei ,Snap-
saved”, einem Zusatzprogramm zum
dauerhaften Speichern der geposteten
Inhalte. Auch LinkedIn forderte 2016
Millionen seiner Nutzer auf, ihr Passwort
zu andern. Durch ein Datenleck waren
die Zugénge unsicher geworden.
Grundlegende VorsichtsmafRnahmen

bei der Internet-Nutzung gelten auch
bei Sozialen Netzwerken. Dazu gehort
etwa, ein sicheres Passwort zu wahlen,
es regelmélig zu &ndern und es nicht fir
unterschiedliche Dienste zu verwenden.
Eine Anmeldung in zwei Schritten — auch
Zwei-Faktor-Authentifizierung genannt —
erhoht die Sicherheit vor unbefugtem
Zugriff. Zum Anmelden wird dann ne-
ben dem Passwort ein zusétzlicher, auf
dem Handy sichtbarer Code benétigt.
Die meisten géngigen Dienste, darunter
Facebook, Twitter, Instagram, Snapchat,
WhatsApp und LinkedIn bieten diese
Option. Ganz grundsétzlich lohnt es sich,
sich mit den Datenschutzmdéglichkeiten
des eigenen Rechners oder Smartpho-
nes und des Browsers zu beschéftigen.

Soziale Netzwerke stehen oft in der
Kritik wegen ihres Umgangs mit den
Daten der Nutzer. Ein Text wie dieser
kann nur als erster Hinweis dienen, sich
weiter damit zu beschéftigen, wie man
seine Daten schiitzen kann. Da sich die
Plattformen weiterentwickeln, sollten
Nutzer auch immer wieder abwaégen,
welche Konsequenzen sie daraus fiir die
eigene Nutzung ziehen. |

Mehr informationen

© www.klicksafe.de/irights — Schwerpunkt: Datenschutz auf Facebook — Wem ge-

héren meine Daten?

® www.klicksafe.de/themen/datenschutz/ — Tipps und weitere Materialien zum

Thema Datenschutz

@ www.mobilsicher.de/datenschutz/5560 - Infos und Anleitungen zu App-
Berechtigungen auf dem Smartphone unter iOS und Android
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Urheber- und Personlichkeitsrechte in
Sozialen Netzwerken

Autor: Philipp Otto

Soziale Netzwerke sind der zentrale Kommunikationsort im Internet. Fotos,
Videos, Musik, Texte - alles wird verdffentlicht. Verantwortlich dafiir ist jeder
Nutzer selbst. Eine Auseinandersetzung mit dem Personlichkeits- und Urhe-
berrecht ist wichtig, will man es nicht auf eine Abmahnung anlegen.

Facebook, Twitter, Instagram und
andere Dienste leben von den In-
halten ihrer Nutzer. Viele Texte, Fotos,
Videos oder Musikdateien werden von
den Nutzern hochgeladen oder selber
erstellt (user generated content). Die
Anbieter stellen lediglich die techni-
sche Plattform zur Verfligung. Die Nut-
zer werden dadurch - héufig ohne sich
dariliber bewusst zu sein - auch recht-
lich fiir ihr Handeln verantwortlich. Vor
allem kommt es immer wieder zu Ver-
stoBen gegen das Personlichkeits- und
gegen das Urheberrecht.

Die Risiken sind hier aus zwei Griin-
den besonders groB. Zum einen sind
die Rechtsfragen im Bereich des Urhe-
ber- und Persénlichkeitsrechts h&ufig

komplex und kénnen von juristischen
Laien kaum beantwortet werden. Zum
anderen sind Rechtsverletzungen im
Netz nicht nur leicht begangen, sie sind
auch oft problemlos aufzuspiiren und
konnen daher leicht verfolgt werden.
Das gilt fiir offene, haufig aber auch
fiir geschlossene Bereiche von Sozialen
Netzwerken. Folgende Hinweise sollen
helfen, sich im juristischen Dickicht zu-
rechtzufinden.

Schutz personlicher interessen: Was
sind allgemeine Personlichkeitsrechte?
Nach dem Grundgesetz hat jeder das
Recht auf eine freie Entfaltung seiner
Personlichkeit, soweit er nicht die Rech-
te anderer verletzt. Dieses ,allgemeine
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Personlichkeitsrecht” hat viele Facetten.
Es gibt vor, dass es Datenschutzrechte
gibt, also dass nicht jeder beliebig per-
sonenbezogene Daten anderer erhe-
ben, speichern und verwenden (etwa
veroffentlichen) darf.

Es enthélt das Recht am eigenen Bild,
nach dem jeder selbst entscheiden
kann, ob und unter welchen Bedingun-
gen jemand anderes Abbildungen der
eigenen Person verbreiten oder verof-
fentlichen darf. Das allgemeine Person-
lichkeitsrecht umfasst auch den Schutz
der Ehre (weshalb etwa Beleidigungen
verboten sind), des gesprochenen Wor-
tes und allerhand mehr.

Der Grundgedanke hinter diesen Per-
sonlichkeitsrechten lautet, dass andere
nicht ungefragt in die Offentlichkeit ge-
zogen werden dirfen. Natrlich gibt es
Ausnahmen, vor allem, wenn es darum
geht, dass andere Grundrechte sonst
nicht gewahrleistet waren. So wéren
Presseberichte tiber Bestechungsskan-
dale oder Steuerhinterziehung unmég-
lich, wenn die potenziellen Rechts-
brecher um Erlaubnis gefragt werden
miissten, bevor Hintergrundberichte
veroffentlicht werden. In solchen Féllen
muss der Betroffene daher ausnahms-
weise nicht zustimmen.

Rechtlich gilt: Die Privatsphire an-
derer ist zu respektieren!

All diese Rechte gelten natlirlich auch
im Internet. Dabei macht es keinen Un-
terschied, ob es um Inhalte geht, die auf
einer ,normalen” Website oder in ei-
nem Sozialen Netzwerk zu finden sind.
Entscheidend ist, dass andere die Mog-
lichkeit haben, diese Inhalte zu sehen
oder zu lesen. Die geschiitzte Privat-
sphére von anderen zu verletzen, geht
ganz schnell. Schnell sind die Partyfotos
oder das letzte Video mit feiernden und
betrunkenen Freunden und Bekannten
bei Facebook verdffentlicht. Erlaubt ist
das aber nicht.

Das Recht am eigenen Bild besagt,
dass die abgebildeten Personen um Er-
laubnis gefragt werden miissen, bevor
Fotos von ihnen online gestellt werden
dirfen. Nur in wenigen Ausnahmen
kann es ohne Zustimmung erlaubt sein,
Personenabbildungen zu verdffentli-
chen. Beispielsweise, wenn es sich um
bestimmte Bilder von Politikern oder
Stars handelt. Oder wenn das Bild eine
groBere Menschenmenge wie auf ei-
nem Rockkonzert, einer Demonstration
oder bei sonstigen zeitgeschichtlichen
Ereignissen zeigt. In allen anderen Fal-
len miissen die abgelichteten Personen
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grundsatzlich ihr Einverstdndnis geben.

Das hat seinen guten Grund. Nicht jeder
findet es witzig, wenn er nach einer Par-
tynacht feststellen muss, dass sein ganzes
Freundesnetzwerk schon bei Facebook
oder per Messenger-Dienst die skand-
altréchtigen Bilder anschauen kann. Der
Weg von der allgemeinen Belustigung auf
Kosten Einzelner bis zum Cyber-Mobbing
ist kurz. Deshalb: Je intimer — vielleicht
auch peinlicher - die Fotos oder Videos,
desto eher hat man vorher zu fragen.

In bestimmten Konstellationen kann
auch bereits das Fotografieren strafbar
sein: Das gilt unter anderem, wenn eine
unbefugte Aufnahme ,die Hilflosigkeit ei-
ner anderen Person zur Schau stellt” und
dadurch den hochstpersonlichen Lebens-
bereich verletzt. Ebenso kann es straf-
bar sein, unbefugt erstellte Aufnahmen
weiterzugeben, wenn sie ,dem Ansehen
der abgebildeten Person erheblich (...)
schaden” kénnen (Paragraf 201a Straf-
gesetzbuch). Abseits solcher Extremfélle
wird es hdufiger vor allem darum gehen,
bestimmte Fotos aus dem Internet zu
entfernen. Es kdnnen unter Umsténden
aber auch Schadensersatzanspriiche ent-
stehen und die Sache kann dann beson-
ders teuer werden.

Was tun als Opfer?

Wenn man — ohne vorher gefragt worden
zu sein — Bilder von sich in Sozialen Netz-
werken oder anderswo im Internet findet,
hat man einen rechtlichen Anspruch dar-
auf, dass sie entfernt werden. Man muss
dabei nicht sofort einen Anwalt einschal-
ten. Oftmals stellen vor allem Kinder und
Jugendliche leichtfertig viele Bilder ins Netz
und es reicht meistens aus, dem Inhaber
des jeweiligen Profils oder Fotoalbums

eine kurze E-Mail zu schreiben und um
Entfernung zu bitten. Dabei ist es auch
wichtig, eine Frist zu setzen (zum Beispiel
drei Tage oder eine Woche), innerhalb de-
rer das Foto entfernt sein sollte.

Eine andere Moglichkeit, mutmaliliche
Rechtsverst6Be in einem Sozialen Netzwerk
zu melden, liegt darin, mit dem Dienstan-
bieter direkt Kontakt aufzunehmen. Denn
auch die Anbieter sind, nachdem sie auf
einen mdglichen RechtsverstoB hinge-
wiesen worden sind, verpflichtet, diese
rechtswidrigen Inhalte zu entfernen. Die
Betreiber von vielen Sozialen Netzwerken
haben sich dafiir auch selbst verpflichtet,
entsprechende Beschwerdemdglichkei-
ten anzubieten. Meist gibt es daher eine
spezielle Kontaktadresse, ,Melde-Buttons”
direkt neben den Bildern sowie einen An-
sprechpartner.

Was man machen sollte, wenn der an-
dere auf eine E-Mail nicht reagiert oder
der Betreiber nicht oder nicht schnell
genug handelt, héngt zunéchst gar nicht
so sehr von der Rechtslage, sondern erst
einmal stark davon ab, wie intim, wie
stérend, unangenehm oder dreist die
Personlichkeitsrechtsverletzung ist.

Wenn es hart kommt: Anwalt aufsu-
chen

In wirklich gravierenden Féllen wird man
dann héaufig nicht umhin kommen, ei-
nen Rechtsanwalt oder eine Rechtsan-
waltin aufzusuchen und ein ,offizielles”
Schreiben mit klaren Aufforderungen
verschicken zu lassen. Zum Beweis der
Rechtsverletzung ist es wichtig, einen
Screenshot der Profilseite beziehungs-
weise des Fotoalbums zu erstellen und
die Webseite zusatzlich lokal abzuspei-
chern.
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Ein Screenshot geht ganz einfach, zum
Beispiel unter Windows mit der Taste
LDruck” und dem Einfiigen des Bildes
mit ,Strg” + ,v* in ein Bildbearbeitungs-
programm oder eine Textverarbeitung
wie Word und Open Office. Auch auf
dem Smartphone kdénnen Screenshots
leicht erstellt werden. Ratsam ist es
auch, mit dem Webbrowser den Quell-
text abzuspeichern, aus dem eine Web-
seite besteht, um zusatzliche Informatio-
nen zu sichern.

Eine solche Dokumentation sorgt
zundchst dafiir, dass ein Rechtsanwalt
eine mogliche Rechtsverletzung besser
tberpriifen kann. Man sollte auch keine
Scheu haben, sich rechtliche Unterstiit-
zung zu besorgen. In Branchenbiichern
oder im Internet finden sich viele auf
Internet-, Personlichkeits- oder Urhe-
berrecht spezialisierte Anwélte, die man
kontaktieren kann. Es empfiehlt sich, die
Sache ganz kurz am Telefon oder per
E-Mail zu schildern und nach etwaigen
Kosten einer Erstberatung zu fragen.

Wer muss zahlen?

Grundsétzlich gilt: Wer einen Anwalt
dann beauftragt, fiir ihn tatig zu werden,
muss diesen bezahlen. Gewinnt man
spater ein mogliches Gerichtsverfahren,
so muss der Rechtsverletzer diese Kos-
ten Gibernehmen. Meist kommt es aber
bei Rechtsstreitigkeiten im Internet gar

-

%l

nicht so weit. In den meisten Féllen ver-
schickt der Anwalt eine sogenannte Ab-
mahnung, in der er zur sofortigen Ent-
fernung der Inhalte auffordert. Zudem
verschickt er eine ,strafbewehrte Unter-
lassungserklarung”. Das bedeutet, dass
der Rechtsverletzer aufgefordert wird,
eine Erkldrung zu unterschreiben. Darin
verpflichtet er sich, in Zukunft keine ver-
gleichbaren Rechtsverletzungen mehr zu
begehen. Wenn er diese unterschreibt
und sich nicht daran halt, droht ihm die
Zahlung einer hohen Vertragsstrafe.

Mit solchen Abmahnschreiben wer-
den dann auch meist die Anwaltsgebiih-
ren vom Rechtsverletzer eingefordert.
Wenn man im Recht ist, so muss der an-
dere diese Kosten bezahlen. Die Hohe
der Anwaltsgebiihren richtet sich nach
der Schwere der Rechtsverletzung. Wel-
che Mdoglichkeiten es gibt und was es
im schlimmsten Fall kosten wiirde, kann
und sollte man aber vorher mit seinem
Anwalt besprechen und festhalten.

Bei schwerwiegenden Rechtsversto-
Ben und strafbaren Handlungen, bei-
spielsweise bei der Verdffentlichung von
Nacktfotos, schweren Verleumdungen
oder bosartigen Beleidigungen, sollte
man sich Uberlegen, zusétzlich direkt
Strafanzeige bei der Polizei zu erstatten.
Das geht auch online. Es gilt also: Wie
man auf eine Rechtsverletzung reagiert,
sollte man davon abhéngig machen, wie

Intellectual
Property

16 Spielregeln im Internet 1 — Durchblicken im Rechte-Dschungel

stark man sich in seinen Personlichkeits-
rechten verletzt fuhlt.

Urheberrechte in Sozialen Netzwerken
Auch das Urheberrecht macht vor Sozi-
alen Netzwerken nicht halt. Werke wie
etwa Fotos, Musik, Videos oder Zeitungs-
artikel sind in der Regel urheberrechtlich
geschiitzt. Grundsétzlich gilt: Was private
Nutzer selbst gemacht haben, kénnen
sie auch nutzen, wie sie wollen, solange
sie damit nicht in andere Rechte — zum
Beispiel die Personlichkeitsrechte ande-
rer — eingreifen. Ein selbst erschaffener
Song, private Fotos vom Sonntagsaus-
flug zum See oder selbst geschriebene
Gedichte kénnen zumeist rechtlich pro-
blemlos ins Netz gestellt werden. Mehr
noch: An kreativen Leistungen hat man
automatisch selbst ein Urheberrecht.
Damit kann man wiederum selbst ent-
scheiden, ob auch andere die eigenen
Fotos oder Texte auf ihre Websites stel-
len oder posten diirfen.

Allerdings kann auch selbst produ-
ziertes Material Urheberrechte verletzen.
Klassische Beispiele sind Foto-Collagen
und Video-Remixe, also Zusammenstel-
lungen fremder Werke. An den verwen-
deten Inhalten bestehen meist Urheber-
rechte. Will man sie benutzen, um sie
neu zusammenzustellen oder zu remi-
xen, muss man in aller Regel die Inhaber
der Rechte am verwendeten Material
fragen und sich die Erlaubnis dafiir ein-
holen, bevor man seine Neukompositi-
on veroffentlicht (siehe hierzu auch den
Text ,Remixes und Mashups: Kreativ,
vielfaltig und meistens verboten” in die-
ser Broschiire).

Das Gleiche gilt, wenn man fremdes
Material ohne Verdnderung in Sozialen

Netzwerken, in Blogs oder auf anderen
Websites verwenden will. Auch wenn
die Fotos, Texte oder Grafiken fiir jeder-
mann online zuganglich sind, ist es nicht
erlaubt, sie ohne Erlaubnis zu tiberneh-
men. Es spielt auch keine Rolle, dass
man mit seiner Seite bei Tumblr oder auf
Instagram kein Geld verdient, die Uber-
nahme also keinen kommerziellen Zwe-
cken dient. Vielmehr kommt es alleine
darauf an, ob man die fremden Inhalte
im rein privaten Umfeld oder in der Of-
fentlichkeit nutzt.

Private Nutzungen sind zwar haufig
erlaubt, aus rechtlicher Sicht gilt jedoch
ein Profil in einem Sozialen Netzwerk
schneller als 6ffentlich, als Einstellungen
wie ,Nur fiir Freunde” vermuten lassen
wiirden. Das gilt selbst in relativ abge-
schlossenen Gruppen, etwa auf Face-
book. Solche Zugangskontrollen wirken
sich oftmals eher darauf aus, mit wie viel
Aufwand sich eine mdgliche Rechtsver-
letzung aufspliren lasst. Das Recht, Wer-
ke ins Netz zu stellen, hat in fast allen
Féllen entweder der Urheber oder ein
Unternehmen, das die Nutzungsrechte
daran besitzt. Deswegen gilt grundsétz-
lich immer: Wenn es geht, fragen, zum
Beispiel per E-Mail. Wenn nicht: Finger
weg.

Hochladen von Fotos, Videos und
Musikdateien

Technisch ist es meist ein Leichtes, die
Lieblingsmusik aus seinem Musikar-
chiv, einen Film-Trailer oder die neues-
ten Skandalfotos von Promis zu posten
und seinen Freunden und Bekannten
im Netz zeigen. Doch Vorsicht: Solche
Inhalte sind fast immer urheberrechtlich
geschiitzt.
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Zwar ist es grundsétzlich erlaubt, die
Musik oder das Video privat zu nutzen,
zu sammeln oder auch im engen Fami-
lien- oder Freundeskreis zu tauschen.
Das gilt jedenfalls, wenn man keinen
Kopierschutz umgehen muss, um die
Kopie zu machen und die Quelle nicht
klar erkennbar illegal ist. Keinesfalls er-
laubt ist es jedoch, die Musik online zu
stellen oder gar bei Ebay zu verkaufen.
Bei der Nutzung in Sozialen Netzwer-
ken wird der enge private Kreis, indem
so etwas noch erlaubt ware, auch hier
schnell Giberschritten sein. Das gilt ohne-
hin, wenn die geposteten Werke 6ffent-
lich und jedem zugénglich sind.

Verlinken und Einbetten von frem-
dem Material
Hier gilt: Normalerweise ist es kein Ver-
stoB gegen das Urheberrecht, wenn ich
nur einen Link auf fremde Inhalte setze.
Eindeutig ist das jedoch nur, wenn die
Inhalte frei zugdnglich im Netz stehen
und wenn bei ihrer Veroffentlichung
keine Urheberrechte verletzt wurden.
Hyperlinks sind in diesen Féllen unpro-
blematisch, weil die Verlinkung dann ur-
heberrechtlich neutral ist.

Anders kann es einem im September
2016 ergangenen Urteil des Europai-
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schen Gerichtshofs zufolge aussehen,
wenn die verlinkte Website keine Be-
fugnis hatte, dort verdffentlichtes Mate-
rial zu nutzen. Dann kénnen auch bloRe
Links zu dieser Seite unter Umstédnden
Urheberrechte verletzen. Entscheidend
ist es dem Urteil zufolge, ob der Verlin-
kende von der Rechtswidrigkeit weill
oder zumindest gewusst haben miisste.
Bei gewerblichen Webseiten wird das
vermutet, wéhrend private Nutzer bei
der Haftung weitgehend auBen vor blei-
ben sollen. Nutzer kénnen jedoch auch
hier in Grauzonen geraten, beispielswei-
se wenn sie ihr Konto im Sozialen Netz-
werk auch beruflich nutzen.

Wie weit Nutzer in solchen Konstel-
lationen Uberpriifen miissen, was sie
verlinken, ist durch das Urteil nicht ge-
klért worden. Es empfiehlt sich in jedem
Fall Vorsicht bei Links, wenn sich der
Eindruck geradezu aufdrangt, dass die
verlinkten Seiten nicht rechtmaBig sein
kénnen - etwa, weil dort massenhaft
aktuelle Kinofilme kostenlos angeboten
werden. Die gleichen Grundsédtze wie
beim Verlinken gelten, wenn Inhalte aus
fremder Quelle nur eingebettet werden
(Embedding). Naheres zu diesem The-
ma gibt es im Text ,YouTube, kinox.to
und Co. “ in dieser Broschiire (S .47).
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Was kann passieren, wenn ich gegen
das Urheber- oder Persdnlichkeitsrecht
verstofe?

Nicht immer bekommt man bei Ur-
heber- oder Personlichkeitsrechtsver-
letzungen gleich Post vom Anwalt. Im
besten Fall meldet sich derjenige, des-
sen Rechte man verletzt hat, selbst und
bittet um Entfernung der Inhalte. Dies
sollte man dann auch umgehend tun.
Und zwar unabhéngig davon, wie die
E-Mail formuliert ist oder ob sie bereits
eine Drohung mit rechtlichen Schritten
enthélt.

Da Rechtsverletzungen auf Profilsei-
ten zudem in aller Regel auch ein Ver-
stoB gegen die Nutzungsbedingungen
von Sozialen Netzwerken sind, droht im
Zweifel auch die Sperrung des eigenen
Kontos. Das kann im Extremfall auch
bedeuten, dass alle bisher eingestellten
Informationen und gekniipften Kontak-
te verloren gehen.

In vielen Branchen, zum Beispiel der
Musik- und Filmindustrie, gehen die
Rechteinhaber oft sehr strikt vor. Sie

durchforsten das Netz mit allerlei Werk-
zeugen nach Rechtsverletzungen und
verschicken dann ohne Vorwarnung
Abmahnungen. Darin wird der Rechts-
verstoB dargestellt, gefordert, dass die
Inhalte entfernt werden und eine Erkla-
rung gefordert, dass man so etwas zu-
kiinftig nicht wieder tut (Unterlassungs-
erklarung). Zudem werden in der Regel
Anwaltskosten in Rechnung gestellt.

Wenn man eine Abmahnung von ei-
nem Anwalt bekommen hat und man
sich ungerecht behandelt fiihlt, ist es
grundsétzlich ratsam, sich so schnell
wie moglich Rat zu holen — entweder
direkt bei einem spezialisierten Anwalt
oder bei den Verbraucherzentralen, die
Sprechstunden zu bezahlbaren Preisen
anbieten. Solche Profis kdnnen beurtei-
len, ob die Abmahnung berechtigt ist,
die Forderungen angemessen sind und
welche Moglichkeiten es gibt, gegen die
Abmahnung vorzugehen (siehe hierzu
auch den Text ,Post vom Anwalt, was
tun?” in dieser Broschiire auf Seite 57).
|

Mehr informationen

@ www.irights.info/?p=5344 — Auf Motivsuche — Wen und was darf man fotografieren?
® www.klicksafe.de/themen/kommunizieren/soziale-netzwerke — Weitere Infor-

mationen und Materialien zu Sozialen Netzwerken von klicksafe
@ www.bpb.de/155922 - Erlduterungen zu den Grundrechten und zum allgemei-
nen Personlichkeitsrecht in den ,Informationen zur politischen Bildung”
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tun kann

Cyber-Mobbing und was man dagegen

o G

Autor: John H. Weitzmann

Mobbing findet auch iiber Internet und Smartphone statt. Man spricht hier
von ,,.Cyber-Mobbing” oder ,.Cyberbullying”. Was sind die Hintergriinde und
Spielarten des Phdnomens, wie wird es rechtlich bewertet, was konnen Be-

troffene tun?

m Englischen bezeichnet das Wort

.Bully” eine Person, die Andere ab-
sichtlich quélt. Das kann offen und kér-
perlich durch Priigel in der Umkleide
ebenso geschehen wie versteckt oder
psychisch durch die Verbreitung peinli-
cher Geriichte. Solches ,Bullying” kann
letztlich bei allen Arten des Umgangs
miteinander stattfinden. Wenn dazu
Internet oder Smartphone eingesetzt
werden, dann spricht man neudeutsch
von ,Cyber-Mobbing” oder von ,Cyber-
bullying”. Beide Begriffe beschreiben
dasselbe Phanomen. Zwecks besserer
Lesbarkeit wird in diesem Text der Be-
griff Cyber-Mobbing verwendet.

Unterschiede zum ,,normalen Mobbing*
Dass das Cyber-Mobbing einen ei-
genen Namen bekommen hat, liegt
nicht nur daran, dass es erst mit den
modernen elektronischen Kommu-
nikationsmitteln aufgekommen ist.
Es unterscheidet sich vom herkémm-
lichen Mobbing durch ein paar ent-
scheidende Eigenheiten. Diese werden
im Folgenden vorgestellt. Oft werden
Betroffene sowohl offline als auch on-
line gemobbt. Das macht es fiir sie in
vielen Féllen noch schwerer.
1.Die Moglichkeiten, anonym und un-
erkannt vorzugehen, sind beim Cy-
ber-Mobbing wesentlich groBer als
in der analogen Welt. Sicherlich kann
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man Drohungen gegen Mitschiiler,
Kollegen oder andere Personen auch
tber anonyme Nachrichten auf Pa-
pierzetteln aussprechen, aber die
muss man letztlich persénlich oder
durch willige Helfer beim Opfer
abliefern. Dabei kann man gesehen
werden und allgemein fliegt so etwas
schnell einmal auf. Im Internet dage-
gen liefern automatische Systeme
und Webdienste die boshaften Nach-
richten aus. Auch dabei kann zwar
prinzipiell die Identitat des Taters er-
mittelt werden, aber es dauert in der
Regel langer, ist umstandlicher und
manche glauben auch, es ginge gar
nicht. Die Folge ist, dass die Hemm-
schwellen sinken, denn manch ein
Tater glaubt, sich im Netz problemlos
hinter nichtssagenden Nicknames
und gefélschten Profilen verstecken
zu kénnen.

2.Cyber-Mobbing ist oft effektiver: Wer
in der Offline-Welt ein schadigendes
Geriicht streuen will, muss einiges
an Zeit und Aufwand betreiben, bis
es ausreichend viele Personen er-
reicht hat, um dem Opfer aufzufal-
len und zu schaden. Das Internet
dagegen entspricht einem Turbola-
der der Informationsverbreitung.
Uber Foren, Soziale Netzwerke, Vi-
deo-Portale, Messenger-Apps, mas-
senhaft versandte E-Mails und der-
gleichen kann ein groBer Zuhdrer-
kreis in sehr kurzer Zeit erreicht wer-
den.

3.Ein dritter Unterschied ist nicht zu
unterschétzen: Cyber-Mobbing fin-
det prinzipiell permanent statt, wird
also nicht einmal durch Schul-
schluss, Feierabend oder Ferien un-

terbrochen. Dieser Aspekt hat sich
durch die Verbreitung von Smart-
phones noch einmal verstérkt. Eine
verleumderische Webseite, ein ver-
letzendes Online-Video oder eine
Hass-Gruppe zum Beispiel bei Face-
book sind rund um die Uhr erreich-
bar, auf Sozialen Netzwerken und in
Gruppen-Chats ist eigentlich immer
irgendjemand aktiv. Theoretisch kénn-
te sich das Opfer dann nur da-
durch dem Druck entziehen, dass
es diese Kommunikationsmittel nicht
mehr benutzt - was heute kaum
mehr moglich ist. Und selbst dann
wiirden andere Nutzer die Beleidi-
gungen und Verleumdungen nach
wie vor prasentiert bekommen, ih-
nen im schlimmsten Fall Glauben
schenken und entsprechend auf das
Opfer reagieren.

Griinde und Ausldser

Was die Griinde und Ausl6ser angeht,
unterscheidet sich Cyber-Mobbing
kaum vom herkdmmlichen Mobbing
oder von anderen Formen physischer
oder psychischer Gewalt - und wie
betont, finden Mobbing und Cyber-
Mobbing in vielen Féllen und vor al-
lem unter Jugendlichen parallel statt.
Die Griinde, warum jemand Mobbing-
Opfer wird, sind nicht das Hauptthema
dieses Artikels. Aber manchmal wird
Mobbing schon allein dadurch etwas
ertraglicher, dass man als Opfer die
Vorgadnge besser versteht, denen man
ausgesetzt ist.

Menschen demdiitigen andere héaufig,
um dadurch in den Augen irgendeiner
Gruppe den eigenen Status zu verbes-
sern. Das gelingt oft auch, wenn der
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Tater mit der Dem{itigung unterlegener
Personen durchkommt. Ahnlich ist die
Situation, in der jemand dadurch zum
Tater wird, dass er solches Verhalten
beobachtet hat. Er hat vielleicht erlebt,
wie ein anderer fertig gemacht wur-
de, und um nun zu vermeiden, selbst
in die Gruppe der ,Loser” zu geraten,
wird er selbst zum Tater oder beteiligt
sich in anderer Form am Mobbing.

Mobbing kann auch einen ganz
konkreten Anlass haben, der mit dem
Opfer direkt zu tun hat. Klassische Bei-
spiele sind zerbrochene Freundschaf-
ten, bei denen sich jemand zuriickge-
setzt fiihlt und damit nicht klarkommt.
Dann nutzt beispielsweise eine ge-
krénkte Schiilerin ihre intimen Kennt-
nisse Uber ihre friihere beste Freundin,
um sich fiir den Freundschaftsentzug
zu rachen.

Aber natiirlich muss es nicht immer
um frithere Beziehungen gehen. Es
kann auch passieren, dass ein Tater
sich im Verhéltnis zum Opfer unterle-
gen geflihlt hat. Anldsse dafiir kénnen
aus Sicht des Opfers ganz unbedeu-
tend aussehen: Zum Beispiel eine vom
Tater falsch beantwortete Frage des
Lehrers, die das spatere Opfer dann
richtig beantwortet hat, oder eine ver-
gleichbare Situation im Arbeitsleben.

Cyber-Mobbing kann vieles heiBBen
Der Phantasie sind beim Piesacken
kaum Grenzen gesetzt. Das gilt natir-
lich auch fiir die elektronische Varian-
te. Ein paar Beispiele fiir die haufigsten
Erscheinungsformen:
+ Beldstigung: Hierunter fallen das
massive Versenden von terrorisie-
renden und beleidigenden Nachrich-

ten tGber Messenger-Apps, SMS oder
E-Mail sowie beleidigende Beitrdge
und Nachrichten in Sozialen Netz-
werken. Eine weitere Méglichkeit ist
es, anstoBige oder unerwiinschte In-
halte (Videos, Bilder, Viren etc.) an
das Opfer oder im Namen des Opfers
an andere Personen zu verschicken.
BloBstellung: Veroffentlichung von
intimen Informationen des Opfers.
Es werden also private Geschichten
oder Geheimnisse liber das Internet
verbreitet. Diese Art des Cyber-Mob-
bings ist besonders belastend, weil
die Informationen oft nicht einfach
als erfunden abgetan werden kon-
nen und sich das Opfer deshalb
schamt.

Diffamierung und Rufschadigung:
Das Gleiche wie bei der BloBstel-
lung, nur sind die diffamierenden
Behauptungen unwahr. Dazu zahlt
auch die Verbreitung von Fakes in
Form von nachbearbeiteten Fotos
sowie von gefédlschten Nachrichten,
E-Mails, Postings und Ahnlichem.
Meist bekommt das Opfer dies zu-
nachst gar nicht mit und merkt es
erst spater, wenn bereits der Rest
der Schule, die Arbeitskollegen oder
andere Personen (iber ihn oder sie
tuscheln. Besonders feige ist es, fiir
die Diffamierung fremde Nutzerkon-
ten zu benutzen, deren Passwor-
te vorher ausgespéht oder dem Tater
verraten wurden. In diesem Fall
spricht man von ,Identitdtsklau”.
Demiitigung: Dabei geht es dem Té-
ter meistens darum, die direkte Re-
aktion des Opfers mitzukriegen. Im
Online-Bereich sind sogenannte ,Hap-
py-Slapping-Videos” ein bekanntes
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Beispiel. Dabei werden unterlegene
Mitschiiler oder andere Personen
mittels Handykamera dabei gefilmt,
wie sie von anderen verpriigelt
werden. Diese Videos werden dann
per Messenger oder Video-Portal
verbreitet. Eine weitere Variante sind
gefélschte Pornobilder, die in Fotoal-
ben hochgeladen oder per Messen-
ger verbreitet werden. Auch Nacktbil-
der oder -filme, die in einer Beziehung
ausgetauscht wurden, konnen fir
Cyber-Mobbing missbraucht werden
(,Rachepornos”). Allgemein sind alle
Foren und Communities fiir diese Art
des Cyber-Mobbings anféllig, wenn
dort Kommentare und Nachrichten
ohne Sichtkontrolle durch einen Mo-
derator gepostet werden konnen.
Eine weitere Variante sind spezialisier-
te ,Hass-Gruppen” in Sozialen Netz-
werken oder tiber Messenger. Sie rich-
ten sich gezielt gegen einzelne Mit-
schiiler und in vielen Féllen hat der
oder die Betroffene keinen Zugriff.
So kann nur vermutet werden, welche
Gemeinheiten in der Gruppe verbrei-
tet werden, was die Unsicherheit noch
vergroBert.

 Bedrohung: Diese besonders aggres-
sive Art von Cyber-Mobbing erfolgt

zwar immer direkt, oft aber anonym
oder unter falschem Namen. Die mog-
lichen Inhalte der Drohungen umfas-
sen alles, was Menschen einander
antun konnen, von Rufschadigung
Uber die Zerstorung von Gegenstan-
den bis zu korperlichen Angriffen.
Auch Morddrohungen sind keine
Seltenheit. Gleich doppelt wirken
Bedrohungen, die tiber fremde E-Mail-
Postfécher, Messenger-Accounts oder
Facebook-Profile laufen. Dann werden
auch die eigentlichen Inhaber dieser
Profile und Accounts mit in die Sache
hineingezogen.

immer das richtige Gegenmittel

Man muss nicht immer gleich die
Polizei einschalten. Die allermeisten
Félle von Cyber-Mobbing lassen sich
dadurch unter Kontrolle bekommen,
dass sie offen angesprochen werden.
Egal ob sie sich in der Schule abspie-
len oder woanders, Hilfsangebote gibt
es in der Regel schon vor Ort. Zustén-
dige Hilfspersonen sind — neben den
Eltern, die Kinder und Jugendliche
im Pubertatsalter hé&ufig lieber her-
aushalten mochten - vor allem die
Vertrauenslehrer an der Schule oder
andere Personen mit entsprechender
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Verantwortlichkeit, zum Beispiel &lte-
re Geschwister, Trainer im Sportverein
oder Betreuer im Jugendzentrum. Auch
wenn es Uberwindung kostet, sich je-
mandem anzuvertrauen, ist das in vie-
len Féllen der beste erste Schritt. Denn
ein rechtliches Vorgehen kann unter
Umstdnden dazu fiihren, dass sich die
Sache aufschaukelt.

Wer dennoch juristisch gegen den
Tater vorgehen will, kann das in eini-
gen Féllen selbst tun, denn nur in be-
stimmten Féllen ist die Hilfe eines An-
walts unerldsslich. Dann gibt es noch
die ganz drastischen Félle, in denen es
sich empfiehlt, zusétzlich Anzeige bei
der Polizei zu erstatten. Aber gegen
welches Verhalten kann man genau
vorgehen und welches rechtliche Mit-
tel sollte man jeweils wahlen?

Bekannter Qualgeist oder Mister X?
Wenn nicht klar ist, von wem das
Cyber-Mobbing genau ausgeht, kann
man trotzdem einiges unternehmen.
Falls missbrauchte Mail-Accounts oder
gekaperte Profile in Sozialen Netzwer-
ken und Apps mit im Spiel sind, heift
es: Sofort das Passwort &ndern und alle
Maoglichkeiten nutzen, die der jeweili-
ge Mail-Provider oder Dienst fiir solche

Gelegenheiten zur Verfiigung stellt. Im
Zweifel steht im Impressum jeder Web-
site, wie man deren Betreiber kontak-
tieren und informieren kann. Auf diese
Weise kann man auch erreichen, dass
ein bestimmter Account vorldufig ge-
sperrt wird, wenn der Téter das Pass-
wort selbst bereits gedndert hat oder
man aus anderen Griinden nicht mehr
selbst an den Account herankommt.

Treibt der Tater auf anderen Plattfor-
men anonym oder unter einem nichts-
sagenden Nickname sein Unwesen,
etwa in frei zugdnglichen Hass-Grup-
pen oder Webforen, dann sollte man
den jeweiligen Betreiber dazu auffor-
dern, den Beitrag zu entfernen. Das
tun die meisten Betreiber auch sehr
schnell, um juristisch nicht als Mitver-
ursacher dazustehen. Wenn der Be-
treiber darauf allerdings nicht reagiert,
kann eine ,einstweilige Verfligung”
hilfreich sein (dazu mehr im néachs-
ten Abschnitt). Sofern bekannt ist, wer
hinter dem Cyber-Mobbing steckt, soll-
te man vor allem gegen diese Person
direkt vorgehen. Neben der Plattform
selbst lassen sich Beitrdge oft auch ei-
nem Administrator melden, etwa bei
Gruppen auf Facebook.
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Der juristische Werkzeugkasten des
Zivilrechts

Beim Cyber-Mobbing geht es in erster
Linie darum, den Tater zu stoppen. Im
Juristendeutsch nennt man das eine
LUnterlassung”. Das Zivilrecht ist das
geeignete Mittel, eine solche Unterlas-
sung zu erreichen. Es ist speziell dafiir
gedacht, dass Biirger gegeniiber ande-
ren Birgern ihre Rechte durchsetzen
(es wird deshalb auch ,biirgerliches
Recht” genannt). Das Mobbing-Opfer
kann also seine Rechte gegen den Tater
zivilrechtlich durchsetzen und Polizei
und Staatsanwaltschaft bleiben erst-
mal auBen vor. lhr Gebiet ist nicht das
Zivil- sondern das Strafrecht. Zivilrecht-
lich kann man grundsétzlich auf vier
verschiedene Arten vorgehen, die un-
terschiedlich stark wirken und zum Teil
aufeinander aufbauen:

1) Informelle Aufforderung durch
das Opfer

Mitunter kann es ausreichen, den Tater
selbst — per E-Mail, Brief oder im Ge-
sprach - aufzufordern, sein Verhalten zu
andern und weiteres Mobbing zu unter-
lassen. Man sollte auf jeden Fall eine Frist
setzen, innerhalb derer die beleidigenden
AuBerungen auf der Webseite oder im
Sozialen Netzwerk zu l6schen sind bzw.
sonstige Rechtsverletzungen zu beenden
sind.

2) Abmahnung

Fruchtet das nicht oder ist die Angele-
genheit zu ernst, kann eine férmliche-
re Variante einer solchen Aufforderung
der passende Weg sein, die sogenann-
te Abmahnung. Eine Abmahnung ist
so etwas wie eine letzte Warnung an

den Tater, dass er ein bestimmtes Ver-
halten unterlassen soll. Sie ist letztlich
ein formeller Brief, in dem klipp und
klar geschrieben steht, um welches
Verhalten es genau geht und dass es
aufzuhoren hat (vgl. auch Text ,Post
vom Anwalt, was tun?” in dieser Bro-
schiire). Die Abmahnung sollte immer
Fristen enthalten, innerhalb derer die
Forderung zu erfiillen ist. Auch ist eine
Abmahnung immer mit der Aufforde-
rung verbunden, eine rechtsverbindli-
che Erklarung abzugeben, das Verhal-
ten zu unterlassen, der sogenannten
Unterlassungserkldarung. Kommt man
auch mit der Abmahnung nicht weiter,
sieht das Zivilrecht zwei weitere Mog-
lichkeiten vor, die Hilfe eines Richters
in Anspruch zu nehmen.

3) Die Unterlassungsklage

Moglich ist einerseits eine zivilrechtli-
che Klage, die beim zustdndigen Ge-
richt erhoben werden kann. Die Un-
terlassungsklage dient dazu, den Tater
vom Gericht verurteilen zu lassen, die
in der Abmahnung aufgestellten For-
derungen (sofern er der Abmahnung
nicht nachgekommen ist) zu erfiillen.
Gibt das Gericht der Klage statt und
wird das Urteil rechtskraftig, drohen
dem Rechtsverletzer empfindliche Fol-
gen, wenn er sein Verhalten nicht &n-
dert.

4) Die einstweilige Verfiigung

Die genannten Umstadnde gelten im We-
sentlichen genauso fiir das vierte zivil-
rechtliche Mittel, die sogenannte ,einst-
weilige Verfligung”. Hierbei handelt es
sich um eine Art Schnellverfahren, das
fiir eilige Notfélle gedacht ist. Einstwei-
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lige Verfiigungen konnen deshalb nur
innerhalb einer bestimmten Zeit bei Ge-
richt beantragt werden, nachdem man
von der Rechtsverletzung erfahren hat.
Bei manchen Gerichten betrdgt die Frist
vier Wochen, bei anderen bis zu drei Mo-
nate.

Die einstweilige Verfiigung hat im Ver-
gleich zur zivilrechtlichen Klage erheb-
liche Vorteile: Sie kann innerhalb von
wenigen Wochen durchgesetzt werden
und die Sache beenden. Klageverfah-
ren dauern dagegen mitunter ein Jahr
oder sogar ldnger. In Féllen, in denen
eine Mobbing-Attacke (iber das Netz fiir
das Opfer so drastische Folgen hat, dass
schnell Abhilfe geschaffen werden soll,
ist die einstweilige Verfligung das richti-
ge Mittel. Ihr sollte in der Regel ebenfalls
eine Abmahnung vorausgehen. Ansons-
ten kann es passieren, dass das Opfer ei-
nen Teil der Gerichtskosten tragen muss,
auch wenn es den Rechtsstreit am Ende
gewinnt. Hintergrund dieser Regel ist,
dass dem Rechtsverletzer Gelegenheit
gegeben werden soll, die Sache auBer-
gerichtlich aus der Welt zu schaffen. Das
kann nicht zuletzt dabei helfen, eine
teure Auseinandersetzung vor Gericht zu
vermeiden.

Fir alle vier Werkzeuge gilt, dass man
sie erst einsetzen kann, wenn das Cyber-
Mobbing entweder schon passiert ist
oder unmittelbar bevorsteht. Letzteres ist
laut Rechtsdeutsch der Fall, wenn beim
Opfer eine ,ernstliche, auf Tatsachen
griindende Besorgnis” da ist, dass eine
Mobbing-Attacke kurz bevorsteht. Man
muss also nicht erst abwarten, bis man
digital runtergemacht wurde. Deutliche
Anzeichen koénnen schon ausreichen,

zum Beispiel wenn jemand ernsthaft
ankiindigt, ein bestimmtes unangeneh-
mes Foto demnéchst (iber WhatsApp,
Snapchat oder einen anderen Messen-
ger an viele Mitschdiler zu schicken oder
es bei Facebook einzustellen. Man kann
ihm dann auch vorbeugend rechtliche
Schritte androhen oder — im Extremfall
und wenn man genau weil}, was droht —
eine einstweilige Verfiigung beantragen.

Aber wann sind welche Rechte durch
Cyber-Mobbing verletzt und welches
Werkzeug passt wann am besten? Die
folgende Ubersicht soll helfen, das selbst
zu beurteilen.

Erstunken und erlogen

Wenn jemand (ber das Internet Liigen
verbreitet, kann das mit Abmahnung
und Klage unterbunden werden. Im
Abmahnbrief muss im Detail stehen,
welche Aussagen des Taters falsch sind
und unterlassen werden sollen. In Fol-
ge miissen sie von den entsprechenden
Seiten geloscht werden und diirfen nicht
erneut getatigt werden.

Da es aber auch ein Recht gibt, die ei-
gene Meinung im Netz frei zu duBern, ist
Vorsicht angebracht: Nur gegen falsche
Tatsachenaussagen kann man auf diese
Weise vorgehen, das heilit gegen Aus-
sagen, die prinzipiell tberpriifbar sind.
Nachprifbar ist zum Beispiel die Be-
hauptung, jemand habe auf dem Schul-
hof mit Drogen gedealt. Ob das passiert
ist, ist keine Ansichtssache, sondern ob-
jektiv richtig oder falsch und damit eine
Tatsache. Keine Tatsachen sind dagegen
Meinungen und Ansichten. Darum kann
man nicht einfach so dagegen vorge-
hen, wenn in einem Forenkommentar
gesagt wird, man habe einen hésslichen
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Klamottenstil. Das ist nur eine Meinung
und das erkennt auch jeder sofort, der
es liest. Sofern sie sachlich gehalten ist,
muss man Kritik im Netz genauso aus-
halten wie in der Offline-Welt. Auch wer
harte Kritik duBert, ist nicht sofort ein
Mobber.

Jenseits des guten Geschmacks
Die Beurteilung &ndert sich, wenn
man in den Bereich der Beleidigungen
kommt. Wer einen anderen vor der
(Netz-)Offentlichkeit beleidigt, kann sich
nicht dahinter verstecken, dass das ja
nur eine Meinung sei. Kritik wird dann
zur Beleidigung, wenn sie unsachlich
wird und den anderen verletzen oder
demiitigen soll. Das ist in der Regel bei
Cyber-Mobbing der Fall. Leider gibt es
keine Faustformel, um genau zu bestim-
men, wo die Grenze zwischen harter Kri-
tik und Beleidigung verlduft. Es kommt
immer sehr auf die jeweiligen Umstande
an. Sicher kann man sein bei Aussagen,
die unter die Gurtellinie gehen oder
dem Adressaten jede Art von Wiirde ab-
sprechen sollen, also zum Beispiel bei
krassen Beschimpfungen, Tierverglei-
chen und &hnlichen AuBerungen.
Ansonsten gilt es, die Aussage erst
einmal mit dem zu vergleichen, was zwi-

schen den Beteiligten allgemein Ublich
ist. Ein ,Christian ist doof” in einem Fo-
renkommentar oder Gruppenchat wird
fir rechtliche GegenmaBnahmen kaum
ausreichen, weil es unter Schiilern eher
zu den harmlosen Séatzen zéhlt und so
zu verstehen sein kann, dass der Autor
des Kommentars Christian einfach nicht
mag. Bei ,Christian ist ein Wichser” ist
dagegen die Grenze zur Beleidigung
ziemlich sicher tberschritten.

Kurzum: Was im verbalen Umgang
der beteiligten Personen normalerweise
als Beleidigung aufgefasst werden wiir-
de, wird in der Regel auch juristisch so
bewertet. Das vorherige Verhalten des
angeblich Beleidigten muss aber mit
in Betracht gezogen werden, denn wer
vorher selbst beleidigend aufgetreten ist,
muss auch heftigere Gegenreaktionen
hinnehmen - juristisch heiflt das dann
»Duldungspflicht”.

Liegt eine Beleidigung vor, egal ob sie
als Text, Bild oder Video im Netz steht
oder in einem Gruppenchat versendet
wurde, kann man gegen den Verfasser
der Beleidigung mit einer Abmahnung
vorgehen. Bei Veroffentlichungen in Fo-
ren, Sozialen Netzwerken oder anderen
Webseiten kann zusétzlich auch gegen
den Betreiber der jeweiligen Websi-
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te vorgegangen werden. In besonders
krassen Féllen oder wenn der Website-
Betreiber nicht reagiert, ist es sogar
sinnvoll, eine einstweilige Verfligung zu
beantragen.

Namen sind Bits und Bytes
Der bereits erwédhnte Identitdtsklau ist
im Netz um einiges einfacher als off-
line und liegt rechtlich gesehen dann
vor, wenn der Tater entweder den wirk-
lichen Namen des Opfers benutzt oder
einen Spitznamen, den das Opfer in
den entsprechenden Zusammenhéngen
verwendet und unter dem es eindeutig
erkannt wird. Was mit dem geklauten
Namen dann genau gemacht wird, ist
eigentlich egal. Sobald sich jemand im
Netz unter dem Namen einer Person be-
wegt, die es in seinem Umfeld tatsach-
lich gibt, ist deren ,allgemeines Person-
lichkeitsrecht” verletzt. Dieses Recht ist
sozusagen das Sicherheitsnetz fiir den
Schutz vor Attacken, die sich nicht direkt
korperlich oder finanziell auswirken. Cy-
ber-Mobbing gehort zu diesen Attacken,
denn dabei geht es selten um Geld, son-
dern eher um psychische Qualerei.

Das lauft dann typischerweise so ab,
dass der Tater unter dem Namen des
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Opfers gefélschte Profile bei Sozialen
Netzwerken, Messengern oder anderen
Online-Diensten anlegt. Dariiber wer-
den andere Personen beldstigt, Unsinn
verbreitet, irgendwelche Waren bestellt
oder illegaler Dateitausch vorgenom-
men. All das soll natiirlich dem Opfer
angelastet werden. Auf diese Weise
kann etwa der Eindruck erzeugt wer-
den, das Opfer wiirde politisch radikalen
Stromungen angehdren oder bestimmte
sexuelle Vorlieben haben, zum Beispiel
indem jemand es unter seinem ,geklau-
ten” Account-Namen bei entsprechen-
den Websites anmeldet.

Wenn jemand Zugriff auf einen echten
personlichen Account (Messenger, E-Mail
oder Profil) bekommt, kann er unter frem-
dem Namen personliche Nachrichten
weiterleiten, falschen oder 16schen. Man-
che Téter erstellen aber einfach eigene
Fake-Profile mit dem Namen des Opfers
und nutzen sie dann, um tber das Opfer
oder andere Personen Geriichte, Beleidi-
gungen oder Unwahrheiten zu verbreiten.
Das unwissende Opfer bekommt spéter
die Reaktionen ab und muss miihsam
versuchen, seinen Ruf zu retten.

Obwohl in einigen Féllen eine Vermu-
tung vorliegt, ist die Identitdt des Taters
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dem Opfer in der Regel nicht bekannt.
Darum ist vor allem wichtig, sofort die
Anbieter der Webdienste zu informie-
ren, auf denen die Fake-Profile ange-
legt wurden, und sie zur Léschung oder
Sperrung zu bewegen. Auch dafiir sind
die Informationen im jeweiligen Im-
pressum da, es gibt aber héufig auch
Funktionen wie ,Profil melden”, die das
Ganze wesentlich einfacher machen.
Messenger-Dienste bieten hdufig keine
direkte Funktion zum Melden bestimm-
ter Inhalte. Gleichwohl I&sst sich der Be-
treiber anschreiben, etwa bei WhatsApp
tiber die Hilfefunktion unter ,Kontaktie-
re uns”. Wie viele andere Dienste behélt
sich auch WhatsApp vor, Konten zu sper-
ren, wenn sie gegen die Nutzungsbedin-
gungen des Dienstes verstol3en.
Komplizierter wird es, wenn der Té-
ter keinen Fake-Account verwendet hat,
sondern an die Zugangsdaten des echten
Mail-Accounts oder Profils im Sozialen
Netzwerk herangekommen ist. Gleiches
gilt, wenn das Smartphone einen Mo-
ment unbeaufsichtigt war, und jemand
im Namen des Besitzers problematische
Nachrichten versendet. Dann kann sich
der wirkliche Kontoinhaber nur darauf
berufen, dass der Account ohne seine
Zustimmung benutzt wurde (also dass

dem Tater die Nutzung des Accounts
entweder nie erlaubt wurde oder die Er-
laubnis inzwischen widerrufen wurde).
Wenn das Opfer die Zugangsdaten des
Accounts nicht fiir sich behalten hat oder
das Smartphone ungesichert offen her-
umlag, ist es letztlich mitverantwortlich,
wenn {iber seinen Account oder sein Ge-
rét zum Beispiel andere Leute beleidigt
werden. Hat der Tater missbrauchlich
Waren bestellt, kann das so weit gehen,
dass das Opfer auf den anfallenden Ver-
sandkosten sitzen bleibt.

Die Bilderflut im Netz

Das Personlichkeitsrecht ist auch ge-
meint, wenn vom ,Recht am eigenen
Bild” und dem ,Recht an der eigenen
Stimme” die Rede ist. Denn jeder hat
das Recht, selbst zu bestimmen, ob Bil-
der, Film- oder Tonaufnahmen von ihm
verdffentlicht oder verbreitet werden.
Cyber-Mobbing mit Hilfe von Bildern
oder Handyvideos ist weit verbreitet und
wird technisch immer einfacher. Dabei
ist grundsatzlich egal, wie schon oder
peinlich die Aufnahmen sind: Wenn
darauf bestimmte Personen erkennbar
sind, die einer Veroffentlichung im Netz
nicht zugestimmt haben, ist das Person-
lichkeitsrecht der Betroffenen verletzt
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und die zivilrechtlichen Werkzeuge Ab-
mahnung, einstweilige Verfligung und
Klage kdnnen in Anspruch genommen
werden.

Ladt also jemand ungefragt Bilder, Vi-
deos oder auch Tonaufnahmen seines
Opfers im Netz irgendwo hoch oder
verbreitet sie tibers Handy, kann auch
dagegen der zivilrechtliche Werkzeug-
kasten ausgepackt werden. Bei beson-
ders intimen Bildern oder auch bei be-
sonders erniedrigendem Material wie
Happy-Slapping-Videos oder Nacktbil-
dern empfiehlt es sich, zuallererst den
Betreiber der Video- oder Bilder-Website
anzugehen (notfalls mit einstweiliger
Verfiigung), damit sich das Material
moglichst nicht von dort aus weiter ver-
breitet. Beeintrachtigend kann auch ein
Foto oder Video sein, bei dem das Ge-
sicht gar nicht erkennbar ist, solange aus
dem sonstigen Zusammenhang oder
wegen einer Beschriftung trotzdem klar
wird, um wen es sich handelt.

Um die Veroffentlichung und Ver-
breitung aller hier genannten Dinge zu
stoppen, ist es egal, ob der Tater liber-
haupt weil, was er da tut. Wenn er also
behauptet, ihm sei nicht klar gewesen,
dass es rechtswidrig war, bestimmte

Bilder ins Internet hochzuladen oder
tiber Apps zu versenden, &ndert das
nichts daran, dass sie gel6scht wer-
den missen. Rein technisch betrachtet
sind die Gegenmittel aber gerade dann
oft begrenzt, wenn Bilder oder Videos
tiber Messenger-Dienste unrechtmalig
verbreitet wurden. Die Anbieter haben
auch keinen Einfluss darauf, ob Nutzer
die Inhalte zum Beispiel speichern und
erneut versenden. Gerade Angehorige,
Freunde und Bekannte kdnnen aber
wichtige Unterstiitzung bieten und sich
hinter Betroffene stellen, sich bei erneu-
ter Verbreitung einmischen und die Pro-
file oder Inhalte wenn maglich melden.

Wann die Profis ranmiissen

In aller Regel wird Eigeninitiative als
erster Schritt gegen Cyber-Mobbing das
richtige Mittel sein. Nicht immer muss
gleich ein Anwalt eingeschaltet oder
gar ein Gericht bemiiht werden. Viele
Streitigkeiten kénnen aus der Welt ge-
schaffen werden, ohne dass juristische
Mittel eingesetzt werden. Schaltet man
Anwidlte oder Gerichte ein, schaukelt
sich manch eine eher harmlose Streite-
rei haufig unndtig auf. Solche MaRnah-
men sollten daher erst in Extremféllen
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ergriffen werden oder wenn andere Mit-
tel keine Wirkung zeigen. Natdrlich sollte
man gleich zum Anwalt und im Zweifel
auch zur Polizei gehen, wenn einem ge-
droht wird, zusammengeschlagen oder
gar umgebracht zu werden. Die meisten
Félle von Cyber-Mobbing sind aber im
Vergleich gesehen harmloser.

Zivilrechtliche MaRnahmen kann man
grundsatzlich alleine, ohne Anwalt einlei-
ten. Aber schon, wenn es um die Formu-
lierung und den Versand einer formellen
Abmahnung geht, ergibt es haufig Sinn,
einen Anwalt einzuschalten. Das verleiht
der Aufforderung namlich deutlich mehr
Nachdruck. Ein offizielleres Vorgehen
bietet sich an, wenn die ersten Versuche,
den Tater zum Aufhdren zu bewegen,
bereits gescheitert sind. AuRerdem sind
bei Abmahnungen gegen Minderjdhrige
allerhand Besonderheiten zu beachten,
die ebenfalls juristische Kenntnisse er-
fordern.

Zwingend vorgeschrieben ist der An-
walt bei gerichtlichen Verfahren, also bei
Klagen und Antrdgen auf eine einstweili-
ge Verfligung, deren ,Gegenstandswert”
5.000 Euro {ibersteigt. Ab diesem Wert
ist das Landgericht und nicht mehr das
Amtsgericht fiir den Fall zusténdig, und
vor dem Landgericht herrscht Anwalts-
zwang (siehe hierzu auch den Text ,Post
vom Anwalt, was tun?” in dieser Bro-
schiire). Wie hoch der Gegenstandswert
angesetzt wird, kann im Zweifel nur ein
Anwalt beurteilen.

Die beim Cyber-Mobbing (iblichen Ver-
fahren mit dem Ziel einer Unterlassung
«ehrverletzender Aussagen” (Verleum-
dungen) oder &hnlicher Handlungen
haben héaufig einen Gegenstandswert
zwischen 3.000 und 5.000 Euro, je nach

Grad der Belastung fiir das Opfer. Vor
Gericht ziehen kann man daher zwar
haufig auch ohne anwaltliche Hilfe, rat-
sam wird das aber in der Regel nicht
sein. Gerichtsverfahren gehéren in die
Hénde von Profis. Ganz besonders gilt
das fir die einstweilige Verfligung. Hier
gelten besondere Regeln, Verfahrensvor-
schriften und andere Besonderheiten,
die spezielle Kenntnisse tber diese Art
von Verfahren erfordern.

Wenn'’s ganz schlimm wird: Strafan-
zeige
Die schlimmsten Formen des Cyber-
Mobbings kénnen dariiber hinaus ein
Fall fiir eine Strafanzeige sein, unter Um-
stéanden parallel zu zivilrechtlichen MaB-
nahmen. Dazu zéhlen zum Beispiel Flle,
in denen dem Opfer ernsthaft angedroht
wird, es werde krankenhausreif gepri-
gelt oder auf sonstige Weise gequalt
oder misshandelt (strafrechtlich nennt
sich das einfach ,Bedrohung” und ist
verboten). Ebenfalls strafbar ist es, wenn
das Mobbing-Opfer zu irgendetwas ge-
zwungen werden soll, indem es stark
unter Druck gesetzt wird (strafrechtlich
«NOtigung” genannt). Wozu das Opfer
gezwungen werden soll, ist egal.
Entscheidend ist bei Bedrohung und
Notigung, dass mit tiblen Konsequenzen
gedroht wird und beim Opfer der Ein-
druck entsteht, der Tater hatte wirklichen
Einfluss darauf. Eine solche glaubhafte
Drohung wére also zum Beispiel: Der
Tater droht, Nacktbilder des Opfers tiber
WhatsApp zu verbreiten. Nicht glaubhaft
wadre dagegen, wenn der Téter droht, das
Opfer werde am Ende des Schuljahrs sit-
zen bleiben, denn darauf kann der Ta-
ter gar keinen direkten Einfluss haben.
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Fordert der Tater noch dazu eine Gegen-
leistung des Opfers (zum Beispiel: ,Ich
verpriigele Dich, wenn Du nicht in der
Schule rumerzahlst, dass Du XY die Uhr
geklaut hast” oder ,,... wenn Du mir nicht
morgen fiinfzig Euro riiberschiebst”),
handelt es sich sogar um eine strafbare
Erpressung.

Um bei echten Drohungen oder bei
Erpressungen strafrechtlich gegen einen
Tater vorzugehen, bedarf es einer Straf-
anzeige bei der Polizei oder der Staats-
anwaltschaft. Aber auch dann gilt: Zuerst
sollte immer und so schnell es geht im
direkten Umfeld Hilfe gesucht werden,
entweder Uber die Eltern, innerhalb
der Schule iiber Vertrauenslehrer oder
auBerhalb bei spezialisierten Einrich-
tungen. Die wenigsten Cyber-Mobbing-
Opfer wissen namlich einfach so, ob das
Verhalten des Taters {iberhaupt ,straf-
bar” ist. AuBerdem sind die fiir Online-
Straftaten zustdndigen Staatsanwalte oft
so lberlastet, dass sie Cyber-Mobbing-
Félle nicht ziigig bearbeiten konnen.
Ob wirklich bei der Polizei Anzeige er-
stattet wird oder andere Schritte erfolg-
versprechender sind, sollte deshalb im
Gesprach mit Vertrauenspersonen sehr
gut abgewogen werden. Man sollte auch
immer bedenken, dass die Folgen einer
Strafanzeige auch fiir den meist minder-
jéhrigen Tater ziemlich dramatisch sein
kénnen.

Grundregeln fiir Betroffene

Es gibt ein paar Verhaltensregeln, die ei-

gentlich bei jedem Fall von Cyber-Mob-

bing passen und schon manches verein-

fachen kénnen:

» Regel Nr. 1: Als Opfer nicht oder so
wenig wie mdglich aufs Mobbing ein-

steigen und den Mobber so moglich
sperren. Nichts ist frustrierender fiir
einen Tater, als wenn die gewiinsch-
te Reaktion des Opfers nicht erreicht
wird. Ein ,Flame War”, also das im-
mer weiter hochkochende Hin-und-
Her-Schicken wiitender Nachrichten
oder Kommentare, ntzt letztlich vor
allem dem, der den Streit vom Zaun
brechen wollte. Die ganze Sache gerat
schnell auBer Kontrolle.

Regel Nr. 2: Beim Cyber-Mobbing
gegen andere nicht mitmachen und
auch nicht aus Versehen zum Mitldufer
werden. Oft ist das Ganze darauf an-
gelegt, dass moglichst viele Leute auf
dem Mobbing-Opfer herumhacken.
Das funktioniert aber nur, wenn die
anderen sich einspannen lassen. Man
sollte sich daher nicht zum Schergen
anderer machen oder machen las-
sen. Es kann zwar niemand verlangen,
dass man sich sofort schiitzend vor ein
Mobbing-Opfer stellt (unter Umstén-
den mag man das Opfer selber nicht
sonderlich), aber Hilfe holen oder zu-
mindest Raushalten geht immer.

Regel Nr. 3: Melden und Hilfe holen:
Hilfsfunktionen von Websites und
Messengern (so vorhanden) nutzen,
wenn das angebracht ist. Ublicherwei-
se gibt es in jedem Sozialen Netzwerk
eine Funktion, mit der auf Regelver-
stoBe hingewiesen werden kann. Und
davon sollte man Gebrauch machen,
wenn man zum Beispiel in Hassgrup-
pen eingeladen wird oder ein Fake-
Profil findet, mit dem jemand fertig-
gemacht werden soll. Das gilt auch fiir
moderierte Foren und Gruppen, in de-

32 Spielregeln im Internet 1 — Durchblicken im Rechte-Dschungel

nen demiitigende Kommentare tiber
andere verbreitet werden. Dort sollten
die Moderatoren entsprechend infor-
miert werden, falls sie die Vorgédnge
nicht selbst bemerken. Als Betroffener
sollte man sich darliber hinaus bei
Vertrauenspersonen aus dem person-
lichen Umfeld Hilfe holen. Unterstiit-
zung bieten auch Beratungsangebote
im Netz. Die wichtigsten Adressen fin-
den sich am Ende dieses Textes.

 Regel Nr. 4: Ofter mal sich selbst im
Web suchen. Uber Suchmaschinen
und die Suchfunktion in Sozialen
Netzwerken bekommt man einen
ganz guten Uberblick, was im Netz so
liber einen geschrieben wird. Wenn
man einen sehr haufig vorkommen-
den Namen hat, kann man die Suche
tiber Zusatze wie den Namen der ei-
genen Schule eingrenzen. Das kann
auch ohne konkreten Anlass nicht
schaden und die Ergebnisse sind
meist in irgendeiner Weise interessant
oder unterhaltsam.

* Regel Nr. 5: Nur solche Inhalte (Fo-
tos, Texte und andere Daten) ver6f-
fentlichen und an andere weiterschi-
cken, die alle Welt fiir immer lesen
konnen soll; personliche Geréte, Ac-

counts und Passwoérter immer schiit-
zen. Natirlich interessiert sich nicht
jeder fiir jedes Foto oder die eige-
nen Geburts- oder Adressdaten (und
teilweise verschwinden Daten auch
wieder). Aber auch mit verstreuten
Daten ldsst sich eine Person (iberra-
schend prézise ausforschen. Wenn
man dann noch nachléssig mit Pass-
wortern umgeht, ist das eine idea-
le Angriffsfliche fiir Cyber-Mobber.

Fazit

Cyber-Mobbing ist nicht immer gleich
ein Thema fiir die Juristen und noch
seltener eines fiir die Polizei. Und selbst
wenn die Quélerei so schwerwiegend
ist, dass juristische Gegenmittel ange-
bracht sind, gibt es daneben noch vie-
le nicht-juristische und oft effizientere
MaBnahmen und Hilfsangebote. Falls
das aber alles nichts niitzt, ist es allemal
besser, den juristischen Weg zu wahlen,
als klein bei zu geben oder mit gleichen
Methoden zuriickzuschlagen. Auge um
Auge hinterldsst nur Blinde, lautet ein
beriihmtes Sprichwort. B

Mehr informationen

@ www.klicksafe.de/cybermobbing - Weitere Informationen, Materialien und Tipps

zum Thema Cyber-Mobbing

© www.klicksafe.de/service/aktuelles/klicksafe-apps — klicksafe-App fiir Jugendliche,

die Betroffenen von Cyber-Mobbing konkrete Tipps und Unterstiitzung bietet.
©@ www.juuuport.de — Jugendliche helfen Jugendlichen bei allen Problemen im Web
© www.nummergegenkummer.de — Kostenlose und anonyme Beratung bei Fragen,
Sorgen und Problemen fiir Kinder, Jugendliche und Eltern
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Fremde inhalte auf eigenen Seiten

Autor: Matthias Spielkamp

Etwas zu verdffentlichen, geht schnell: im eigenen Blog, in Sozialen Netzwer-
ken oder auch in der Schiilerzeitung. Wer alles selber macht, ist meist auf der
sicheren Seite. Aber wer einige Bedingungen beachtet, kann oft auch fremde

Bilder, Texte oder Musikstiicke nutzen.

b selbstgebaute Website, Blog oder

Profilseite bei Facebook: Meist geni-
gen wenige Klicks, um Inhalte zu ver6f-
fentlichen. Fotos und Grafiken lassen die
Seiten interessant aussehen, und auch
ein guter Song schmiickt das eigene An-
gebot. Doch wenn man das nicht alles
selber machen will (oder kann), stellt
sich die Frage: Welche Fotos und Grafi-
ken, welche Songs und Videos darf man
tiberhaupt verwenden?

Privat oder offentlich?

Grundsétzlich gilt: Fast alles, was im Web
verdffentlicht wird, ist urheberrechtlich
geschiitzt. Auch wenn kein ausdriickli-
cher Hinweis angebracht ist (etwa ein
.©"-Zeichen oder dergleichen), muss
man davon ausgehen, dass man frem-
de Inhalte nicht einfach verwenden darf,
sondern eine Erlaubnis braucht. Diese
Erlaubnis gibt es nur in Ausnahmefallen

per Gesetz, in den meisten Féllen vom
Rechteinhaber. Rechteinhaber ist entwe-
der der Urheber, also der Musiker oder
Fotograf. Es kann aber auch eine Firma
sein, zum Beispiel das Musiklabel oder
ein Verlag. Gerade bei Musik liegen die
betroffenen Rechte héufig bei mehreren
Beteiligten.

Zwar ist es erlaubt, von fremden Wer-
ken einzelne Kopien zum ,privaten oder
sonstigen eigenen Gebrauch” zu ma-
chen. So steht es im Gesetz. Ein Foto
oder einen Text aus dem Web herunter-
zuladen, ist also rechtlich in der Regel
kein Problem. Nur hilft das nicht, wenn
man fremde Inhalte auf seiner eigenen
Website nutzen will. Eine Veréffentli-
chung gilt nicht als privater Gebrauch.
Man muss also fir alle urheberrechtlich
geschiitzten Werke, die auf der Website
erscheinen, das Recht haben, sie zu ver-
offentlichen.
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Freie Lizenzen

Es ist erlaubt, Inhalte zu verwenden, die
vom Urheber ausdriicklich zur Verwen-
dung freigegeben sind. Das sind vor al-
lem Inhalte unter ,freien Lizenzen”.
Diese Lizenzen heiBen beispielsweise
,Creative Commons” oder ,GNU Free
Documentation License”. Hort sich kom-
pliziert an, ist es aber nicht: Sind Werke
unter diesen Lizenzen veréffentlicht, be-
deutet das, dass man sie auch auf ande-
ren Webseiten oder sogar in gedruckten
Flyern oder dhnlichem verwenden darf.
Allerdings kénnen die Rechteinhaber
Bedingungen festlegen, zum Beispiel,
dass sie nicht verandert oder fiir kom-
merzielle Zwecke genutzt werden diir-
fen. Diese Lizenzen muss man also ge-
nau lesen, wenn man die dazugehdrigen

Inhalte nutzen will. Das ist bei Creative-
Commons-Lizenzen jedoch einfacher als
bei den meisten anderen Vertragen, weil
sie zusatzlich in einer speziell fir juris-
tische Laien verstandlichen Kurzfassung
verfligbar sind.

Hier eine kurze Einflihrung: Es gibt
nicht eine einzige Creative-Commons-
Lizenz, sondern verschiedene, die sich
Nutzer aus einem Lizenzbaukasten
selbst zusammenstellen kénnen. Auf der
Website des Creative-Commons-Pro-
jekts wird ein Auswahlmenili angebo-
ten, in dem Nutzer die fiir sie passende
Lizenz auswahlen. Zur Auswahl stehen
folgende Lizenzen (davor jeweils die Lo-
gos, mit denen diese Bedingungen gra-
fisch dargestellt werden):

Namensnennung — der Name des Urhebers muss genannt wer-
® den. Diese Bedingung ist seit der Version 2.0 der CC-Lizenzen
nicht mehr wahlbar, sondern wird automatisch ausgewahlt.

®E

Namensnennung-KeineBearbeitung — der Name des Urhebers
muss genannt werden, das Werk darf nicht veréndert werden.

®S

Namensnennung-NichtKommerziell — der Name des Urhebers
muss genannt werden, das Werk darf nicht zu gewerblichen Zwe-
cken verwendet werden.

®S0G

Namensnennung-NichtKommerziell-KeineBearbeitung — der Na-
me des Urhebers muss genannt werden, das Werk darf nicht zu ge-
werblichen Zwecken verwendet werden, das Werk darf nicht veran-
dert werden.

®SO©

Namensnennung-NichtKommerziell-Weitergabe unter gleichen
Bedingungen — der Name des Urhebers muss genannt werden, das
Werk darf nicht zu gewerblichen Zwecken verwendet werden; wird
eine neu entstandene Version weitergegeben, miissen die gleichen
Bedingungen gelten — es muss also wieder erlaubt sein, sie zu ver-
andern.
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Namensnennung-Weitergabe unter gleichen Bedingungen — der
Name des Urhebers muss genannt werden; wird eine neu entstan-
®@ dene Version weitergegeben, miissen die gleichen Bedingungen
gelten — es muss also wieder erlaubt sein, sie zu verdndern und
kommerziell zu nutzen.

Ein weiteres von Creative Commons entwickeltes Werkzeug ist die CC-Zero-Wid-
mung (kurz CCO). Inhalte, die damit ausgezeichnet sind, lassen sich beliebig ohne
weitere Auflagen verwenden. Eingesetzt wird das Werkzeug unter anderem von Mu-
seen, die damit klarmachen wollen, dass sie keine Rechte beanspruchen, wenn sie
zum Beispiel Fotos von an sich urheberrechtsfreien Kunstwerken verdffentlichen.
Hiermit soll auch verhindert werden, dass sich Dritte als Rechteinhaber von Werken
ausgeben kdnnen, deren Urheberrechte abgelaufen sind.

Public Domain Dedication — Das Werk darf ohne weitere Bedingun-
gen zu beliebigen Zwecken kopiert, verdndert, verbreitet oder ander-
@ weitig genutzt werden. Der Rechteinhaber erklart, dass er auf etwaige
Rechte vollsténdig verzichtet oder eine bedingungslose Lizenz vergibt,
falls kein solcher Verzicht im Gesetz vorgesehen ist.

Fotos

Eine grofe Fundgrube fiir Fotos unter
CC-Lizenzen ist Flickr. Wer auf ,Suchen”
klickt, ohne etwas ins Suchfeld eingetra-
gen zu haben, kommt zur néchsten Seite
mit erweiterten Optionen. Dort Idsst sich

Beliebige Lizenz

Alle Creative Commans
Kommerzielle Nutzung eaubt
Anderungen erlaubt

US- Regierungsarbeiten

Fotos Personen Gruppen
L] L EEEEEODE W iRE e =
’T‘t“.,_‘;@ [_I ML " Fotes v ‘ Vi ./:I |_ ™ Togs
- N

Kommarzielle Nutzung und Anderungen erlaubt
Keine bekannten Urheberrechtseinschrankungen m

auswdhlen, dass man nur Fotos angezeigt
bekommen méchte, die unter einer CC-
Lizenz stehen (,Alle Creative Commons”).
Ebenso lasst sich die Suche auf CC-Inhalte
zur kommerziellen Nutzung oder mit Re-
mix-Erlaubnis beschranken.

Abbildung 1: Suche nach Creative-Commons-Inhalten bei Flickr (flickr.com), Screenshot Stand

7/2017
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Derzeit stehen dort mehr als 381 Milli-
onen (ja, richtig gelesen: mehr als 381
Millionen) Bilder unter verschiedenen
CC-Lizenzen zum Download bereit. Wer
sie verwenden will, muss allerdings da-
fiir sorgen, dass der Fotograf genannt
wird und die weiteren Lizenzbedingun-
gen einhalten. Die vom Urheber gefor-
derte Namensnennung — oder manch-
mal auch nur den Nutzernamen - findet
man auf der Flickr-Seite, auf der das Foto
gespeichert ist. Am besten ist, man setzt
einen Link auf die jeweilige Fotoseite.
Ist ein Bildtitel vorhanden, muss auch
dieser angegeben werden. Auferdem
muss man darauf hinweisen, dass das
Foto unter einer CC-Lizenz steht. Am
einfachsten geht das, wenn man einen
Link auf die Lizenz setzt, die an jedem
CC-lizenzierten Foto steht.

Wenn man die Bilder in einem ge-
druckten Dokument verwenden will,
muss man die entsprechenden Links

Danilel Wehner S
i Brandenburger Tor

abdrucken, zum Beispiel unter dem Bild
oder in einem Abbildungsverzeichnis.
Im Beispiel kann die Angabe dann etwa
lauten: ,Brandenburger Tor, Fotograf:
Daniel Wehner, www.flickr.com/pho-
tos/daniel-wehner/6791536763/, Foto
lizenziert unter der CC-Lizenz Namens-
nennung 2.0, https://creativecommons.
org/licenses/by/2.0/". Die Angaben sind
also grundsétzlich die gleichen wie im
Web, nur dass die Links ausgeschrieben
werden. Ganz schon viel zu beachten,
aber eine Kleinigkeit, wenn man be-
denkt, was man dafiir bekommt.
Ahnlich wie bei Flickr kann man auch
bei Google nach CC-lizenzierten Fo-
tos suchen. Dazu muss man nach dem
Wechsel in die Bildersuche den Tab
JJools” auswahlen. In der Auswahl |gsst
sich dann weiter nach unterschiedli-
chen Nutzungsrechten filtern (Stand Juli
2017). Die Auswahl fasst unterschiedli-
che CC-Lizenzen je nach Einsatzzweck

835 5 5 Ao mmen am 27, Januar 2012

(@ Bestimmie Recke vorbenakten

Abbildung 2: Urheberangabe, Bildtitel und CC-Lizenzlink bei Flickr (flickr.com), Screenshot

Stand 7/2017
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inr Lizenzninw

Pater Timming, <a href="https:/commons.wikimedia.ong
SfwikifFile:Squirrel_posing.ipg”>Squimel posing</a>, <a
href="https:/i

h o cC

BY 2.0</a>

Abb. 3: Die Seite Lizenzhinweisgenerator.de zeigt an, ob bei Bildverwendung aus Wikipedia
Urheber- und Lizenzangaben notwendig sind und liefert diese. Screenshot Stand 7/2017

zusammen, etwa alle Bilder, die weiter
bearbeitet werden diirfen.

Auch die Wikipedia bietet eine Menge
Bilder, die man fiir eigene Werke ver-
wenden kann. Bilder, die in der Wikipe-
dia enthalten sind, miissen grundsétz-
lich unter freien Lizenzen stehen oder
die Rechte miissen abgelaufen sein.
Als Bildarchiv dient die Seite Wikimedia
Commons  (https://commons.wikime-
dia.org). Auf dieser Plattform werden
Bilder (Fotos und Grafiken) angeboten,
die unter freien Lizenzen stehen, oder
an denen kein urheberrechtlicher Schutz
besteht. Auch hier miissen Bedingungen
beachtet werden. Niitzlich dabei: Hat
man eine Bildseite oder einen Wikipe-
dia-Artikel mit einem passenden Bild
gefunden, lasst sich der Link auf www.
lizenzhinweisgenerator.de einfligen. Die
Seite liefert die beim Weiterverwenden
nétigen Angaben, etwa fiir andere Web-
seiten oder fiir den Druck. Weitere Fund-
quellen fiir freie Bilder gibt es in den
weiterfiihrenden Hinweisen.

Videos

Fir Musik und Videos gelten die gleichen
Bedingungen wie fiir Bilder: Sie diirfen
grundsétzlich nur mit Zustimmung der Ur-
heber oder Rechteinhaber veréffentlicht
werden. Doch in der Praxis gibt es den
wichtigen Unterschied, dass viele davon
auf Video-Seiten wie YouTube, Vimeo und
anderen stehen. Diese Websites erlauben
es meist, die Inhalte mit einem Embed-
Code in die eigene Website einzubinden.
Das kann unter Umstdanden so aussehen,
als wiirde das Video auf der eigenen
Website gespeichert sein, obwohl es vom
Video-Hoster gestreamt wird. Solches Ein-
betten ist aber (blicherweise dennoch
unproblematisch, mehr zu dem Thema
kann man in dem Text ,YouTube, kinox.to
und Co." auf Seite 47 lesen.

Embedding darf aber nicht verwechselt
werden mit dem erneuten Hochladen ei-
nes Videos. Das waére in der Regel eine
Rechtsverletzung, wenn man dafiir nicht
die Erlaubnis des Video-Urhebers hat.
Nutzt man Material, das bereits unter
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Creative-Commons-Lizenzen freigegeben
ist und veroffentlicht damit eigene Videos,
so bietet sich etwa der Abspann und die
Videobeschreibung an, um Angaben zu
Urhebern und Lizenzen zu machen.

Musik

Auch fiir Musik gibt es einige Webdienste,
die Embed-Codes fiir die eigene Website
anbieten. Bei Anbietern wie Soundcloud
und Hearthis.at kdnnen Nutzer zudem
eigene Stiicke hochladen. Fiir das Ein-
betten von Musik gilt grundsétzlich das
gleiche wie bei Videos. Songs bekannter
Musiker ins eigene Weblog hochzuladen
und dann zu veréffentlichen, ist hingegen
in den meisten Fallen nicht erlaubt. Doch
auch hier gibt es zahlreiche Ausnahmen,
vor allem Musik, die unter Creative-Com-
mons-Lizenzen steht. Man findet sie zum
Beispiel auf Websites wie dem Free Mu-
sic Archive (wwvv.freemusicarchive.org).

Grafiken

Es ist erlaubt, Inhalte zu verwenden, die
vom Urheber explizit zur Verwendung
freigegeben sind. Das gilt fiir die Clipart-
Bilder vieler Grafikprogramme, aber auch
fiir sogenannte ,lizenzfreie” Grafiken, die
im Web angeboten werden (tatsachlich
handelt es sich dabei meist um eine
kostenlose Lizenz). Bei Websites, die
solche ,lizenzfreien” Grafiken anbieten,
empfiehlt es sich stets, einen genaueren
Blick in die Nutzungs- oder Lizenzbedin-
gungen zu werfen. Haufig gibt es darin
weitere Beschrankungen, die zum Teil
eher schwammig formuliert sind und we-
niger erlauben, als man zunéchst denken
konnte. Besonders unkompliziert — da
ohne Einschrankungen zu verwenden
- sind Grafiken und Cliparts mit einer
Creative-Commons-Zero-Widmung (sie-
he oben). Sie finden sich zum Beispiel
auf der Plattform Openclipart.org.

Free Music Archive w -
H . Curators  Genres  Charts  Aboutthe FMA  Donate Sign Up/LogIn
ou came this wary: Home » Curstor: Muskc for Video » Cheis Zabriskie » Vendaface
@ Vendaface oy chis zabriskie
Album.
M'm UMOADED  DW142011
m H11064
;
- ° L. The Theatrical Poster for Poltergaist Il 07331 0
) LommapuTE O
O = Tosot F—
F———
° 03, There Are Many Differest Kinds of Love 10441}
° 04, The Life and Death of a Certain K. Zabeiside, Patrisrch (155 m
© | samsnsicann —)) 5T
* \b Verstatacn by Chein Zateiskin s
AL conacunder s Acittion
p— Vi for v -
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Abb. 4: Musik unter Creative-Commons-Lizenz im , Free Music Archive”, Screenshot Stand
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Texte

Werke der Literatur” sind durch das Ur-
heberrecht geschiitzt. Das hort sich erst
einmal so an, als gelte der Schutz nur fir
das, was zwischen Buchdeckel gepresst
und im Schulunterricht besprochen wird.
Doch der Begriff ,Literatur” wird sehr
weit ausgelegt. Es gehdren nicht nur Ro-
mane und Gedichte dazu, sondern auch
Sachbiicher, wissenschaftliche Aufsatze,
journalistische Artikel oder sogar Schul-
aufsétze.

Der Grund: ,Werke im Sinne dieses
Gesetzes sind [..] personliche geistige
Schopfungen” - so steht es im Urhe-
berrechtsgesetz. Dabei ist entscheidend,
dass der Text individuelle Ziige des
Schopfers aufweist, nicht aber, dass er
Neuigkeitswert hat. Auch die millionste
Geschichte eines Madchens, das sich in
einen Jungen verliebt und mit ihm durch-
brennt, ist urheberrechtlich geschiitzt, so-
lange sie das ,Handwerkliche und Durch-
schnittliche tiberragt”, wie es in diesem
Zusammenhang heift. Die Schwelle da-
fiir setzen die Gerichte recht niedrig an.
So kénnen etwa Journalisten meist da-
von ausgehen, dass nicht nur Essays oder
léngere Reportagen, sondern auch Artikel
zum Tagesgeschehen vom Urheberrecht
geschiitzt sind, obwohl die meisten Leser
wabhrscheinlich nicht auf die Idee kdmen,
sie als Literatur anzusehen.

Was also tun, wenn man fremde Texte
verdffentlichen will? Texte von Autoren,
die vor mehr als 70 Jahren gestorben
sind, kdnnen in der Regel ohne Erlaubnis
ver6ffentlicht werden. Ihr Urheberrechts-
schutz ist abgelaufen, sie sind ,gemein-
frei”. Solche Texte findet man beispiels-
weise im ,Project Gutenberg” (wwwv.
gutenberg.org). Dort kann man mehr

als 100.000 Klassikertexte abrufen, de-
ren Urheberrechtsschutz meist auch in
Deutschland abgelaufen ist. Auch auf Wi-
kisource (https://de.wikisource.org) fin-
den sich viele Texte, deren Urheberrecht
abgelaufen ist.

Texte aus der Wikipedia darf man
ebenfalls veré6ffentlichen, weil sie unter
einer freien Lizenz steht. Voraussetzung
ist, dass man den Urheber und die Quelle
nennt und den Hinweis auf die jeweili-
ge Lizenz anbringt — so, wie es oben fir
Fotos beschrieben wurde. In tausenden
von Blogs und anderen Websites (wie
zum Beispiel auch iRights.info) werden
die Texte ebenfalls unter CC- und ande-
ren freien Lizenzen veroffentlicht, die es
erlauben, sie zu tibernehmen.

Ohne Erlaubnis zuldssig ist es, fremde
Texte im Rahmen des Zitatrechts zu nut-
zen. Zitieren bedeutet allerdings nicht, ei-
nen anderen Text vollsténdig zu tiberneh-
men, sondern ist an bestimmte Regeln
gebunden. Die Regeln fiir das zuléssige
Zitieren sind strenger, als viele glauben
(zu den Anforderungen im Detail siehe
die weiterfiihrenden Hinweise).

Spezialfall Schiilerzeitung?

All das, was bis hierher fiir andere Pub-
likationen erlautert wurde, gilt auch fiir
Schiilerzeitungen in gedruckter oder di-
gitaler Form: Wenn Texte und Bilder (Fo-
tos, Grafiken, Illustrationen) nicht selbst
erstellt, sondern aus anderen Quellen
ibernommen werden, muss sicher sein,
dass das erlaubt ist. Denn: Eine Schiiler-
zeitung kann sich nicht auf irgendwelche
speziellen Ausnahmeregelungen beru-
fen. Es gelten die gleichen Regeln wie fiir
andere Veroffentlichungen. Die Tatsache,
dass Schiilerzeitungen meist nicht kom-
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merziell sind, also nicht verkauft werden
und nicht mit Gewinnabsicht produziert
werden, dndert daran nichts.

Wenn die Redaktion also ein Foto aus
dem Internet nimmt und es abdruckt
oder auf die eigene Website stellt, ohne
den Rechteinhaber (also meist den Foto-
grafen) um Erlaubnis zu bitten, kann er
— sollte er es merken — auf ein Honorar
bestehen und zusétzlich Schadensersatz
verlangen. Lésst er das entsprechende
Schreiben — eine sogenannte Abmah-
nung — von einem Anwalt schicken, kann
das gleich ziemlich teuer werden. Denn
der Rechtsverletzer muss in den meisten
Féllen das Anwaltshonorar bezahlen. Da-
durch kénnen auf die Redaktion gleich
Kosten in Hohe von mehreren hundert
oder mehr Euro zukommen. Das gilt auch
dann, wenn sie bereit ist, die Lizenzge-
biihren fiir das Foto nachzuzahlen oder
das Bild von den eigenen Internet-Seiten
zu l6schen.

Ebenso wenig kénnen Schiilerzeitun-
gen Privilegien in Anspruch nehmen, die
fiir Wissenschaft, Forschung, Bildung und
Unterricht gelten. Denn diese Ausnahmen
gelten nur, wenn das Material zu Un-
terrichtszwecken oder in der Forschung

verwendet werden soll. Da das bei Schii-
lerzeitungen normalerweise nicht der Fall
ist, gelten auch die Ausnahmen nicht.
Allerdings diirfen Schiilerzeitungen — wie
alle anderen Medien auch - zitieren.

Durch all diese Hinweise sollte nicht
der Eindruck entstehen, dass man besser
erst gar keine Schiilerzeitung herausgibt,
um Urheberrechtsprobleme zu vermei-
den. Im Gegenteil: Das, was eine Schi-
lerzeitung eigentlich ausmachen sollte
— selbst geschriebene Texte, Fotos und
Bilder — bringt vielleicht Arger mit sich,
weil jemandem die Inhalte nicht gefal-
len. Aber das kann ja durchaus gewollt
sein. Mit dem Urheberrecht kommt man
dadurch nicht in Konflikt. Und auRerdem
kann man natrlich auch in Schiilerzei-
tungen Fotos, Texte, Grafiken und so wei-
ter verwenden, die — wie oben beschrie-
ben - unter Creative Commons oder
anderen freien Lizenzen stehen.

Allerdings gibt es daneben noch eini-
ges andere, was beachtet werden muss,
vor allem das Personlichkeitsrecht. Weite-
re Informationen dazu gibt es zum Bei-
spiel im Text zu ,Urheber- und Person-
lichkeitsrechten in Sozialen Netzwerken”
in dieser Broschiire. H

Mehr informationen

® www.irights.info/dossier/creative-commons — Dossier zu Creative-Commons-

Lizenzen mit Hinweisen auf weitere Publikationen
©® www.irights.info/?p=22457 — Zehn Anlaufstellen fiir Bilder im Netz
® www.irights.info/?p=27076 — Die besten Quellen fiir freie Musik im Netz
©® www.creativecommons.org/choose/ — Creative Commons: Auswahlwerkzeug fiir

die Vergabe eigener Lizenzen

© www.klicksafe.de/irights — Zitieren im WWW: Regeln und Besonderheiten von

Text- und Bildzitaten im Internet
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Remixes und Mashups: Kreativ, vielfdltig

und meistens verboten

Autor: ilja Braun

)

Texte, Tone, Bilder, Filme, Spiele: Der Fundus an digitalem Medienmaterial
ist im Netz schier unerschopflich. Wer es nicht nur konsumieren, sondern auf
neue Weise verwenden will, gerit schnell an rechtliche Grenzen.

Remix und Mashup erleben im Inter-
net seit vielen Jahren eine neue Bliite.
Unklar ist jedoch héufig die rechtliche Si-
tuation. Worauf muss man achten, wenn
man Remixes und Mashups herstellt oder
diese veréffentlichen méchte? Muss man
sich immer eine Erlaubnis einholen? Wo
liegen mogliche Stolpersteine?

Was sind Remixes und Mashups?
Urspriinglich stammen beide Begriffe aus
der Musik. Bei einem ,Remix” wird ein
Lied oder ein Musikstiick technisch bear-
beitet und, wie der Name schon sagt, neu
abgemischt. Bei ,Mashups” werden zwei
oder mehr unterschiedliche Songs mit-
einander ,vermanscht”, etwa ein Rhyth-
mus-Background der Beatles mit einer
Rap-Gesangsspur.

Musik-Remixes und -Mashups
Auch die Macher von Musik-Remixen
oder -Mashups miissen Rechte und Li-
zenzbedingungen beachten. Nur so lan-
ge sich alles innerhalb der eigenen vier
Wénde abspielt, gibt es mit einer solchen
Bearbeitung und Umgestaltung keinerlei
rechtliche Probleme. Die Kiinstler haben
von Rechts wegen keinen Einfluss darauf,
was im privaten Bereich mit ihren Wer-
ken angestellt wird, auch wenn es mog-
licherweise ihren kiinstlerischen Intentio-
nen zuwiderlauft. Wer Texte, Fotos, Musik
oder Filme nur zu Hause am eigenen
Rechner editiert und remixt, braucht sich
daher keine Sorgen zu machen.

Sobald die Sache aber 6ffentlich wird
und Uber den privaten Bereich hinaus-
geht, sieht es anders aus. Offentlichkeit
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féngt nicht erst bei Spotify oder iTunes
an, also bei der kommerziellen Verwer-
tung. Bereits wenn man die neuen Songs
auf YouTube hochladt, sind sie offent-
lich, auch wenn man kein Geld dabei
verdient. Dann missen vorher alle um
Erlaubnis gefragt werden, die an dem
Ausgangsmaterial irgendwelche Rechte
halten. Das sind zum einen die Urheber,
also die Komponisten und Textdichter,
zum anderen die sogenannten Leistungs-
schutzberechtigten, die ausfiihrenden
Musiker und Labels. Das kénnen ganz
schon viele Beteiligte sein, je nachdem,
wie viele Songs in einem Mashup zusam-
menkommen.

Was macht man nun, wenn man ein
Mashup oder einen Remix verdffentli-
chen will? Leider reicht es nicht, bei der
GEMA (,Gesellschaft fiir musikalische
Auffiihrungs- und mechanische Verviel-
faltigungsrechte”) nachzufragen, bei der
man zum Beispiel Coverversionen an-
melden muss, wenn man sie veroffentli-
chen mochte. Remixe und Mashups sind
nicht einfach Wiedergaben eines Werks,
sondern kreative Bearbeitungen. Und da
hat die GEMA nichts zu sagen. Vielmehr
entscheiden stets die Urheber selbst, ob
sie die Erlaubnis dazu erteilen mochten

ﬁ%@j@m
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und wie viel Geld sie ggf. dafiir verlangen.
Man muss also alle Komponisten und
Textdichter direkt oder tiber ihre Musik-
verlage kontaktieren und verhandeln,
bevor man Remixe oder Mashups verof-
fentlichen darf.

Damit ist es aber nicht getan: Selbst
wenn die Urheber zustimmen, muss
man in der Regel zusétzlich die Geneh-
migung der Leistungsschutzberechtigten
einholen. Es sind némlich nicht nur die
Komponisten und Textdichter, die hier ein
Woértchen mitzureden haben, sondern
auch die Bands und Sénger beziehungs-
weise deren Produzenten, die den Song
eingespielt haben.

Moglicherweise haben die Interpreten,
die mit der Musik auf der Biihne oder im
Studio stehen, die Songs nicht selbst ge-
schrieben. Dann haben sie zwar auch kei-
ne Urheberrechte daran, aber ihre eigene
Leistung, also die konkrete Aufnahme des
jeweiligen Tracks, ist ebenfalls geschiitzt.
Denn sie ist schlieBlich auch eine kiinst-
lerische Leistung. Daneben hat auch der
Produzent eine Leistung erbracht, meist
eine organisatorische und finanzielle. Die
entsprechenden Rechte liegen in der Re-
gel beim Plattenlabel. Deshalb muss man
auch dort unbedingt fragen, wenn man
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die Aufnahme eines Songs remixen oder
einen Ausschnitt aus einer Aufnahme ver-
wenden will (Sampling).

Ausnahme: Kunstfreiheit kann mehr
erlauben
Die Pflicht zur Rechtekldrung gilt in der
Regel auch dann, wenn der verwende-
te Ausschnitt extrem kurz ist. Anders als
héufig angenommen gibt es keine feste
Grenze (etwa einige Sekunden), unter-
halb derer man Ausschnitte (ibernehmen
darf. Haufig sind solche kurzen Ausschnit-
te zwar nicht urheberrechtlich geschiitzt,
aber durch Leistungsschutzrechte. Man
muss also im Zweifel auch dann fragen,
wenn man ein kurzes Gitarrenriff oder
eine Schlagzeugsequenz aus einer ganz
bestimmten Aufnahme verwenden wiill.
Musiker und Produzenten haben unter
Umstdnden viel Zeit und Geld investiert,
um diese paar Sekunden genau so hinzu-
kriegen. Auch bei extrem kurzen Samples
braucht man in der Regel eine Genehmi-
gung, bei ldngeren Ausschnitten sowieso.
Unter bestimmten Voraussetzungen ist
Sampling aber auch ohne solche Geneh-
migung moglich, wie ein Urteil des Bun-
desverfassungsgerichts zeigt. Im Streit
zwischen dem Produzenten Moses Pel-
ham und der Band Kraftwerk entschied
es: Samples, die Pelham verwendete,
konnen im Interesse der Kunstfreiheit
auch ohne Rechtekldrung an der verwen-
deten Aufnahme erlaubt sein. Dabei sei-
en mehrere Faktoren zu beriicksichtigen:
« der kiinstlerische und zeitliche Abstand
zwischen beiden Werken,
+ wie bedeutsam die entlehnte Sequenz
ist,
« wie stark die Verwertung des alten
Werks leiden konnte,

» wie bekannt das Werk ist.

Ob diese Faktoren gegeben sind, muss
jedoch immer im Einzelfall betrachtet
werden. Wer sich auf dieses Urteil beru-
fen will, sollte wissen, dass die Einschat-
zungen dazu selbst unter Rechtsexperten
sehr unterschiedlich ausfallen kénnen.

Die entsprechenden Rechte im Ein-
zelfall wasserdicht zu klaren, kann nicht
nur teuer werden, sondern auch sehr
kompliziert. Selbst groBe professionelle
Labels, die eine eigene Abteilung fiir das
sogenannte Rechte-Clearing haben, be-
kommen das oft nicht hin und raten den
Kiinstlern, die sie unter Vertrag haben,
eher von solchen Experimenten ab.

Video-Mashups

Noch komplizierter wird es im Film-
bereich. Bei Video-Mashups werden
haufig unterschiedliche Filmsequenzen
kombiniert und mit Musik unterlegt, die
ebenfalls aus mehreren Quellen stam-
men kann. Ein bekanntes Genre ist das
Trailer-Mashup: Zwei oder mehrere Film-
trailer zu aktuellen Spielfilmen werden in
neuartiger Weise zusammengeschnitten.
Dabei kann durch sogenanntes ,Genre-
Crossing” ein satirischer Effekt entstehen,
wenn beispielsweise der Werbetrailer fiir
einen romantischen Liebesfilm mit Sze-
nen aus einem Horror-Movie kombiniert
wird.

Es gibt aber auch weitaus aufwéndi-
gere Video-Kreationen, bei denen so viel
unterschiedliches Material zusammenge-
bracht wird, dass man es im Einzelnen gar
nicht mehr auseinanderhalten kann. Soft-
waretechnisch ist das alles kein Problem,
aber urheberrechtlich schon - jedenfalls,
wenn man sein neues Gesamtkunstwerk
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veroffentlichen will, denn auch Video-
Mashups gelten als Bearbeitungen. Wenn
das Ausgangsmaterial urheberrechtlich
geschitzt ist, missen alle Rechteinha-
ber kontaktiert und um Erlaubnis gefragt
werden.

Auch ein einzelner Film hat meistens
unzéhlige Urheber. Dazu gehdren neben
Regisseuren und Drehbuchautoren auch
Kameraleute und Cutter. Und dann gibt
es noch die Leistungsschutzberechtigten,
allen voran die Schauspieler. Allerdings
werden die meisten Beteiligten ihre
Rechte an den Produzenten abgetreten
haben - sonst hatten sie vermutlich den
Auftrag gar nicht erst bekommen. Das
macht es in Bezug auf den einzelnen
Film ein bisschen einfacher: Die meisten
Rechte liegen in der Regel gebiindelt bei
der Produktionsfirma. Hier wiirde man
auch eine Genehmigung fiir Mashups
und Remixes bekommen - allerdings
vermutlich nicht kostenlos.

Da es aber bei Video-Mashups gera-
de nicht um einen einzelnen Film geht,
sondern um Filmsequenzen ganz unter-
schiedlicher Herkunft, die umgeschnitten,
bearbeitet und neu verkniipft werden, ist
eine solche lizenzrechtliche Kladrung fir
die Veroffentlichung eine Aufgabe spezi-
alisierter Anwaltskanzleien. Einen Nicht-
Profi drfte sie tGberfordern, sowohl fi-
nanziell als auch organisatorisch.

Theorie und Praxis

Die rechtlichen Anforderungen an Remi-
xes und Mashups stehen in einem auffalli-
gen Missverhéltnis zur Zahl solcher Werke,
die tatsdchlich auf Video-Portalen zu fin-
den sind. Es scheint sich haufig niemand
darum zu scheren. Das kann verschiede-
ne Griinde haben. Zum einen sind es oft

Fans, die solche Remixes und Mashups
ins Netz stellen. Das beeintrachtigt den
kommerziellen Erfolg der jeweiligen Ori-
ginale nicht — im Gegenteil, mitunter ist es
kostenlose Werbung. Leute neigen dazu,
sich mit bestimmten Inhalten mehr zu
identifizieren, wenn sie sich auch kreativ
damit beschéftigen konnen. Das haben
viele grofRe Firmen begriffen, weshalb sie
meist darauf verzichten, Fans vor Gericht
zu zerren, wenn diese offenkundig keine
kommerziellen Interessen verfolgen.

Eine Garantie gibt es dafiir nattrlich
nicht. Problematisch kann es vor allem
dann werden, wenn die Macher der Ori-
ginale mit den Neuschépfungen inhaltlich
nicht einverstanden sind. Harry Potter bei-
spielsweise ist nicht nur als Roman und
als Film geschiitzt, sondern auch als Mar-
ke, ebenso wie zahlreiche Disney-Figuren.
Entsprechend versuchen die Rechtein-
haber solcher Marken oft zu verhindern,
dass das Image ihrer Figuren beschadigt
wird. Das kann schnell passieren, wenn
solche Figuren bei einem Mashup in ei-
nen neuen Kontext gebracht werden. Die
Freiheiten im Umgang mit solchem Mate-
rial sind also sehr eingeschrénkt.

Kein deutsches ,,Fair Use*

In den USA kdnnen sich Nutzer unter Um-
standen noch auf die ,Fair Use"-Regelung
berufen, die ihnen bestimmte Freiheiten
einrdumt, sofern davon die Mdoglichkeit,
das Original wirtschaftlich zu verwerten,
nicht beeintrachtigt wird. Im deutschen
Urheberrecht gibt es eine solche Ausnah-
meregelung nicht. Ohne Genehmigung
darf man fremde Werke hierzulande zwar
zitieren — wenn man sich erorternd mit ih-
nen auseinandersetzt. Zitate miissen aber
jeweils klar abgegrenzt sein, und es muss
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die Quelle genannt werden (siehe hierzu
auch die weiterfiihrenden Hinweise).

Die sogenannte ,freie Benutzung”, bei
der man prinzipiell keine Genehmigung
braucht, setzt voraus, dass das verwende-
te Material nicht wiedererkennbar ist. Das
wird sehr eng ausgelegt, die Umgestal-
tung muss schon sehr weitgehend sein
- im Zweifel bekommt man hier schnell
Probleme. Auch sind Wiederkennungsef-
fekte bei Mashups das A und O, sodass
sich  Mashup-Kiinstler normalerweise
nicht auf diese Sonderregel berufen kon-
nen.

Kurz, wer Remixes und Mashups ver-
offentlicht, ohne die Rechteinhaber zu
fragen, begeht in den meisten Féllen eine
Urheberrechtsverletzung. Daran fiihrt lei-
der kaum ein Weg vorbei.

Legale Alternativen
Auf der sicheren Seite ist man nur, wenn
man von vornherein Material verwendet,

das urheberrechtsfrei oder unter einer
Creative-Commons-Lizenz  ver6ffentlicht
ist, die Abwandlungen und Bearbeitun-
gen explizit erlaubt. Welche das sind, er-
lautert der Text ,Fremde Inhalte auf eige-
nen Seiten” in dieser Broschiire auf S. 34.

Ein Musikportal, das sich speziell an
Leute richtet, die Remixe und Mashups
produzieren wollen, ist ccMixter (wwwv.
ccmixter.org). Hier gibt es in der Regel
keine Lizenzprobleme, weil das Material
extra zum Remixen zur Verfligung gestellt
wird. Auch Audio- und Video-Material im
Jnternet Archive” (http://archive.org) ist
héufig fiir Remixe und Mashups freigege-
ben oder durch Ablauf der Rechte nutzbar
(ein Blick auf die jeweilige Detailseite gibt
dariiber Aufschluss). Es bleibt der Wer-
mutstropfen, dass gerade die bekannten
aktuellen Medienproduktionen eher sel-
ten zur kreativen Weiterverwendung frei-
gegeben sind. W

Mehr informationen

©® www.klicksafe.de/irights - Zitieren im WWW: Regeln und Besonderheiten von

Text- und Bildzitaten im Internet

@ www.irights.info/?p=7279 - Freie Inhalte finden und verwenden: Musik und

Sounds fiir meinen Film

® www.irights.info/?p=5024 — Welche Regeln gelten fiir das Samplen von Musik?
@ https://museum.rechtaufremix.org — Virtuelle Ausstellung der Initiative ,Recht

auf Remix”
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YouTube, kinox.to und Co. - Filme

gucken im internet

wWww

Autoren: Dr. Till Kreutzer und John H. Weitzmann

Quellen fiir Videos im Netz gibt es viele - legale ebenso wie illegale. Wann
konnen Nutzer Urheberrechte verletzen, wo drohen Abmahnungen oder an-

dere Risiken?

1) Streaming - Filme schauen iibers
internet

Neben den bekannten Video-Angeboten
wie Netflix, Amazon Video oder YouTu-
be gibt es im Netz auch rechtlich frag-
wiirdige Streaming-Angebote. Technisch
betrachtet unterscheiden sie sich selten:
Statt eine dauerhafte Kopie des Films auf
dem eigenen Gerat zu speichern, wird der
jeweilige Film beim Streaming direkt im
Browser, auf dem internetfdhigen Fern-
seher oder in einem Abspielprogramm
angezeigt.

Ein wichtiger Unterschied zwischen
Streaming und Filesharing-Diensten ist:
Wer sich einen Film bei einem Streaming-
Dienst anschaut, stellt selber keine Inhalte
bereit. Anders als bei Streaming-Portalen

ist zum Beispiel beim Bittorrent-Protokoll
jeder Nutzer zugleich auch ein Anbieter:
Beim Filesharing wird jede Datei wéhrend
des Downloads automatisch anderen
Nutzern wieder zur Verfiigung gestellt.

Das fiihrt zu rechtlichen Problemen,
denn es ist nicht erlaubt, geschiitzte Inhal-
te jedermann online bereit zu stellen oder
zum Download anzubieten, ohne tiber
die Rechte zu verfiigen. Natiirlich hat kein
Schiiler das Recht erworben, ,Harry Potter
und der Halbblut-Prinz” {iber Bittorrent
zum Download anzubieten. Natiirlich hat
auch kein Student mit RTL einen Vertrag
geschlossen, der es ihm erlaubt, die neu-
este Folge von DSDS bei einem Filehoster
einzustellen.
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,»Werkgenuss* erlaubt

Sich im privaten Umfeld Online-Inhalte
anzuschauen, ist etwas anderes als sie
anzubieten. Filme anzuschauen féllt sogar
— ebenso wie Musik anhéren oder Biicher
lesen — grundsétzlich gar nicht unter das
Urheberrecht. Es gilt der Grundsatz, dass
der ,reine Werkgenuss” rechtlich nicht
beeintrachtigt werden soll. Niemand
braucht also eine Erlaubnis, um Filme im
Fernsehen zu sehen oder sich Musik im
Radio oder in der Disko anzuhéren. Auch
kann kein Buchhéndler oder Verlag sei-
nem Kunden vorschreiben, dass er sein
gedrucktes Buch nur dreimal kostenlos
lesen darf und beim vierten Mal eine Ge-
bihr zahlen muss.

Digitaler Werkgenuss erfordert Kopien
Bei der digitalen Nutzung ist die Sache al-
lerdings etwas komplizierter. Denn wenn
ein Film auf einem Computer angesehen
wird — und sei es auch nur per Stream -
entstehen automatisch eine Reihe von
Kopien. Manche dieser Kopien werden
auch vom Computer oder Gerat des Nut-
zers in einem Zwischenspeicher oder im
Arbeitsspeicher erzeugt. Auch wenn diese
nach der Nutzung, spétestens nach ei-
nem Neustart, wieder gelGscht werden,
handelt es sich aus urheberrechtlicher
Sicht um Vervielféltigungen. Diese sind
nur dann erlaubt, wenn man eine Er-
laubnis vom Anbieter selbst hat oder es
eine gesetzliche Gestattung gibt. Solche
gesetzlichen Gestattungen werden im
Urheberrecht ,Schrankenbestimmungen”
genannt.

Auch Streaming-Konsum kann verboten
sein
Klar ist, dass rechtmé&Big in das Internet

gestellte Inhalte per Streaming auf dem
eigenen Rechner angeschaut werden
diirfen. Sich die Tagesschau in der ARD-
Mediathek oder eine neue Folge ,House
of Cards” auf Netflix anzusehen, ist na-
tirlich in Ordnung. Bei Streams, die tiber
Plattformen wie kinox.to abgerufen wer-
den konnen, ist das aber im Zweifel nicht
der Fall.

Es ist sicherlich kein Zufall, dass die
Domains der Streaming-Anbieter, auf
denen die neuesten Kinofilme umsonst
zu finden sind, héufig in Tonga oder auf
anderen Siidseeinseln registriert sind. Mit
Sicherheit ist davon auszugehen, dass
die Betreiber der Portale nicht die fiir ein
solches Angebot erforderlichen Rechte
haben, es sich also um eine rechtswidri-
ge Quelle handelt. Die Urteile gegen die
Betreiber von kino.to, einem Vorgédnger-
portal, sprechen hierbei fiir sich.

Der Europdische Gerichtshof entschied
in einem dhnlichen Zusammenhang, dass
auch die temporédren Kopien, die wéh-
rend des Streamings auf dem Gerét des
Nutzers entstehen, Urheberrechte ver-
letzen konnen. In dem Fall ging es um
Streaming-Boxen zum Anschluss an den
Fernseher, die ausdriicklich zur Nutzung
kostenloser, rechtswidriger Quellen die-
nen sollten. Es sei deren Kéufern offen-
sichtlich gewesen, dass sie illegale Ange-
bote nutzten, um sich Bezahlangebote zu
sparen. Die beim Streaming anfallenden
Kopien schadeten somit den Rechteinha-
bern, auch die Nutzer solcher Angebote
verletzten daher Urheberrechte. Eine an-
dere Frage ist es, wie leicht entsprechen-
de RechtsverstofRe tatsdchlich verfolgt
werden kdnnen. Normalerweise kénnen
Aulenstehende beim Streaming — anders
als etwa bei Filesharing-Diensten — nicht
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erkennen, wer einen bestimmten Inhalt
abruft.

Wie findige Rechtsanwélte die Unsi-
cherheit vieler Nutzer in Bezug auf Strea-
ming-Portale ausnutzen, zeigten dagegen
Ende 2013 verschickte Abmahnungen fiir
das Anschauen von Videos auf dem Por-
tal ,Redtube”. Nutzern wurde vorgewor-
fen, mit dem Abspielen von Porno-Clips
per Streaming Urheberrechte verletzt zu
haben. Wie Gerichte spéter feststellten,
waren die Abmahnungen jedoch unbe-
rechtigt. Fiir die beteiligte, heute nicht
mehr existente Kanzlei ging die Sache
nach hinten los.

Doch Vorsicht: Manche Programme se-
hen auf den ersten Blick zwar nach Strea-
ming aus, im Hintergrund findet aber
Filesharing statt. Bekannt geworden ist
in diesem Bereich die Software ,Popcorn
Time". Da die Zuschauer eines Films die-
sen — wie bei anderen Filesharing-Diens-
ten auch - gleichzeitig offentlich anbie-
ten, missen Nutzer des Programms mit
Abmahnungen rechnen. Denn Filme &f-
fentlich zur Nutzung anzubieten, sei es als
Download, sei es als Stream, ist in keinem
Fall erlaubt, wenn man nicht die nétigen
Rechte dafiir erworben hat.

Fazit: Streaming und Urheberrecht

Wer illegale Streaming-Quellen nutzt,
um sich die neuesten Kinofilme, Serien
oder andere Inhalte kostenlos anzuse-
hen, kann auch als bloRer Zuschauer

Urheberrechte verletzen. In der Praxis be-
steht beim reinen Abruf per Stream sel-
ten ein Risiko, dafiir belangt zu werden.
Allerdings sprechen auch andere Griinde
gegen die Nutzung illegaler Streaming-
Portale. Einer davon liegt darin, dass auf
solchen Websites haufig Schadsoftware
lauert, beispielsweise getarnt als Aktuali-
sierung oder Erweiterung installierter Pro-
gramme. Ohnehin sind viele Filme und
Serien bei legalen Streaming-Anbietern
ohne Probleme zu haben.

2) Abgreifen und Speichern von Video-
Streams
Wer hat das noch nicht erlebt: Man hat
ein besonders gutes Video bei YouTube
oder einem &hnlichen kostenlosen Dienst
gefunden. Deshalb méchte man es auch
spater noch ansehen kdnnen, wenn
man gerade nicht online ist oder das Vi-
deo schon wieder von der Webseite ver-
schwunden ist. Normalerweise sind die
Videos nur zum Streaming gedacht, also
zum direkten Anschauen im Browser. Ein
Herunterladen ist nicht vorgesehen.
Dennoch gibt es viele frei verfiigbare
Programme, mit denen es relativ einfach
ist, zum Streaming angebotene Videos
herunterzuladen. Manche sind als Erwei-
terungen direkt im Browser eingeklinkt,
andere funktionieren {iber den Aufruf ei-
ner Website. Technisch gibt es also keine
Schwierigkeiten, aber ist so etwas recht-
lich gesehen in Ordnung?
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Verbot per Kleingedrucktem?

Moglich sind rechtliche Einschrénkun-
gen entweder durch die Betreiber der
Video-Portale oder durch gesetzliche
Regelungen. Im Kleingedruckten der
meisten Video-Portale (den ,Allgemei-
nen Geschéftsbedingungen”, AGB, oder
+Nutzungsbedingungen”) findet sich zum
Thema Speicherung von Streams h&ufig
keine klare Aussage. Teilweise wird zwar
deutlich, dass Speichern nicht erlaubt sein
soll, etwa bei YouTubes Nutzungsbedin-
gungen unter 6.1 Buchstabe K (Stand Juli
2017). Diese Bedingungen kdnnen aber
nur wirksam werden, wenn man sie vor
dem Download wahrnehmen konnte und
sie akzeptiert hat.

Das betrifft jedoch nur registrierte Nut-
zer, die durch ihre Anmeldung den AGB
zugestimmt haben. Bei den meisten
kostenlosen Portalen kann man Videos
anschauen und abspeichern, ohne sich
zu registrieren oder anzumelden. Ohne
Mitgliedschaft tiber Benutzerkonten kann
man dann in der Regel nicht wirksam
durch die AGB eines Video-Portals einge-
schrankt werden.

Abgreifen als Privatkopie
Die so genannte ,Privatkopieschranke”
erlaubt es, zu rein privaten Zwecken Ko-
pien von geschiitzten Werken zu machen.
Das Werk ist in diesem Fall das gestream-
te Video, die Kopie ist die mittels Spei-
cherprogramm oder Browser-Erweiterung
erstellte Datei auf dem heimischen Rech-
ner. Generell gilt diese Nutzungsfreiheit
also auch fiir das Abspeichern von Video-
Streams. Das gleiche gilt fiir die Umwand-
lung der Video-Tonspur in eine MP3-Datei
fiir den rein privaten Gebrauch.

Die Ausnahmeregelung zur Privatkopie

gilt aber nicht uneingeschrankt. Privat-
kopien sind nicht gestattet, wenn fiir die
Kopie eine ,wirksame technische Schutz-
malnahme” umgangen wird. Nicht er-
laubt ist der Download demnach, wenn
ein Streamingdienst einen Kopierschutz
verwendet, wie es vor allem bei den Abo-
Diensten fiir Kinofilme und Serien der
Fall ist. Diese bieten aber zum Teil auch
eigene Funktionen, um Videos wéhrend
der Abolaufzeit zum Offline-Ansehen zu
sichern. Ebenfalls keine zuldssige Privat-
kopie ist es, wenn die Kopiervorlage (also
das auf der Plattform eingestellte Video)
Loffensichtlich rechtswidrig” ins Netz ge-
stellt wurde. Das bedeutet: Wenn es fir
mich eindeutig und unzweifelhaft erkenn-
bar ist, dass das jeweilige Video rechts-
widrig bei YouTube und Co. eingestellt
wurde, darf ich keine Kopie fiir meine
private Sammlung machen.

Was ist offensichtlich?

,Offensichtlich” bedeutet so etwas wie:
Auf den ersten Blick, ohne jeden Zweifel.
Das heilt vor allem, dass die Nutzer keine
Recherchen {iber die Rechtslage anstel-
len oder gar einen Anwalt mit der Prii-
fung beauftragen miissen. Zwar mogen
bei Video-Plattformen allerhand Inhalte
rechtswidrig eingestellt werden. In der
Regel ist das aber fiir den Endnutzer nicht
erkennbar. Das gilt auch fiir Ausschnitte
aus Fernsehsendungen oder sogar Mu-
sikvideos. Vor allem von YouTube ist be-
kannt, dass das Portal mit einer Vielzahl
von Rechteinhabern (von Sendeunter-
nehmen {iber Verwertungsgesellschaften
bis hin zu Plattenlabels oder Filmunter-
nehmen) Vertrége geschlossen hat. Diese
erlauben es etwa YouTube-Nutzern, selbst
gemachte Videos, die Musik enthalten,
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auf die Plattform zu stellen. Welche Ver-
trage Uber welche Inhalte gelten und wel-
che Laufzeit sie haben, ist nicht allgemein
bekannt. Google und die Rechteinhaber
machen Einzelheiten (iber solche Deals
nicht offentlich.

Hinzu kommt, dass viele Rechteinha-
ber Video-Plattformen als Werbemittel
verwenden und ihre Inhalte selbst dort
einstellen. Diese Inhalte sind dann weder
rechtswidrig noch offensichtlich rechts-
widrig auf dem Portal gelandet. Weiterhin
ist bekannt, dass die Anbieter der Video-
Plattformen selbst nach rechtswidrigen
Inhalten suchen und sie — ggf. auf Hin-
weis des Rechteinhabers — entfernen. Als
Nutzer kann man also davon ausgehen,
dass Videos auf solchen Plattformen au-
Rer in extremen Sonderfallen nicht ,offen-
sichtlich” rechtswidrig eingestellt wurden.

Solche Sonderfille kénnen zum Bei-
spiel bei ganzen Filmen vorliegen: Mit
Sicherheit hat kein Filmstudio YouTube
gestattet, dass dort die neuesten Block-
buster aus Hollywood eingestellt werden.
Aber solche Inhalte werden auf Video-
Plattformen in der Regel auch nicht zu fin-
den sein, schon weil die Plattformbetrei-
ber das nicht zulassen und solche Inhalte
ggf. I6schen.

Dateien online stellen verboten

In keinem Fall ist es aber erlaubt, herun-
tergeladene Video-Streams, fiir die man
nicht die Rechte hat, anschlieBend fiir den
Rest der Welt per Filesharing oder auf der
eigenen Website zum Download anzubie-
ten. Aus rechtlicher Sicht macht es einen
wesentlichen Unterschied, ob man einen
Film aus dem Netz abruft oder ob man
einen Film anderen online zur Verfiigung
stellt. Geschiitzte Inhalte online zu stellen

(und damit ,6ffentlich zuganglich zu ma-
chen”) ist nach dem Urheberrechtsgesetz
keine private Nutzung und damit verbo-
ten, wenn man nicht gerade die Zustim-
mung des Rechteinhabers hierfiir hat.

Das gilt unabhéngig davon, ob der An-
bieter kommerzielle Ziele verfolgt, was
bei Privatpersonen wohl selten der Fall ist,
oder nicht. Es ist also in diesem Zusam-
menhang unerheblich, ob fiir die Down-
loads Geld verlangt oder mit auf der Seite
geschalteter Online-Werbung Geld ver-
dient wird oder keinerlei finanzielle Inte-
ressen im Vordergrund stehen.

Bei Filesharing-Diensten droht zudem
eine weitere Gefahr. Sie werden von ei-
nigen Rechteinhabern (vor allem der
Musik-, Film- und Gamesindustrie) syste-
matisch nach Rechtsverletzungen durch-
sucht, massenhaft Abmahnungen werden
verschickt. Da es effektive Verfahren gibt,
vermeintlich anonyme Nutzer oder zu-
mindest den Anschlussinhaber zu iden-
tifizieren, ist die Wahrscheinlichkeit, fir
das Tauschen von Videos und Filmen mit
erheblichen Kosten belangt zu werden,
recht groR.

3) Darf ich Videos von YouTube und Co.
auf meiner Website einbetten?
Wird ein Video per Embedding auf der
eigenen Website eingebunden, wird es
angezeigt, als sei es dort gespeichert. Tat-
séchlich wird das Video aber nicht kopiert,
sondern es bleibt an der Originalquelle
(der Video-Plattform) und wird von dort
gestreamt. Es stellt sich die Frage, ob das
Embedding rechtlich ohne weiteres er-
laubt ist.

Der Européische Gerichtshof hat in die-
sem Zusammenhang entschieden, dass
das Einbetten nicht anders zu bewer-
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ten ist als ein Link. Das gilt sogar dann,
wenn ein Zuschauer den Eindruck hat,
das Video stamme von der Website, die
es einbindet. Entscheidend ist, dass das
Einbetten Ublicherweise gar nicht in Ur-
heberrechte eingreift. Stellt ein Rechte-
inhaber sein Video frei ins Netz, ist das
Einbetten daher grundsétzlich unpro-
blematisch, weil urheberrechtlich nicht
relevant.

Doch auch hier gibt es Sonderfélle,
wie weitere Grundsatzentscheidungen
von Gerichten zeigen: Wurde das Video
ohne Einverstandnis des Rechteinhabers
hochgeladen, kann nicht nur dieser Up-
load, sondern auch das Einbetten oder
Verlinken unter Umstdnden Urheber-
rechte verletzen. Das ist vor allem dann
der Fall, wenn der Einbettende wusste,
dass das Video nicht legal online gestellt

wurde. Bei Privatnutzern wird das in
der Regel allerdings nicht der Fall sein.
Zudem st es fiir Rechteinhaber in der
Regel vielversprechender, gegen die Vi-
deoplattform oder den urspriinglichen
Uploader vorzugehen als gegen Websi-
te-Betreiber, die ein Video lediglich ein-
binden. Verschwindet das Video an der
Quelle, ist schlieBlich auch kein Einbet-
ten mehr méglich.

Dennoch gibt es somit auch beim Ein-
binden Haftungsrisiken. Ganz unabhéngig
vom Urheberrecht bestehen Risiken auch
dann, wenn ein Video eindeutig rechts-
widrige Inhalte hat, etwa bei strafbaren
pornografischen Inhalten, gewaltverherr-
lichenden Videos oder der Verwendung
verfassungsfeindlicher Symbole. Auch sol-
che Videos sollte man in der Regel weder
verlinken noch einbetten. |

Mehr informationen

® www.klicksafe.de/irights

— Herunterladen, Konvertieren, Covern und mehr: Haufige Fragen zu Musik bei

YouTube

Download auf Knopfdruck — Wie legal
sind Filehoster?

Autorin: Valie Djordjevic

Wer die richtigen Seiten kennt, kann viele Filme, Musik, E-Books, Programme
und Apps oder digitale Spiele kostenlos herunterladen. Die Dateien lagern
oft auf Filehostern, auch Sharehoster oder One-Click-Hoster genannt. Doch
der Download ist hadufig nicht erlaubt. Und besonders beim Hochladen gilt es
aufzupassen, um keine fremden Rechte zu verletzen.

ilehoster, One-Click-Hoster, Share- weltweit heruntergeladen werden. So
hoster — gemeint sind damit Anbie- nutzen zum Beispiel Grafik-Agenturen

— Leihen, Downloaden, Streamen, Aufnehmen - Filme sehen im Internet
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ter von Speicherplatz im Web, auf den
Nutzer gréRere Dateien hochladen kon-
nen. Das ist praktisch, wenn sie zum
Beispiel aufgrund der DateigroRe nicht
per E-Mail oder Messenger verschickt
werden kénnen. Sie sind dhnlich wie
Cloud-Speicherdienste aufgebaut, funk-
tionieren aber meist ohne dass man ein
Programm installieren muss. Man l&dt
eine Datei beim Filehoster hoch und
erhélt einen Link, unter dem die Datei
zur Verfiigung steht. Diese Adresse kann
man dann nutzen und beispielsweise
per E-Mail anderen Leuten mitteilen.
Mit wenigen Klicks kann die Datei dann

héufig Filehoster, um ihren Kunden neue
Entwiirfe zeigen zu kénnen, ohne grof3e
Dateien verschicken zu miissen.

Die Anbieter finanzieren sich meist
tiber Werbung oder tiber Premium-Zu-
gange, die schneller und komfortabler
sind. An sich bieten Filehoster eine ganz
niitzliche und harmlose Dienstleistung.
Allerdings werden sie in der offentli-
chen Diskussion oftmals mit Filesharing-
Diensten verglichen. Und in der Tat kann
man auf manchen Filehostern auch die
neuesten Hollywood-Filme, aktuelle
Fernsehserien, E-Books, Apps und Pro-
gramme oder digitale Spiele finden. Gro-
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Be Aufmerksamkeit in den Medien hat
vor allem der inzwischen geschlossene
Dienst Megaupload erfahren, gegen des-
sen Beteiligte 2012 in den USA Anklage
erhoben wurde. Hierbei wurden sieben
Personen verhaftet, darunter auch der
umstrittene deutsche Internet-Unterneh-
mer Kim Schmitz (alias Kim Dotcom).
In den USA droht ihm eine Haftstrafe.
Schmitz gehdrte auch zu den Griindern
des Nachfolger-Dienstes Mega.

Auch andere Filehoster haben ihren
Betrieb nach rechtlichen Auseinander-
setzungen eingestellt, etwa der Schwei-
zer Dienst Rapidshare. Rapidshare war
in mehrere urheberrechtliche Verfah-
ren verwickelt, unter anderem mit der
GEMA. Allerdings sind nicht alle Prozes-
se um Filehoster im Sinne der Rechte-
inhaber ausgegangen. An die Stelle von
Rapidshare und Megaupload sind heu-
te andere Anbieter getreten. Bekann-
te Namen sind derzeit etwa Uploaded.
net, Zippyshare oder Depositfiles. Viele
Nutzer von Filehostern fragen sich an-
gesichts all dieser Entwicklungen, ob es
legal ist, Filehoster zu benutzen.

Wofiir darf ich Filehoster benutzen?

Wie so oft, kommt es auch bei Filehos-
tern darauf an, was man damit macht.
Grundsétzlich ist es nicht verboten, sol-
che Dienste zu nutzen. Um zu klaren,
was erlaubt ist und was nicht, muss man
zunéchst zwischen Upload und Down-
load unterscheiden. Im Unterschied zu
Filesharing-Diensten wie Bittorrent und
anderen sind das Hoch- und Herunterla-
den beim Filehosting getrennte Vorgan-
ge. Filesharing setzt in der Regel die In-
stallation spezieller Programme voraus,
welche die Dateien zeitgleich mit dem

Download anderen Nutzern zur Verfi-
gung stellen. Bei Filehostern dagegen
muss man sich bewusst entscheiden,
eine Datei hochzuladen.

Upload

Wenn man Dateien — seien es Filme,
Musik, Programme, Apps oder digitale
Spiele — im Internet verfligbar machen
mochte, sie also auf einem offentlich
zugdnglichen  Server verdffentlichen
will, muss man die dafiir erforderlichen
Rechte haben. Diese hat man zum Bei-
spiel dann, wenn man selbst der Urhe-
ber ist, also eigene Filme, Texte, Pro-
gramme oder Musikstlicke hochladt.
AuBerdem kénnen Urheber ihre Werke
frei zur Verfligung stellen und erlauben,
dass jeder unter bestimmten Bedingun-
gen die Musikstiicke oder Filme weiter-
verbreiten darf. So ist es beispielsweise
erlaubt, Werke, die als ,Open Content”
(zum Beispiel unter einer Creative-Com-
mons-Lizenz) freigegeben sind, ins In-
ternet zu stellen (siehe hierzu auch den
Text ,Fremde Inhalte auf eigenen Seiten”
in dieser Broschiire auf S. 34). In diesen
Féllen ist auch der Upload auf Filehoster
tiblicherweise unproblematisch.

Aber auch das Hochladen von Werken,
die nicht als Open Content lizenziert
sind, kann unter Umsténden legal sein:
Dann, wenn man die Dateien nur mit
einzelnen Personen aus dem engsten
Freundes- und Familienkreis teilt. In die-
sem Fall wiirde die Nutzung meist unter
die Privatkopieregelung fallen. Diese Re-
gel ist aber an einige Bedingungen ge-
kniipft: So darf man keinen wirksamen
Kopierschutz umgehen oder die Dateien
selbst aus klar illegaler Quelle erworben
haben. Zudem darf man den Link wirk-

54 Spielregeln im Internet 1 — Durchblicken im Rechte-Dschungel

lich nur einzelnen Personen aus dem
engeren Freundes- und Familienkreis
schicken, etwa per E-Mail oder Mes-
senger. Veroffentlicht man dagegen in
Blogs oder anderswo einen Link zu den
Dateien, werden die Werke spétestens
dann offentlich zugdnglich gemacht.
Hierflir braucht man eine Genehmigung
(Lizenz) vom Rechteinhaber. Ohne eine
solche Genehmigung ist es eine Urhe-
berrechtsverletzung, geschiitzte Werke
zugénglich zu machen.

Download

Auch beim Download von urheberrecht-
lich geschiitztem Material muss man auf-
passen, dass man keine Urheberrechte
verletzt. Im Prinzip gilt hier zwar auch
die Privatkopieschranke, nach der man
einzelne Kopien von geschiitzten Werken
fiir den rein privaten Gebrauch machen
darf. Ist es allerdings offensichtlich, dass
die Datei nicht hatte hochgeladen wer-
den diirfen, ist auch das Herunterladen
verboten.

«Offensichtlich rechtswidrig” online ge-
stellt ist eine Datei dann, wenn fiir jeden
Nutzer ohne Weiteres erkennbar ist, dass
der Uploader nicht das Recht hatte, sie
online zu stellen. Man wird in den meis-
ten Féllen davon ausgehen kénnen, dass
die Rechteinhaber von Filmen, Fernseh-
serien, digitalen Spielen und so weiter
ihre Inhalte nicht kostenlos auf Uploaded.
net, Zippyshare und anderen Filehostern
zur Verfligung stellen oder es anderen
erlauben, diese dort zu verbreiten. In
diesen Féllen darf man die Dateien auch
nicht herunterladen.

Das gleiche gilt auch fiir Dienste wie
LUsenext” oder ,Usenet.nl”. Diese Anbie-
ter bieten einen Zugang zu dem etwas in

Vergessenheit geratenen Internet-Dienst
Usenet. In den Frithzeiten des Internets
wurde er fiir Diskussionsgruppen (News-
groups) zu vielen verschiedenen Themen
genutzt, daneben gibt es Bereiche, in de-
nen Dateien wie Programme, Musik und
Filme gepostet werden. Auch hier muss
man davon ausgehen, dass die Inhalte
normalerweise nicht tiber das Usenet an-
geboten werden und der Download nicht
erlaubt ist.

Haftung von Filehostern: Die rechtliche
Diskussion
Eine Reihe von Verfahren, die von Rechte-
inhabern gegen Filehoster angestrengt
wurden, haben Filehoster in den Augen
vieler Leute in ein zweifelhaftes Licht ge-
riickt, obwohl die Dienstleistung, die sie
bieten, nicht von vornherein illegal ist.
Filehoster ermdglichen normalerweise
anonyme Downloads ohne Registrie-
rung, bei zusétzlichen Funktionen gegen
Gebiihr bieten viele Dienste eine anony-
me Zahlung per Guthabenkarte an. Auch
dafiir gibt es legitime Zwecke, jedoch ha-
ben diese und andere Eigenschaften Fi-
lehoster fiir das unerlaubte Verteilen von
Filmen und Musik attraktiv gemacht.
Daher sind sie besonders der Musik-
und Filmindustrie ein Dorn im Auge. Zwar
diirften Filehoster oftmals die IP-Adresse
eines Downloads - zumindest fiir eine
gewisse Zeit — speichern, sie ist fiir Drit-
te aber nicht ohne Weiteres zugénglich.
Nutzer von Filehostern fiihlen sich da-
her weitgehend anonym und kénnen
nur schwer zuriickverfolgt werden. Die
Rechteinhaber sind der Ansicht, dass Fi-
lehoster dadurch den illegalen Austausch
von urheberrechtlich geschiitzten Werken
fordern. Zum Teil war das tatséchlich der
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Fall: So wurde im Zuge der Ermittlungen
um das illegale Portal kino.to bekannt,
dass Beteiligte des — heute abgeschal-
teten — Filehosters Skyload dem Portal
Filmlinks zur Verfligung stellten. Uploader
sollen dort auch Provisionen erhalten ha-
ben, wenn sie beliebte Filme hochluden.

Insgesamt geht die Strategie der Rechte-
inhaber dahin, dass sie die Betreiber zu
einer schérferen Kontrolle des Materi-
als, das hochgeladen wird, verpflichten
wollen. Schon jetzt miissen Filehoster
illegal hochgeladene Werke entfernen,
wenn sie Hinweise darauf erhalten, um
nicht fiir Rechtsverletzungen zu haften.
Im Streit zwischen der GEMA und dem
Filehoster Rapidshare entschied der Bun-
desgerichtshof dariiber hinaus, dass fir
Anbieter erweiterte Priifpflichten gelten
kénnen, wenn sie Urheberrechtsverlet-
zungen durch die konkrete Ausgestaltung
ihres Dienstes fordern. Erhalten sie Hin-
weise auf Rechtsverletzungen (iber ihren
Dienst, konnen sie etwa zur Nachpriifung
verpflichtet sein, ob Linksammlungen im
Web auf weitere unerlaubt hochgelade-
ne Exemplare eines Werks hindeuten. Da
aber viele Filehoster nicht in Deutschland

sitzen, sondern in auBereuropdischen
Landern, diirfte die Diskussion sich fort-
setzen.

Fazit

Filehoster sind zwar keine Filesharing-
Dienste, aber man kann auch hier Fil-
me, Musik, E-Books, Programme, Apps
und digitale Spiele finden, die oftmals
erkennbar ohne Erlaubnis hochgeladen
wurden. Wie bei Filesharing-Diensten
ist der Download und vor allem der Up-
load dann in der Regel nicht erlaubt. Das
bedeutet aber nicht, dass Filehoster an
sich illegal sind, sondern nur, dass man
aufpassen muss, was man hoch- und
herunterladt. Auf der sicheren Seite ist,
wer Filehoster nutzt, um eigenes Mate-
rial anzubieten oder solches, bei dem
Rechteinhaber das Verteilen erlaubt ha-
ben. Ebenfalls unproblematisch ist es in
der Regel, Filehoster zum rein privaten
Gebrauch zu verwenden. Der Link auf
die hochgeladenen Inhalte muss dann
aber ebenfalls privat bleiben und darf
keinesfalls tiber den engsten Familien-
und Freundeskreis hinaus verbreitet
werden. W

Mehr informationen

@ www.irights.info/?p=7563 — Urheberrecht beim Speichern von Filmen
® www.irights.info/?p=5090 - Privatkopie und Co.
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Post vom Anwalt, was tun?
Handlungsoptionen, Rechtslage und
Vorgehensweise bei Abmahnungen

Autor: Dr. Till Kreutzer

Viele Website-Anbieter und Privatpersonen erhalten Abmahnungen, weil sie
selbst oder Angehdorige ihres Haushalts gegen Urheberrechte verstoBen ha-
ben sollen. Die Forderungen in den Abmahnungen sind haufig drastisch, die
Fristen kurz. Wie sollte man sich in einem solchen Fall verhalten?

Was ist eine Abmahnung?

Abmahnungen sind Schreiben von An-
wiélten, die behaupten, dass man eine
Rechtsverletzung begangen hat. Sie
dienen eigentlich einem sinnvollen und
legitimen Zweck: dazu, eine gerichtli-
che Auseinandersetzung zu verhindern.
Statt sofort vor Gericht zu ziehen, soll
derjenige, dessen Rechte verletzt wur-
den, den Verletzer zunichst anschrei-
ben und ihm Gelegenheit geben, die
Sache aulergerichtlich aus der Welt zu
schaffen. Das Prinzip der Abmahnung
ist ein vorwiegend deutsches Phéano-
men, das es in den meisten anderen

Léndern so nicht gibt.

Leider werden Abmahnungen hé&u-
fig missbraucht, um Menschen einzu-
schiichtern und sie dazu zu bringen, Er-
kldrungen abzugeben oder Zahlungen
zu leisten, auf die eigentlich gar kein
Anspruch besteht. AuRerdem werden
so viele davon verschickt, oft selbst fiir
kleinste VerstoBe, dass Abmahnungen
sich zu einem groRen Argernis fiir die
Biirger entwickelt haben, wenn nicht zu
einer Plage. Oft wird inzwischen daher
von einem ,Abmahnunwesen” gespro-
chen.
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Wofiir kann man sich eine Abmahnung
einhandeln?

Man kann fiir alle moéglichen Arten von
Rechtsverletzungen abgemahnt wer-
den. Das konnen Beleidigungen sein
oder Verletzungen des Personlichkeits-
oder Markenrechts. In sehr vielen Féllen
lautet der Vorwurf, Uber Filesharing-
Dienste das Urheberrecht verletzt zu
haben. Haufig sind auch Abmahnungen
fur die Verletzung von Urheberrechten
an Bildern im Netz.

Welche Handlungen fiihren am hdufig-

sten zu Abmahnungen?

Abmahnungen kénnen an vielen ver-
breiteten Aktivitdten im Netz ansetzen,
vor allem, wenn dabei Urheberrechte
verletzt werden: Beim Betreiben und
Erstellen von Webseiten, beim Bloggen
oder Posten von Bildern, beim Aus-
tausch von Dateien. All diese Handlun-
gen spielen sich meist in der Offent-
lichkeit ab, ndmlich in einem weltweit
fiir jedermann zugénglichen Datennetz.
Die Annahme, im Internet sei man si-
cher, weil anonym, ist ein weit verbrei-
teter Irrglaube. Jeder Nutzer hinterldsst
Datenspuren. Mithilfe dieser Datenspu-

Q)

ren kénnen in sehr vielen Féllen Nutzer
— oder zumindest die Inhaber von Inter-
net-Anschliissen — identifiziert werden.

So sind in Filesharing-Systemen bei-
spielsweise die IP-Adressen der Online-
Anschliisse sichtbar, von denen aus
Musik, Filme oder Games getauscht
werden. Eine IP-Adresse kann wiede-
rum zum Anschlussinhaber zuriick-
verfolgt werden. Das fiihrt dazu, dass
Rechteinhaber vor allem aus der Musik-,
Film- und Gamesindustrie die Filesha-
ring-Netze wie Bittorrent oder eDon-
key2000 systematisch danach durch-
suchen, ob ihre Inhalte dort angeboten
werden. Wenn ja, wird die jeweilige IP-
Adresse gespeichert, die zu dem Rech-
ner desjenigen Nutzers fiihrt, der die
jeweilige Datei gerade teilt. Zwar kann
der Rechteinhaber damit noch nichts
anfangen, denn die IP-Adresse selbst
gibt keinen direkten Aufschluss tber
den Nutzer. Das Urheberrechtsgesetz
gibt ihm jedoch die Mdglichkeit, vom
Internet-Provider Auskunft dariiber zu
bekommen, welcher Anschlussinhaber
hinter der IP-Adresse steckt. Wenn ein
Gericht dem zustimmt, werden Name
und Adresse des Anschlussinhabers

P
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offengelegt. Mit diesen Informationen
kann dann der Anwalt des Rechteinha-
bers die Abmahnung verschicken.

Nicht alle Rechtsverletzungen kon-
nen auf diese Weise aufgedeckt wer-
den. Und nicht in allen Féllen werden
Urheberrechtsverletzungen so rigoros
verfolgt wie bei Filesharing-Diensten
(Tauschborsen und Torrents). Nutzer
von YouTube oder Filehostern werden,
soweit bekannt, kaum wegen Urheber-
rechtsverletzungen verfolgt. Das kann
verschiedene Griinde haben. Zum ei-
nen werden hier keine IP-Adressen
oder andere personenbezogene Daten
unmittelbar sichtbar. Video-Portale und
Filehoster sind also schwerer zu kon-
trollieren und kénnen nicht ohne wei-
teres automatisiert nach Informationen
tber die Nutzer durchkdmmt werden.
Zum anderen haben sie einen klaren
Betreiber. Filesharing-Netze dagegen
bestehen hdufig nur aus den teilneh-
menden Nutzern, ohne dass auf einem
zentralen Server Inhalte gespeichert
werden. Ist dagegen - wie bei Video-
Portalen, Filehostern und &hnlichen
Diensten — ein Anbieter vorhanden, ist
es fiir die Rechteinhaber oft effektiver,
gegen diesen vorzugehen als gegen je-
den einzelnen Nutzer.

Am leichtesten kdnnen die Rechtsver-
letzungen mit Abmahnungen geahndet
werden, die unmittelbar zum Nutzer
zuriickverfolgt werden kénnen. Das gilt
vor allem fiir Webangebote, bei denen
Nutzer reale Daten angeben muiissen,
etwa bei eBay. Wer ein Produktfoto
in seine Auktion einstellt, das er nicht
selbst gemacht hat oder ein aus dem
Urlaub mitgebrachtes, jedoch gefélsch-
tes Ed-Hardy-T-Shirt verkaufen will, kann

leicht abgemahnt werden. Das gleiche
gilt fiir fremde Fotos auf &ffentlich ein-
sehbaren Facebook-Seiten, fiir deren
Verwendung man keine Erlaubnis hat.
Auch die Inhalte auf Webseiten kénnen
oft ohne weiteres zu einer bestimmten
Person zuriickverfolgt werden. Ebenso
lassen sich weite Teile des Internets mit
geringem Aufwand automatisiert dar-
aufhin durchsuchen, ob ein bestimmter
Inhalt — etwa ein bestimmtes Bild — da-
rin vorkommt.

Kann man sich vor Abmahnungen
schiitzen?

Am besten kann man sich vor Abmah-
nungen schiitzen, indem man nicht ge-
gen Gesetze verstoft — vor allem nicht
im Internet. So einfach, wie das klingt,
ist es aber nicht.

Zum einen ist vielen Menschen h&u-
fig gar nicht klar, dass sie gegen Geset-
ze verstoRen, weil sie sie nicht kennen
und nicht wissen, was erlaubt und was
nicht erlaubt ist. Zum anderen bekom-
men gerade bei Internet-Rechtsverlet-
zungen in vielen Féllen gar nicht die-
jenigen die Abmahnung, die Gesetze
verletzt haben, sondern andere, die
mit der Rechtsverletzung in irgendei-
ner mittelbaren Beziehung stehen. Die
Rechtsprechung lésst eine Haftung von
Dritten in vielen Fillen zu, wenn diese
etwas zur Rechtsverletzung beigetra-
gen haben. Solche Dritten nennt man
juristisch ,Stérer”, das Prinzip, nach
dem sie zur Verantwortung gezogen
werden kdnnen, Stérerhaftung. Es liegt
auf der Hand, dass es schwerer ist, sich
in solchen Féllen vor Abmahnungen zu
schiitzen, weil man dafiir andere davon
abhalten miisste, Gesetze zu brechen.
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Darauf hat man jedoch haufig gar kei-
nen Einfluss. Allerdings haftet ein Storer
nur eingeschréankt. Er muss zum Bei-
spiel keinen Schadensersatz bezahlen,
sondern ,nur” Anwaltskosten.

Filesharing: Wann haften Eltern?

Als Stdrer kdnnen zum Beispiel Eltern
haften, wenn ihre Kinder im Internet
gegen Rechte verstoRen haben. Der
Standardfall ist auch hier das Anbieten
von Dateien (iber Filesharing-Dienste.
Eine Plattenfirma kann nur herausfin-
den, tiber wessen Anschluss die Rechts-
verletzung begangen wurde. Haufig be-
nutzen mehrere Personen denselben
Internet-Anschluss, man denke etwa
an hdusliche Computer einer Familie
mit jingeren Kindern oder einen An-
schluss, tiber den alle Bewohner einer
Sechser-WG ins Netz gehen. Wer eine
Datei verbotenerweise vom Computer
anderen zugdnglich gemacht hat, kann
meist nicht geklart werden. Also wird
der Anschlussinhaber zur Verantwor-
tung gezogen.

Ob der Anschlussinhaber tatséchlich
haftet und zahlen muss, hdngt wiede-
rum von der konkreten Situation ab.
Nach einer Entscheidung des Bundes-
gerichtshofs (BGH) haften Eltern grund-

sétzlich nicht fiir Urheberrechtsverlet-
zungen im Fall von Filesharing durch
ein ,normal entwickeltes” 13-jahriges
Kind. Voraussetzung ist, dass sie mit ih-
rem Sprdssling gesprochen und diesem
verboten haben, Filesharing-Dienste fiir
den illegalen Dateitausch zu benutzen.

Solange keine Anhaltspunkte be-
stehen, dass sich das Kind an solche
Verbote nicht hélt, miissen die Eltern
weder Abmahnkosten noch Schadens-
ersatz bezahlen. Sie sind auch nicht
verpflichtet, Unterlassungserklarungen
abzugeben, die sich auf die Handlun-
gen der Kinder beziehen. Generell sind
Eltern solcher Kinder nicht verpflichtet,
standig zu tGberwachen, was diese am
Computer machen. Ebenso wenig sind
Eltern im Fall eines Rechtsstreits ver-
pflichtet, gegen ihre Kinder auszusa-
gen. Wenn sie jedoch erklartermallen
wissen, welches Kind die Rechtsverlet-
zung begangen hat, es aber nicht sagen
wollen, missen sie fiir den Schaden
aufkommen, so der Bundesgerichtshof
in weiteren Urteilen. Kénnen die Eltern
jedoch — etwa weil mehrere Kinder In-
ternet-Zugang haben und sich weigern,
den ,Schuldigen” zu nennen - nicht
herausfinden, wer die Rechtsverletzung
begangen hat, diirfte wiederum keine
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Haftungspflicht der Eltern bestehen.

Auch wenn es sich befremdlich an-
fuhlt: Es empfiehlt sich, irgendwie zu
dokumentieren, dass das Kind aufge-
klért und ihm die Nutzung von Tausch-
bérsen fiir Urheberrechtsverletzungen
verboten wurde. Denn in einem etwa-
igen Abmahnverfahren oder gar vor Ge-
richt miissen die Eltern die Belehrung
glaubhaft darlegen. Wann und unter
welchen Umstédnden das geschehen ist,
sollte man wissen, damit die Aussage
glaubwiirdig ist. Eine Art schriftliches
,Familien-Protokoll” erleichtert das
Erinnern und man kann es sogar vor-
legen, wenn man danach gefragt wird.
Zumindest sollte man das Datum und
den Inhalt des Gesprédchs im Kalender
festhalten.

Dokumentiert man die Aufkldrung
nicht in irgendeiner Form, kann es ei-
nem ergehen, wie den Eltern in einem
weiteren, vom Bundesgerichtshof ent-
schiedenen Fall. Hier hatte die 14-jah-
rige Tochter eines abgemahnten An-
schlussinhabers bei ihrer Vernehmung
angegeben, von Verboten beim Filesha-
ring nichts gewusst zu haben. Die El-
tern widersprachen dem, konnten aber
nicht darlegen, dass eine Belehrung
stattgefunden hatte.

Wann haften Kinder?

Wenn die Eltern nicht haften (zum Bei-
spiel weil sie das Kind aufgeklért ha-
ben), kommt eine Haftung der Kinder
in Betracht. Das héngt — abgesehen von
der Frage, ob ein Kind tiberhaupt zah-
lungsfahig ist — von zwei Faktoren ab:
dem Alter und der individuellen Ein-
sichtsfahigkeit des Kindes. Bis zur Voll-
endung des siebten Lebensjahres haf-

ten Kinder nicht fiir die Schaden, die sie
verursacht haben. Zwischen dem sieb-
ten und dem achtzehnten Lebensjahr
sind Kinder ,beschrankt deliktsfahig”.
Das bedeutet, dass sie haften, wenn
sie nach ihrer individuellen Einsichts-
fahigkeit erkennen kdnnen, dass ihre
Handlung nicht erlaubt ist. Kinder unter
achtzehn Jahren haften also nur, wenn
sie die intellektuelle Fahigkeit haben,
die Tragweite und Gefdhrlichkeit ihres
Handelns einzuschéatzen. Ob das so ist,
hangt vom Einzelfall ab.

Allerdings vermutet das Gesetz, dass
Kinder im Alter zwischen 7 und 17 ent-
sprechend einsichtsféhig sind. Kommt
es zu einem Rechtsstreit, miissen das
Kind beziehungsweise die Eltern dies
widerlegen. Zudem muss man priifen,
ob das Kind die Urheber- oder sonstige
Rechtsverletzung schuldhaft begangen
hat, denn fiir Urheber- und Persén-
lichkeitsrechtsverletzungen haftet nur,
wer sie zumindest leicht fahrldssig be-
gangen hat. Das Kind musste also zu-
mindest wissen, dass seine Handlung
rechtswidrig war. Ob das der Fall ist,
héngt von einer objektivierten Betrach-
tung im Einzelfall ab, also etwa davon,
ob man davon ausgehen kann, dass ein
durchschnittlich entwickeltes 14-jéh-
riges Kind wei}, dass es untersagt ist,
Musik per Filesharing zum Download
anzubieten. Eltern von besonders auf-
sdssigen Kindern oder solchen, die
schon frither Rechtsverletzungen im
Internet begangen haben, miissen also
unter Umstédnden weitere MalRnahmen
ergreifen. Welche das genau sein kon-
nen, hat der BGH bislang nicht konkret
beantwortet. Unter Umstédnden miissen
die Eltern solcher Kinder sogar tech-
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nisch verhindern, dass sie Filesharing-
Dienste installieren kénnen oder Ahn-
liches.

Haftung in anderen Fillen

Geringere Anforderungen als fiir Kinder
gelten fiir erwachsene Géste oder voll-
jahrige Mitbewohner in Wohngemein-
schaften. Anschlussinhaber miissen sie
ohne konkreten Anlass nicht belehren
oder gar ihre Internet-Nutzung tiberwa-
chen, entschied der BGH in weiteren
Féllen.

Wahrend die Haftung bei Filesharing-
Féllen von Gerichten in vielen Féllen
behandelt wurde, gibt es viele weitere
Bereiche, in denen es denkbar ist, dass
Nutzer fiir Urheberrechtsverletzungen
abgemahnt werden. Doch allgemeine
Handlungsanweisungen, wie man sich
gegen Abmahnungen schiitzen kann,
gibt es nicht. Moglich und sinnvoll ist
es, sich selbst, so gut es eben geht,
mit der Rechtslage vertraut zu machen
(dazu gibt es Angebote wie iRights.info
oder klicksafe). Haben Kinder oder Ju-
gendliche Zugriff auf einen Computer,
ist es sinnvoll, mit ihnen dariiber zu
sprechen, dass Rechtsverletzungen und
daraus folgende Abmahnungen sehr
teuer werden kénnen. Soweit es die ei-
genen Kenntnisse zulassen, sollten sie
auch ber rechtliche Risiken aufgeklart
werden.

Gangige Rechtsschutzversicherungen
decken derartige Risiken nicht ab. Noch
weniger Sinn haben in diesem Zusam-
menhang die auf Webseiten tblichen,
jedoch generell wirkungslosen Dis-
claimer (etwa: ,Nach einem Urteil des
Landgerichts Hamburg vom 12.05.1998
muss man sich von fremden, rechts-

verletzenden Inhalten ausdrticklich dis-
tanzieren. Ich distanziere mich hiermit
ausdrticklich von allen hier verlinkten,
rechtswidrigen Inhalten.). Sie schiitzen
in keiner Weise davor, fiir Rechtsverlet-
zungen belangt zu werden.

Wie sieht eine Abmahnung aus?
Abmahnungen sind leicht zu erkennen.
Sie werden in aller Regel von Anwalts-
kanzleien verschickt und bestehen Ubli-
cherweise aus Standardformulierungen.
Natirlich hangt der Inhalt der Abmah-
nung vor allem davon ab, was fiir eine
Rechtsverletzung beanstandet wird.
Diese wird in einem solchen Schreiben
meist erldutert. Das passiert mal mehr,
mal weniger detailliert. Je weniger, des-
to eher kann es sich um einen Abzock-
versuch handeln. Vom Abgemahnten
wird dann gefordert, dass er
» eine Erkldarung abgibt, diese oder
vergleichbare RechtsverstoRBe nicht
wieder zu begehen (so genannte
Unterlassungserkldrung bzw. Unter-
lassungs- und Verpflichtungserkla-
rung) und
« sich zu verpflichten, die Anwaltskos-
ten und/oder Schadensersatz zu be-
zahlen. Weitere Forderungen kom-
men mitunter hinzu.

Zudem werden ein oder mehrere Fris-
ten dafiir gesetzt, die geforderten Hand-
lungen zu erfiillen.

Kann man Abzocke und Betrug erken-
nen?

Nicht alle Abmahnungen sind wirklich
gerechtfertigt. Auch Betriiger bedienen
sich dieser Methode oder es werden
- aus juristischer Sicht — zwar im Prin-
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zip legitime, konkret aber weit tiberzo-
gene Forderungen gestellt. Vor allem
letzteres als Laie zu erkennen, ist sehr
schwierig. Bei Abmahnungen per E-Mail
voller Rechtschreibfehler und absurder
Formulierungen, die offensichtlich mit
einem Ubersetzungsprogramm erstellt
wurden, kann man aber davon ausge-
hen, dass es sich um Betriiger handelt
— schon allein, weil eine echte Abmah-
nung in der Regel in Papierform per
Post zugestellt wird. Eine erste Internet-
Suche fiihrt meist schnell auf gangige
Betrugsmaschen. In den meisten Féllen
stammen die Abmahnungen aber tat-
sachlich von Abmahnkanzleien.

Wie reagiert man auf eine Abmahnung?
In aller Regel ist man gut beraten,
sich nicht auf sein Urteil zu verlassen
und eine Abmahnung als vermeint-
lich unberechtigte Abzocke einfach zu
ignorieren. Auch wenn es absurd er-
scheint: Selbst Forderungen, die einem
durchschnittlichen Nutzer wahnwitzig
erscheinen, sind mitunter rechtmaBig
und kénnen durchgesetzt werden. Ob
das tatsdchlich der Fall ist, kann letzt-
lich nur ein Rechtsanwalt beurteilen.
Daher sollte man grundsétzlich einen
Anwalt einschalten, der sich mit dem
jeweiligen Rechtsgebiet, zum Beispiel
Urheberrecht, auch wirklich auskennt.
Das muss keineswegs die Welt kosten
und ein Anruf mit der Frage, ob der
jeweilige Rechtsanwalt einen solchen
Fall Gbernehmen kann und will und
was eine Beratung kosten wiirde, kos-
tet zundchst einmal gar nichts.

Nur ein Jurist kann im Einzelnen be-
urteilen, ob der Anspruch, der geltend
gemacht wird, Giberhaupt gegeben ist.

Das ist haufig eine schwierige Frage,
an der natiirlich die ganze Angelegen-
heit hangt. Ist der Anspruch berech-
tigt, kann man gegen die Abmahnung
im Grunde nichts machen, sondern
lediglich tGber deren Einzelheiten dis-
kutieren, etwa die Hohe der Anwalts-
gebiihren, des Schadensersatzes und
die Formulierung der Unterlassungser-
klarung. Ist er dagegen nicht gegeben,
muss man der Abmahnung natiirlich
auch nicht Folge leisten. Hier gibt es
sogar unter Umstdnden Gegenanspri-
che, die mit Gegenabmahnungen oder
«negativen Feststellungsklagen” gel-
tend gemacht werden kénnen.

Ein Fachmann kann dariiber hin-
aus beurteilen, was in der Unterlas-
sungs- und Verpflichtungserkldrung
stehen darf. Der Abmahnende kann
zum Beispiel hierin nicht fordern, dass
der Abgemahnte sich verpflichtet, die
Anwaltskosten zu tragen oder Scha-
densersatz zu zahlen. Die Unterlas-
sungserkldrung dient lediglich dazu,
verbindlich zu versichern, diese oder
dhnliche Rechtsverletzungen nicht
wieder vorzunehmen. Eine Verpflich-
tung, Zahlungen anzuerkennen, hat
hierin nichts zu suchen. Finden sich
solche Séatze in den von den Abmahn-
anwaélten vorformulierten Erkldrungen,
welche die Abgemahnten unterschrei-
ben und zuriickschicken sollen, kdn-
nen und sollten sie generell aus der
Erkldrung gestrichen werden.

Auch die Reichweite der Unterlas-
sungserkldrung ist sehr variabel. Die
Erkléarung dient dazu, den ,Unterlas-
sungsanspruch” erléschen zu lassen,
der durch die Abmahnung verfolgt
wird. Wird eine ordnungsgeméle, for-
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mal von den Gerichten anerkannte Un-
terlassungserklérung abgegeben, kann
der Anspruch also nicht vor Gericht wei-
terverfolgt werden, und die Sache ist
aus der Welt. Ist die Unterlassungserkl&-
rung jedoch falsch — also insbesondere
nicht weitgehend genug - formuliert,
kann es sein, dass der Anspruch nicht
erlischt und der Rechteinhaber trotz-
dem vor Gericht geht.

Umgekehrt kann es sein, dass die Er-
kldrung zu weit formuliert ist und der
eingeschiichterte und uninformierte
Empfénger sich zu Dingen verpflich-
tet, die er im besten Fall nicht zusagen
muss und im schlimmsten Fall gar nicht
versprechen kann. Auch solche Details
kann ein Laie nicht beurteilen; im Ubri-
gen auch kein Anwalt, der sich mit dem
jeweiligen Rechtsgebiet nicht wirklich
auskennt. Kurzum: Der Umgang mit Ab-
mahnungen gehort in fachkundige Hén-
de. Wer eine Abmahnung erhélt, sollte
sich beraten lassen. Ist man sich unsi-
cher, an welchen Anwalt man sich wen-
den sollte, kann man im Internet Infor-
mationen {iber Anwaltssuchmaschinen
finden oder - noch besser - sich an die
Verbraucherzentralen wenden, die sol-
che Informationen in der Regel haben,
wenn sie in der Sache auch meist nicht
selbst tétig werden kdnnen.
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Welche Kosten kénnen bei einer Ab-
mahnung entstehen?

Beauftragt jemand einen Rechtsanwalt
damit, einen Rechtsverletzer abzumah-
nen, entstehen Kosten in Form von
Rechtsanwaltsgebiihren. Diese Gebiih-
ren werden als Anwaltskosten bezeich-
net. Der Rechtsverletzer muss die Kos-
ten einer Abmahnung tragen, wenn sie
berechtigt ist. Ob die Abmahnung als
solche berechtigt ist, ist eine andere Fra-
ge als die, ob man fiir den Gesetzesver-
stoB etwas konnte oder auch nur davon
wusste.

Wie hoch die Kosten einer Abmah-
nung sind, hangt immer von der Sache
ab. Sie werden auf Grundlage des so-
genannten Gegenstandswerts berech-
net. Auf Basis dieses Werts wird nach
den Regelungen des Rechtsanwaltsver-
glitungsgesetzes (RVG) eine festgeleg-
te, anteilige Anwaltsgebiihr errechnet.
Der Gegenstandswert soll abbilden,
welchen Geldwert die Angelegenheit
fir den Verletzten hat. Wenn jemand
in ein anderes Auto fdhrt und dabei
1.000 Euro Schaden entsteht, betrégt
der Gegenstandswert 1.000 Euro. Bei
Urheberrechtsverletzungen  errechnet
sich der Gegenstandswert zum Beispiel
auf Grund der Frage, was es fiir den
Verletzten wert ist, dass fiinf Musik-
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stlicke von einem privaten Computer
in Zukunft nicht mehr zum Download
zur Verfligung gestellt werden. Geht
es wie in diesem Beispiel darum, dass
eine bestimmte Rechtsverletzung nicht
wieder geschieht, so spricht man von
einem Unterlassungsanspruch. Der Ge-
genstandswert kann dabei oft nur vage
geschatzt werden.

Unabhéngig vom Unterlassungsan-
spruch kann zudem ein Anspruch auf
Schadensersatz bestehen. Dann fallen
weitere Kosten an, welche in den der
Abmahnung zugrunde gelegten Gegen-
standswert mit einflieBen. Schadenser-
satz muss grundsétzlich nur leisten, wer
Tater oder Teilnehmer einer Rechtsver-
letzung ist (oder, wie beschrieben, fiir
einen Schaden bei Minderjéhrigen auf-
kommen muss).

Die in einer Abmahnung geforderten
Kosten kdnnen vor Gericht Uberprift
werden. Diesen Weg kann man gehen,
indem man zwar die Unterlassungser-
kldrung — soweit erforderlich — abgibt,
sich aber weigert, die Anwaltskosten zu
tragen. Dadurch riskiert man aber, dass
der Abmahnende vor Gericht geht, um
seine Anwaltskosten einzuklagen, da er
sie sonst selbst tragen muss. Ohne kon-
krete Kenntnisse Uber Gebiihrenrecht
sollte man ein solches Risiko nicht ein-
gehen. Spezialisierte Anwaélte konnen
hier auf Erfahrungswerte zuriickgreifen.
Sie wissen meist, welche Werte die Ge-
richte fir bestimmte Arten von Féllen
akzeptiert haben oder was nicht gezahlt
werden muss. Ein Laie kann kaum beur-
teilen, ob die in einer Abmahnung ge-
forderten Kosten iberzogen sind oder
nicht.

Sonderregelung fiir Bagatell-Urheber-
rechtsverletzungen
Im Urheberrecht gibt es seit Ende 2013
eine Sonderregelung fiir Abmahnge-
biihren bei Bagatell-Urheberrechtsver-
letzungen. Seitdem gilt Folgendes: Wird
ein privater Nutzer erstmals von einem
bestimmten Rechteinhaber wegen einer
Urheberrechtsverletzung abgemahnt, ist
der Gegenstandswert auf 1.000 Euro
begrenzt. Daraus ergeben sich, wie be-
schrieben, 147,56 Euro fiir die Kosten der
Abmahnung. Die Regel soll nach dem
Willen des Gesetzgebers auch fiir eine
Urheberrechtsverletzung iber Filesha-
ring-Dienste gelten. Allerdings: Etwaige
Schadensersatzzahlungen sind hiervon
nicht betroffen und kénnen zusétzlich
hinzukommen. Insgesamt kann die ge-
forderte Summe daher hoher liegen.
Die Begrenzung gilt zudem nicht,
wenn es ,nach den besonderen Um-
sténden des Einzelfalls unbillig” waére.
Erste Auswertungen deuten darauf hin,
dass Abmahnkanzleien sich seit Ein-
filhrung der Regelung héufig auf diese
Ausnahme berufen. Teils werden gerin-
gere Anwaltskosten auch durch héhere
Schadensersatzforderungen  ausgegli-
chen. Demnach scheint es die Regelung
bislang nicht zu verhindern, dass viele
Nutzer weiterhin hohe Kosten fiir Ab-
mahnungen begleichen miissen.

Achtung Fristen!

Die Fristen, in denen die Abgemahnten
tun mdissen, was von ihnen verlangt
wird, werden vom Abmahnenden vor-
gegeben. Sie sind meist empfindlich
kurz, haufig zu kurz — auch aus rechtli-
cher Sicht. Dennoch ist es wenig emp-
fehlenswert, sie einfach verstreichen

Post vom Anwalt, was tun?
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zu lassen und nicht in der geforderten
Zeit zu reagieren, weil man Gefahr lauft,
dass der Abmahner nach Ablauf direkt
vor Gericht zieht. Ist die Frist tatséchlich
nicht einzuhalten, sollte man zumindest
in der Abmahnkanzlei anrufen, begriin-
den, warum das so ist und um eine Ver-
langerung bitten. Idealerweise sollte
man sich rechtzeitig vorher — also so
schnell wie moglich nach Erhalt der Ab-
mahnung — einen Anwalt gesucht ha-
ben, der die Fristverlangerung fordern
kann.

in aussichtsloser Situation verhandeln
Auch wenn es in der Sache aussichts-
los ist, sich gegen eine Abmahnung zu
wehren, lohnt es sich oft, (iber Kosten
und andere Details zu verhandeln und
moglichst eine Einigung zu erzielen.
Hier kénnen erfahrene Anwiélte im
Zweifel mehr herausholen, als die Ab-
gemahnten selbst, weil sie sich mit Ver-
gleichsverhandlungen auskennen und
wissen, was in solchen Féllen zu tun ist.
Dass am Ende ein Vergleich geschlos-
sen wird, ist selbst in Fillen, bei denen

die Rechtsverletzung und der Anspruch
auf Anwaltsgebiihren, Schadensersatz
und Unterlassungserkldrungen ein-
deutig gegeben sind, keineswegs aus-
sichtslos. Verhandlungen kénnen dazu
fihren, dass weniger gezahlt werden
muss, oder die Unterlassungserkldrung
weniger weitgehend formuliert wird.

Der Abmahnende selbst hat in der
Regel kein Interesse, ein langwieriges
Gerichtsverfahren zu fiihren. Auch er
wird die Sache meist schnell aus der
Welt schaffen wollen und im Gegen-
zug bereit sein, bei seinen Anspriichen
Zugestandnisse zu machen. Man wird
zwar in der Regel nicht umhinkommen,
die Unterlassungserkldrung abzugeben,
weil sie der Kern der Abmahnung bei
Urheber-, Marken- oder Persénlichkeits-
rechtsverletzungen ist. Aber Anwalts-
kosten und Schadensersatz sind meist
in einem mehr oder weniger breiten
Rahmen verhandelbar. Das gilt natiir-
lich vor allem in den Féllen, in denen
die Kosten, die in der Abmahnung gel-
tend gemacht wurden, ohnehin tiberzo-
gen waren. W

Mehr informationen

® https://irights.info/?p=17925 - iRights.info: Privates, 6ffentliches und gewerbli-

ches WLAN - Wer haftet wann?
@ www.klicksafe.de/materialien

— Broschiire ,Nicht alles, was geht, ist auch erlaubt!
— Flyer ,MuS§ik im Netz — Runterladen ohne Reinfall!”

Weitere Texte der fortlaufenden Themenreihe zu ,Rechtsfragen im Netz” von klicksafe und
iRights.info finden sich unter www.klicksafe.de/irights und www.irights.info, sowie in der

Broschiirenreihe ,Spielregeln im Internet” (siehe www.klicksafe.de/materialien).
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