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Vorwort

Ob zu Hause auf der Couch, beim Warten auf den
Bus oder kurz vor der Schule — das Internet ist
aus unserem Alltag nicht mehr wegzudenken. Mit
Laptops, Tablet-PCs und Smartphones steht auch
Kindern und Jugendlichen das Internet nahezu
uberall und stdndig zur Verfiigung und damit auch
die Méglichkeit, jederzeit mobil ins Internet zu
gehen, sich mit anderen auszutauschen oder zu
spielen.

Das Leben in und mit der digitalen Welt stellt vor
allem die Bereiche Bildung und Erziehung vor
besondere Herausforderungen und dabei hat die
Schule eine Schliusselrolle inne.

Hier besteht die Méglichkeit, frihzeitig die Grund-
lagen fir einen kompetenten Umgang mit den
digitalen Medien zu legen, denn in Schulen kénnen
alle Kinder und Jugendliche erreicht werden.

Je friher ein reflektierter und kritischer Umgang
mit dem Internet und den digitalen Medien einge-
ubt und fiur Chancen und Risiken sensibilisiert
wird, desto nachhaltiger und substanzieller kann
sich Medienkompetenz aufbauen.

Doch kennen und verstehen Eltern und Lehrkrdfte
angesichts einer sich tdglich verdndernden Medi-
enwelt die mediale Lebenswirklichkeit ihrer Kinder
noch gut genug? Wie funktionieren WhatsApp,
Snapchat oder Instagram, auf was sollte man bei
der Nutzung dieser Kommunikationsdienste achten?
Wie verhalte ich mich, wenn ich im Internet
beldstigt und beleidigt werde? Wie schitze ich
meine Privatsphdre?

Einen zentralen Aspekt des Auftrages von klicksafe
sehen wir in der Information und Schulung von
Lehrkrdften und Eltern sowie von Pddagogen der
auBerschulischen Kinder- und Jugendarbeit. Durch
die Aufbereitung von leicht verstdndlichen Hinter-
grundinformationen und konkreten Praxisprojekten
mdochte klicksafe Bildungsinstitutionen leicht
handhabbares Arbeitsmaterial zur Verfigung
stellen, das mit wenig Aufwand in der pddago-
gischen Praxis eingesetzt werden kann.

KlickGTde

Acht Jahre nach der ersten Auflage des klicksafe-
Lehrerhandbuchs ,Knowhow fir junge User”

wurde das mittlerweile zum ,klicksafe-Bestseller”
gewordene Lehrerhandbuch véllig neu bearbeitet
und aktualisiert. Das Ergebnis liegt nun vor und
mdchte wieder eine praxisnahe Einfihrung in die
weiten Felder der digitalen Welten anbieten.
Entscheidend ist, dass durch die niedrigschwellige
Autbereitung eine vorherige Schulung oder Fort-
bildung der Lehrkrdfte nicht erforderlich ist. Als
Basiswissen fir alle Fachrichtungen und Schularten
zum Thema Internet bietet auch das ,neue” Lehrer-
handbuch wichtige Grundlagen und wertvolle
Unterstitzung im Unterricht an.

Wir wiirden uns freuen, wenn das aktuelle und neu
konzipierte Handbuch, wie auch die Erstauflage,
bundesweit in vielen Schulen ein hilfreicher Beglei-
ter fur lhre Arbeit wird. Fur lhre verantwortungsvolle
Aufgabe, Kindern und Jugendlichen die umfassen-
den Aspekte der Chancen und Risiken des Internets
ndher zu bringen, wiinschen wir lhnen viel Erfolg.

Ludwigshafen und Dusseldorf, im Mdrz 2016

Fir die EU-Initiative klicksafe

Renate Pepper
Direktorin der Landeszentrale fir Medien und
Kommunikation (LMK) Rheinland Pfalz

Dr. Jiirgen Brautmeier
Direktor der Landesanstalt fir Medien
Nordrhein-Westfalen (LfM)



Eine Einfiihrung

Das klicksafe-Handbuch richtet sich ausdrticklich an
Lehrerinnen und Lehrer aller Facher und nicht nur an
Informatik-, Technik-, Computer-AG- o. &. Kolleginnen
und Kollegen. Wir haben auf eine Facherzuordnung
verzichtet, weil alle 16 Bundeslénder z.T. unterschiedliche
Bezeichnungen benutzen und aus diesem Grund eine
Zuordnung manchmal nicht eindeutig ist.

So kann das Thema Chatten selbstversténdlich als
moderne Form der Kommunikation in den Fachern
Deutsch, Englisch oder Franzésisch behandelt werden,
vielleicht ist sogar ein Latein-Chat denkbar. Aspekte
des respektvollen Umgangs miteinander in digitalen
Medien (mit dem Thema Mobbing, Anonymitat im
Netz, Datenschutz) konnten in Sozialkunde, Politik,
Gesellschaftslehre aber auch in Religion, Philosophie,
Ethik thematisiert werden. Datenschutzrechtliche
Aspekte haben sicherlich eine fachliche Heimat in
Informatik, Physik, Technik oder in Computer-AGs. Ein
Vergleich von Jugendkulturen frither und heute oder
die Technikgeschichte lassen sicherlich die Herzen von
Geschichtslehrerinnen und -lehrern hoher schlagen.
SchlieRBlich sind Statistiken zur Beliebtheit des Chattens
in der Mathematik auswertbar, Plakate zum sicheren
Chatten im Kunstunterricht moglich, ein Theatersttick
uber das Problem denkbar u.v.a. mehr.

Kurzum, wir wollen Sie in dem fachlichen Einsatz nicht
einengen, bringen lhnen die Themen naher und hoffen
auf einen breiten, fachertibergreifenden oder sogar
facherverbindenden Einsatz.

Die Bausteine des klicksafe-Handbuchs

Das Handbuch ist in neun ,Bausteine” unterteilt.
Jeder Baustein enthélt verschiedene Kapitel zu einzelnen
Themen. Jedes Kapitel kann unabhéangig von den
anderen im Unterricht eingesetzt werden.

Sachinformationen

Zu Beginn jedes Kapitels finden Sie Sachinformationen,
die Sie auf das Thema einstimmen und informieren,
sodass Sie lhren Schilerinnen und Schilern als frisch
gebackene/r Expertin/Experte gegentbertreten kénnen.

Linkliste

Im Anschluss an die Sachinformation finden Sie eine
Linkliste, die Sie bei Interesse zur Vertiefung hinzuziehen
kénnen. Aufgefthrt sind ausschlieBlich Links zum
jeweiligen Kapitel sowie den von uns zur Thematik
gepriften und als qualitativ besonders hochwertig
erachteten Seiten und Portalen. Dies gilt auch fur die
Links auf den Arbeitsblattern der Schulerinnen und
Schuler. Wir erheben also keinen Anspruch auf Voll-
standigkeit; Qualitdt ging uns hier vor Quantitét.

Methodisch-didaktische Tabelle

Der methodisch-didaktische Informationsteil gibt Ihnen
einen tabellarischen Uberblick iber Planungsaspekte
der Unterrichtsstunde/Unterrichtseinheit und soll lhnen
eine schnelle und effiziente Planung ermaglichen.
Hier finden Sie:

m Kompetenzen

m Methoden: Damit schnell Gberblickt werden
kann, welche Materialien benotigt werden.
Viele Methoden orientieren sich am Konzept
des ,Kooperativen Lernens”.

m Material: Damit Sie wissen, welche
Vorbereitungen Sie treffen missen
(z.B. Filmmaterial downloaden).

m Zeitaufwand (in Minuten)

m Bendtigte Zugdnge: Wir haben groRen Wert
darauf gelegt, mehrere Unterrichtseinheiten
auch ohne die Moglichkeit einer PC Benutzung
oder/und eines Internetzugangs zu konzipieren,
um diese auch im ,PC-freien” Unterricht
einsetzen zu kénnen.

m Hinweise fiir die Durchfiihrung



Arbeitsblitter
Die Arbeitsblatter sind nach zwei Schwierigkeits-
graden konzipiert.

= leicht

= schwer
Diese Abstufung ist an den Klassenstufen:
4.—7.Klasse = leicht und

8.—10. Klasse = schwer orientiert.

Entscheiden Sie aufgrund des Leistungsstandes lhrer

Klasse, welche Arbeitsblatter Sie in welcher Klassenstufe

einsetzen.

In diesem Buch werden viele relevante Themen

des Jugendmedienschutzes ausfihrlich behandelt.
Jeder Baustein, z.T. auch jedes Kapitel ist so auf-
gebaut, dass Sie auch nur ein Thema herausnehmen
und sich die Inhalte aneignen kénnen, um sie
anschlieBend in Ihrem Unterricht umzusetzen.

Maoglichkeiten zur Weiterarbeit

In der Kategorie ,Lust auf mehr” finden Sie einige
Anregungen, die Lust auf mehr machen sollen, im
Sinne einer Vertiefung des Themas im Unterricht z.B.:

m ein Projekt zu dem Thema durchfihren

m das Thema zur Weiterbeschaftigung als
Hausaufgabe geben

m wéhrend des Unterrichts (zum Beispiel
fur ,besonders Schnelle”) die Aufgabe als
Differenzierungsmaoglichkeit einsetzen

Symbole

Uberschaubare Informationseinheiten werden mit
einem Infokasten, der mit einem Dreieck eingeleitet
wird, hervorgehoben:

Tipp: Facebook bietet z. B. die Funktion Meine
Seite fiir Andere: Das eigene Profil kann aus der
Perspektive eines beliebigen anderen Nutzers
betrachtet werden. So weill man, welche Infos
den anderen Nutzern zugdnglich sind und kann
gegebenenfalls Einstellungen anpassen.

Ein personlicher Tipp der Autorinnen, Tipps zur
inhaltlichen Weiterbeschaftigung mit dem Thema
oder Durchfthrungshinweise werden mit einem
Handsymbol eingeleitet:

@ Aus der Praxis
Selbstverstédndlich steht in der Schule die

kritische Auseinandersetzung mit Computer-
spielen im Vordergrund. Nicht minder wichtig
ist es aber fiir den Lehrer, sich auf die Welt
der Computerspiele einzulassen. Méglich ist
das bspw. in sog. LAN-Partys — Computer-
spiele-Events — fur Lehrer und Eltern.

Rechtliche Regelungen und Hintergriinde finden sich
in einem solchen Kasten:

Der § 202a StGB beziiglich des Ausspédhens

von Daten besagt:

,(1) Wer unbefugt Daten, die nicht fir ihn be-
stimmt und die gegen unberechtigten Zugang
besonders gesichert sind, sich oder einem
anderen verschafft, wird mit Freiheitsstrafe bis
zu drei Jahren oder mit Geldstrafe bestraft .

(2) Daten im Sinne des Absatzes 1 sind nur
solche, die elektronisch, magnetisch oder sonst
nicht unmittelbar wahrnehmbar gespeichert
sind oder dbermittelt werden.”
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Wo liegt eigentlich das Problem?

Alltagsmedium Internet

Das Internet ist in Deutschland langst ein Alltags-
medium geworden. 79 % der Deutschen sind nach
Angaben von Statista zumindest gelegentlich online,
58 9% sogar taglich'. Weltweit nutzt rund mehr

als ein Drittel der Menschheit — ca. 2,7 Milliarden
Menschen? — das Netz der Netze!

Mobiles Internet

Ohne Frage bt das Internet vor allem auf Kinder und
Jugendliche eine groRe Faszination aus. Mit Smart-
phones und einer Daten-Flatrate ausgestattet,

sind immer mehr Jugendliche auch unterwegs online.

Die Studie Jugend, Information, (Multi-)Media
(JIM-Studie) des Medienpéddagogischen Forschungs-
verbundes Stdwest (MPFS) fragt einmal im Jahr das
Mediennutzungsverhalten der Zwolf- bis 19-Jahrigen
reprasentativ ab. Sie stellte fest, dass die Zahl der-
jenigen, die das Internet tiber Smartphones nutzen,
bei den Zwolf- bis 19-J&hrigen von knapp 50 % im
Jahre 2015 auf 88 % in 2015 stieg:

Wege der Internetnutzung 2013-2015
— In den letzten 14 Tagen —

Handy/Smartphone
Computer/Laptop
Tablet-PC
Spielkonsole
Fernseher

MP3-Player/iPod

Kommunikation

Die JIM-Studie dokumentiert, dass die Kommunika-
tion der wichtigste Aspekt der Internetnutzung ist:
Nach Selbsteinschatzung der Jugendlichen sind sie
an einem durchschnittlichen Tag (Mo—Fr) 208 Minu-
ten online’. Der Grol3teil dieser Zeit, im Durchschnitt
40 %, wird darauf verwendet, mit anderen zu kom-
munizieren. Bei Madchen liegt dieser Anteil mit 47 %
deutlich hoher als bei den Jungen mit 34 %?. Vor
allem die Nutzung von Online-Communitys wie Face-
book spielt dabei fir viele eine zentrale Rolle. Neben
dem Austausch tber Online-Communitys bleiben

die Jugendlichen tUber Mails, Chats oder Skype in
Kontakt. Unterwegs werden v. a. mittels WhatsApp
Nachrichten, Bilder und Videos ausgetauscht. Die
App erfreut sich bei den Zwolf- bis 19-J&hrigen grolRer
Beliebtheit. Laut der JIM-Studie ist die Instant-
Messaging App bei 90 % der befragten Jugendlichen
die wichtigste App auf ihrem Smartphone®.

2015 (n=1.146)
= 2014 (n=1.163)
2013 (n=1.138)

0 25 50

75 100

Quelle: MPFS (2015); Angaben in %; Basis: Befragte, die mind. alle 14 Tage das Internet nutzen®.
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Verfrithungstendenzen

Was die JIM-Studie fur Jugendliche, ist die KIM-Studie
(= Kinder + Medien, Computer + Internet) fur Kinder.
Diese fragt als Basisuntersuchung im Zweijahresrhyth-
mus das Mediennutzungsverhalten von Kindern im
Alter von 6 bis 13 Jahren ab. Auch hier sind deutliche
Trends abzulesen, die man unter Verfrilhungsten-
denzen zusammenfassen kénnte. So nutzen laut
KIM-Studie 2012 bereits tber 20 % der Sechs- bis
Siebenjéhrigen das Internet (zumindest selten) und
bei den Zehn- bis Elfjghrigen sind es drei Viertel:

Entwicklung Internet-Nutzer 2012-2006
— Nutzung zumindest selten —

Besonders auffallend: Facebook ist auch bei den
Sechs- bis Dreizehnjéhrigen die Nummer 1 der
beliebtesten Seiten, gefolgt von YouTube (und 2012
noch von dem inzwischen abgeschalteten Sozialen
Netzwerk SchilerVz)®8. Facebook und YouTube
erlauben eine Nutzung aber eigentlich erst ab dem
13. Lebensjahr und das aus gutem Grund: Auf
diesen Plattformen erfahren jingere Kinder keinen
ausreichenden Schutz.

RO s | ®2012,n=1.220 ®2010, n=1.214

2008, n=1.206 = 2006, n=1.203

75

50 -

25 4

Gesamt Midchen  Jungen 6-7 Jahre

Quelle: MPFS (2012); Angaben in %, Basis: alle Kinder”

Kinder surfen anders

Erwachsene dirfen nicht den Fehler begehen, Kin-
dern die gleiche Medienkompetenz zu unterstellen
und ihren Umgang mit dem Internet mit dem von

Kindern zu vergleichen. Kinder surfen anders und

sehen sich vielseitigen Herausforderungen ausge-

setzt:

m Sie treffen selten auf wirklich kindgerechte Seiten
m Sie sind gefdhrdet, denn zahlreiche Seiten bieten
jugendgeféhrdende oder -beeintréchtigende Inhalte

8-9 Jahre 10-11Jahre 12-13 Jahre

m Sie werden leicht verfithrt, denn redaktionelle
Inhalte sind nicht immer deutlich von Werbung
getrennt

m Sie sind Uberfordert, denn die Struktur des
Internets ist komplex

m Sie gehen spielerisch mit dem Internet um, denn
das WWW ist fir sie ein einziger Spielplatz

m Sie sind orientierungslos, denn eine Suche im
Internet Uberfordert vielfach

m Sie werden stark gefordert, denn das Surfen
erfordert hohe Lese- und Schreibkompetenz
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Das Learning by Doing im Internet hat seine Grenzen
und Kinder sind nicht die Experten im Internet, auch
wenn es angesichts ihrer ,technologisch-instrumen-
tellen Fertigkeiten"®, als einen Teil der Definition von
Medienkompetenz, in der Bedienung von Handys und
Computern manchmal so erscheinen mag. Sie eignen
sich fast mihelos und atemberaubend schnell neue
Software oder unbekannte Geréte an. Es verwundert
daher nicht, dass dies oft mit wahrer Medienkompe-
tenz (zu der auch Aspekte wie Reflexionsvermdogen,
Wissen und Kritikfahigkeit gehdren) verwechselt wird.

Worin liegen Gefdhrdungen?

Nach Nigel Williams liegen die Gefahren in verschie-
denen Bereichen: ungeeignete und gefdhrdende
Inhalte (Pornografie, Gewalt, Geschmacklosigkeiten,
Rassismus), gefahrdende Kontakte, sowie Kommerz

(Werbung und Marketing, Datenschutz, Kosten)'®.
Ergénzen konnte man den Bereich der unangemes-
senen Kommunikation, wie z.B. Cyber-Mobbing.

Content
Contact

Commerce

Conflict

Quelle: Angelehnt an Williams (2000)"

Ein dhnliches Schema entwickelte die englische
Psychologin Sonia Livingstone in der Studie EU Kids
Online im Jahre 2009. Sie stellte die verschiedenen
Rollen des Kindes als Rezipient (Content), als Teil-
nehmer (Contact) und als Akteur (Conduct) in ein
Raster von Chancen und Risiken':

Kategorisierung von Chancen und Risiken der Internetnutzung

Content
: Kind als Rezipient

Contact
: Kind als Teilnehmer

Conduct
: Kind als Akteur

¢ Bildung, Lernen und
: digitale Kompetenz

: Eigeninitiative oder
: gemeinsames Lernen

: Teilnahme und sozi-

: Austausch in Interessen-
: gruppen

: Konkrete Formen sozialen

: Engagements

: Eingeladen/inspiriert werden,
: kreativ zu sein oder

: mitzumachen

: Erstellung von benutzer-
. generierten Inhalten

' Soziale Netzwerke, Erfah-
: rungen mit anderen teilen

: Verfolgung/Sammlung von
: personlichen Informationen

: Glucksspiel, illegale
Downloads, Hacken

: Mobbing, Belastigung oder
: Stalking

* Andere mobben oder
: beldstigen

¢ Treffen mit Fremden, miss-
: bréuchliche Anndherungsver-
: suche

: Erstellen/Hochladen von
pornographischem Material

§ : ales Engagement
E ¢ Kreativitdt und Ressourcenvielfalt
O : Selbstdarstellung
: Identitat und soziale : Beratung (Personliches/Ge-
: Beziehungen : sundheit/Sexualleben usw.)
: Kommerzielle Werbung, Spam, Sponsoring
¢ Interessen
Aggression/Gewalt : Gewaltverherrlichende/
: grausame/volksverhetzende
= : Inhalte
<
‘@ : Sexualitat : Pornographische/schadliche
(= : Inhalte
Werte : Rassistische/verzerrte

Informationen/Ratschlédge
: (z.B. Drogen)

: Selbstverletzung, ungewolltes
Zureden/Uberredung

: Ratschlége z.B. zu Selbst-
: mord/Magersucht geben

Quelle: Landesanstalt fir Medien Nordrhein-Westfalen (LfM) (2011)'%, nach Livingstone & Haddon, 2009



Knowhow fiir junge User | Baustein 1

Einstieg: Faszinierendes Internet
1_1 Wo liegt eigentlich das Problem?

@ Aus der Praxis

Im Alter von zwélf oder dreizehn Jahren fuhlen
sich viele Kinder schon kompetent genug, um
selbstdndig — also ohne Begleitung oder Regel-
werk — mit den Risiken im Internet umgehen zu
kénnen. Diese Einschdtzung erweist sich — wie
viele Fdlle zeigen — héufig als Uberschétzung
und bringt nicht selten Uberforderung mit sich.
Dass dennoch ein generelles Risiko- bzw. Ge-
fahrenbewusstsein in dieser Altersgruppe existiert,
sieht man, wenn man sie dazu auffordert

(evtl. fiktiv), far ein jingeres Geschwisterkind
Regeln fur die Internet-Nutzung aufzustellen.
Hier zeigen sie sich als ,strenge Eltern”.

Die neuen Herausforderungen im
Jugendmedienschutz

Trotz der vielfdltigen positiven Moglichkeiten, die das
Internet bietet, ist nicht zu vergessen, dass Kinder
und Jugendliche besonders schutzbedurftig sind. Des-
halb ist es Aufgabe des Jugendschutzes, ihre korper-
liche, geistige und seelische Entwicklung zu fordern.
Es geht jedoch nicht nur darum, junge Menschen zu
bewahren — sie sollen ebenso befahigt werden, sich
selbst zu schutzen und Entscheidungs- und Kritikfa-
higkeit sowie Eigenverantwortlichkeit zu entwickeln.
Diese Ziele fur den Jugendmedienschutz umzusetzen,
stellt eine besondere Herausforderung dar'.

Die nachgeordnete Grafik stellt die verschiedenen Ver-
antwortungsbereiche mit den jeweils verantwortlichen
Organen, Institutionen und Gruppen dar. Daneben liegt
der Fokus auf dem Schutzbedurfnis von Kindern und
Jugendlichen. Mit zwei Altersaufteilungen werden jtn-
gere Kinder, bis ca. zwolf Jahre, und é&ltere Kinder und
Jugendliche ab ca. zwolf Jahren in den Blick genom-
men. Fur jingere Kinder hat Risikovermeidung héchste
Prioritat, d.h. die Webseiten fur diese Altersgruppe
mussen in sicheren Surf- und Kommunikationsrdumen
angeboten werden. Dies beinhaltet die Nutzung von
Kindersuchmaschinen zum Suchen und Recherchieren
im Netz sowie das Surfen auf altersgerechten Ange-
boten. Daneben braucht es technische Tools (Jugend-
schutzprogramme), die zuféllige Konfrontation mit
problematischen Inhalten verhindern bzw. reduzieren.
Parallel sind Erziehungsbeauftragte wie z.B. Kita,
Schule und Elternhaus herausgefordert, bei Kindern
Medienkompetenz anzubahnen und aufzubauen.

Jedoch verschieben sich bei den tber zwolfjahrigen
Kindern und Jugendlichen die Prioritdten, denn far
diese geht es vor allem um Risikoreduzierung. Hier gilt
es, Uber Erziehungsbeauftragte Medienkompetenz und
(Selbst-)Risikomanagement weiter auszubauen und

zu stérken, sodass vorhandene SchutzmaRnahmen in
den Internetangeboten angemessen eingesetzt und
genutzt werden. Technik zur Reduzierung von Konfron-
tationsrisiken spielt in dieser Altersgruppe eine zuneh-
mend geringere Rolle.

Verteilte Verantwortung fiir zeitgemidBen Jugendschutz

Staat
Rechtliche Regulierung, Anreizsysteme, Evaluation

Inhalteanbieter, Anbieter : Eltern, : Eltern, Inhalteanbieter, Anbieter
Plattformbetreiber, :  technischer . padagogische i padagogische  : Plattformbetreiber :  technischer
Initiativen 3 Tools Fachkréfte Fachkréfte 3 3 Tools

Altere Kinder und Jugendliche (ab 12 Jahre)
Risikoreduzierung

Jiingere Kinder (unter 12 Jahre)
Risikovermeidung

Sichere Surf-und Technik zur Befahigung zur Befahigung zum Redaktionelle Technik zur
Kommunikations- : Vermeidungvon :  elementaren (Selbst-) Risiko- und technische Reduzierung von
rdume : Konfrontation : Medienkompetenz management Unterstitzung in Konfrontation

. Internetangeboten

Internetnutzerinnen und -nutzer
Peer-Unterstutzung, Bewertung/Tagging, Gegenaktivitaten/Beschwerden, Partizipation, Weiterentwicklung der Tools

Eigene Darstellung in Anlehnung an Jugendmedienschutz als Risikomanagement, /-KIZ 2014®
Quelle: I-KiZ — Zentrum fiir Kinderschutz im Internet, Berlin, 2014
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Arbeitsblatt AB1 C@® AB2 CC
Titel Wo ist Klaus? Vor- und Nachteile der Internet-Nutzung
fiir Kinder
Kompetenzen Die Schiilerinnen und Schiiler listen die Die Schulerinnen und Schler veranschauli-
Handlung des Klicksafe-Spots auf, erkennen chen die Ergebnisse der KIM-Studie in Form
die Zusammenhénge zur Internet-Sicherheit einer Zeitungsmeldung und beurteilen sie
und gestalten eine Lernhilfe in Form eines gemeinsam. Sie benutzen die Klassifizierung
Plakats. von Livingstone und leiten daraus eigene
Beispiele ab, mit denen sie ein Plakat fur
jungere Schulerinnen/Schiiler kreieren.
Methoden Tabelle, Plakat Statistik-Analyse, Tabelle, Plakat
Material Arbeitsblatt Arbeitsblatt
Zeit (in Minuten) 90 90
Zugang Internet/PC ja nein

AB 1: Wo ist Klaus?

Grundlage des Arbeitsblattes ist der Werbe-Spot ,Wo ist Klaus?" der EU-Initiative klicksafe.
Er ist kostenlos im Internet zu sehen auf der Internetseite (@) www.klicksafe.de

Daran sollen die Schilerinnen und Schiler sich die dargestellten Probleme (gewalthaltige
Seiten, pornografische Inhalte, gewalthaltige Spiele und padophile Kontakte) erarbeiten.
Als Produkt soll ein Plakat mit Tipps zur sichereren Nutzung entstehen.

AB 2: Vor- und Nachteile der

Internet-Nutzung fiir Kinder

Die Schilerinnen und Schiler erkennen durch die Auswertung der KIM-Studie Probleme, die
im Internet auftauchen kénnen und beschaftigen sich intensiv mit diesen, indem sie Regeln fiir

sicheres Chatten formulieren.

Wie oben, ergdnzt durch eine Statistik der KIM-Studie die die Schilerinnen und Schiler in Text-

form zusammenfassen sollen. Die Vorgabe der Kategorien von Sonia Livingstone ist sicherlich an-
spruchsvoll und sie bedirfen der Erlauterung und vielleicht auch der konkreten Beispiele, wobei
die Unterscheidung nach ,Empfanger/Rezipient”, ,Teilnehmer” und ,Handelnde/Akteur” sicherlich
anschaulich ist, aber auch manchmal schwierig zu unterscheiden.

| Contact i conduct

Content

: Kind als Rezipient i Kind als Teilnehmer i Kind als Akteur
Bildung, Lernen und Bildungsressourcen © Kontakt mit Gleichgesinnten Eigeninitiative oder
: digitale Kompetenz i : : gemeinsames Lernen
=  Teilnahme und Allgemeine Informationen ¢ Austausch in Interessengruppen ¢ Konkrete Formen sozialen
Y i soziales Engagement : i Engagements
= S P St A OO
2 Kreativitat und : Ressourcenvielfalt : Eingeladen/inspiriert werden, : Erstellung von benutzer-
i Selbstdarstellung 4 : kreativ zu sein oder mitzumachen : generierten Inhalten
i Identitdt und soziale  : Beratung (Personliches/Ge- ! Soziale Netzwerke, Erfahrungen Ausdruck eigener Identitét
: Beziehungen : sundheit/Sexualleben usw.)  : mit anderen teilen
: Kommerzielle Werbung, Spam, Sponsoring i Verfolgung/Sammlung von Glucksspiel, illegale
: Interessen : personlichen Informationen : Downloads, Hacken
Aggression/Gewalt Gewaltverherrlichende/ Mobbing, Beldstigung oder Andere mobben oder
i : grausame/volksverhetzende : Stalking : belastigen
HE : Inhalte : :
E .............................. . ...................................... e e R TR TR PPR R
-5 Sexualitét : Pornographische/schadliche  : Treffen mit Fremden, missbrguch- @ Erstellen/Hochladen von
| i Inhalte i liche Anndherungsversuche i pornographischem Material
Werte i Rassistische/verzerrte : Selbstverletzung, ungewolltes : Ratschlage z.B. zu Selbst-
¢ Informationen/Ratschlage : Zureden/Uberredung : mord/Magersucht 