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DIE TOP 5!

Mit diesen 5 Grundregeln sind Sie bei der Medienerziehung
Ihres Kindes auf der sicheren Seite.

Gemeinsam Regeln aufstellen
Begleiten Sie Ihr Kind bei den ersten Schritten im Internet. Stellefi'Sie
zusammen Regeln auf, welche Medieninhalte wann und wie lange

genutzt werden.

Vertrauen aufbauen
Wenn |hr Kind gemeinsam mit [hnen ausreichend Netzerfahrung gesam-
nen Sie stiickweise Verantwortung abgeben. So bauen Sie
, starken lhr Kind bei der selbststandigen Mediennutzung
gleichzeitig dessen Selbstbewusstsein.

Interesse zeigen
Bleiben Sie mit Ihrem Kind dauerhaft im Gesprdch! InteressierenjSie sich
fiir das, was lhr Kind im Internet macht und lassen Sie sich DiAgezeigen,
die Sie noch nicht kennen.

Hilfe anbieten
Ist trotz aller VorsichtsmaBnahmen doch mal etw
Bleiben Sie ruhig! Uberlegen Sie gemeinsam,
Hilfsangebote Sie nutzen kdnnen. Auf diese
,Unfdllen“ im Internet die erste Anlaufstation.

as schiefgegangen:
7U tun ist oder welche
sind Sie auch bei

Vorbild sein
Seien Sie lhrem Kind b&i'der Nutzung von Medien ein gutes Vorbild!
Hinterfragen Sie auch IAreigenes Verhalten beziiglich Internet, Computer
und Smartphone.
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Liebe Eltern,

Sie begleiten und unterstiitzen lhr Kind von Beginn an und Sie sind in vielen Fragen

die ersten Ansprechpartner fiir Ihr Kind. Von daher haben Sie ein gutes Gespiir, was lhr
Kind bereits kann, wo es noch Unterstiitzung braucht und in welchen Bereichen Sie sich
bereits auf die Fahigkeiten Ihres Kindes verlassen konnen.

Auch das Leben in der digitalen Welt will gelernt sein. Deswegen werden in der Schule
neben dem Lesen, Schreiben und Rechnen auch die digitalen Fahigkeiten lhres Kindes
geschult und gestérkt. Ihr Kind dabei zu unterstiitzen, das Internet sicher und selbst-
bewusst zu nutzen, ist eine wichtige gemeinsame Aufgabe von Schule und Eltern.

Das Internet-ABC halt dafiir Inhalte und Tipps fiir Ihr Kind, die Lehrkrdfte und Sie als Eltern
bereit und mdchte Ihnen so helfen, auch bei den Themen Internet, Computer und Smart-
phone der beste Ansprechpartner bzw. die beste Ansprechpartnerin fiir Ihr Kind zu sein.

In dieser Broschiire haben wir fiir Sie die hdufigsten Fragen zusammengestellt, die bei der
Mediennutzung lhres Kindes auftauchen. Unsere Antworten sollen Ihnen dabei eine erste
Hilfe bieten. Uber die Links zu den Elternseiten des Internet-ABC finden Sie noch mehr
Informationen und viele Beispiele, wie Sie Ihrem Kind den sicheren und altersgeméafen
Umgang mit digitalen Medien spielerisch ndherbringen konnen.

Die Kinderseiten hingegen bieten viele Moglichkeiten, gemeinsam mit Ihrem Kind das
Internet zu erkunden. Zum Beispiel mit den interaktiven Lernmodulen und dem Surfschein.

Wenn Sie eine konkrete Frage haben oder schnell einen Rat brauchen, dann hilft Ihnen
www.fragzebra.de weiter. Nutzen Sie gerne die persdnliche Beratung der Expertinnen und
Experten der Landesanstalt fiir Medien NRW rund um lhre Fragen zur Medienerziehung.
Jederzeit.

Herzliche GriiRe

Wl Tl er

Dorothee Feller Dr. Tobias Schmid
Ministerin fiir Schule und Bildung Direktor der Landesanstalt fiir Medien NRW
des Landes Nordrhein-Westfalen

Was ist das Internet-ABC?

Das Internet-ABC ist ein spielerisches und sicheres Angebot fiir den Einstieg
ins Internet. Die Plattform richtet sich mit Lerninhalten,
Mitmach-Angeboten und Spielen zur Férderung der Internetkompetenz an
Kinder von fiinf bis 12 Jahren. Eltern und Lehrkrafte erhalten auf eigenen
Portalseiten alltagsnahe Tipps zur Begleitung der Kinder sowie umfangreiche

Unterrichtsmaterialien. Das Projekt wird von dem gemeinniitzigen Verein
Internet-ABC e. V. getragen, dem die 14 Landesmedienanstalten angehoren.
Zentrales Ziel der Vereinsarbeit ist es, Kinder und Erwachsene beim Erwerb
und der Vermittlung von Medienkompetenz zu unterstiitzen. Das Internet-
ABC ist sicher, werbefrei und nicht kommerziell.




4 ‘ HANDY & CO.: WIE LANGE?

»Wie lange darf mein Kind eigentlich vor dem Bildschirm sitzen?“

,»Gibt es eine Hochstgrenze fiir die Zeit vor dem Fernseher,
Computer, Tablet oder Handy?“

UNSERE EMPFEHLUNG

e Generell schlagen wir folgende maximale Bildschirmzeiten vor, ausgenommen
davon sind schulische Aufgaben:

¢ 0-2 Jahre: wenn moglich keine Bildschirmmedien. Hier ist das Medium der
Wahl das Bilderbuch oder ein Horspiel.

¢ 2-3 Jahre: max. 5-10 Min. taglich begleitete Bildschirmzeit sowie alters-
gerechte, ausgewdhlte Angebote.

¢ 4-6 Jahre: max. 30 Min. am Tag/nicht unbedingt taglich. Angebote gemeinsam
nach Interessen des Kindes auswahlen und als Eltern begleiten.

¢ 7-10 Jahre: max. 60 Min. am Tag/nicht unbedingt téglich. Inhalte werden ge-
meinsam mit den Eltern besprochen.

¢ 11-12 Jahre: max. 9o Min. am Tag oder 10 Stunden in der Woche als Wochen-
budget, Eltern bleiben mit ihren Kindern im Austausch zu Inhalten.

Bitte beachten Sie:

Die oben genannten Zeiten sind nur Richtwerte. Achten Sie darauf, dass lhr Kind
seine Treffen mit Freundinnen und Freunden, weitere Hobbys und die Hausauf-
gaben nicht vernachlassigt. Wenn moglich, sollten Bildschirmzeiten begleitet
werden. Auch spadter empfiehlt es sich, mit den Kindern {iber die Mediennutzung
im Gesprach zu bleiben. Mit zunehmendem Alter kann mehr Verantwortung an
die Kinder abgegeben werden, zum Beispiel mit der Vereinbarung eines Wochen-
budgets. Leben Sie selbst vor, dass man zu gewissen Zeiten problemlos auch
ohne Internet und Smartphone auskommen kann.

~—

@ www.internet-abc.de/eltern/kinder-bildschirmzeit-medienzeit/

N\ ! 7/
_Q_ Verbringen Sie die Zeit vor dem Bildschirm zusammen:
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Gemeinsam erleben, dariiber reden, Spaf} haben.






»Ab welchem Alter darf ich meinem Kind ein Smartphone kaufen?*

»Wenn alle eins haben: Wird mein Kind zum Auf3enseiter,
wenn es keins hat?“

»Braucht mein Kind jetzt schon einen eigenen PC?*

UNSERE EMPFEHLUNG

e Ein Smartphone mit Internetzugang sollten Sie Ihrem Kind nicht vor 12 Jahren
tiberlassen.

e Ein Smartphone ohne Internetzugang mit kindersicherer Konfiguration kann
das Kind bei Bedarf auch schon frither bekommen.

e Einen PC mit Internetzugang im Zimmer oder ein eigenes Tablet zur freien Ver-
fligung empfehlen wir erst ab ca. 12 Jahren.

Bitte beachten Sie:

Die Altersangaben sind allgemeine Richtwerte. Priifen Sie, ob lhr Kind schon
weif3, wie es mit den Gefahren des Internets umgehen kann. Was passiert, wenn
Ihr Kind Kettenbriefe oder seltsame Nachrichten bekommt? Wie sollte es bei ver-
storenden Inhalten reagieren? Hat es das Selbstbewusstsein, der Aufforderung
anderer, etwas ,Verbotenes® zu machen, zu widerstehen? Auch aus Sicht des
Jugendmedienschutzes sollten jiingere Kinder noch kein eigenes Smartphone
besitzen. Sie konnen im Netz auf entwicklungsbeeintrachtigende Inhalte, wie

z. B. Gewalt und Pornografie stofen und diese nicht verarbeiten.

Schiitzen Sie lhr Kind

Kontrollieren Sie die Sicherheitseinstellungen auf dem Smartphone, Tablet

und dem PC lhres Kindes. Aktivieren Sie bei jiingeren Kindern die Kinderschutz-
einstellungen. Stellen Sie als Familie Regeln zur Mediennutzung auf, die Sie
mit zunehmendem Alter und Erfahrung lockern kénnen. Vereinbaren Sie mit
Ihrem Kind, dass es sich an Sie wenden soll, falls es auf merkwiirdige oder be-
angstigende Inhalte st6Rt. Nur so kdnnen Sie lhrem Kind helfen.

'nli‘ www.medien-kindersicher.de

@ www.internet-abc.de/alter-kinder-internet-smartphone



WHATSAPP: JA ODER NEIN? ‘ 7

»Darf mein Kind WhatsApp nutzen?“

,»Gibt es ein Mindestalter fiir WhatsApp?*

UNSERE EMPFEHLUNG

¢ Denken Sie daran, dass das Mindestalter fiir die Nutzung von WhatsApp 16
Jahre betragt. Kinder und Jugendliche zwischen 13 und 16 Jahren benétigen
die Zustimmung der Eltern.

e Wenn Ihr Kind WhatsApp (oder andere Messenger) nutzen darf,
dann begleiten Sie es und stellen klare Regeln auf.

Bitte beachten Sie:

WhatsApp speichert die Daten des eigenen Adressbuchs auf seinen Servern.
Mittlerweile kann der Zugriff auf das Telefonbuch gesperrt werden, allerdings
ist dies mit einem groflen Komfortverlust beim Verwenden der App verbunden.
Daneben werden auch Daten dazu erhoben, wann, wo, wie lange und mit wem
Sie kommuniziert haben.

Die Nutzung von WhatsApp kann eine Reihe von Problemen mit sich bringen.
So kénnen iiber die beliebte Gruppenfunktion Fremde Ihr Kind kontaktieren.
WhatsApp oder andere Messenger kdnnen zudem einen hohen Druck auf lhr
Kind ausiiben: Nachrichten kommen bis spét in die Nacht — das Kind mochte
auf dem Laufenden bleiben, was in der Gruppe passiert. Ebenso werden tiber
WhatsApp auch Kettenbriefe verbreitet, die Kindern Angst machen oder zu
Mobbing beitragen kénnen.

Sollten Sie lhrem Kind die Nutzung von WhatsApp erlauben, sollten Sie es

daher gut begleiten:

* Bereiten Sie das Kind gut auf die genannten Probleme vor.

« Stellen Sie, gerade zu Beginn der Nutzung, klare Regeln auf: Keine Annahme
fremder Kontakte. Handy aus beim Essen, bei Hausaufgaben oder Gespréachen.
Keine WhatsApp-Diskussionen bis spat am Abend. Handy zur Schlafenszeit
auBerhalb des eigenen Zimmers lagern. /

@www.internet-abc.de/whatsapp ':




»Darf oder soll ich kontrollieren, was mein Kind
im Internet macht?“

,»Wie kann ich verhindern, dass meinem Kind
im Internet etwas passiert?“

UNSERE EMPFEHLUNG

» Respektieren Sie die Privatsphare lhres Kindes.

e Spionieren Sie nicht heimlich, sondern sprechen Sie mit Ihrem Kind.

¢ Stellen Sie Regeln zur Mediennutzung fiir die ganze Familie auf.

» Besprechen Sie mit Ihrem Kind vorher, dass Sie kontrollieren, ob die
Regeln eingehalten werden.

Bitte beachten Sie:

Eine wirkliche Kontrolle ist schwer, wenn Kinder mit dem Smartphone im Netz
unterwegs sind. Bei jlingeren Kindern sollte {iberlegt werden, ob nicht ein Smart-
phone ohne permanenten Internetzugang ausreicht. Aktiviert werden sollten
auBerdem die Einstellungen, die ungeeignete Inhalte filtern und das Gerédt nach
einer bestimmten Bildschirmzeit sperren. Allerdings: Einen 100-prozentigen
Schutz bieten auch diese Einstellungen nicht.

Die Internetseite medien-kindersicher.de zeigt Ihnen, wie Sie Gerate fiir Kinder
und einzelne Anwendungen darauf absichern.

Den grofiten Schutz erhdlt Ihr Kind jedoch, wenn Sie es auf eine verantwortungs-
volle Nutzung vorbereiten und mit ihm im Gesprédch bleiben. Nurwenn ein Kind die

Gefahren kennt, kann es in brenzligen Situationen selbstbewusst reagieren und
Hilfe einfordern.

'I'v’r www.medien-kindersicher.de

@www.internet-abc.de/kontrolle-kinder-medien ]
\

N\ ! 7/
_ _ Jeder macht Fehler im Internet — auch die Eltern. Das sollten Kinder
\ wissen. Gemeinsam kann man bessere Losungen finden!

4
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TIPP!

e Kinder diirfen Fehler und schlechte
Erfahrungen machen — sie lernen daraus.

e Der beste Schutz fiir Ihr Kind ist nicht
die Kindersicherung des Gerats —
sondern lhre Fiirsorge.



»Mein Kind spielt gerne am Computer.
Worauf muss ich achten?“

»Dass mein Kind spielt, finde ich ja gut.
Aber auch online?“

UNSERE EMPFEHLUNG

e Grundsatzlich gilt: Spielen macht Spaf und ist gut.

* Auf www.internet-abc.de/eltern/spieletipps finden Sie altersgerechte Spiele-
Empfehlungen fiir Ihr Kind.

e Beim Spielen am Bildschirm sollten einige Besonderheiten beachtet werden,
die nachfolgend aufgefiihrt werden.

Bitte beachten Sie:

Suchen Sie altersgerechte Spiele oder Apps aus, die lhr Kind nicht iiberfordern,
ihm Angst machen oder gewalttatig sind. Sie sollten moglichst keine Werbung
enthalten und nicht standig zum Weiterspielen animieren. Auch sollten die
Spiele keinen spielbegleitenden Chat oder In-App Kaufe haben.

Gute Kinderspiele bieten verschiedene Schwierigkeitsstufen, sodass lhr Kind
seinem Tempo entsprechend weiterkommt.

Achten Sie auch auf den Datenschutz: Gute Kinderspiele fragen keine fiir
das Spiel unnétigen Daten ab.

Ein Beispiel: Fiir manche Spiele-Apps ist es notwendig, dass der jeweilige
Standort abgefragt wird — also wo sich das Kind gerade befindet. Fiir die
meisten Spiele ist dies allerdings gar nicht notig.

)

[}
_Q_ Spielen Sie mit! Nehmen Sie sich die Zeit zu erfahren, was lhr Kind
\

’ an einem Spiel besonders gut findet.



'lli' www.internet-abc.de/computerspiele-kinder

@www.internet-abc.de/lernmodul-online-spiele

N
© criene / photo%
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INSTAGRAM UND TIKTOK

»Sollten sich schon Kinder im Internet prasentieren?“

»Sind diese Plattformen fiir mein Kind geeignet?“

UNSERE EMPFEHLUNG

¢ Diese Communitys sind nur fiir Jugendliche und Erwachsene — Kinder bis
13 Jahre sollten diese Apps und Plattformen nicht nutzen.

Bitte beachten Sie:

Sich prasentieren, fotografieren, Videos und Texte posten und Riickmeldungen
bekommen — das reizt Kinder an Sozialen Medien. Aber gerade dahinter lauern
einige Gefahren:

¢ Fiese Kommentare oder gar mobbingadhnliche Angriffe stehen unter den Fotos
oder Videos.

* Herausfordernde Aufgaben, sogenannte Challenges, bringen Kinder dazu
Grenzen zu {iberschreiten und sich dabei zu filmen.

¢ Unbekannte Personen nehmen Kontakt mit Ihrem Kind auf.

» Beitrdge Ihres Kindes werden fiir nicht kindgerechte Inhalte genutzt —
im schlimmsten Fall fiir die als pornografisches Material.

« |hrKind veroffentlicht etwas (zum Beispiel ein Bild), das nicht von ihm stammt.
Ohne Genehmigung verletzt es damit das Urheberrecht.

¢ In Sozialen Medien werden auch viele nicht kindgerechte oder gar rechtswidrige
Inhalte veroffentlicht.

Ist Ihr Kind reif genug, um mit diesen Problemen umzugehen? Kinder schamen
sich oft, davon zu erzdhlen. Bauen Sie Vertrauen auf: Sie sind die erste und

wichtigste Ansprechperson fiir Ihr Kind.

III‘i' www.internet-abc.de/Ilm/soziale-medien

@ www.internet-abc.de/instagram

@ www.internet-abc.de/tiktok
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»In der Klasse haben andere Kinder einen eigenen
Computer. Braucht mein Kind den auch?*

»Medienerziehung ist doch Sache der Lehrer.
Was hab ich damit zu tun?“

UNSERE EMPFEHLUNG

¢ Kinder miissen den sicheren Umgang mit dem Internet lernen, daher sind
digitale Medien mit Internetzugang auch in der Grundschule wichtig.

¢ Beobachten Sie aber zu Hause, wie |hr Kind das Gelernte umsetzt.

e Fordern Sie den kritischen Umgang mit digitalen Medien.

Bitte beachten Sie:

Das Internet ist zwar im Kinderalltag bereits friih prdsent, doch den sicheren und
kritischen Umgang mit dem Internet miissen Kinder erst noch lernen. Das betrifft
das eigenstdndige Recherchieren und Bewerten von Informationen oder das
Wissen um die Gefahren und Risiken im Netz. Dies ist ebenso wichtig wie Lesen,
Schreiben und Rechnen zu kénnen. Die Arbeit mit digitalen Schulplattformen
und Apps ist mittlerweile in Schulen wichtiger Bestandteil des Unterrichts.

Das Wissen und die erlernten Fahigkeiten er6ffnen Kindern die Méglichkeit,

alle Chancen, die das Internet bietet, auch entsprechend zu nutzen — kreativ,
schulisch, sozial und spater beruflich.

Und lhre Rolle als Eltern?

Sie erleben lhr Kind zu Hause. Sie sind ein wichtiger Teil, auch als Vorbild-
funktion. Nur durch eine Zusammenarbeit von Schule, Eltern und Kindern lernt
Ihr Kind den verantwortungsvollen Umgang mit den Medien.

v Sprechen Sie bei Elternabenden iiber die Medienerziehung
'Q an der Schule. Wie wird mit Medien gearbeitet?
Und fragen Sie nach der Rolle der Eltern dabei!
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»Mein Kind kennt sich besser mit Computern aus als ich.
Wie sollich da kontrollieren?“

»ich bin nicht so der Computer-Freak. Wie kann ich
meinem Kind bei den Themen ein guter Ratgeber sein?*

»Muss ich jetzt einen Computerkurs besuchen?“

UNSERE EMPFEHLUNG

e Haben Sie keine Angst vor der Technik.

¢ Selbst wenn Kinder unbefangener im Umgang mit der Technik sind, haben Sie
als Eltern ein besseres Verstandnis fiir die Risiken und den Gesamtzusammen-
hang.

¢ Informieren Sie sich tiber technische Grundbegriffe und Einstellungsmoglich-
keiten, zum Beispiel im Internet-ABC-Lexikon.

Bitte beachten Sie:

Eltern haben oft das Gefiihl, dass Kinder ihnen bei der Nutzung von Computer,
Tablet und Smartphone schnell iberlegen sind. Tatsdachlich wissen Kinder aber
meistens nicht viel mehr als ihre Eltern. Es ist eher so, dass die kindliche Un-
befangenheitim Umgang mit den Angeboten die elterliche Vorsicht {iberholt.
Technische MaBnahmen und Voreinstellungen am Gerdt konnen sie mithilfe
zahlreicher Anleitungen auch gemeinsam mit ihrem Kind umsetzen.

Auch wenn es nicht so scheint: Geht es um das Verstehen von moglichen Ge-
fahren, hat das Wissen bei den Kindern oft grof3e Liicken. Helfen Sie Ilhrem Kind
dabei, die guten Seiten des Internets zu entdecken: die kreativen Potentiale,
die Moglichkeiten zu lernen und zu recherchieren usw., so dass es das Internet
zukiinftig selbstbestimmt und kompetent nutzen kann.

[ ]
Il‘i’ www.internet-abc.de/lernmodul-internet-technik

Testen Sie mit lhrem Kind Ihr Wissen zu
Sicherheit und Technik und machen Sie
zusammen den Fiihrerschein fiir das Internet!

'h, www.internet-abc.de/surfschein




.. \.__ /yf \

e
S
=
P
g
=
=
@
=
Q]
~
)
o
(9
o
©
——
]
=
=
@
Y
=
=
s
=




16

»Wo findet mein Kind im Internet sichere Informationen?*

»Ist Google fiir Kinder die geeignete Suchmaschine?*

UNSERE EMPFEHLUNG

¢ Erkldren Sie Ihrem Kind, dass es im Internet gute und schlechte Seiten, wahre
und unwahre Informationen gibt.

e |hrKind sollte Kindersuchmaschinen (Blinde Kuh, fragFINN) nutzen. Diese be-
schranken sich auf eine Auswahl von Webseiten, die von Redakteuren gepriift
sind.

e Linktipps guter Kinderangebote bieten sich neben den Kindersuchmaschinen
als sinnvolle Startpunkte an.

Bitte beachten Sie:

Im Alltag, Sozialen Medien oder tiber Links gelangen Kinder an Informationen,
tiber die sie weiter recherchieren mdchten. Kindersuchmaschinen bieten weit
mehr Sicherheit als die gro’en Suchmaschinen Google oder Bing. Die Such-
ergebnisse dort sind gepriift und werbefrei.

Wichtig: Die Suchergebnisse sind eine Linkliste, die zu den eigentlichen Web-
seiten mit den gesuchten Inhalten fiihrt — das wissen viele Kinder nicht!

'i‘]-, www.blinde-kuh.de/smart-index.html

'i'i www.fragfinn.de

Ii‘i’ www.seitenstark.de

'il'( www.internet-abc.de/lernmodul-suchen-finden

'nli’ www.internet-abc.de/hausaufgabenhelfer

bevorzugten Seiten im Browser fest (Lesezeichen oder Favoriten) oder

SN Wissen, wie und wo es geht: Legen Sie zusammen mit lhrem Kind die
; speichern Sie diese auf dem Startbildschirm.
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»Was kann ich tun, damit mein Kind nicht von Fremden

im Internet beldstigt wird?“

»ZUu Hause passe ich auf mein Kind auf.

Wie mache ich das im Internet?

UNSERE EMPFEHLUNG

e Informieren Sie sich, wie Fremde Kontakt tibers Internet zu Ihrem Kind auf-
nehmen kdnnen.

* Da diese Risiken niemals ganz auszuschlieflen sind: Bleiben Sie mit lhrem
Kind stets im Gesprach und kldren Sie es iiber mégliche Ubergriffe von Er-
wachsenen auf.

Wenn lhr Kind Ihnen von einer Person erzdhlt, die in irgendeiner Weise aufdring-
lich wird, ist es wichtig, dass Sie ihm deutlich zeigen: ,,Ich bin auf deiner Seite
und helfe dir. Du hast nichts falsch gemacht und ich bin nicht bése auf dich.“
Bewahren Sie Ruhe, auch wenn in lhnen ein Gefiihl der Angst aufsteigt. Ver-
meiden Sie Schimpfen, Strafen und Verbote, selbst wenn Sie sich aufgebracht
fuhlen. Aussagen wie ,,Warum bist du iberhaupt darauf eingegangen?“ kénnen
dazu fiihren, dass lhr Kind seine Erlebnisse beim ndachsten Mal fiir sich behalt.
Schaffen Sie stattdessen eine vertrauensvolle Basis fiir eine offene Kommunikation
in der Familie.

Bitte beachten Sie:

Das Internet hat Kindern viel zu bieten, aber leider auch eine ganze Reihe von
Risiken: Eines davon ist Cybergrooming (sexuelle Beldstigung tiber das Internet).
Auch in der digitalen Welt sollten sich Kinder daher niemals von fremden Erwachsenen
ansprechen lassen. Viele Seiten bzw. Apps diirfen erst ab 13 oder ab 16 Jahren ge-
nutzt werden. Falls Sie es Ihrem Kind friiher erlauben, lassen Sie es nicht allein.
Sprechen Sie mit Threm Kind offen iber mogliche Gefahren und schauen Sie sich
alles gemeinsam an. Stellen Sie die Sicherheitseinstellungen wenn méglich auf
»privat®.

@ www.internet-abc.de/gefahren-im-internet

(]
W‘i www.internet-abc.de/lernmodul-sicherheit

v~V |hrKind wirkt plétzlich bedriickt, angstlich oder gestresst?
'Q Bei Verdacht auf Cybergrooming finden Sie Hilfsangebote hier:
www.internet-abc.de/eltern/sexuelle-belaestigung-im-internet
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,Darf mein Kind bei YouTube Filme schauen?“

»Ist es gefdhrlich, wenn mein Kind selbst ein Video

hochladen méchte?

UNSERE EMPFEHLUNG

e Kinder sollten YouTube nicht allein nutzen. Kinder und Jugendliche unter
18 Jahren bendtigen laut YouTube Richtlinien die Erlaubnis der Eltern, um

sich Inhalte der Plattform anzusehen.

e Kinder sollten keine eigenen Videos hochladen,

denn: Was einmal im Netz ist, bleibt im Netz.

Bitte beachten Sie:

AufYouTube sind viele Filme auch fiir Kinder frei
zugdnglich. Darunter finden sich fiir Kinder
interessante und spannende, aber auch porno-
grafische, gewaltverherrlichende und extreme
Videos, die Kinder angstigen und verstoren
konnen. Deshalb sollten gerade Kinder niemals
allein auf YouTube unterwegs sein!

Kinder sollten auch keine eigenen Videos on-
line stellen — und falls doch, grundsatzlich erst
nach einer gemeinsamen Entscheidung mit den
Eltern. Denn Kinder kénnen haufig nicht mit teils
harscher Kritik, Spott oder Mobbing umgehen,
die oft auf solche Videos folgen. Ebenso wenig
kdnnen Sie die Wirkung auf andere und die
daraus entstehenden Folgen abschatzen.

TIPP!

Eine Alternative kann die App
.YouTube Kids sein. Fiir Kinder
Im Vorschul- und Grundschuyl-
alter bietet sje ein deutlich
angemesseneres Angebot als
das ,,.grofe“ YouTube.

www.internet-abc.de/
youtube

’i\i’ www.internet—abc.de/
Iernmodul-soziale-medien

Nutzen Sie Streaming-Dienste wie Amazon Prime oder Netflix? Achten Sie
darauf, dass eine Kindersicherung eingeschaltet ist. Sie verhindert das Ab-

spielen nicht-kindgerechter Beitrdge.

@ www.internet-abc.de/eltern/streaming

N |

4

Q’_ Nutzen Sie YouTube und andere Streaming-Dienste nur gemeinsam.
\


https://www.internet-abc.de/eltern/youtube-kinder-gefahren/
https://www.internet-abc.de/kinder/lernen-schule/lernmodule/soziale-medien-tiktok-instagram-und-mehr/
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»Kann ich sicher sein, dass mein Kind nur

Kinderwerbung zu sehen bekommt?“

»Kann ich verhindern, dass mein Kind
versehentlich auf ,,Kaufen“ driickt?“

UNSERE EMPFEHLUNG

¢ Werbung gibt es {iberall im Internet.
e Sprechen Sie mit lhrem Kind, was Werbung ist und was sie von ihm will.
e Erkldren Sie, wie lhr Kind Werbung, auch versteckte, erkennen kann.

Bitte beachten Sie:

Zu den Hauptbeschaftigungen der Kinder am Computer, Tablet oder Smartphone
gehdren das Anschauen von Videos und das Spielen. Beide Bereiche werden
hauptsdchlich liber Werbung finanziert. Hier miissen Sie lhr Kind besonders
sensibilisieren.

¢ Die Informationsflut des Internets kann Kinder tiberfordern, vor allem wenn auch
noch aufdringliche Werbung hinzukommt.

e Kinder tippen oft leichtfertig auf die Werbung. Sie sind dann oft nicht weit von
einem Online-Kauf entfernt.

e Werbung ist vor allem fiir Kinder nicht immer als solche zu erkennen. Begriffe
wie ,,Produktplatzierung” oder ,Anzeige“ verstehen Kinder nicht. So wird haufig
das Produkt, das der beliebte YouTuber in die Kamera halt, nicht als Werbung
erkannt.

¢ Gerade im Umfeld von Videos und Online-Spielen erscheint manchmal
ungeeignete Werbung.

@ www.internet-abc.de/online-werbung

'nli’ www.internet-abc.de/lernmodul-werbung

[}
_(\_ Gehen Sie mit Ihrem Kind gemeinsam auf Entdeckungstour:
~  Wo iiberall begegnet Ihnen Werbung?

4
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»Meine Kinder sollen das Smartphone mal weglegen.

Bei mir ist das was anderes. Ich muss erreichbar sein.“

»Wenn meine Kinder spielen, kann ich ja ruhig
am Smartphone surfen.
UNSERE EMPFEHLUNG

e Nehmen Sie lhre Vorbildfunktion ernst.

¢ Kontrollieren Sie lhre eigene Mediennutzung.

¢ Stellen Sie sich die Frage, ob Sie von Ilhrem Kind verlangen,
was Sie vielleicht selbst nicht einhalten.

Bitte beachten Sie:

Die ersten Schritte im Netz und bei der Mediennutzung werden von immer
jingeren Kindern gemacht. Dabei ist die vertrauensvolle Begleitung durch die
Eltern besonders wichtig. Es gilt dabei aber nicht nur aufzupassen, was die
Kinder machen, ihnen Rat und Regeln mit auf den Weg zu geben. Auch lhr eigenes
Medienverhalten sollten Sie hinterfragen:

e Bin ich meinen Kindern ein gutes Vorbild?

e Zeige ich meinen Kindern, dass ich zu gewissen Zeiten auch mal ohne Internet
und Smartphone, ohne WhatsApp und Soziale Medien auskomme? Beim Auto-
fahren, beim Spielen mit dem Kind, beim Abendessen?

¢ Wie viel Privates iiber mich verrate ich im Internet Freundinnen, Freunden,
Kolleginnen, Kollegen und sogar Fremden?

¢ Verlange ich von anderen, immer erreichbar zu sein — und bin dies auch selbst?

[ ]
'nli’ www.internet-abc.de/mediennutzungsvertrag
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Auch Kinder haben ein Recht auf Privatsphare!

Kinder leiden darunter, wenn Eltern ohne ihre Einwilligung alles verdffentlichen,
was sich in der Familie ereignet hat. Ab 14 Jahren (wenn das Kind juristisch ge-
sehen eine ,Einsichtsfahigkeit“ besitzt), so die Rechtsprechung, muss das Kind
einer Veroffentlichung zustimmen.

Seien Sie sensibel: Versenden Sie Bilder und Videos des Kindes hochstens im
Freundes- und Familienkreis. Beteiligen Sie Ihr Kind und holen Sie sich sein Ein-
verstdandnis ein.

Wichtig: Wir raten allgemein von Veréffentlichungen privater Kinderbilder auf
Facebook oder in anderen sozialen Medien ab. Auch bei harmlosen Aufnahmen
besteht immer die Gefahr, dass die Bilder Ihrer Kinder weiterverwendet und

im schlimmsten Fall auf einschldgigen Portalen oder Datenbanken in einem
sexualisierten, pornografischen Kontext angeboten werden. Diesem Risiko
sollten sich Eltern immer bewusst sein.

@www.internet-abc.de/eltern/sharenting ]

1
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Kann ich ein Smartphone kindersicher machen?
@www.internet-abc.de/smartphones-kinder

Ist mein Kind siichtig nach dem Internet?
www.internet-abc.de/internetsucht

Wie kann ich meine und die Daten meiner
Kinder schiitzen?
@www.internet-abc.de/datenschutz-internet

An wen kann ich mich wenden, wenn sich Probleme
bei der Mediennutzung durch mein Kind ergeben?
www.fragzebra.de

www.internet-abc.de/beratungsstellen-fuer-eltern

DANN BESUCHEN SIE UNS IM NETZ:

DAS INTERNET-ABC HAT ANTWORTEN FUR SIE!

-

- ~
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(®) www.internet-abc.de/eltern -



Mitmach-Angebote:
I“i’ www.internet-abc.de/kinder/mitreden-mitmachen/

e Beim Internet-ABC konnen sich Kinder in einem sicheren
Raum mit unterschiedlichen Netzfunktionen vertraut machen.
Abstimmen, kommentieren und diskutieren: Auch das will
schlielich gelernt sein! Beim Internet-ABC werden alle Bei-
trdge von unserer Kinderredaktion vorab gesichtet und dann
erst freigeschaltet.

Frag uns!:
'h, www.internet-abc.de/frag-uns/

e Kinder konnen ihre individuellen
Fragen zu Computer, Smartphone
und Internet an das Internet-ABC
einsenden.

Die Kinderredaktion beantwortet
jede Frage personlich!

M Lernmodule: www.internet-abc.de/lernmodule
Anhand der interaktiven Lernmodule eignen sich Kinder die notwendigen
Grundlagen fiir den sicheren Umgang mit dem Netz an — gern auch zu-
. Ssammen mit den Eltern.
Wi’ Surfschein: www.internet-abc.de/surfschein
Mit dem Surfschein kdnnen Kinder spielerisch ihr Wissen rund um das
. Internet testen,erweitern und den Fiihrerschein fiirs Internet machen!
My Hausaufgabenhelfer: www.internet-abc.de/hausaufgabenhelfer
Hier finden Kinder hilfreiche Linktipps fiir einzelne Schulfacher -
mit Alterseinstufung.
...und viele weitere spannende Themen!
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