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(> Medienausstattung von Kindern 2014 (6 - 13 Jahre, Haushalt und eigene Gerate)
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Quelle: KIM 2014, Angaben in Prozent; Basis: alle Haupterzieher, n=1.209




o Medienausstattung von Jugendlichen 2014 (12 - 19 Jahre, Haushalt und eigene Gerate)
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Quelle: JIM 2014, Angaben in Prozent; Basis: alle Befragten, n=1.200
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~ Smartphone-Besitzer 2011 - 2014 (12 - 19 Jahre)

Quelle: JIM 2011 - 2014, Angaben in Prozent; Basis: alle Befragten




(> Smartphone-Besitzer 2011 — 2014 (12 - 19 Jahre)
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(> Verbreitung von Handys/Smartphones 2014 (6-13 Jahrige; Angabe Haupterzieher)
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Quelle: KIM 2014, Angaben in Prozent; Basis: alle Kinder, n=1.209



Verschwimmen von Grenzen zwischen Online- und Offline-Welten

Quelle: www.openclipart.org; 17.04.2015 (maidis)
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http://www.openclipart.org/
https://openclipart.org/user-detail/maidis
▶ I Forgot My Phone - YouTube %5b720p%5d.avi

Verschwimmen von Grenzen zwischen Online- und Offline-Welten

Quelle: www.openclipart.org; 17.04.2015 (maidis)
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Verschwimmen von Grenzen zwischen Online- und Offline-Welten

Quelle: www.openclipart.org; 17.04.2015 (maidis)



http://www.openclipart.org/
https://openclipart.org/user-detail/maidis
▶ I Forgot My Phone - YouTube %5b720p%5d.avi

Verschwimmen von Grenzen zwischen Online- und Offline-Welten

Kinder und Jugendliche
gehen heute nicht mehr
online — sie sind online.
Und das ist fir sie das
Normalste von der Welt!

/ I

Quelle: www.openclipart.org; 17.04.2015 (maidis) EME
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© Die wichtigsten Apps auf dem Smartphone* 2014 (12 - 19-Jahrige)
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Quelle: JIM 2014, Angaben in Prozent; *Nennungen ab 4 Prozent (Gesamt); Basis: Besitzer von Apps, n=1.072
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> www.handysektor.de — Frische Infos zu Apps, Smartphones, Tablets

/
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Handysektor.de - Tipps fiir

WhatsApp

372 Aufrufe * vor 4 Monaten

Quelle: Screenshots www.handysektor.de und www.youtube.com (16.04.15)

© Kanale finden o
° Geocaching - Schatzsuche
2.0
coo ©0  pelde dich an, um deine Kanale 82 Aufrufe * vor 2 Wochen

Q

Handysektor de Videos Playlists Kanale Diskud

Handysektor erklart: Was ist Candy Crush Saga im
eigentlich Cybermobbing’. Handysektor-App-Test

1.259 Aufrufe * vor 2 Monaten 60 Aufrufe « vor 4 Monaten

Handysektor.de - Handysektor.de -
Datenroaming ausschaltel. Smartphone im Tasten

50 Aufrufe * vor 4 Monaten 28 Aufrufe « vor 4 Monaten 2 A



http://www.handysektor.de/
http://www.handysektor.de/
https://www.youtube.com/user/handysektorde/videos
http://www.handysektor.de/
https://www.youtube.com/user/handysektorde/videos

Verlauf ), lfm:

Landesanstalt fir Medien
Nordrhein-Westfalen (LfM)

= Medienwelten von Kindern und Jugendlichen

= Medienpadagogische Herausforderungen im mobilen Zeitalter
= Familiare Medienerziehung konkret: Tipps und Angebote

= Weitere Unterstutzungsangebote der LfM

= Fragen und Diskussion




Das Smartphone — Herausforderung durch multimedialen Funktionsumfang




(> Datenschutz — Datensparsamkeit — Datenmissbrauch:
Das Spagat zwischen Authentizitat und Privatsphare

Unterschatzung von

Reichweite
Dynamik
Nachhaltigkeit

Herausforderung: Bewusstsein schaffen flir den Wert personlicher Daten

Quelle: Landesanstalt fir Medien NRW (Heranwachsen mit dem Social Web, 2., unver. Aufl. 2011, S. 279)
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Internet und Handy in Kinderhand — Haufige Elternfragen

~

Wann ist mein
Kind alt genug fur
ein Handy mit
Internetzugang?

, N\
Gibt es auch

Programme oder
Filter-Apps zur
Kindersicherung?

Wie lange sollte

mein Kind online
sein?

Woran erkenne
ich geeignete
Apps fur Kinder?

-

Soll ich meinem Kind
erlauben, sich bei
Facebook
anzumelden?

Welche Regeln fir

die Medien- Wo lauern
Kostenfallen?

nutzung sind die
richtigen?

Wie kann ich mein
Kind vor jugend-
gefahrdenden
Inhalten schitzen?

~

Ab wann ist
WhatsApp o.k.?

Ab wann sollte
mein Kind ins
Internet?

~

v

,handysuchtig”?

Ist mein Kind etwa}

-

Mein Kin

die anderen dirfen das
auch nutzen. Bin ich
vielleicht zu streng?

~

d sagt immer,




>~ Juingere Kinder im Internet — Tipps fiir Eltern! " B

) e Gt
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Tipps filr Eltern
zum Einstieg von Kindern

Suchen Sie einen geeigneten Standort flir den Internetcomputer
(z. B. allgemeiner Wohnbereich statt Kinderzimmer).

Richten Sie Ihre Gerate (Computer, Handy, ...) kindersicher ein.

Sprechen Sie mit lhren Kindern moéglichst offen und mit einer

positiven Grundhaltung Giber Chancen und Gefahren des Internets. 5

e

Erstellen Sie einen dem Alter des Kindes entsprechenden Mediennutzungsvertrag.

Achten Sie darauf, dass lhr Kind altersgerechte Angebote im Netz nutzt.

Der Surfraum kann dann Schritt fir Schritt erweitert werden. Altere Kinder
sollten bei der Auswahl beteiligt werden.

Eltern haben eine wichtige Vorbildfunktion —auch beim Umgang mit Medien.




Kinder im Internet — Tipps fiir Eltern

Bis 3 Jahre:

Fiir Kinder in diesem Alter ist alles, was angefasst und
mit allen Sinnen entdeckt werden kann, spannender

und wichtiger als das Internet. Wenn Eltern zu Hause
einen Computer, ein Tablet oder ein Smartphone nutzen,
kénnen auch kleine Kinder erste Erfahrungen im Umgang
damit sammeln: Tippen auf der Tastatur/dem Bildschirm,
Fotos oder Bildergeschichten anschauen, per Webcam

mit Familienangehdrigen plaudern oder Musik héren, Die
Aufmerksamkeitsspanne des Kindes sollte dabei nicht
berschritten werden, auch (laute) Gerdusche d@ngstigen
Kinder schnell,

Nutzungsdauer: 5 Minuten sind in der Regel ausreichend.

4 bis 6 Jahre:

Vorschulkinder werden langsam selbststandig und wollen
Dinge schon ,ganz alleine!* erkunden, so auch die
wWelten™ mit denen sich ihre Eltern oder Geschwister be-
schéftigen — und die beschdftigen sich oft mit dem Web.
Allerdings muss man fiir die Nutzung der meisten Web-
seiten lesen und/oder schreiben kdnnen. Interessant fiir
Kinder in diesem Alter sind vor allem einfache Spielan-
gebote oder Seiten mit Bildern und Filmen. Eltern sollten
den Zugang ins Internet begleiten und durch Filtermaf-
nahmen regulieren. Kinder sollten nur auf kindgerechte
und vorher ausgewdhlte Seiten zugreifen kénnen.
Nutzungsdauer: ca. 20 Minuten, nicht unbedingt téglich.

7 bis 10 Jahre:

Im Grundschulalter steigt bei den meisten Kindern das
Interesse flr das Internet. Aber auch das Handy ist
gerade fiir die dlteren Kinder dieser Altersgruppe zuneh-
mend spannend. Zu den beliebtesten Seiten gehdren
neben Webseiten von Fernsehsendern (z. B. TOGGO,
K1.KA) auch Videoportale (z. B. YouTube). Zunehmend
sind auch schon Soziale Netzwerke (wie Facebook) von
Interesse. Kinder in diesem Alter sind immer noch sehr
vertrauensselig und stellen die Autoritdat Erwachsener
eher selten in Frage -~ meist auch nicht das, was ihnen
im Internet begegnet. Zudem testen Kinder auch online
Grenzen aus. So rufen sie auch schon einmal Webseiten
auf, von denen sie ahnen, dass sie noch nicht fiir sie
geeignet sind bzw. dass die Eltern etwas dagegen hatten.
Eltern soliten dem Nachwuchs immer mal wieder iiber die
Schulter schauen oder zumindest ,in Horweite sein®, um
ihren Kindern bei Problemen zu Hilfe eilen zu kéinnen,
Eine technische Regulierung der Internetnutzung (s. u.)
ist auch in diesem Alter sinnvoll, damit Kinder vor allem
positive Erfahrungen Im Umgang mit dem Web sammeln
konnen. Ein Handy mit Internetzugang ist in diesem Alter
weniger zu empfehlen, da die aufgerufenen Inhalte und
Nutzungszeiten von Elternseite kaum (iberblickt werden
konnen,

Nutzungsdauer: Téglich ca. 30 bis 45 Minuten.

Téglich festgelegte Zeiten sind allerdings oft schwierig,
da Kinder in diesem Alter viele andere Termine haben.
Praktisch kdnnte auch das Einrichten eines wdchentlichen
Zeitkontos sein, welches nicht nur fiir die Internetnutzung
zur Verfligung steht, sondern auch fir TV und Computer-
spiele, Wenn z, B. acht Stunden Bildschirmzeit pro Woche
vereinbart wurden, kénnen die Kinder tiber diese Zeit
nach bestimmten Regeln selbst verfiigen.

Inlernetkompelenz

filr Eltern

Kinder Sloher

beglaiten

Im Netz
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(> Informationen zu Filter- und Jugendschutzprogrammen:
| www.klicksafe.de/jugendschutzfilter

/
/
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| B KickEEde

Die EU-Initiative fiir mehr Sicherheit im Netz

English | pyccrom | Tiirkge | &

wicksate bei: [ M [

» Kommunizieren
Soziale Metzwerke
Facebook
Cyber-Mobbing
Instant Messenger
WhatsApp
Chat
Apps
Smartphone
Spam
¥ Problematische Inhalte
Pornografienutzung
Sexting
Rechtsextremismus

\ Gewaltdarstellung
Verherrlichung von Essstirungen

' » Technische SchutzmaBnahmen

|
| =
\ » Jugendschutzfilter

\ Den PC schiitzen
l'\ » Rechtsfragen im Netz
\ iRights
\ Urheberrecht
\ Tauschbérsen

\ » Medienethik

Sitemap | Kontakt | Impressum | Datenschutz | Presse

Home > Themen » Technische... » Jugendschutzfilter

Jugendschutzfilter

Sie sollten sich grundsdtzlich Gberlegen, wie Sie das Thema Internetsicherheit mit Ihrem Kind bespreche
technische Hilfestellung kann Medienerziehung nur unterstiitzen, nicht ersetzen.

(Eten |

klicksafe informiert
Warum iiberhaupt Filtersoftware?
B3 Weiterlesen

Wie funktioniert Filtersoftware?
B} Weiterlesen

Wie zuverldssig blockieren sie problematische
Angebote?
B3 Weiterlesen

Jugendschutzprogramme fiir PC
A Weiterlesen

Jugendschutzprogramme fiir Tablets und

Smartphones
D Weiterlesen

Die Initiative "sicher online gehen”
B Weiterlesen

3 klicksafe-Material

Newsletter abonniere

E-Mail-Adresse
Informationen & Arc hiv

klicksafe-Tipp 1/4

Jiingere Kinder brauchen besonderen
Schutz!

Eine verantwortungsvolle Begleitperson ist fiir
jiingere Kinder der beste Schutz und Filter. Solange
Sie daneben sitzen, kann nichts passieren.
Zusatzlich kann eine umfassende Positivliste einen
sicheren Surfraum fiir jingere Kinder ergffnen. Das
Jugendschutzprogramm JusProg, die
Kinderschutzseftware der Deutschen Telekom und
andere Filterprogramme arbeiten mit der

Positivliste von fragFIMN und bieten damit eine

sinnvolle Unterstiitzung fir Internetbeginner.

SICHER

ONLINE || KINDERSCHUTZ

IM INTERNET

L

Jugends«huhlinu JusProg

inay



http://www.klicksafe.de/jugendschutzfilter
http://www.klicksafe.de/jugendschutzfilter/
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(> www.internet-abc.de -
/ Infos, Tipps und Tricks rund um das Internet fiir Eltern und Kinder

j ¢ Intermet-abc.de/elte

eon §
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Saukactnn A Intamet B Mobby

Spislelipps

DIf \ . :
Surfscheln Wi =] y '
Datenschutz alle B C > : ‘
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] A y z Spiel Mitmachan
VRS ETTER ' Computar U schule & Spah
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dsn_ kpatanikosen N : e CO'W““‘* drucken. [ mnick <
Newsiatier yom . 3 WTERWS
1ntarmet - ARCI Spl

Mer bt du gerader Compater § Intarmet > Surfechesn
WISSEN, WIE'S
GENTY Der neue Surfschein des Internet-ABC ~

SURFSCHEIN Du kennst Dich aus im Netz? Du weit, we =

man eine Suchmaschine bedient und was
ein Server ist? Grau ist ale Theorie, Surf
‘I_’IPDS ZUM mit uns aul der Datensutobahn und zeig,
SURFEN
was du kannst,

NEUES UBERS

NETZ Hol dir den Fuhrerschein furs Web,

FILM ABY Wwenn du leber noch ein paar Trainingsstunden nehmen mochtest, dann schau
doch mal unter "Computer & Internet” nach, Dort kannst du ales lernen, was du
fir den Surfschein wassen musst,

FAQ - FRAGEN,

FRAGEN, FRAGEN

(Hinweis fur Lehrkrafte und Presse: Unten finden Sie Links zu den

DATENSCHUTZ Unternichtsmaterialien des Surfscheins und der Pressemittefung!)
>> zum Surfschein *
LEXTKON

»> Kommentar (Lob, Kritik) oder Fragen zum Surfschein?



http://www.internet-abc.de/
http://www.internet-abc.de/
http://www.internet-abc.de/
http://www.internet-abc.de/kinder/dir/161477-161485-1-surfschein-1014/index.html

Das Angebot www.mediennutzungsvertrag.de

Medien in der Familie:

Mediennutzu ngsvertrag Regeln finden - Streit vermeiden

zwischen '] Mama und Papa
und { Felix
&3 §1 Allgemeine Regeln
— S \ Beleidigung und Cyber-Mobbing
! 3 euer Vertra - Ich informiece mich Obar Cyber-Mobbing und achte au’ entsprechence Signale be: meinem Kind. ikh untersticze
g
! ! mein Kind und mache inm eine Vorworfe.
\ .
3 Beleidigung und Cyber-Mobbing [ ]
ﬁ Vertrag Offnen \WwNmewmmwm&mt&hmm!imwwwb&ﬁ J
@ seeichern ] §2 Spiele / Spielen
v Neue Spiele i
L] Wenn ich ¢in neves Spiel oder Ervieterungen kaufen. harunteriaden und spialan mdchie. frage ich vorher meine
=i Drucken/PDF o
| 5 Speichern ﬁ
| Gestaltung . | 1en bracha ein Bidschirmssial richt einfach a%. 50nGern §eve meinem Kind Cia Mogichiat sbzutoacnenn. ) ’
§3 Handy / Smartphone
Apps. Abos. Kiingeltone i
\7“" SMS- ocer Handynummern aus der Werbung oder u Fernsensendungen nutze ich nicht. J
§4 Zeitliche Regelungen
Freie Bildschirmzeit H
L 45 Minuten tagich )
§5 Internet
Recht am eigenen Bild i
ier verbrene keine Fotox Videos oder private Informationen van anderen. onne sie vorher Tu ragen
Prominente Unterstutzung ~ -/
durch
Ralph
Caspers 4
99 pix vertragen kann man nicht
frih genug anfangen. Mit dem .
Mediennutzungsvertrag regein
Eitern und Kinder einen wichtigen C
Teil inres Famitieniebens.



http://www.mediennutzungsvertrag.de/
https://www.mediennutzungsvertrag.de/

Worauf sollten Eltern achten? L §
o 0

Mediennutzungsvertrage sollten friihzeitig eingefiihrt werden g

r@ @

Regeln entstehen gemeinsam = ':

Regeln sollen keine Angste erzeugen = e
Medienerziehung ist mehr als Regeln zu Nutzungszeiten und erlaubten Inhalten
Kompromisse finden und Einschrankungen begrinden

Bei Vertragen ist weniger meist mehr

Jede Familie ist anders

Klare und verhaltnismallige Konsequenzen verabreden

Vertrag regelmalig prifen und bei Bedarf anpassen



https://www.mediennutzungsvertrag.de/

Ein Besuch bei www.mediennutzungsvertrag.de

Neuer Vertrag l

Vertrag 6ffnen l \

—
| H Speichern
=

Drucken/PDF

-

b=
j Gestaltung l‘
P Hilfe

| Prominente UnterstGtzung
durch

' Ralph
Caspers }

O johannes Haas N

\ ,,Mkvenrmnlammmwn ,:‘\
| Elitern und Kinder einen wichtigen
Teil inres Famdieniebens.

Y T
f SR

Mediennutzungsvertrag

zwischen ﬁ Mama und Papa
und § Felix

§1 Aligemeine Regeln

Beleidigung und Cyber-Mobbing ]

ieh informiere mich Uber Cyder-Modbing und achie st Sig: meinem Kind. ich
main King und mache ihm keing Vorwirfe.

Beleidigung und Cyber-Mobbing i
kwmruoﬂwsdummmmiroem—:uomwo«&stugncm»oimﬂ!:m»h«m-c:m-sdv-o’.N'm.

§2 Spiele / Spielen

Neue Spiele 1
Wenn xh ain neves Spel oder Erveterungen Kaufen, Rerunteriaden und spieien machte. frage ikh vorher maine
Extern.

Speichern ﬁ
k: Ich brache ¢in Bildschirmspiel niche einfach ab. sondern gede meinem King cie Magichkeit abzuspeichern,

§3 Handy / Smartphone

Apps, Abos, Klingelténe i
\Tm%g«mmmduwmu«:ummmmkhnm

§4 Zeitliche Regelungen

Freie Bildschirmzeit
A5 Mnwten ugich

%
§5 Internet

Recht am eigenen Bild

R Ich verorece keine Foior Videos oder private Informazionen von anderen ohne 5:¢ vorher Tu fragen.

P
N
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(> Tipps fur die Suche im Internet

Alter
6 — 11 Jahre 12 - 14 Jahre ab 15 Jahre
Sichere Startseiten, Kindersuchma- /Filterung der ,Erwachsenen®- R Nutzung der ,,Erwachsenen“-
schinen und Kinderschutzsoftware Suchmaschinen Suchmaschinen
Kinder suchen auf eigens fiir sie Altere Kinder und Jugendliche Sicheres und selbstbestimmtes
eingerichteten Nutzeroberflachen benutzen allméahlich Erwachsenen- Suchen durch Such- und Bewer-
und in Kindersuchmaschinen. suchmaschinen. Schutz vor entwick- tungskompetenz.
lungsbeeintrachtigenden Inhalten
wie z. B. pornografischen Bildern
- Eigenes Nutzerkonto fiir jedes durch Voreinstellungen zur Filterung Siehe auch AEIOU-Regel, S. 11
Kind einrichten. und Aufsicht durch Erwachsene
- Sichere Startseite im Browser gewahrleisten.
einstellen (siehe Linktipps). S B
- Die Medienerziehung ergan-
zende Filter- und Jugendschutz-
programme und Browsereinstel-
lungen nutzen (siehe S. 24).
Geschiitzter Raum Offenes Netz

Quelle: in Anlehnung an klicksafe-Unterrichtsmodul ,Suchmaschinen kompetent nutzen®, S. 23
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Altere Kinder im Internet — Tipps fiir Eltern

Auf technischen Schutz allein sollten Sie sich nicht verlassen. Genauso
wichtig ist es, Uiber die Herausforderungen und Gefahren von Internet
und Handy zu sprechen und Regeln festzulegen.

Lassen Sie sich die Internetwelten lhrer Kinder zeigen. Der Einblick, den

Sie gewinnen, ist ein Einblick in die Surfgewohnheiten und Interessen lhres Kindes.
Werten Sie Angebote nicht gleich ab, sondern bilden Sie sich ein gerechtes Urteil.

Vereinbaren Sie bei Anschaffung eines internetfahigen Handys gleich zu Beginn klare
Regelungen zur Nutzung.

Sprechen Sie mit Ihrem Kind tGber Onlineaktivitaten und -freundschaften, so wie Sie
auch Uber ,reale” Aktivitaten und Freunde reden.

Sprechen Sie mit Ihrem Kind Gber die Risiken im Mitmach-Netz.




Altere Kinder im Internet — Tipps fiir Eltern

10 bis 13 Jahre:

Kinder kurz vor der Pubertdt befinden sich in einer be-
sonderen Lebensphase: Sie wollen unabhdngig sein und
sind doch noch sehr auf die Eltern angewiesen — dabei
wird ihnen ihr Freundeskreis immer wichtiger. Angesagte
Adressen von Webseiten erhalten sie z. B. von Freunden
oder aus dem Fernsehen. In dem Alter gewinnen auch
Videoportale, Soziale Netzwerke und die mobile Nutzung
dieser Angebote tber Apps zunehmend an Bedeutung.
Eltern sollten Internet- und Handynutzung weiter klar
regeln und Kindern gleichzeitig erste Freirdume schaffen.
Installierte Filter- und Jugendschutzprogramme sollten
alters- und erfahrungsgerecht eingestellt werden und dem
Jugendlichen immer mehr Freiheiten einrdumen. Wollen
Eltern das Surfverhalten lberpriifen, sollte dies nicht
hinter dem Riicken des Kindes geschehen, um einen
Vertrauensbruch zu vermeiden.

Nutzungsdauer: Verhandelbar, ca. 60 Minuten pro Tag
Dabei sollte man im Blick behalten, dass Computer und
Internet immer hdufiger fiir die Schule genutzt werden
und diese Zeiten einkalkulieren. Wenn eine Familie mit

lnlernetkompelenz

rEltemy —

K‘nd J
im Ne i Slthﬂr

12 begleiten

14 bis 17 Jahre:
Jugendliche in diesem Alter streben nach Unabhédng
und suchen v. a. Anerkennung im Freundes- und Be
tenkreis. Die Wertvorstellungen der Eltern reiben sj
dabei nicht selten mit denen der Gleichaltrigengrug
Was die Internetnutzung betrifft, stehen sie allen neuen
Anwendungen meistens offen und interessiert gegeniiber

und kennen sich in vielen Bereichen oft besser aus als
ihre Eltern. Ihnen fehlt jedoch in aller Regel die Lebens-

erfahrung, das Web in all seinen Facetten richtig einzu-

schdtzen. Und so sind vor allem jugendliche Nutzer sehr

Jfreigiebig" bei der Vertffentlichung privater Daten. Auch

Aspekte wie Urheber- und Perstnlichkeitsrechte sind

zunehmend von Bedeutung.

Eltern kénnen Jugendliche dabei unterstiitzen, sicher

(mobil) im Internet zu surfen, z. B. durch die Einhaltung

von gemeinsam erstellten Internet- und Handyvereinba-

rungen und durch kontinuierliche Gesprdche.

Nutzungsdauer: Auch in diesem Alter sollten Nutzungs-

zeiten abgesprochen werden, auch, um einer exzessiven

Onlinenutzung vorzubeugen (siehe Empfehlungen). Die

oben genannten Hinweise fir die mobile Nutzung sollten
auch hier beachtet werden.




klicksafe-Quizze (auch als Offline-Version): www.klicksafe.de/quiz

klicksafe-Quizze

klicksafe-Quiz zum SID 2014 - Smart mobil?!

klicksafe-Quiz zu Facebook fur Eltern und Padagogen

Bist Du ein Computerspiel-Experte? Das Online-Quiz zur gamescom 2013
kticksafe-Quiz "Datenschutz” fiir Jugendliche

klicksafe-Quiz "Urheberrecht im Internet”

klicksafe-Quiz "Let’s talk about Porno” fur Jugendliche
Offline-Version der klicksafe.-Quizze

klicksafe-Quiz zum SID 2014 - Smart mobil?!

K

J

)

Wie gut kennst Du Dich mit Handys, Apps und mobilen Netzen aus?

Weilter
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Smart mobil — Ein Elternratgeber zu Handys, Apps und mobilen Netzen

inhalt:
Einleitung: Smart mobil?! 4
1. Mein Kind machte ein eigenes Handy — ab welchem Alter ist das sinnvoll? .......... 6
2. Wann ist mein Kind bereit fiir ein Handy mit Internetzugang? .........oecececveeee 8
3. Was sollte ich beim Kauf eines Handys beachten? 10
4. Gibt es auch Kinderhandys? 13
5. Welcher Tarif ist der richtige? 14
6. Was sind Apps und welche Apps sind angesagt? 17
7. Was sollte ich bei Apps beachten? 19
Der APP-CHECK 22
8. Woran erkenne ich geeignete Apps fiir Kinder? 24
9. Gibt es auch Einstellungen oder Filter-Apps zur Kindersicherung? ............... .25 "
10. Wie kann mein Kind seine Daten schiitzen? 27 Smart mOb"?!
11. Wie kann ich das Handy meines Kindes noch sicherer machen?......ccccococncvcucne. 29

Ein Elternratgeber zu Handys, Apps und mobilen Netzen

14. Wo lauern Kostenfallen? 36

15. Was bedeutet Roaming? 39

16. Ist Handystrahlung gefahrlich? 4]

17. Was mache ich, wenn das Handy kaputt ist? 42

18. Was kdnnen mein Kind und ich machen, wenn das Handy gestohlen wurde? ... 44

19. Ist mein Kind etwa ,handysiichtig”? 45

20. Wie kann mein Kind das Handy im Notfall nutzen? 48 .

21. Wie kann ich Handy und Smartphone auch kreativ nutzen? ... 49 Kllc“@de

handyscktor:

smart « mobie m = =

Mehr Sicherheit im Intemet

22. Mit welchen Gerdten kann mein Kind tiberhaupt mobil ins Internet gehen? ....... 52
durch Medienkompetenz

23. Wo werden wichtige Fachbegriffe zum Thema ,Handy” erklart? e

24. Wo finde ich weitere Link- und Materialtipps? 55
10 Handytipps fiir Eltern 59
10 Handytipps fiir Kinder und Jugendliche 61
10 App-Tipps fir Kinder und Jugendliche 63
Notizenseite 65
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Informationen und Erklarfilme zu Sexting auf klicksafe und Handysektor

B KlickGEBoe

Frische Infos Zu

Apps, Smartp

Sexting

Tom kst sedt Kurzem mit Lisa 2usarnmen
festgehalien. Stolz schickt Tom ein mitin

Apps 7 Upps
Gerate [ Tachnik

Das Vigeo thematisiert und endart das
beim Versand von intmen Foltos entste

Datenachutr I Reent
Hacker 7 Sichemait
Abo It Abzocke
Mobbeng [ Mut
Pornmo ¢ Gewalt
Themenmaonate

Lexikon

Padagogenecke

? Ubersicht

Die EU-Initiative flir mehr Sicherheit im Netz

Rechtsextremismus
Gewaltdarstelung
Verherrlichung von Essatrungen
» Technische Schutzmafinahmen
Jugendschutzfilter
Den PC schiitzen

n hasfranan Hars

Quelle: Screenshot www.handysektor.de und www.klicksafe.de (16.04.15)

Hame » Thenen » frotiemstische _ » Sesting

Sexting

klicksafe informiert

Sexting - was ist das?

) Wearsdeten

Probleme mit Sexting

D Wearsrister

Was tun, wenn's passiert ist?
I wenerirten

Was sagt das Gesetz?
) Weneoieser

» klicksafe-Materialien

Kicksafe-Zusatzmodul fir
Lehrkradfte:

| ul ball sl Meaat

Erglish | pyconom | Tirkge | A5

IHern | Jugendiiche

klicksafe-Tipp 1/6

1. Medienbilder reflektieren

Reden 5le mit thram Kind Uber die derzelt
vorherrschanden Medienbiider. Regen Sie thr Kind
an, diese 7u hinterfragen und darvher
nachaudenken, was die Bllder transportieren.

Wettere Informationan

Eine Studie zu Sexting
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https://www.youtube.com/watch?feature=player_embedded&v=idDgeMkJqH4

O klicksafe-Broschiire ,,Ratgeber Cyber-Mobbing —
" Informationen fiir Eltern, Pidagogen, Betroffene und andere Interessierte”

Ratgeber
Cyber-Mobbing

» Informationen fiir Eitem, Pddagogen, Betroffene
und andere interessierte

klickEliclide
Mehr Sicherheit im Internet
durch Medienkompetenz




Q Aufbau klicksafe-Broschiire ,,Ratgeber Cyber-Mobbing“

1) Worum geht es?

2) Mobbing und Cyber-Mobbing - Eine Annéherung

IO BN A
3) Wie verbreitet ist Cyber-Mobbing?

10
4) Cyber-Mobbing in den Medien

11
5) Ist Cyber-Mobbing strafbar?.............

Experteninterview John Hendnk Weitzmann: Rechtsfragen bei Cyber-Mobbing.........
- Abb. Mégliche Straftatbestande bei Cyber-Mobbing

14

Ratgeber
% Cyber-Mobbing
- Experteninterview Prof. Dr. Matthias Brand: Psychologische Aspekte von

Cyber-Mobbing

i9
- Intemetnuizungskompetenz zur Vorbeugung gegen Cyber-Mobbing...c.vaemsimses:
- Préventionin Schule und auBerschulischem Bereich

6) Wie kann man Cyber-Mobbing vorbeugen?...
-Tipps zur Vorbeugungvon Cyber-Mobbing....

» informationen fiir Eltern, Padagogen, Betroffene
und andere Interessierte
21

7) Woran erkennt man Cyber-Mobbing?

8) Was tun bei Cyber-Mobbing?...........

Besonderheiten und Herausforderungen von Cyber-Mobbing Gber Apps und
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inine 20
Tipps zum situationsangemessenen Vorgehen gegen Cyber-Mobbing.....mscn 27
- Was tun, wenn ein Kind Ober Internet und Handy mobbt?

30
9) Wo finde ich Hilfe?.......

3
Experteninterview Nina Pirk: Folgen von Cyber-Mobbing und Ratschlage fir
Betroffene und Angehdrige...

32
10) Fazit.
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o

11) Linktipps und weiterfiithrende Informationen

- Informationen fur Eltern, Pddagogen und andere Interessiente......
- Informationen fur Kinder und Jugendliche

- Beratungsangebote fir Kinder, Jugendliche und ERemM....ccmmsersrensess
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(> Cyber-Mobbing-Pravention und verwandte Themenfelder
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(> Die drei Saulen der Vorbeugung gegen Cyber-Mobbing

Férderung von
Medienkompetenz

Starkung von Selbstvertrauen
und Selbstwirksamkeit

Vermittlung sozialer und
kommunikativer Kompetenzen




Planungshilfen fiir Elternabende, Elternkurse und
Schulungen von Referenten

» Haandrelchung

Elternabende
Omputerspiele

. Handreichung

fir Referentinnen und Referenten
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Internetkompetenz
fiir Eltern —

Kinder sicher

im Netz begleiten

Internetkompetenz
fiir Eltern —

Kinder sicher

im Netz begleiten
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Flyer und Materialien:
Kostenlose Bestellung und Download liber www.Ifm-nrw.de/publikationen

LfM-Publikationen

Hinweis: Bitte mindestens 4 Zeichen eingeben.

) Materialien fir
Kinder B Voiltextsuche aktiveren
;we Materialien fir ~  Medium (1 von 7) v Nutzungskontext ~
em =
A Themenfelder v Projekte/Reihen v LfM-Bereiche v
> Medium > .
Intemet
Handy
Fernsehen/Fim Sortieren: TITEL A-Z | BELIEBTHEIT | ERSCHEINUNGSJAHR Seite123 4
>N ik Opfer, Schlat::e. Hurensohn - Modul Facebook-App
Khdettaoessgatte Unterrichtsmaterial zum Die Facebook-App fur )
Schule/Untemmicht Comic-Flyer Smartphones und Tablets ist em
Universitat/Hochschule mobder Weg in das soziale
' Die Unternchitseinheit zum Netzwerk Facebook. Der
Comuc-Flyer “Opfer, Schiampe, khcksafe-Lestfaden fur 10S- und
' ) Themenfelder Hurensohn - Gegen Mobbing”™
Abhangigkeit/Exzessive gt Anregungen, um das Thema
Nutzung Mobbing aus der ... 3> DOWNLOAD PDF
Computerspicie PASECal L Lo B2 1 < > IN DEN WARENKORSB
Cyber-Mobbing ) DOWNLOAD POF
Y ) IN DEN WARENKORS
' ) Projekte/Reihen
khicksafe
Intemet-ABC Ein typischer Tag umgeben
handysektor Funktechnik und Co.
' Das Handysektor-Poster .Ein
') LiM-Bereiche Mit Laptops, Tablet-PCs und typischer Tag umgeben von
Medienkompetenz Smartphones steht Kindern und T I Funktechnik und Co™ erkiart alle
Birgermedien Jugendiichen das mobile Intemet wichtigen Funkverbndungen
nahezu Uberall und standig zur (WLAN, Bluetooth etc.) kurz ...
W Verfugung. Auch eher ... =~
e, » DOWNLOAD PDF
» DOWNLOAD POF —— » IN DEN WARENKORB

) IN DEN WARENKORSB
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Referentenverzeichnis fir Elternabende: www.klicksafe.de/elternarbeit
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http://www.klicksafe.de/elternarbeit

> Medienscouts NRW — www.medienscouts-nrw.de
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MEDIENSCOUTS 5011

Nordrhein-Westfalen (LfM)

Startseite Das ¢

© Mitmachen Warum Medienscouts? » % ? g
© Warum Medienscouts? _i_ ee db ca !
“ Flyer2014 Medienscouts sind Experten fur digitale Medien. Sie sollen ihre eigene Medienkompetenz erweitern und

¢ Expertenteam entsprechendes Wissen, Handlungsmoglichkeiten sowie Reflexionsvermogen fur eine sichere. kreative,

© Expertenfragen verantwortungsvolle und selbstbestimmte Mediennutzung aufbauen. Sie werden ausgebildet zu den Themen:

© Checkliste

© Medienscouts-Film 1) Internet und Sicherheit

2) Social Communities

Medienscouts aktiv S} Handy.und
4) Computerspiele.
© Die Medienscouts der Heinrich-Heine-
ﬁf:‘::;i;';:’;ﬂ"““’g hettion Aber Medienscouts geben inr Wissen auch weiter: Medienscouts sollen Informations- und Beratungsangebote
fur Mitschilerinnen und Mitschuler (eventuell auch Eltern und Lehrer) entwickeln und durchfihren. Sie fuhren

SaferinternetDay2015
beispielsweise Projekttage durch, halten Unterrichtsstunden oder gestalten Elternabende zu Themen wie

¢ Stadt Realschule Wesel-Mitte:
Meckanscotts Siakat .Facebook", ,Cyber-Mobbing", ,Handy-Nutzung* oder ,Computerspiele*.
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Die Mobile Revolution:
Konsequenzen fiir Medienkompetenzvermittlung und Medienerziehung

Mobile Medien sind zunehmend fester Bestandteil unserer Gesellschaft

Abstinenz/Bewahrpadagogik kdnnen kaum die Antwort sein:
Medienerziehung und -kompetenzvermittlung erfordern den Umgang mit Medien

Viele medienpadagogische Fragen stellen sich im Kontext mobiler Gerate neu
Eltern und Padagogen sind in Medienfragen vielfach verunsichert

Bei technischen Entwicklungen mobiler Anwendungen (Standortbezogene Dienste,
Google Glass, ...) stehen wir erst ,am Anfang”

Konsequenz

Bedeutung von Medienkompetenz und Medienerziehung in Schule,
aulerschulischer Kinder-/Jugendarbeit und Familie mit Fokus auf mobile Gerate

und Anwendungen steigt kontinuierlich

Ziel: bestehende Unsicherheiten reduzieren, Erfahrungen von Kindern/
Jugendlichen wertschdtzen und nutzen, Herausforderungen thematisieren {4
ohne die kreativen Moglichkeiten mobiler Gerate zu vernachlassigen ;M:a_b__\
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