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Ubersicht

» Chancen und Risiken

» Datenschutz fur Kinder und Jugendliche

» Zulassigkeit der Datenverarbeitung in Social Network s

» Datenschutzrechtliche Gestaltungsvorschlage
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Chancen und Risiken

Chancen
» Personlichkeitsentfaltung, informationelle Selbstbestimmung
« Meinungsfreiheit, Informationsfreiheit

« Soziale Kommunikation, Bildung

» Gemeinschaftshildung

Risiken

» Personlichkeitsschutz (Diffamierung, Prangerwirkung)
 Informationelle Selbstbestimmung (Datenauswertung)
« Soziale Kommunikation (Abstempelung)

» Gemeinschaftsbildung (Ausgrenzung)

=) |nteressenausgleich durch rechtsvertragliche Gestal tung  , om
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Datenschutz fiir Kinder und Jugendliche

» Grundrechtsschutz

Informationelle Selbstbestimmung fir Kinder und Jugendliche
Betroffene” im Sinne des Datenschutzrechts

» Grundrechtsausibung
» Eigene Rechtsausiibung (insbesondere Einwilligung), soweit Einsichtsfahigkeit in
die Bedeutung des eigenen Tuns, in der Regel ab 14 bis 16 Jahre

» Ansonsten rechtliche Vertretung durch Erziehungsberechtigte

» Vertragsabschluss

Geschaftsfahigkeit ab 18 Jahren (bis dahin Vertretung durch Erziehungsberechtigte)
Ausnahmen:

« Taschengeldregelung (8 110 BGB),
nicht Mitgliedschaft in einem sozialen Netzwerk

» Dienst- 0. Arbeitsverhaltnis (§ 113 BGB)
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Bl Zulassigkeit der Datenverarbeitung

§2811
Nr. 1, ll
BDSG

Anbieter
» Erhebung und Speicherung:

Plattform-
Vertragsschluss j
» Abruf durch Nutzer: betrelber
Interessenabwagung 8§ 28 1 1
« Marketing: Einwilligung Nr. 2, 29 | Plattform-

Nr. 1
BDSG nutzer
Nutzer
» Einstellen Daten Diritter:
Interessenabwagung

* Einstellen von Fotos:
Einwilligung

analog
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Minderjahrige Plattformnutzer

» Zulassigkeit der Datenverarbeitung

» Wirksamer Vertragsschluss?

Kinder bis 7 Jahre: Jugendliche 7-18 Jahre:
» Nicht geschaftsfahig » Beschrankt geschaftsfahig
» Keine wirksame Willenserklarung e Zustimmung der Eltern

» Ausnahme: Berufsbezug

« Wirksame Einwilligung?

Einwilligungsfahigkeit: keine starre Grenze, sondern Einsichtsfahigkeit
mal3geblich

Kinder bis 7 Jahre: Jugendliche 7-18 Jahre:

» Einwilligung der Eltern » Einzelfallprifung
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Minderjahrige Plattformnutzer li

Unterrichtung, Benachrichtigung, Auskunft

» Adressat

« Minderjahrige bei ausreichender Verstandesreife

o Gesetzl. Vertreter: Eltern, Erziehungsberechtigte
e Inhalt

» Zweck der Datenverarbeitung

« Ubermittlung von Daten, die nicht allgemein zuganglich sind, an Dritte (§ 33 BDSG)
e Gestaltung bei Information des Minderjahrigen

* Adressatenorientierte Auswahl, Darstellung und Formulierung

« Erhohte Anforderungen an Verstandlichkeit, Nachvollziehbarkeit
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Geplante Gesetzesanderungen

Novellierung des Telemediengesetzes: § 13a TMG-E

« Einfihrung eines Loschknopfs fur das Nutzerkonto
e Ld&schroutine fur Nutzerkonten, um ,Datenfriedhdfe” zu verhindern

« Sperrung des Auffindens und Auslesens von Nutzerdaten durch externe
Suchmaschinen

« Default-Einstellung auf der héchsten Sicherheitsstufe
« Anderung der Sicherheitseinstellung erst ab 16 Jahren
» Zusatzliche Unterrichtungspflichten, insb. fir Jugendliche

Anderung des Bundesdatenschutzgesetzes: § 32 IV 3BD SG-E
» Verbot der Datenerhebung Uber Bewerber in Social-Networks
Ausnahme: Social-Network dient Darstellung der berufl. Qualifikation XING 2
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Gestaltungsvorschlage zum Minderjahrigenschutz

» Sichere Identifizierung und zuverlassige Altersverifikation bei Anmeldung und
Profilerstellung

» Keine Eingabemaoglichkeit fir Kontaktdaten, insb. Adresse und Telefonnummer, bei
Minderjahrigen

» Differenzierte Privatsphare- und Sicherheitseinstellungen auf dem hochsten
Sicherheitsniveau voreingestellt

e Ausschluss bestimmter Suchkriterien bei internen Suchmaschinen zum
Minderjahrigenschutz

» Keine personalisierte Werbung mit jugendgefahrdenden Inhalten an Minderjahrige

« Konsequente Loschung aller personenbezogenen Daten bei Abmeldung eines Nutzers

9 N



Ergebnisse des Rechtsgutachtens der Bundeswehr
Universitdt ﬁ Miinchen

Dr. Silke Jandt, Universitat Kassel

Bl Kontakt

Herzlichen Dank fir lhre Aufmerksamkeit!

Universitat Kassel,
Projektgruppe verfassungsvertragliche
Technikgestaltung (provet)

Dr. Silke Jandt
Pfannkuchstralle 1
34109 Kassel

Tel: +49 (0)561/804 6089
Fax: +49 (0)561/804 6081

s.jandt@uni-kassel.de
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