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VORWORT

Wie bei vielen anderen Behotrden, Unternehmen und Privatpersonen bestimmte die Corona-
Pandemie auch den (Arbeits-)Alltag der Datenschutzbeauftragten der Landesanstalt fir Me-
dien NRW. Homeoffice, Online-Seminare und Videokonferenzsysteme fiihrten uns vor Augen,
wie wichtig eine funktionierende digitale Infrastruktur fiir unsere Gesellschaft heute ist. Gleich-
zeitig zeigten Diskussionen rund um Sicherheitslicken von Videokonferenztechnik oder Warn-
Apps, dass nur ein angemessener Datenschutz der Schlussel zu einer erfolgreichen Digitali-
sierung ist.

Ganz im Zeichen der Pandemie waren insbesondere in der ersten Halfte des Berichtszeit-
raums Themen rund um die Videokonferenztechnik sowie den Beschéftigtendatenschutz im
Zusammenhang mit der Corona-Pandemie sowie Homeoffice sehr beratungsintensiv. Die ver-
anderten Umstande fuhrten leider auch dazu, dass sich einige Plane nicht umsetzen lie3en.
Demgegenuber wurden aber jenseits der Pandemie spannende Themen, Projekte sowie
Rechtsentwicklungen begleitet und verfolgt. Einen Uberblick Uber die einzelnen Datenschutz-
schwerpunkte in den Jahren 2020 und 2021 soll der folgende Bericht wiedergeben.

Entgegen der jahrlichen Berichtspflicht umfasst dieser Bericht den Zeitraum von zwei Jahren,
da sich Frau Aliye Kartal-Aydemir von Mitte September 2020 bis Mitte November 2021 in Mut-
terschutz mit anschlieRender Elternzeit befand. Von Oktober 2020 bis November 2021 wurde
die Tatigkeit von Herrn Philip Pamme tGbernommen.

Philip Pamme, Aliye Kartal-Aydemir
Mai 2022
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1. EVALUATION DER DS-GVO

Lange vor Geltung der Datenschutz-Grundverordnung (DS-GVO), als erste Textversionen be-
kannt wurden, sind die entsprechenden Regelungen der Verordnung kontrovers diskutiert wor-
den. Zum Zeitpunkt der Veréffentlichung dieses Berichts ist die DS-GVO nunmehr seit fast vier
Jahren in Kraft. Die Resonanz auf die Anwendung und Umsetzung der europaischen Normen
unter den Burgerinnen und Birgern, den Aufsichtsbehdrden, den Interessenverbanden sowie
Unternehmen fallt sehr unterschiedlich aus. Auch sind Differenzen auf nationalen Ebenen zu
verzeichnen.

1.1 EUROPAISCHE BEWERTUNG NACH ART. 97 DS-GVO

Die DS-GVO sieht selbst vor, dass man sie evaluiert und auf dieser Basis Uberlegt, ob und wie
sie verandert werden soll. Nach Art. 97 Abs. 1 DS-GVO legt die Europaische Kommission dem
Européischen Parlament und dem Européischen Rat erstmals nach zwei Jahren nach Inkraft-
treten der DS-GVO und anschlieRend alle vier Jahre einen Bericht Uiber deren Bewertung und
Uberpriifung vor.

Am 24. Juni 2020 hat die Kommission einen Evaluationsbericht veréffentlicht. Darin zieht sie
grundséatzlich eine positive Bilanz, sieht jedoch noch Verbesserungsbedarf in der
europaischen Zusammenarbeit und der Einheitlichkeit bei der Anwendung und Ausgestaltung
der europaischen Normen.

Dem Bericht zufolge hat die DS-GVO die meisten ihrer Ziele erreicht, insbesondere hinsichtlich
des Schutzes personenbezogener Daten des Einzelnen und des Datenverkehrs innerhalb der
EU. Hervorgehoben werden dabei die leistungsstarken und durchsetzbaren Vorschriften der
Verordnung sowie das durch sie neu geschaffene europaische Governance- und Durchset-
zungssystem.

Die wichtigsten Ergebnisse der Uberpriifung sind folgende:

Die DS-GVO stérke die Rechte der Burgerinnen und Birger, indem transparente und
durchsetzbare Rechte zur Verfigung gestellt wiirden. Aus einer Umfrage der Agentur der
Européischen Union fur Grundrechte gehe hervor, dass 69 % der Gber 16-Jahrigen in der
EU von der DS-GVO und 71 % der Gesamtbevdlkerung von ihrer jeweiligen nationalen
Datenschutzbehorde gehort haben. Bei der Wahrnehmung ihrer Rechte konnten
Birgerinnen und Birger allerdings noch besser unterstiitzt werden.

In der heutigen Zeit des digitalen Wandels trage die DS-GVO zur Entwicklung vertrauens-
wurdiger Innovationen bei, und zwar durch einen Ansatz, der risikobasiert sei und sich an
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Grundsatzen wie “Datenschutz durch Technik” und “datenschutzfreundliche Voreinstel-
lungen” orientiere.

Die DS-GVO habe dazu gefiihrt, dass die nationalen Datenschutzbehérden mit personel-
len, technischen und finanziellen Mitteln aufgestockt worden seien, um ihre erweiterten
Abhilfebefugnisse effizient nutzen und das Datenschutzrecht durchsetzen zu kénnen. Zwi-
schen 2016 und 2019 sei demnach fur alle nationalen Datenschutzbehodrden in der EU
zusammengenommen ein Anstieg von 42 % beim Personalbestand und von 49 % bei der
Mittelausstattung zu verzeichnen gewesen. Dabei seien aber noch groRe Unterschiede
zwischen den einzelnen Mitgliedstaaten zu verzeichnen.

Mit der DS-GVO sei ein innovatives Governance-System geschaffen worden, das eine
kohéarente und wirksame Anwendung der DS-GVO durch eine einzige Anlaufstelle ge-
wabhrleisten solle. So habe ein Unternehmen, das Daten grenziiberschreitend verarbeite,
nur eine Datenschutzbehorde als Ansprechpartnerin, namlich die Behérde des Mitglied-
staates, in dem sich seine Hauptniederlassung befinde. Zwischen dem 25. Mai 2018 und
dem 31. Dezember 2019 seien bei der zentralen Anlaufstelle 141 Entscheidungsentwiirfe
eingegangen, von denen 79 in endgiltige Entscheidungen mindeten. Die Bearbeitung
grenziberschreitender Félle erfordere aber noch eine effizientere und einheitlichere Zu-
sammenarbeit der Datenschutzbehdrden.

Im Rahmen der freien und sicheren Datentbermittlung an Drittstaaten und internationale
Organisationen bilde der Datentransfer zwischen Japan und der EU inzwischen den welt-
weit grofdten Raum fir einen freien und sicheren Datenverkehr. Der Europédische Daten-
schutzausschuss (EDSA) arbeite an speziellen Leitlinien flr die Zertifizierung und an Ver-
haltenskodizes fiur die Datenubermittlung an Drittlander und internationale Organisatio-
nen.

Die Kommission habe sich fir eine globale Kultur der Achtung der Privatsphére und der
Konvergenz zwischen den verschiedenen Datenschutzsystemen eingesetzt. Diese Arbeit
soll fortgesetzt werden, beispielsweise im Rahmen der Partnerschaft Afrika-EU und bei
ihrer Unterstitzung fur internationale Initiativen wie ,Data Free Flow with Trust.

Mit diesen Ergebnissen zieht die Kommission weitestgehend eine positive Bilanz, wobei sie
an mehreren Stellen betont, dass es eine Fragmentierung des Rechts gebe, die es zu be-
obachten und verbessern gelte. Am Ende des Berichts werden Mal3Bnahmen aufgefihrt, die
allen Interessentragern, insbesondere kleinen und mittleren Unternehmen, die Anwendung der
DS-GVO weiter erleichtern und somit eine wirklich européaische Datenschutzkultur mit konse-
guenter Durchsetzung férdern und weiterentwickeln sollen.

Der Bericht ist abrufbar unter dem Link: https://ec.europa.eu/info/law/law-topic/data-
protection/communication-two-years-application-general-data-protection-regulation_en.
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1.2 BILANZ IN DEUTSCHLAND

Wahrend in Deutschland nahezu alle Datenschutzaufsichtsbehérden Zufriedenheit mit der Ar-
beit auf Grundlage der neuen Vorschriften der DS-GVO ausdriicken (z.B. in Pressemitteilun-
gen oder Tatigkeitsberichten), ist der Unmut des Vereins bitkom e. V., der die Interessen der
digitalen Medien und Netzwirtschaft wahrnimmt, in den Medien prasent.

Am 19. Mai 2021 erklarte der Prasident Achim Berg, dass die DS-GVO trotz lobenswerter
Einheitsidee ihr Ziel einer europaweiten Harmonisierung von Datenschutzrechtsrahmen und
-praxis verfehlt habe. Es gebe noch zu viele Klauseln, die eine nationale Spezialregelung er-
mdglichten. Allein in Deutschland gebe es 18 Aufsichtsbehdrden, die ihrerseits unterschiedli-
che Auslegungen des Rechts anwandten. Daher misse die Datenschutzaufsicht neu geordnet
werden. Viele Unternehmen seien auch nach Jahren der Geltung des neuen Rechtsrahmens
unsicher in dessen Anwendung. Dies binde Ressourcen, die anders bendétigt wirden. Aus
Angst vor existenzbedrohenden Bul3geldern verzégerten sich wichtige Digitalisierungspro-
zesse. So sei die digitale Souveranitat gefahrdet. Auch die Corona-Pandemie habe gezeigt,
dass die DS-GVO nicht praxistauglich sei und der Rechtsrahmen einer Uberarbeitung bedurfe.
(Erklarung abrufbar unter: https://www.bitkom.org/Presse/Presseinformation/Bitkom-zur-
Bilanz-von-drei-Jahren-DS-GVO)

Der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit (BfDI), Ulrich Kelber,
bewertet die Arbeit auf Grundlage der DS-GVO grundsatzlich positiv (z.B. 27. Tatigkeitsbericht
2019; Vortrag DuD Verbandstag 2020, usw.). Die Kritik durch den bitkom e. V. wies der BfDI
in einem Interview mit dem Handelsblatt zuriick (Veroffentlichung vom 25.05.2021, abrufbar
unter https://www.handelsblatt.com/politik/deutschland/drei-jahre-dsgvo-bundesdatenschuet-
zer-sieht-verbesserungsbedarf-bei-eu-datenschutzregeln/27218814.html). Insbesondere
seien Annahmen von ausufernden Bul3geldern bereits mehrfach widerlegt. Handlungsbedarf
werde jedoch auch bei der nationalen Harmonisierung im Zusammenhang mit der Rechtsan-
wendung sowie beim Profiling und Scoring gesehen.

1.3 ERFAHRUNGEN IN DER LANDESANSTALT FUR MEDIEN NRW

Die neuen Regelungen der DS-GVO, und damit auch die veranderten Rechtsgrundlagen fir
die Datenschutzaufsicht im privaten Rundfunkbereich, haben zu einer Erweiterung der Aufga-
ben und Befugnisse der Landesanstalt fur Medien NRW gefiihrt (dazu im Einzelnen Tatigkeits-
bericht 2018/2019). Dies konkretisierte sich zunachst in der erheblich angestiegenen Zahl von
Beschwerden im Hinblick auf mdgliche Verletzungen des Datenschutzes. Damit war deutlich,
dass die Starkung der Betroffenenrechte nicht nur medial wahrgenommen, sondern auch ge-
genuber den Verantwortlichen (wenn auch in einigen Fallen erfolglos) verstarkt ausgeubt
wor-den sei. Doch auch auf Seiten von Verantwortlichen wurde durch die Einfihrung der DS-
GVO
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das Bewusstsein fur den Datenschutz geschérft. Dies zeigten der hohe Beratungsbedarf sowie
die vermehrten Meldungen von Datenpannen, was wohl auch an der sinnvollen Erhéhung des
BuRgeldrahmens fir Verstdl3e liegen mochte.

Neben diesen positiven Effekten bei der Anwendung des Rechts gibt es auch Regelungen, die
zwecks Entburokratisierung aufgelockert werden konnten. Dazu z&hlt die Meldepflicht des Da-
tenschutzbeauftragten i. S. v. Art. 37 Abs. 7 DS-GVO. Durch die Veréffentlichungspflicht von
Kontaktdaten ist dem Transparenzgebot gentige getan. Bei Bedarf kbnnen Aufsichtshehdrden
ebenfalls auf diese zurlickgreifen. So konnten sowohl auf Seiten des Verantwortlichen als auch
bei den Aufsichtsbehorden Arbeitskapazitdten an anderer Stelle genutzt werden. Weiterhin
konnten einige Vorschriften konkretisiert werden. Denkbar ware dies z.B. im Zusammenhang
mit neuer Technikentwicklung im Bereich der kiinstlichen Intelligenz.

Auch die viel kritisierte Zusammenarbeit der Aufsichtsbehdrden kdnnte ausgebaut und ver-
bessert werden. Zwar haben die neuen Regelungen zur Beteiligung der Landesanstalt fir Me-
dien NRW durch ihren Datenschutzbeauftragten in der Konferenz der unabhangigen Daten-
schutzaufsichtsbehérden des Bundes und der Lander (DSK) geflhrt. Dabei beschrankt sich
die Beteiligung jedoch nur auf einen regelmafigen Austauschi. S. v. § 18 Abs. 1 S. 4 BDSG
(im Gegensatz zu einem entscheidungserheblichen Mitwirken an Beschliissen). Im Hinblick
auf die zahlreichen Splitterzustandigkeiten, die dem Harmonisierungsgedanken zuwider lau-
fen kdnnten, erscheint eine solche Form der Beteiligung nachvollziehbar. Allerdings wurde der
Aufsichtsbehérde nach § 49 Abs. 1 LMG NRW vor dem Hintergrund des féderalen und staats-
fernen Rundfunksystems folgerichtig nicht nur eine auf die Prifung des Medienprivilegs be-
schrankte, sondern eine umfassende Aufsicht (bezlglich der Privatrundfunkveranstalter und
der Landesanstalt fir Medien NRW) zugesprochen. Dabei ist zu beriicksichtigen, dass die
Aufgabenwahrnehmung in einer Gleichstellung zur Landesbeauftragten fur Datenschutz und
Informationsfreiheit NRW (LDI NRW) erfolgt. Um eine solche umfassende Aufsicht effizient
ausiiben zu kdnnen, ware eine “echte” Beteiligung an der DSK und ihren Arbeitskreisen wiin-
schenswert.
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2. RECHTSENTWICKLUNG VON GRUNDSATZLICHER BEDEUTUNG

Im Berichtszeitraum war in Sachen Datenschutz sowohl hinsichtlich der héchstrichterlichen
Rechtsprechung als auch in Bezug auf den Rechtsrahmen viel Bewegung zu verzeichnen. Ein
Auszug soll hier kurz skizziert werden.

2.1 RECHTSPRECHUNG

Privacy Shield
In seinem Urteil vom 16. Juli 2020 (Az. C-311/18, “Schrems II”) hat der Europaische Ge-
richtshof (EuGH) festgestellt, dass das Privacy Shield-Abkommen als Basis fiir die Uber-
mittlung personenbezogener Daten in die USA ungultig sei. Das Privacy Shield war ein
informelles Datenschutzabkommen zwischen Europa und den USA.

In der Folge hat die EU-Kommission Standardvertragsklauseln entworfen. Der Européische
Datenschutzausschuss (EDSA) hat dazu Stellung genommen.

Cookies

Nachdem der EuGH im Urteil vom 1. Oktober 2019 (Az. C-673/17, “Planet49”) festgestellt
hat, dass fur Cookies, die technisch nicht notwendig sind, eine Einwilligung vom Nutzer
einzuholen sei und diese durch aktives Handeln des Nutzers erfolgen misse, hat der Bun-
desgerichtshof (BGH) in seinem Urteil vom 28. Mai 2020 (Az. | ZR 7/16, “Cookie-Einwilli-
gung II”) die Entscheidung des EuGH bestatigt und hat § 15 Abs. 3 TMG richtlinienkonform
(i. S. v. Art. 5 Abs. 3 ePrivacy-Richtlinie) ausgelegt. Es wurde festgestellt, dass keine wirk-
same Einwilligung vorliege, wenn Nutzer zur Verweigerung ihrer Einwilligung ein bereits
angekreuztes Kastchen abwahlen mussten (Opt-Out).

Auskunftsanspruch
Im Urteil vom 15. Juni 2021 (Az. VI ZR 576/19) aufRerte sich der BGH zum Auskunftsan-
spruch nach Art. 15 DS-GVO. Der Umfang des Anspruchs ist eines der strittigsten Fragen
rund um die Regelungen der DS-GVO. Im Falle eines Versicherungsnehmers hat der BGH
darauf hingewiesen, dass der Begriff entsprechend der Auslegung des EuGH weit zu ver-
stehen und ,nicht auf sensible oder private Informationen beschrankt sei. Daher kénne
eine teleologische Reduzierung auf ,signifikante biografische Informationen® nicht erfolgen.

Zustandigkeit
In der Entscheidung vom 15. Juni 2021 (Az. C-645/19) bejahte der EuGH die Frage der
belgischen Datenschutzaufsicht, ob auch andere Behdorden als diejenige im Land des EU-
Hauptsitzes eines Unternehmens zustandig sein kénnen.




LANDESANSTALT FUR MEDIEN NRW

Der Meinungsfreiheit verpflichtet.

2.2 RECHTSRAHMEN UND GESETZGEBUNG

Die ePrivacy-Verordnung

Das kontrovers gefiuihrte Rechtssetzungsverfahren tber die sogenannte ePrivacy-Verord-
nung dauert bereits seit vielen Jahren an. Urspringlich sollte sie zusammen mit der DS-
GVO vom 25. Mai 2018 an gelten. Doch anders als bei der DS-GVO konnten sich die EU-
Staaten im Falle der ePrivacy-Verordnung noch auf keinen gemeinsamen Gesetzentwurf
einigen. Auch unter deutscher Ratspréasidentschaft konnte keine Einigkeit erzielt werden.
So fand der deutsche Kompromissvorschlag Ende 2020 keinen Zuspruch. Ein Vorschlag
unter portugiesischer Prasidentschaft scheint nun jedoch die Grundlage von Verhandlun-
gen (sogenannte Trilog-Verhandlungen zwischen dem Europaischen Parlament, dem Rat
der EU und der Europaischen Kommission) zu sein. Selbst bei ziigiger Entscheidungsfin-
dung ist unter Beriicksichtigung einer Ubergangszeit von mdglichen 24 Monaten ab Inkraft-
treten allerdings mit einem Geltungsbeginn etwaiger Neuregelungen nicht vor 2025 zu rech-
nen. Die kiinftige ePrivacy-Verordnung wird in den Mitgliedstaaten unmittelbar gelten.

Hintergrund ist, dass der européische Gesetzgeber sich entschieden hatte, die Daten-
schutzrichtlinie fur elektronische Kommunikation (ePrivacy-Richtlinie) durch die ePrivacy-
Verordnung zu ersetzen. Ziel der Verordnung ist es, die Regeln zur elektronischen Kom-
munikation an die DS-GVO anzunéhern. Sie soll im Wesentlichen die Vertraulichkeit der
Kommunikation (Fernmeldegeheimnis), die Verarbeitung von Kommunikationsdaten (bis-
her Verkehrsdaten) und das Speichern und Auslesen von Informationen auf Endeinrichtun-
gen (z.B. Cookies) normieren. Weiterhin sollen Regelungen zu sogenannten Over-the-
Top (OTT)-Kommunikationsdiensten (z. B. Voice over IP-Dienste wie WhatsApp und
Skype) ent-halten sein. Die Verordnung soll zudem das Setzen und Verwenden von
Cookies auf Web-seiten und das Tracking von Nutzern naher ausgestalten.

Telekommunikations-Telemediendatenschutz-Gesetz (TTDSG)
Am 1. Dezember 2021 ist das TTDSG in Kraft getreten. Es enthélt spezifische Datenschutz-
vorschriften fur Anbieter von Telekommunikationsdiensten (insbesondere Telefon- und In-
ternetanschlisse) und Telemediendiensten (z.B. Webseiten).

Mit dem TTDSG werden europarechtliche Vorgaben der ePrivacy-Richtlinie in nationales
Recht umgesetzt. Die bisher nicht an die DS-GVO angepassten Datenschutzvorschriften
des Telekommunikationsgesetzes (TKG) und des Telemediengesetzes (TMG) wurden
Uberarbeitet und im neuen TTDSG zusammengefasst. Seit dem 1. Dezember 2021 gibt es
auch ein neues TKG. Das bisherige TMG besteht in einer gekirzten Fassung fort. In beiden
Gesetzen sind keine Datenschutzvorschriften mehr enthalten.

Dass die ePrivacy-Richtlinie noch nicht wie vorgesehen durch die ePrivacy-Verordnung er-
setzt worden ist, hat auf nationaler Ebene vor allem im Bereich der Telemedien zu erhebli-
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cher Rechtsunsicherheit gefuhrt. Nach Inkrafttreten der DS-GVO war unklar, welche natio-
nalen datenschutzrechtlichen Vorschriften (z.B. nach dem TMG) zur Anwendung gelangen
kénnen. Zwar gaben die Entscheidungen des EuGH (,Planet49“) und des BGH (,Cookie-
Einwilligungen II*) Aufschluss hinsichtlich der Anwendung des vorhandenen Rechtsrah-
mens. So hat der BGH unter hohem argumentativen Aufwand 8§ 15 Abs. 3 TMG im Sinne
der ePrivacy-Richtlinie ausgelegt, da eine unmittelbare Anwendung der ePrivacy-Richtlinie
(dort Art. 5 Abs. 3) mangels Umsetzung in nationales Recht nicht in Betracht kam. Mit der
Einflhrung des TTDSG wurden derartig bestehende Anwendungskonflikte jedoch nun be-
hoben.

Medienstaatsvertrag (MStV)

Im Berichtszeitraum ist auch der MStV in Kraft getreten und hat den Rundfunkstaatsvertrag
(RStV) abgelést. Das Medienprivileg fir den Rundfunk wurde in § 12 MStV (vormals
§ 9c RStV) Uberfuhrt. Das Medienprivileg fir den Bereich der Telemedien ist nunmehr in
§ 23 MStV (vormals § 57 RStV) normiert. Die Anderungen sind redaktioneller Natur und
haben in inhaltlicher Hinsicht fir die Datenschutzaufsicht keine wesentliche Relevanz, da
die (sachliche und értliche) Zustandigkeit der/des Datenschutzbeauftragten der Landesan-
stalt fir Medien NRW bisher auch nicht an eine Zulassung der Privatrundfunkangeboten
geknupft war.

2.3 ORIENTIERUNGSHILFEN UND VEROFFENTLICHUNGEN

Im Berichtszeitraum wurden auf européischer und nationaler Ebene zahlreiche Orientierungs-
hilfen, Hinweise und sonstige Veréffentlichungen herausgegeben. Eine Auswahl von Bedeu-
tung fur die Arbeit der/des Datenschutzbeauftragten der Landesanstalt fir Medien NRW wird
wie folgt aufgefuhrt:

Européaische Kommission

Standard contractual clauses for international transfers
Durchfiihrungsbeschluss der Kommission iiber Standardvertragsklauseln fiir die Ubermitt-
lung personenbezogener Daten an Drittlander

EDSA

10

Guidelines 05/2020 on consent under Regulation 2016/679

Guidelines 8/2020 on the targeting of social media users

Guidelines 01/2021 on Examples regarding Personal Data Breach Notification
Guidelines 04/2021 on codes of conduct as tools for transfers
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DSK
11.11.2020
Checkliste Datenschutz in Videokonferenzsystemen (Bezogen auf die OH Videokonferenz-
systeme, Stand: 23.10.2020)

12.05.2020
Hinweise zum Einsatz von Google Analytics im nicht-6ffentlichen Bereich

23.10.2020
Videokonferenzsysteme

16.06.2021
MafRnahmen zum Schutz personenbezogener Daten bei der Ubermittlung per E-Mail

20.12.2021
Haufige Fragestellungen nebst Antworten zur Verarbeitung von Beschéftigtendaten im Zu-
sammenhang mit der Corona-Pandemie

20.12.2021
Orientierungshilfe der Aufsichtsbehérden flir Anbieter von Telemedien ab dem 1. Dezem-
ber 2021

3. TATIGKEIT IM BERICHTSZEITRAUM

Der Berichtszeitraum ist von der Besonderheit gepragt, dass die Aufgaben und Pflichten nach
§ 49 ff. LMG NRW von Januar 2020 bis Mitte September 2020 sowie im Dezember 2021 von
Frau Kartal-Aydemir und von Oktober 2020 bis November 2021 vertretungsweise von Herrn
Pamme wahrgenommen worden sind. Die zeitlich befristete Vertretung durch Herrn Pamme
fiihrte in der Ubergangsphase dazu, dass die Einarbeitung zunachst im Vordergrund stand.
Diese konnte infolge einer vertiefenden Fortbildung und der fortwadhrenden Fallbearbeitung
zlgig Uberwunden werden.

Nachdem sich die Aufregung rund um die Anwendung und Umsetzung der neuen Regelungen
der DS-GVO gelegt hatte und bereits Ende 2019 ein Rucklauf des Beratungsbedarfs zu ver-
nehmen war, konnte im Berichtszeitraum Anfang 2020 im Rahmen der Offentlichkeitsarbeit
mit der Vorbereitung und Organisation einer medienspezifischen Datenschutztagung begon-
nen werden. Wie viele andere Unternehmen, Behdrden und auch Privatpersonen wurden
auch wir ab Marz 2020 unerwartet vor die Herausforderungen der Corona-Pandemie
gestellt. Die

11
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Tagung musste abgesagt werden und fast die gesamte erste Halfte des Berichtszeitraums
stand ganz im Zeichen der Auswirkungen der Pandemie auf den Arbeitsalltag von den zu be-
aufsichtigenden Unternehmen und Personen, aber auch der eigenen Arbeitswelt in der Lan-
desanstalt fur Medien NRW.

In der zweiten Halfte des Berichtszeitraums konnte die Arbeit rund um die eigentlichen Daten-
schutzthemen wieder vertieft werden. Laufende Verfahren konnten fortgefiihrt und/oder abge-
schlossen werden. So kam es auch zur Ergreifung erster formeller MaBhahmen. Zum Zeit-
punkt der Veroffentlichung dieses Berichts ist eine Malihahme Gegenstand eines beim Ver-
waltungsgericht Dusseldorf anhangigen Klageverfahrens.

Der geplante Ausbau des Online-Beschwerdeportals und das Durchfiihren von anlasslosen
Schwerpunkprifungen mussten aufgrund der allgemeinen Einschrankungen der Corona-Pan-
demie zuriickgestellt werden. Ab Februar 2020 konnte die Mitwirkung an der Kommentierung
der datenschutzrechtlichen Bestimmungen im LMG NRW im Rahmen des Beck’schen Online-
Kommentars zum Informations- und Medienrecht (Gersdorf/Paal) verwirklicht werden. Auch
die (digitale) Teilnahme an Fortbildungen sowie der Austausch mit anderen Datenschutzauf-
sichtsbehdrden haben den Berichtszeitraum gestaltet.

3.1 BERATUNGEN

Nachdem der Beratungsbedarf bereits Ende 2019 - im Gegensatz zu der Zeit unmittelbar
nach Inkrafttreten der DS-GVO im Mai 2018 - gesunken war, hat die Pandemie eine erneute
Bera-tungswelle ab Marz 2020 ausgeltst. Die Corona-Pandemie pragte das ganze Jahr
2020. Be-ratung und Information waren nicht nur im Zusammenhang mit der
datenschutzkonformen  Nut-zung von  Videokonferenzsystemen erforderlich  und
zeitaufwandig, sondern auch fiir die da-tenschutzrechtliche Ausgestaltung von Homeoffice-
Regeln und hinsichtlich des allgemeinen Beschaftigtendatenschutzes.

Exemplarisch kdnnen folgende Beratungsthemen im Zusammenhang mit der Pandemie auf-
gefuhrt werden:

Videokonferenzsysteme
Videokonferenzsysteme haben seit Beginn der Corona-Pandemie einen aul3erordentlichen
Zulauf und enorme Bedeutung erfahren. Schliel3lich waren das (zwecks Verringerung von
Kontakten und Infektionen empfohlene oder gar verpflichtende) Homeoffice, mobiles Arbei-
ten und Homeschooling ohne sie kaum umzusetzen. Ein grof3er Teil von Besprechungen
und Veranstaltungen, die in der Vergangenheit nur als Prasenzveranstaltungen denkbar
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waren, mussten stattdessen virtuell abgehalten werden. Leider waren dabei nicht alle Sys-
teme mit Blick auf den Datenschutz unbedenklich.

Viele Unternehmen und Behérden waren in der Pflicht, mdglichst schnell eine funktionie-
rende Kommunikationsinfrastruktur zu schaffen. So wurde der Datenschutz vielfach unbe-
ricksichtigt gelassen. Dennoch galt es, die Privatsphare der Beschéftigten nicht zu verlet-
zen und dafir Sorge zu tragen, dass sensible Inhalte und personenbezogene Daten ge-
schitzt werden. Nur die wenigsten konnten dabei auf ein Konferenztool in Eigenbetrieb mit
eigenen Datenschutzparametern zuriickgreifen. Oft wurden kommerzielle und o6ffentlich
verfigbare Dienste genutzt, die jedoch zum einen grol3e Sicherheitsliicken aufwiesen und
zum anderen Datenlbermittlungen an Drittstaaten vornahmen.

Im Rahmen der Beratungen konnte weder ein bestimmtes Videokonferenzsystem empfoh-
len noch von dessen Nutzung abgeraten werden. Vielmehr wurden die Anforderungen an
eine datenschutzkonforme Nutzung aufgezeigt und bei der Wahl des enstsprechenden
Tools die Durchfiihrung einer Risikoanalyse nahegelegt. Im Verlauf des Jahres hat die DSK
eine Orientierungshilfe zum Einsatz von Videokonferenzsystemen verdffentlicht, auf den im
Rahmen von Beratungen Bezug genommen werden konnte. Auch seitens des BfDI wurden
Hinweise zur Auswahl und zum sicheren Betrieb von Messenger- und Videokonferenz-
diensten publiziert.

Beschaftigtendatenschutz wahrend der Pandemie
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Im Rahmen des Beschaftigtendatenschutzes sind verschiedene Fragen aufgekommen. So
haben sich Arbeitgeber gefragt: “Wie geht man mit einer positiven Corona-Meldung um?”,
“Ist eine verpflichtende Nutzung der Corona-App mdéglich?”, “Kénnen Temperaturmessun-
gen vorgenommen werden?”.

Im Schwerpunkt ging es bei den Fragen rund um den Beschéftigtendatenschutz um die
Verarbeitung von Gesundheitsdaten der Beschéftigten. Die Verarbeitung von Gesundheits-
daten ist nur unter sehr engen gesetzlichen Voraussetzungen des Art. 9 Abs. 1 und 2 DS-
GVO erlaubt. Dies war und ist auch im Rahmen der Pandemie nicht anders zu bewerten.
Das Bundesdatenschutzgesetz (BDSG) normiert auf3erdem, in welchen Féllen eine Daten-
verarbeitung flr Zwecke des Beschéaftigungsverhaltnisses zulassig ist (88 26, 22 Abs. 1 Nr.
1 lit. b BDSG).

Gerade zu Beginn der Pandemie haben sich nicht wenige Arbeitgeber gefragt, ob zum
Schutze des Kollegiums und zur Sicherung eines Mindestmalies von Arbeitsablaufen Tem-
peraturmessungen erlaubt sind. Relativ schnell nach Beginn der Pandemie wurde jedoch
bekannt, dass viele Infektionen ohne Symptome und Temperaturanstieg verlaufen. So wur-
den Hygienekonzepte und Abstandsregelungen ohne Datenerhebungen als gleich geeig-
nete, aber mildere Ma3nahmen zur Vermeidung von Infektionen empfohlen. Testungen
kann
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der Arbeitgeber hingegen durch eine/n Betriebsarzt/-arztin durchfiihren lassen, wenn der
Arbeitnehmer darin einwilligt.

Im Ubrigen erstreckten sich die Beratungsinhalte auf die bekannten Datenschutzthemen
rund um das Medienprivileg, Cookies und Cookie-Banner, Einwilligungen, Datenschutzer-
klarungen, Loschfristen, das Fihren von Verarbeitungsverzeichnissen, Auftragsverarbei-
tungsvertrage und die Geltendmachung von Betroffenenrechten gegeniber Verantwortli-
chen.

RegelmaRig sind auch Abstimmungen oder gemeinsame Beratungen mit Kolleginnen und
Kollegen aus der Landesmedienanstalt-internen Abteilung “Recht und Technik”
erforderlich. Diese betreffen vor allem Internetangebote, die eine Abgrenzung zwischen
Telemedien und Rundfunk erfordern. Das Abgrenzungserfordernis trat im
Berichtszeitraum insbesondere bei Angeboten auf, die Amateursportarten mit
Kameraaufzeichnungen begleiten und (teil-weise) live streamen. Das Ergebnis der
Abgrenzung beeinflusst die Frage, ob die Zustan-digkeit der allgemeinen
Datenschutzaufsichten oder die der/des Datenschutzbeauftragten der Landesanstalt fir
Medien NRW gegeben ist.

3.2 BESCHWERDEBEARBEITUNGEN

Im Berichtszeitraum gingen zahlreiche Beschwerden ein. Sie betrafen sowohl Privatrundfunk-
veranstalter als auch Anbieter journalistisch-redaktioneller Telemedien. Sie wurden postalisch,
per E-Mail und telefonisch eingereicht. Nach wie vor bilden die Weiterleitungen von der LDI
NRW einen zeitintensiven Anteil der Beschwerden.

Die Beschwerden werden infolge einer risikobasierten Bewertung bearbeitet. Das heil3t, dass
denjenigen Vorgangen der Vorrang bei der Bearbeitung eingerdumt wird, bei denen ein
grolReres Potenzial einer Risikoverwirklichung gegeben ist. Beschwerdeverfahren aus den
Vorjahren 2018 und 2019 konnten abgeschlossen werden.

Folgende Beschwerdeinhalte kdnnen fir den Berichtszeitraum beispielhaft abstrakt wiederge-
geben werden: Beschwerden betrafen unter anderem Cookie-Einstellungen bei Smart-TV-An-
geboten. Moniert wurde dabei die Intransparenz von Einwilligungserklarungen. Eine spezifi-
sche Beschwerde wurde auf Grundlage von Art. 17 DS-GVO (,Recht auf Vergessenwerden®)
eingereicht. In diesem Fall ging es dem Petenten um die Loschung von zwei Interviews, die er
mit einem lokalen TV-Programmveranstalter gefiihrt hatte, und die in der Folge auf dem
Youtube-Kanal des Senders vero6ffentlicht wurden. Da der Veranstalter jedoch mittlerweile
nicht mehr aktiv und der Verantwortliche nicht erreichbar war, konnte nach Kontaktaufnahme
mit Youtube die Loschung der Videos erreicht werden. Weiterhin gab es Beschwerden, die
nach erfolgloser Geltendmachung von Betroffenenrechten eingereicht worden waren. In einem
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Fall ist ein in NRW ansassiges Medienunternehmen einem Auskunftsersuchen
gem. Art. 15 DS-GVO nicht nachgekommen. Nach einem formellen Bescheid, ist in dieser Sa-
che eine Klage beim Verwaltungsgericht Dusseldorf anhéngig. Auch Fernsehprogramme wa-
ren wiederholt Gegenstand von Beschwerden. So wurde z. B. moniert, dass Personen im Rah-
men von Fernsehclips ohne vorherige Einwilligung erkennbar gezeigt worden seien.

Bei Beschwerden, die journalistisch-redaktionelle Telemedien tangierten, stand regelmafRig
die Frage im Vordergrund, inwieweit die journalistische Téatigkeit durch den monierten Sach-
verhalt betroffen ist. Zur Klarung befinden sich die Aufsichtsbehdrden stets im gegenseitigen
Austausch.

Der Grof3teil der Beschwerdeverfahren aus dem Berichtszeitraum konnte abgeschlossen wer-
den. Einige befinden sich noch in der Priifung und bestehen fort.

3.3 BEARBEITUNGEN VON DATENPANNEN

Im Berichtszeitraum gab es drei Anzeigen von Datenpannen. Alle Datenpannen wurden von
den jeweiligen Verantwortlichen innerhalb der zeitlichen Vorgaben angezeigt. In jedem der
Falle wurden unverziglich wirksame MalRnahmen zur Schadensbegrenzung ergriffen, um das
Risiko von Rechtverletzungen, das zum Zeitpunkt der Datenpanne bestand, zu minimieren
oder sogar zu eliminieren. Ein Schaden fiir die Rechte und Freiheiten der Betroffenen war in
keinem der Falle ersichtlich.

Bei der Bewertung von Datenpannen, die eine Uber die Ublichen informationstechnischen
Kenntnisse hinausgehende Expertise erforderten, wurde die Unterstiitzung des externen IT-
Dienstleisters Ecambria Experts mit Sitz in Koln in Anspruch genommen.

3.4 ZUSAMMENARBEIT MIT ANDEREN DATENSCHUTZAUFSICHTSBEHORDEN

§ 49 Abs. 6 LMG NRW sieht eine Zusammenarbeit mit anderen Aufsichtsbehdrden vor. Hin-
tergrund dieser Norm sind Art. 57 Abs. 1 lit. g sowie Art. 60 ff. DS-GVO.

Nicht nur regelmafig aufkommende Abgrenzungsverfahren erfordern einen regen fachlichen
Austausch zwischen den Aufsichtsbehorden. Auch eine einheitliche Aufsichtspraxis — unter
Beruicksichtigung aller Besonderheiten spezifischer Gegebenheiten — verlangt nach entspre-
chender Beteiligung an allen relevanten Aufsichtsthemen.
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Dazu steht die Datenschutzbeauftragte der Landesanstalt fur Medien NRW mit der
Landesbeauftragten fir Datenschutz und Informationsfreiheit NRW und ihren Mitarbeiterinnen
und Mitarbeitern in Verbindung.

Auf landerlbergreifender Ebene erfolgt die Zusammenarbeit der Datenschutzaufsichtsbehor-
den im Wesentlichen in Form der Datenschutzkonferenz. Diese besteht aus den unabhangi-
gen Datenschutzbehdrden des Bundes und der Lander. Sie soll unter anderem zu einer ein-
heitlichen Anwendung des europaischen und nationalen Datenschutzrechts beitragen. Nach
§ 18 Abs. 1 Satz 4 BDSG beteiligen die Aufsichtsbehdrden des Bundes und der Lander die
nach den Art. 85 und 91 der DS-GVO eingerichteten spezifischen Aufsichtsbehdrden, sofern
diese von der Angelegenheit betroffen sind.

In der derzeitigen Praxis der landeribergreifenden Zusammenarbeit kdnnen spezifische Auf-
sichtsbehdrden an einzelnen Arbeitskreisen der Datenschutzkonferenz als Gast beiwohnen.
Eine Mdglichkeit der Einflussnahme auf entsprechende Entscheidungen oder Beschlisse be-
steht selbst bei einer spezifischen Betroffenheit dabei aber nicht.

Uber diese Mdglichkeit hinaus findet zwei Mal jahrlich ein fachspezifisches Austauschtreffen
mit der/dem jeweiligen der Datenschutzkonferenz jahrlich wechselnden vorsitzenden Landes-
datenschutzbeauftragten statt.

Der Austausch hat im Berichtszeitraum digital stattgefunden.

3.5 LANDESMEDIENANSTALT-UBERGREIFENDE ZUSAMMENARBEIT DER
DATENSCHUTZBEAUFTRAGTEN

Der durch die Gemeinsame Geschaftsstelle initiierte Arbeitskreis, bestehend aus allen
Daten-schutzbeauftragten der Landesmedienanstalten, hat den Austausch auf digitaler
Ebene fortge-fihrt. Die organisatorische Leitung hat zwischenzeitlich die Bayerische
Landeszentrale flir neue Medien (BLM) tGbernommen. Es werden weiterhin gemeinsame
Arbeitspapiere erarbei-tet, die eine hohe Komplexitat im Zusammenhang mit der Einbindung
von Landesmedienan-stalt-Ubergreifenden Organen wie der ZAK, KIJM, KEK und der GVK
aufweisen.

3.6 FORTBILDUNGEN

Aufgrund der Pandemielage waren zunachst viele Fortbildungen abgesagt worden. Nachdem
die Veranstalter eigene Fragen rund um die digitale Ermdglichung von Tagungen und Konfe-
renzen geklart hatten, konnte Frau Kartal-Aydemir am 25. und 26. Juni 2020 an der hybrid
veranstalteten Tagung ,Kolner Tage Datenschutz 2020“ teilnehmen. Herr Pamme nahm im
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Dezember 2020 an einer digitalen Fortbildung zur allgemeinen Vertiefung des Datenschutz-
rechts teil. Dies diente vor allem dem erfolgreichen Einstieg in die Position als Datenschutz-
beauftragter.

4. FAZIT UND AUSBLICK

Der Berichtszeitraum war entscheidend von der Corona-Pandemie gepragt. Sie hatte Einfluss
auf die Arbeitsinhalte, aber auch die Arbeitsweise. Betriebsprifungen und die Durchflihrung
einer zuvor organisierten Tagung mussten abgesagt bzw. aufgeschoben werden. Besprechun-
gen und Austauschtreffen fanden ausschlielich digital statt.

Die Pandemie hat gezeigt, wie wichtig die Digitalisierung unserer Arbeitsprozesse ist. Dabei
kann positiv festgehalten werden, dass die Regelungen der DS-GVO diese Prozesse eher
gefordert, als gehemmt haben. In der Folge haben sich fir Anbieter und Nutzer, Verantwortli-
che und Betroffene, Arbeitgeber und Arbeitnehmer auf Grundlage des bestehenden Rechts-
rahmens digitale Losungen mit einem gewissen Schutzniveau etabliert, die weit Giber die Pan-
demie hinaus in Nutzung bleiben werden.

Derartige Herausforderungen zeigen gleichzeitig, an welchen Stellen es noch Handlungs- und
Verbesserungsbedarf gibt. Dabei wird auf allen Ebenen vor dem Hintergrund des Einheitlich-
keitsziels die Zusammenarbeit unter den Aufsichtsbehérden genannt. Insoweit sind auf euro-
paischer Ebene weitere MaRnahmen fir eine starkere Harmonisierung zu erwarten.

Im Mittelpunkt des kommenden Tétigkeitsjahres werden das Fortfiihren und der Abschluss
laufender Verfahren sowie die Durchfihrung von schriftlichen anlasslosen Schwerpunktpru-
fungen stehen. Soweit es die Corona-Lage ermdglicht, soll die geplante
Datenschutzfachtagung nachgeholt werden. Ebenfalls auf der Agenda steht der Ausbau der
Internetprasenz samt In-fomaterial und Online-Beschwerdetool.

17



	Datenschutzbericht
	Tätigkeitsbericht Datenschutz LfM_2022_final



