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§ 1 GEGENSTAND UND AUFBAU
DER UNTERSUCHUNG

A. GEGENSTAND DER UNTERSUCHUNG

Ziel dieses rechtswissenschaftlichen Gutachtens ist es, das staatliche Reaktionsgefige gegen
Manipulationen des offentlichen Informationsraums umfassend zu analysieren, Lucken zu identi-
fizieren und insoweit Losungsansatze zu prasentieren.

Ausgangspunkt hierfur ist die Erwagung, dass die gezielte Manipulation des offentlichen Infor-
mationsraums die demokratiesichernde Funktion freiheitlicher Kommunikation und damit des
Staates und der Gesellschaft insgesamt zu untergraben vermag. Entsprechend besteht, wie eine
Forsa-Befragung der LFM NRW aus dem Jahre 2024 ergeben hat', in der Bevolkerung die Wahr-
nehmung, dass solche Manipulationen und die hierdurch bedingte Verbreitung von Desinfor-
mation oder Verzerrung des offentlichen Diskurses ein Bedrohungstatbestand flr unsere frei-
heitlich-demokratische Grundordnung darstellt. Ursachlich hierfir ist, dass die vernetzte sowie
medial und kommunikativ fragmentierte Gesellschaft ein ideales Einfallstor fur Manipulations-
und Desinformationsprozesse bildet. So wird vermutet, dass sechsmal mehr ,Fakes News" pro
Tag verdffentlicht und verbreitet werden als wahrhaftige Nachrichten und Informationen.? Der
,Global Risk Report 2026" des World Economic Forum listet Mis- und Desinformation auf Platz 5
der gegenwartigen globalen Risiken.? Zutreffend flihrt Ladeur hierzu aus, dass es sich bei Des-
information

,um eine internetspezifische Kommunikationsstrategie (handelt), die es schwer identifizierba-
ren Kraften erlaubt, nicht nur in Krisensituationen an den etablierten und offentlich bekannten
Providern von Medieninhalten vorbei vor allem kampagnenartig mit grofiem, aber vielfach nicht
erkennbarem Aufwand bestimmte Medieninhalte zu verbreiten, die eine erhebliche, ihrerseits
nicht leicht erkennbare Unsicherheit unter Internetnutzern hervorrufen kénnen. Diese Unsicher-
heit ist zundchst selbst ein medienspezifisches Phdnomen, das es immer schon gegeben hat und
das die Rationalitat der éffentlichen Kommunikation nicht aufier Kraft setzt. Allerdings verliefen
die Verbreitungswege der klassischen Medien eher linear von den Medien als Sendern zu den
Lesern/Zuschauern als Empfangern. Zugleich bildeten sich schwer durchschaubare Netzwerke
mdundlicher Kommunikation aufierhalb dieser Verbreitungswege. Falschinformationen von einer
gewissen Relevanz wurden zwischen Medien beobachtet und bewertet. Die Wissensbestande,
an denen sich die Blrger orientiert haben, waren friher auch von relativ stabilen Gruppenzuge-
horigkeiten, stabilen gesellschaftlichen Richtigkeitsannahmen und kulturellen Traditionen be-
stimmt, die es verhindert haben, dass sich aufierhalb von Zeiten grofier politischer Spannungen
in der politischen Offentlichkeit eindeutig falsche Behauptungen leicht verbreiten konnten."

1 Abrufbar unter https://www.medienanstalt-nrw.de/fileadmin/LFMNRW_Desinformation_forsa_2024.pdf (letzter Abruf:
30.4.2026).

2 Vgl. Miiller, NJ 2024, 216 (217).

3 World Economic Forum, The Global Risk Report 2026, 21st Edition, 2026, S. 8, abrufbar unter: https://www.weforum.
org/publications/global-risks-report-2026/ (letzter Abruf: 30.4.2026).

4 Ladeur, K&R 2024, 477 (480).
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Vor diesem Hintergrund geht die Auftraggeberin des Rechtsgutachtens davon aus, dass die
Ordnungspolitik angesichts dieser immer grofier werdenden Herausforderung in der Pflicht
steht, einen holistischen sowie kollaborativen Ansatz zur Bekampfung von Manipulationen des
offentlichen Informationsraums zu schaffen. Dieser soll in einer verhaltnismafigen Art und
Weise einerseits die Meinungsfreiheit garantieren sowie andererseits die Bedrohungen fur
offene Gesellschaften effektiv reduzieren. Die Auftraggeberin leitet hieraus ab, dass aufgrund
ihrer vielschichtigen Natur kein Allheilmittel gegen solche Manipulationen existiere, sondern
der Handlungsrahmen - sei er regulatorisch praventiv oder repressiv - aus unterschiedlichen
Mafinahmen und Instrumenten bestehen misse. Damit gingen in Europa verschiedene
Zustandigkeiten staatlicher sowie nicht-staatlicher Akteure einher.

Mit Blick auf diese Gegenstandsbeschreibung kann sich das vorliegende Rechtsgutachten nicht
auf den Kompetenzbereich der Auftraggeberin (Vollzug des bundes- und landesweit giiltigen
Medienrechts) beschranken. Vielmehr muss seine Analyse in einer umfassenden deskriptiven
und normativen Betrachtung des fur Manipulationen des offentlichen Informationsraums maf3-
geblichen Rechtsrahmens im Mehrebenensystem mit seinen unterschiedlichen Regelungsansat-
zen und Vollzugsinstanzen bestehen. In den Blick zu nehmen ist folglich das Unionsrecht sowie
das Bundes- und Landesrecht mit all seinen Teilrechtsgebieten (Offentliches Recht, Strafrecht
und Zivilrecht). Dieser holistische Ansatz einer rechtlichen Analyse der Regelungs- und Durch-
setzungsstrukturen gegen Desinformation resultiert im Ubrigen auch aus der Zielgruppe des
Gutachtens, das sich laut Auftragsbeschreibung an die Politik als Gestalterin des Ordnungsrah-
mens, andere europaische sowie nationale (Regulierungs-)Behorden sowie an die Auftraggebe-
rin selbst in ihrer Funktion als staatsferne Medienaufsicht zur Ermdglichung von Meinungsfrei-
heit richten soll.

B. AUFBAU DER UNTERSUCHUNG

Die rechtswissenschaftliche Untersuchung erfolgt in sechs Arbeitsschritten (§ 2 A. - F.), die sich
ihrerseits - jedenfalls partiell - in Teilschritte untergliedern. Diese Arbeitsschritte weisen einen
teils deskriptiven, teils analytischen und teils normativen Charakter auf. Die Untersuchung ist im
Ubrigen so angelegt und umgesetzt, dass ein Arbeitsschritt auf dem anderen aufbaut. Freilich
resultiert hieraus kein streng linearer, sondern ein interdependenter Arbeitsprozess. Aufgrund
ihrer Wechselbeziglichkeit haben die Arbeitsschritte der spateren Stufen bei der Erstellung des
Rechtsgutachtens dazu beigetragen, die Arbeitsschritte der vorangegangenen Untersuchungs-
stufen nachzuscharfen und zu verfeinern.
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C. METHODIK DER UNTERSUCHUNG

Die Analyse stutzt sich einerseits auf einschlagige veroffentliche Quellen in Gestalt von amt-
lichen Dokumenten (EU, Bund, Lénder) sowie andererseits auf rechtswissenschaftliche und
kommunikationswissenschaftliche Studien® und Literatur. Erganzt wird dieser Quellenfundus
durch Experteninterviews mit Personen aus dem behdrdlichen und zivilgesellschaftlichen Be-
reich (Verbande, Non-Governmental Organisations [NGOs]). Eine Liste der insoweit geflihrten
Interviews nebst Interviewpartnern findet sich im Anhang.

Hinzu kommt eine sachverhaltsbasierte Entwicklung von Fallstudien mit beispielhaft umris-
senen Szenarien, die teils quellenbasiert auf der Grundlage realer Sachverhalte (wie z. B. die
Geschehnisse um ,Russia Today" [RT] oder ,,Compact"), amtlicher Dokumente, des rechtwis-
senschaftlichen und kommunikationswissenschaftlichen Schrifttums sowie auf der Grundlage
von Expertengesprachen entwickelt wurden. Die durch diesen Prozess erarbeiteten Fallstudien
bilden einen Sachverhaltsfundus, der im Rahmen der nachfolgenden Arbeitsschritte herangezo-
gen wurde, um die dortigen Analysen zu veranschaulichen und die damit zusammenhangenden
Rechtsfragen greifbarer zu machen.

5 Neben der bereits erw3hnten Forsa-Befragung der LFM NRW (Fn. 1) sind hierfiir die 2024 von der Friedrich-Nau-
mann-Stiftung und von der Bertelsmann-Stiftung in Auftrag gegebene Umfragen zu Desinformationskampagnen von
Relevanz; vgl. hierzu Waegner, MMR-Aktuell 2025, 01147.
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2 RECHTSWISSENSCHAFTLICHE
UNTERSUCHUNG

A. BEGRIFF UND VERFAHREN DER MANIPULATION
DES OFFENTLICHEN INFORMATIONSRAUMS

|. BEGRIFF DER MANIPULATION DES OFFENTLICHEN
INFORMATIONSRAUMS

1. KONKRETISIERUNG DES BEGRIFFSKERNS

Die Formulierung ,Manipulation des 6ffentlichen Informationsraums" ist eine noch junge, die von
den Landesmedienanstalten in den offentlichen Diskurs eingebracht wurde.® Ihr Zweck ist es,

fir die manipulative (dolose) Verzerrung von Kommunikationsprozessen eine inhaltsneutrale
Umschreibung zu finden, die am Ziel des Vorgangs - der verdeckten und mit unredlicher Absicht
erfolgenden Beeinflussung des individuellen und offentlichen Meinungsbildungsprozesses - und
nicht am Gegenstand - etwa einer bewusst unwahren Information - ansetzt.

Diese Manipulation kann in zwei Formen auftreten:

1. Durch eine Manipulation der Reichweite eines bestimmten Inhalts und/oder

2. durch die Manipulation (Verschleierung) des Absenders.

Im ersten Fall ist es das Ziel der Manipulation, fur eine bestimmte meinungsrelevante Informati-
on oder meinungsbildende Position eine vermeintlich hohere Relevanz im gesellschaftlichen Dis-
kurs bzw. eine héhere Zustimmung/Ablehnung zu erzeugen. Hierbei verwendet der Manipulator
zumeist automatisierte Techniken, etwa in Gestalt einer bot-gesteuerten Verstarkung gefalschter
oder gekaufter Interaktionen’ bzw. durch ein koordiniertes unauthentisches Verhalten (Coordina-
ted Inauthentic Behaviour - CIB).8

6 S. hierzu die Informationsvorlage fir die 353. Sitzung der DLM am 23.9.2025 in Leipzig, Top 6.3.2.

7 Bei einem Bot (als Kurzform fiir ,Roboter*) handelt es sich um ein automatisiertes Softwareprogramm, das Aufgaben
im Internet selbststandig und wiederkehrend ausfiihren kann, ohne dass ein Mensch eingreifen oder tatig werden
muss.

8 Als Bsp. kann hier auf die Prasidentschaftswahl 2024 in Rumanien verwiesen werden. So verfiigte der spatere Wahl-

sieger Calin Georgescu weder Uber die Unterstiitzung einer etablierten Partei noch tUber nennenswerte Umfragewerte
oder finanzielle Mittel fir seine Kampagne. Dennoch erzielten seine TikTok-Videos eine aufiergewohnlich hohe Reich-
weite: Hunderttausende Aufrufe pro Video und Dutzende Millionen Ansichten liefien seinen Kanal von 120 Followern auf
mehr als eine halbe Million anwachsen. Nach Angaben des rumanischen Nachrichtendiensts wurden vor dem Wahl-
gang Uber 25.000 neue TikTok-Konten erstellt. Die Wahl wurde im weiteren Verlauf aufgrund dieser und weiterer Auf-
falligkeiten annulliert. Die Europaische Kommission hat als Reaktion auf diese Vorfalle eine auf den Digital Services Act
(DSA) gestiitzte Untersuchung eingeleitet (vgl. Pressemitteilung v. 17.12.2024: Kommission leitet férmliches Verfahren
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Uber den Einsatz dieser Techniken werden die Rezipienten jedoch im Unklaren gelassen.

Im zweiten Fall geht es um eine Manipulation, die versucht, von der Autoritat oder dem Vertrau-
en, das der eigentlichen Identitat entgegengebracht wird, zu profitieren. Es geht mithin um einen
,Identitdtsdiebstahl”, etwa in Gestalt gefalschter Social-Media-Accounts bekannter Personlich-
keiten und Institutionen oder gefalschter Medienangebote, gefalschter Webseiten oder Deep-
fakes von Medienangeboten.? Derartige Mafinahmen, die - wie die erste Fallgruppe - auf Mani-
pulationen i.S. von Tauschungen bzw. Verschleierungen beruhen, sind haufig Instrumente der
sog. ,Doppelganger”-Kampagne. Auch hier soll folglich bei den Rezipienten eine Fehlvorstellung
uber die Richtigkeit oder das Gewicht einer den Meinungsbildungsprozess pragenden Informa-
tion oder Position hervorgerufen werden.

2. ABGRENZUNG ZU ANDEREN BEGRIFFEN

Mit diesem im Ausgangspunkt inhaltsneutralen Verstandnis grenzt sich die Formulierung ,Mani-
pulation des 6ffentlichen Informationsraums” bewusst von anderen, inhaltsbezogenen Begriffen
ab, auch wenn sie Beruhrungspunkte zu diesen aufweisen kann.

Zu diesen anderen Begriffen zdhlen diejenigen der Desinformation (a)), der Misinformation (b)),
der ,Fake News" (c)) und der Propaganda (d)). Allen drei Begriffen ist gemein, dass sie - zumin-
dest vordergriindig - an Informationen (News) ankniipfen. Informationen beziehen sich auf ein
Realgeschehen, das - im Unterschied zu Meinungen, die durch Elemente der Stellungnahme und
des Daflirhaltens gekennzeichnet sind - grundsatzlich dem Beweis zuganglich ist, d.h. als richtig
oder falsch qualifiziert zu werden vermag.'®

A) DESINFORMATION

Soweit ersichtlich, wird der Begriff ,Desinformation” in keinem nationalen oder unionalen Ge-
setz legaldefiniert. Auch der Digital Services Act (DSA)", der auf die Schaffung eines sicheren
und vertrauenswiirdigen Online-Umfelds abzielt (Art. 1 Abs. 1 S. 1 DSA), verwendet den Begriff
der Desinformation lediglich in seinen Erwagungsgriinden (ErwG)'?, nicht aber in seinen Rechts-
texten. In den Erwagungsgrinden findet der Begriff indes keine Erlduterung oder Definition,
sondern wird nur durch Verweise auf unrichtige oder irrefiihrende/tduschende Inhalte, damit

gegen TikTok wegen Wahlrisiken nach dem Gesetz iiber digitale Dienste ein; abrufbar unter: https://digital-strategy.
ec.europa.eu/de/news/commission-opens-formal-proceedings-against-tiktok-election-risks-under-digital-services-act
[letzter Abruf: 30.4.2026]). Sie priift nun, ob eine Manipulation des TikTok-Empfehlungsalgorithmus auf der Plattform
erkennbar ist; so Schlémer/Kehrberg, ZRP 2025, 2.

9 Siehe hierzu die Informationsvorlage fir die 353. Sitzung der DLM am 23.9.2025 in Leipzig, Top 6.3.2, S. 3. Als Bsp. fiir
solche Manipulationen des Absenders kann auf gefalschte Online-Auftritte des Spiegels oder der Washington Post ver-
wiesen werden.

10 Zu dieser Differenzierung vgl. etwa BVerfGE 124, 300 (320). Eine Meinung kann demgegeniiber ihrerseits nur subjektiv
als ,vertretbar/unvertretbar” oder als ,verniinftig/unverniinftig" bewertet werden.
" Verordnung (EU) 2022/2065 des Europaischen Parlaments und des Rates v. 19.10.2022 {iber einen Binnenmarkt fiir

digitale Dienste und zur Anderung der Richtlinie 2000/31/EG (Gesetz {iber digitale Dienste), ABL.LEU Nr. L 277/1.
12 Vgl. insoweit DSA ErwG Nr. 2, 9, 69 S. 2,83 S. 2, 84,88, 95S. 2,104 S. 3, 106 und 108.
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einhergehende gesellschaftliche Risiken sowie koordinierte Manipulationen wie die unauthen-
tische Nutzung eines Diensts (CIB), die Einrichtung von Scheinkonten und den Einsatz von Bots
umschrieben.™

Das Fehlen einer gesetzlichen Definition des Begriffs ,Desinformation” hat zur Folge, dass in-
soweit auf nichtstaatliche Normen zurlckgegriffen werden muss. So bezeichnet das Konzept
der EU-Kommission zur Bekampfung von Desinformation im Internet aus dem Jahr 2018 und
dem folgend der EU-Verhaltenskodex zur Bekampfung von Desinformation aus demselben Jahr
Desinformation als ,nachweislich falsche oder irrefihrende Informationen, die mit dem Ziel des
wirtschaftlichen Gewinns oder der vorsatzlichen Tduschung der Offentlichkeit konzipiert, vor-
gelegt und verbreitet werden und 6ffentlichen Schaden anrichten kénnen"." Der Begriff des
offentlichen Schadens soll dabei weit zu verstehen sein und u. a. Bedrohungen fir die demokra-
tischen Prozesse sowie fur Guter wie die Gesundheit der Unionsbirger, die Umwelt und Sicher-
heit umfassen.' Auch das Untergraben des Vertrauens in die Funktionsfahigkeit der staatlichen
Ordnung wird man dazu zahlen kdnnen.

Nach dieser Definition muss es sich also um einen bewussten, vorsatzlichen Vorgang handeln, in
dem nachweislich falsche oder jedenfalls bewusst irrefihrende Informationen mit Schadigungs-
eignung verbreitet werden. Das Zusammenwirken dieser drei Komponenten - Gegenstand: nach-
weislich falsche oder irrefUhrende Information, Ziel: vorsatzliche Tauschung der Offentlichkeit,
Wirkung: Schadenspotenzial - ist geeignet, den Begriff der Desinformation fur juristische Zwe-
cke einzugrenzen und von kommunikativ unbedenklichen Prozessen abzugrenzen: So kann etwa
die Verbreitung der bewusst falschen Behauptung, die Bundestagswahl 2025 sei zu Gunsten
oder Ungunsten einer bestimmten Partei manipuliert worden - etwa uber gefalschte Briefwahl-
unterlagen oder durch Manipulationen seitens angeblicher Wahlhelfer in den Wahlbiiros'® -, das
Vertrauen in die Funktionsfahigkeit der demokratischen Ordnung untergraben und damit kurz-,
mittel- und langfristig einen Schaden verursachen (etwa durch die Abwendung der Biirger vom
Staat, durch falsch informierte kiinftige Wahlentscheidungen oder sogar durch so ausgeloste
Gewaltakte); eine Desinformation mit Schadigungspotenzial sollte deshalb staatliche Reaktionen
ermoglichen und nach sich ziehen. Der bewusst falschen Behauptung, die Erde sei eine Scheibe,
fehlt ein solches Schadigungspotential indes im Regelfall, weshalb eine staatliche Reaktion hier
nicht geboten erscheint."”

13 So die treffende Analyse von Peukert, JZ 2023, 278 (279).

14 Europiische Kommission COM(2018) 236, S. 4; EU-Verhaltenskodex zur Bekdmpfung von Desinformation, 2022, Pri-
ambel I. lit. a). S. ferner European Commission, Final Report of the High Level Expert Group on Fake News and Online
Disinformation v. 12.3.2018, S. 10; EU-Kommission, Mitteilung an das Europadische Parlament, den Rat, den Europai-
schen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen, Europdischer Aktionsplan fir Demokratie,
COM(2020), 790 final, S. 22; DSA ErwG Nr. 104 S. 3, wo Desinformation in den Zusammenhang mit vorsatzlich unrichtige
Informationen gestellt wird; Peukert, JZ 2023, 278 (279 f.); bitkom, Policy Brief, S. 1. Durch die Inbezugnahme des Ver-
haltenskodexes in DSA ErwG Nr. 106 wird diese Definition fiir den DSA mit einer gewissen normativen Verbindlichkeit
eingeflihrt; so auch Peukert, a.a.0.

15 Europiische Kommission/Hohe Vertreterin der Union fiir Aufien- und Sicherheitspolitik, Gemeinsame Mitteilung an das
Europdische Parlament, den Europdischen Rat, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den
Ausschuss der Regionen, Aktionsplan gegen Desinformation, JOIN(2018) 36 final v. 5.12.2018, S. 1. S. ferner DSA ErwG
Nr. 95, wo auf reale und absehbare negative Auswirkungen auf die offentliche Gesundheit oder Sicherheit, den gesell-
schaftlichen Diskurs, die politische Teilhabe und die Gleichbehandlung abgestellt wird.

16 Speziell zur Nutzung von Desinformation bei Wahlen Schlémer/Kehrberg, ZRP 2025, 2.

17 Ggf. glaubt die Person sogar an diese Behauptung. Dann lage noch nicht einmal eine Desinformation vor, sondern eine
Meinungsaufierung oder ein Glaubenssatz. Wie hier als hinreichend prazise qualifiziert den Begriff der Desinformation
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Das vorstehend skizzierte Begriffsverstandnis ist von den interviewten Experten im Regelfall
zugrunde gelegt und nicht kritisch bewertet worden.

B) MISINFORMATION

Misinformation (Fehlinformation) hingegen bezeichnet eine Information, die inhaltlich falsch oder
irrefihrend ist, vom Auflernden aber nicht mit der Absicht zur Tduschung der Rezipienten ver-
breitet wird. Folglich ist sich der Aufernde der Unrichtigkeit der von ihm verbreiteten Informa-
tion nicht bewusst. Dennoch kann auch eine solche Fehlinformationen schadliche Folgen haben.'®

Bei derartigen Misinformationen handelt es sich um einen alltaglichen Vorgang, wie er standig in
Kommunikationsprozessen auftritt, etwa durch eine ungewollt fehlerhafte Pressemitteilung oder
mediale Berichterstattung. In der Regel l6sen derartige Informationen nur begrenzte rechtliche
Reaktionsmdglichkeiten (etwa in Gestalt eines Anspruchs auf Richtigstellung, Gegendarstellung
oder Unterlassung) aus. Wie noch zu zeigen sein wird, sind sie deshalb rechtlich anders zu be-
werten als Desinformationen im vorbeschriebenen Sinne und bilden im Rahmen dieser Untersu-
chung keinen Analyseschwerpunkt.

C) FAKE NEWS

Der seit der US-Prasidentenwahl 2016 stark verbreitete Begriff ,,Fake News" wurde aufgrund
des Vorschlags einer Expertengruppe der EU-Kommission in ihrem Bericht vom Marz 2018
durch den Begriff , Desinformation” ersetzt, weil er einschrankend und irrefiihrend sei."” Tatsach-
lich umfasst der Begriff in einer unscharfen Art und Weise eine weite Spanne von Kommunika-
tionsinhalten - von der Desinformation i.e.S. (a)), tber die Misinformation (b)) bis hin zu einer
abweichenden und vom AuBernden als inakzeptabel angesehen Meinung. So wird man etwa die
AuBerung von Alice Weidel, Adolf Hitler sei ein Kommunist gewesen, als Beispiel fiir eine ,Fake
News" diskutieren kdnnen, bei der eine unrichtige Tatsachenbehauptung (Adolf Hitler war Griin-
der der NSDAP, nicht aber Mitglied der KPD) mit einer Meinungsaufierung (Adolf Hitler habe
eine als kommunistisch zu qualifizierende Politik betrieben) verschmilzt. Der Begriff ist deshalb
als ein (vor allem in den USA geldufiger) politischer Kampfbegriff zu qualifizieren?, der infolge
seiner Weite und Unscharfe nicht fur eine juristische Analyse taugt. Die interviewten Experten
sprachen sich ebenfalls klar gegen eine Nutzung dieses Begriffs aus.

ebenfalls Peukert, JZ 2023, 278 (279). Anders demgegeniiber Ladeur, KR 2024, 477 (480), dem zufolge es schon schwie-
rig zu beschreiben ist, was unter Desinformation zu verstehen sei oder gar Desinformation so zu definieren, dass damit
Begriffsmerkmale fir eine rechtliche Aufgabenbestimmung zu gewinnen waren.

18 Peukert, JZ 2023, 278 (280).

19 European Commission, Final Report of the High Level Expert Group on Fake News an Online Disinformation, 12.3.2018,
S. 10; Brauneck, EuR 2020, 89 (90).

20 Vgl. insoweit auch Brauneck, EuR 2020, 89 (90 f.).
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D) PROPAGANDA

Der Begriff ,Propaganda” ist ahnlich unscharf wie der Begriff ,,Fake News" und deshalb mit
diesem wesensverwandt. Propaganda versucht, die Einstellungen und Verhaltensweisen von
Menschen zu beeinflussen. Dabei ist sie durch ein instrumentelles Verhaltnis zur Wahrheit ge-
kennzeichnet, weshalb sie sowohl falsche als auch wahre Informationen fur ihre Zwecke nutzt.

Eine besondere Form der Propaganda ist die Kriegspropaganda. Diese ist gemaf} Art. 20

Abs. 1 des Internationalen Pakts iber Biirgerliche und Politische Recht (IPBPR) vom 19. Dezem-
ber 1966?' verboten. Da nahezu alle Staaten der Erde diesen sog. Zivilpakt ratifiziert haben, wird
das Verbot auch als Volkergewohnheitsrecht angesehen und bindet damit die Mitgliedstaaten
der EU, aber auch die EU als internationale Organisation selbst. Zudem kann dieses Verbot als
ein allgemeiner Grundsatz des EU-Rechts qualifiziert werden.?

Unter Kriegspropaganda ist das Werben flr einen volkerrechtswidrigen Angriffskrieg zu ver-
stehen, wie ihn Russland derzeit gegen die Ukraine fuhrt. Als Rechtsbegriff spielt diese Form der
Kommunikation vorliegend eine Rolle, auf die noch zuriickzukommen sein wird.?

3. VORTEILE DES INHALTSNEUTRALEN BEGRIFFSVERSTANDNISSES

Es liegt auf der Hand, dass zwischen dem unter 1. dargestellten Begriff der Manipulation des of-
fentlichen Informationsraums und den vorstehend skizzierten inhaltlichen Informationsbegriffen
Uberschneidungsbereiche existieren: So zielen die unter 1. dargestellten technischen Manipu-
lationen des offentlichen Informationsraums insbesondere darauf ab, kampagnenartig Desinfor-
mationen zu verbreiten.? Aber auch eine Verbreitung von Misinformationen, ,Fake News" oder
Propaganda ist vorstellbar. Die Begrifflichkeiten stehen deshalb in einem Verhaltnis von Mittel
(Instrument der technischen Manipulation) und Gegenstand (Desinformation etc.) zueinander.

Der Vorteil einer Ankniipfung an die sub a) dargestellte inhaltsneutrale Formulierung liegt
indessen darin, dass hierdurch einerseits vermieden werden kann, dass eine Information als
richtig oder falsch oder als Bestandteil einer Meinungsaufierung, also inhaltlich, zu bewerten

ist. Dies kann im Einzelfall schwierig und aufwandig sein, zu Unrecht staatliche Mafinahmen in
einem demokratiesensiblen Bereich auslosen und zudem den Vorwurf der privaten oder hoheitli-
chen Meinungsmanipulation oder gar Zensur hervorrufen.®> An einem solchen inhaltebezogenen
Vorgehen entzunden sich deshalb immer wieder Kritik und Missverstandnisse, gerade im inter-
nationalen Kontext mit seinen unterschiedlichen Auffassungen zur Reichweite der Meinungsfrei-

21 BGBL. 1973 I S. 1534. Namentlich heifit es dort: ,Jede Kriegspropaganda wird durch Gesetz verboten."

22 Baade, EuR 2020, 653 (654 ff.); ders., verfassungsblog v. 8.3.2022.

23 S.dazuunten §2C. 1. 1. a).

24 S. hierzu DSA EwG Nr. 104, wo im Zusammenhang mit Desinformation auf Bots und Scheinkonten Bezug genommen

wird. Zwingend ist dies freilich nicht. Man denke etwa an einen durch Manipulation gepushten Tweet, der keine Falsch-
information, sondern lediglich eine bestimmte Meinungsauflerung enthalt.

25 Entgegen der Informationsvorlage fiir die 353. Sitzung der DLM am 23.9.2025 in Leipzig, Top 6.3.2, S. S. 3 ist eine solche
Bewertung der in Rede stehenden Information aber nicht per se unzuldssig.
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heit.¢ Schnell steht dann der kritische oder bewusst destruktive Vorwurf?” einer privaten oder
staatlichen Zensur im Raum, die vermeintlich darauf abziele, bestimmte, als politisch nicht kor-
rekt oder unliebsam empfundene Meinungsaufierungen zu unterdricken. Die Diskussion um den
Koalitionsvertrag von CDU und SPD mit seinem Hinweis zur Bekampfung von Desinformation?
und die sich hieran entziindende mediale Diskussion? liefert ein anschauliches Beispiel hierfdr.
Auch wenn diese Zensurvorwiirfe de jure zumeist vollig unbegriindet sind*, beinhalten sie doch
unbestreitbar das Potenzial, die rechtspolitische Diskussion um das Phanomen ,Desinformation”
und die von ihr ausgehenden Gefahren politisch und gesellschaftlich zu desavouieren und Wi-
derstande hervorzurufen sowie neue Des- und Misinformation zu generieren. Hinzu kommt, dass
Desinformationen, Misinformationen und Fake News mitunter schwer von Meinungsaufierungen
zu trennen sind: Bei der bereits beispielhaft erwihnten Aufierung von Alice Weidel etwa bedarf
es einer Interpretation, ob es sich hierbei um eine Meinungsaufierung oder um eine Tatsachen-
behauptung handelt. Zum Teil verschwimmen die Grenzen hin zur Satire oder es wird geltend
gemacht, dass etwas satirisch zu verstehen gewesen sein soll.?! Teils diirfte es auch schwer zu
begrinden und bewerten sein, ob von einer Desinformation tatsachlich eine schadigende Wir-
kung fir den Kommunikationsprozess ausgeht.® Von daher empfiehlt sich eine Herangehens-
weise, die den Begriff der Desinformation vermeidet oder jedenfalls nicht in das Zentrum ihrer
Betrachtung stellt.

Andererseits legt die inhaltsneutrale Formulierung den Fokus der Beobachtung und des Reak-
tionsgeschehens auf den eigentlich als problematisch empfundenen Umstand, dass der offentli-
che Informationsraum durch manipulative Techniken verfalscht wird oder verfalscht zu werden
droht. Diese Beobachtung lasst sich von der zutreffenden Erwagung leiten, dass nicht die einzel-
ne Desinformation, sondern die gezielte massenhafte, kampagnenartige Verbreitung desinfor-
mativer oder propagandistischer Inhalte mit Schadigungsabsicht den Meinungsbildungsprozess
illegitim verzerren und den eigentlichen Anknupfungspunkt fur gesetzgeberische und rechtliche
Mafinahmen bilden sollten. Dieses Vorgehen hat nicht nur den Vorteil, dass es meinungsneutral

26 Instruktiv hierzu Maller, Meinungsfreiheit, S. 320 ff., der darauf hinweist, dass der Schutzbereich der Meinungsfrei-
heit in den USA teils weiter und teils enger als in Deutschland sei und sich die wesentlichen Unterschiede zwischen
dem Grundrechtsschutz erst aus dem effektiven Garantiebereich der Grundrechte (also der Einschrankung durch den
einfachen Gesetzgeber) ergabe. Fiir den hier relevanten Kontext ist allerdings hervorzuheben, dass in den USA auch
unwahre Tatsachenbehauptungen geschiitzt sein konnen und die amerikanische Grundrechtsdoktrin eine ,mittelbare
Drittwirkung” der Meinungsfreiheit nicht kennt.

27 Eingehend hierzu Andree, Krieg der Medien, S. 36 f.

28 Namentlich heifit es im Koalitionsvertrag zwischen CDU, CSU und SPD zur 21. Legislaturperiode, Verantwortung fiir
Deutschland, S. 123: ,Gezielte Einflussnahme auf Wahlen sowie inzwischen alltdgliche Desinformation und Fake News
sind ernste Bedrohungen fir unsere Demokratie, ihre Institutionen und den gesellschaftlichen Zusammenhalt. Die
bewusste Verbreitung falscher Tatsachenbehauptungen ist durch die Meinungsfreiheit nicht gedeckt. Deshalb muss
die staatsferne Medienaufsicht unter Wahrung der Meinungsfreiheit auf der Basis klarer gesetzlicher Vorgaben gegen
Informationsmanipulation sowie Hass und Hetze vorgehen kénnen."

29 Vgl. hierzu etwa Karin Konig, Meinungsfreiheit durch Koalitionsvertrag gefahrdet?, tagesschau v. 17.4.2025, abrufbar
unter: https://www.tagesschau.de/faktenfinder/kontext/meinungsfreiheit-koalitionsvertrag-100.html (letzter Abruf:
30.4.2026).

30 Dazu noch nachstehend § 2 II. 2. c).

31 Z. B. mit Blick auf einen Video-Spot, wonach Bundeskanzler Friedrich Merz angeblich eine Kilometer-Steuer

durchsetzen will; vgl. hierzu https://correctiv.org/faktencheck/hintergrund/2025/12/23/welche-narrative-und-
falschbehauptungen-2025-praegten/ (letzter Abruf: 30.4.2026).

32 Als Bsp. mag insoweit auf die Behauptung, die EU wolle das Bauen von Schneemannern verbieten, Bezug genommen
werden. Die Mehrzahl der Rezipienten wird diese AuBerung, so sie nicht satirisch gemeint war, sofort als Desinformati-
on erkannt haben. Dennoch ist nicht auszuschlief3en, dass die Meldung Wut und Verstorung uber die EU hervorzurufen
und zu bekraftigen im Stande ist. Jedenfalls bedarf die Wirkung dieser Behauptung einer schwierigen Bewertung.
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erfolgt und hierdurch die Akzeptanz fur solche Mafinahmen bei den am Kommunikationsprozess
Teilnehmenden gesteigert wird. Es hat zugleich den Vorteil, dass diese Art des Vorgehens einen
sehr effektiven Hebel bietet, um gegen derartige Manipulationen der o6ffentlichen Meinungsbil-
dung einzuschreiten, da nicht einzelne Inhalte, sondern meinungsverzerrende Kampagnen und
Praktiken ,bekampft“ werden kénnen. Der Begriff bezeichnet deshalb inhalts- und wertneutral
sowie prazise, worum es beim Kampf gegen Desinformation, Misinformation, Fake News oder
Propaganda eigentlich geht, namlich um die illegitime Einflussnahme auf einen fairen und offe-
nen Meinungsbildungsprozess. In den Experteninterviews schimmerte denn auch eine starke
Sympathie fur diese neue Umschreibung durch, so vor allem bei den Experten aus der Auf-
sichtssphare, da die Verhinderung technischer Manipulationen des Informationsraums nach dem
institutionellen Selbstverstandnis im Zentrum ihrer Arbeit stehe und nicht der Kampf um die
Richtigkeit oder Unrichtigkeit einzelner Informationen.®

Dieses inhaltsneutrale Begriffsverstandnis spiegelt sich denn auch in den Regelungen und Do-
kumenten zur Bekampfung von Desinformation wider: Die Desinformation wird dort nicht selten
in einem Atemzug mit manipulativen oder missbrauchlichen Tatigkeiten (wie etwa koordinierte
Tatigkeiten zur Verstarkung bestimmter Informationen durch Bots oder Scheinkonten) genannt.®
Letztlich liegt dieses Begriffsverstandnis auch den bisherigen Strategien der EU-Kommission

im Kampf gegen Desinformation zugrunde, die dementsprechend von einem weiten Desinforma-
tionsbegriff ausgehen, der neben der vorstehend dargestellten Desinformation i.e.S. auch Misin-
formationen sowie Einflussoperationen inlandischer und auslandischer Akteure durch technische
und sonstige Mafinahmen umfasst.*® Der Kampf gegen Desinformation ist deshalb schon immer
auch als ein Kampf gegen manipulative (technische) Einflussnahmen aus dem In- und Ausland
begriffen worden, weshalb die weitere Untersuchung unter dem Oberbegriff der ,Manipulation
des offentlichen Informationsraums” erfolgt.

Allerdings ist nicht zu leugnen, dass mit dieser inhaltsneutralen Formulierung andere klarungs-
bedurftige Unscharfen einhergehen konnen. So ist insbesondere zu klaren, was eine unzulassige
Manipulation des offentlichen Kommunikationsraums ausmacht. Denn nicht jede Verbreitung
einer Information unter geschickter Inanspruchnahme technischer Konfigurationen (Algorith-
men) wird zugleich als eine rechtlich problematische Manipulation des 6ffentlichen Informa-
tionsraums zu bewerten sein kénnen.* Von daher wird zu klaren sein, wann eine Manipulation
tatsachlich rechtlich problematisch ist und deshalb einen legitimen Gegenstand legislativer oder
exekutiver Mafinahmen darzustellen vermag.

33 So wurde explizit betont, dass man kein ,Wahrheitsministerium* sein wolle. Vereinzelt wurde die Formulierung ,Ma-
nipulation des offentlichen Informationsraums" allerdings auch kritisiert, da sie von dem im nationalen und internatio-
nalen Diskurs etablierten Begriff der Desinformation ablenke und einen als unnotig empfundenen neuen Begriff in die
Debatte einfuhre. Andere Gesprachspartner wiesen darauf hin, dass die Formulierung der ,technischen Manipulation
des &ffentlichen Informationsraums” enger sei als der Begriff der Desinformation und diesen deshalb nicht vollstandig
substituieren konne.

34 Beispielhaft kann insoweit erneut auf DSA ErwG Nr. 104 S. 2 u. 3 verwiesen werden. S. ferner DSA ErwG Nr. 95.

35 Vgl. EU-Kommission, Mitteilung an das Europaische Parlament, den Rat, den Europdischen Wirtschafts- und Sozial-
ausschuss und den Ausschuss der Regionen, Europdischer Aktionsplan fiir Demokratie, COM(2020), 790 final, S. 22;
EU-Verhaltenskodex zur Bekampfung von Desinformation, 2022, Praambel . lit. a mit Fn. 5 - 10. Vgl. ferner Peukert, JZ
2023, 278 (280) sowie DSA ErwG Nr. 5 und 68, die insoweit neben rechtswidrigen Inhalten auch von ,anderweitig schid-
liche(n) Informationen und Tatigkeiten“ sprechen.

36 Vgl. auch Peukert, JZ 2023, 278 (280): ,Lanciert ein einzelner Twitter-Nutzer, der einen #Hashtag vorschligt, eine ko-
ordinierte Einflussoperation?”
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II. VERFAHREN DER MANIPULATION DES OFFENTLICHEN
INFORMATIONSRAUMS

Dies leitet zu der Untersuchung Uber, was unter manipulativen Taktiken und Mechaniken zur
Verbreitung bestimmter Inhalte (wie insbesondere Desinformation) zu verstehen ist. Insoweit
kann beobachtet werden, dass sich derartige Taktiken immer starker professionalisieren, sprich
mit immer raffinierteren Methoden darauf abzielen, das Vertrauen in Medien, Politik sowie demo-
kratische Institutionen und Werte zu erschuttern.

Bei der Manipulation des offentlichen Informationsraums konnen technische und gestalterische
Aspekte unterschieden werden:

1. TECHNISCHE ASPEKTE

Die Manipulation des offentlichen Informationsraums kann zum einen technisch erfolgen. Als
solche technische Manipulation ist vor allem die Manipulation der Reichweite (a)) und die Ver-
schleierung des Absenders (b)) zu identifizieren. Beide Vorgehensweisen kénnen dabei auch
miteinander verknipft sein, um ihren manipulativen Charakter zu verstarken.%’

A) TECHNISCHE MANIPULATION DER REICHWEITE

Die technische Manipulation der Reichweite zielt - wie gesehen - darauf ab, einem bestimmten
Inhalt (wie z. B. einer Desinformation) eine hdhere Relevanz im gesellschaftlichen Diskurs bzw.
eine hohere Zustimmung/Ablehnung zu einer Position zu verleihen. Dies erfolgt insbesondere
durch eine bot-gesteuerte Verstarkung gefalschter oder gekaufter Interaktionen (etwa in Form
von Likes, Kommentaren und Links) oder durch ein koordiniertes unauthentisches Verhalten
(Coordinated Inauthentic Behaviour - CIB), das seinerseits bot-gesteuert (etwa durch automa-
tisierte Accounts) umgesetzt werden kann. Diese technische Manipulation der Reichweite kann
dabei Uber unterschiedliche Verbreitungswege ausgespielt werden: In Betracht kommt eine Ver-
breitung als Post in Messenger-Diensten und sozialen Netzwerken, Uber E-Mail-Dienste, in Form
von Webseiten oder als politische Werbung auf Plattformen.

Diesen Vorgehensweisen ist gemein, dass sie mit einer bewussten Informationsasymmetrie
arbeiten, weshalb der Empfanger eines bestimmten Inhalts (Nutzer) sich {iber den Einsatz
technischer Hilfsmittel (etwa eines Chatbots, der in Form von Kommentaren oder Likes auf be-
stimmte Tweets oder Fragen automatisiert reagiert®) oder bestimmter anderer Aspekte (wie

37 Streng genommen, handelt es sich bei der Verschleierung des Absenders nicht um eine technische Manipulation,
sondern um die Tauschung Uber einen Absender und damit um eine inhaltliche Manipulation. Da hierzu aber im Regel-
fall ein gewisser technischer Aufwand erforderlich ist (Einrichten von Konten, Bauen einer Webseite etc.) und diese
Manipulation mit einer technischen Manipulation der Reichweite verknipft sein kann, soll diese Vorgehensweise nach-
stehend unter dem Rubrum ,technische Manipulation des 6ffentlichen Informationsraums* behandelt werden.

38 Laut Roth-Isigkeit, DVBL. 2025, 1059 (1061) m.w.N. sollen bereits 20% der Online-Kommunikation von (Social) Bots
stammen.
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dem Kauf von Likes und Kommentaren oder einer unauthentisch-automatisierten Koordinierung
von Likes und Kommentaren) nicht im Klaren ist. Durch Intransparenz tauscht der Verwender
solcher technischen Manipulationen mithin den Nutzer, indem er ihm eine wesentliche Informa-
tion (technische Manipulation) mit Relevanz fiir dessen individuelle Meinungsbildung vorent-
halt. Der Nutzer ist infolgedessen nicht mehr in der Lage, den Stellenwert und die Authentizitat
bestimmter Handlungen (Kommentare, Antworten, Likes etc.) zu bewerten, da der Absender sein
Vorgehen verschleiert.

Insoweit unterscheidet sich dieser Vorgang der technischen Manipulation der Reichweite von an-
deren Vorgangen, bei denen unter Ausnutzung bestimmter (algorithmischer) Verbreitungstech-
niken (wie z. B. die Search Engine Optimization - SEO - oder das authentische Liken und Kom-
mentieren von Beitragen) lediglich versucht wird, der eigenen oder fremden Information und
Meinungsaufierung im offentlichen Diskurs mehr Gewicht durch héhere Reichweite zu verleihen.
Hier verschleiern die Nutzer ihr Vorgehen nicht, da sie die von den Plattformen und Suchmaschi-
nen zugelassenen und jedermann zur Verfiigung stehenden Maglichkeiten einsetzen, um ihrem
Handeln im Internet mehr Sichtbarkeit und Relevanz zu verleihen.

B) VERSCHLEIERUNG DES ABSENDERS

Eine technische Manipulation des offentlichen Informationsraums kann auch durch eine Ver-
schleierung des Absenders erfolgen. Wie gesehen, zielt diese darauf ab, von der Autoritat oder
dem Ausnutzen des Vertrauens, das der eigentlichen Identitat entgegengebracht wird, zu pro-
fitieren. Dies kann etwa durch gefélschte Accounts bekannter Personlichkeiten (Politiker) oder
durch gefilschte Medienangebote (unter Einschluss von Rundfunk- und Pressediensten), ge-
falschte Webseiten oder Deepfakes von Medienangeboten erfolgen. Die Falschungen werden im
Rahmen der ,Doppelgédnger“-Kampagne genutzt, d.h. als Kopie von Webauftritten behdrdlicher
oder privater Institutionen (wie z. B. einem Printmedium)® bezeichnet.*

Auch diese Vorgehensweise, der eine technische Manipulation des offentlichen Informations-
raums durch die Falschung eines Internetauftritts zugrunde liegt, bedient sich mithin einer Ver-
schleierung, d.h. einer bewussten Tauschung der anderen Kommunikationsteilnehmer. Insoweit
unterscheidet sie sich klar von anderen Vorgangen der offenen Kommunikation durch die wah-
ren Absender oder Kommunikatoren.

In einer erweiterten Sicht kdnnen hierunter auch Rundfunk-, Presse- oder Post-Beitrage gefasst
werden, hinter denen bestimmte Institutionen (z. B. ausldndische Staaten) stehen, die diesen
Zusammenhang nicht offenlegen oder bewusst verschleiern. Hier fehlt es zwar an einer tech-
nischen Manipulation im eigentlichen Sinne (automatisierte Erhohung der Reichweite oder Bau
von Deepfake-Webseiten). Indes bedient sich diese Art der Einflussnahme auf den Kommunika-

39 Als weiteres Bsp. neben denjenigen in Fn. 9 kann hier auf die gefalschte Nachrichtenseiten der Suddeutschen Zei-
tung verwiesen werden; vgl. insoweit Jorg Schmitt, Stiddeutsche Zeitung v. 12.8.2024, abrufbar unter: https://www.
sueddeutsche.de/projekte/artikel /politik/russland-fake-news-deutschland-nachrichtenseiten-bayern-e545166/ ?re-
duced=true (letzter Abruf: 30.4.2026).

40 Naher dazu Schlémer/Kehrberg, ZRP 2025, 2 (3).
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tionsprozess ebenfalls einer Verschleierung und kann ggf. mit Mafinahmen zur technischen
Manipulation der Reichweite verknupft sein.

2. INHALTLICHE ASPEKTE

Eine Manipulation des offentlichen Informationsraums erfolgt indessen nicht nur Gber techni-
sche Manipulationen. Auch die Verbreitung von Desinformation oder Propaganda soll dazu bei-
tragen, den offentlichen Informationsraum und damit den Meinungsbildungsprozess zu manipu-
lieren. Die Absender solcher Inhalte verschleiern hier nicht ihr technisches Vorgehen oder ihre
Identitat. Vielmehr treten sie offen auf (z. B. als Rundfunkveranstalter oder Webseitenbetreiber
,Russia Today" [RT]) und nutzen diesen Aufritt, um durch Desinformation und Propaganda den
offentlichen Kommunikationsprozess zu beeinflussen.

Die Formulierung ,Manipulation des 6ffentlichen Informationsraums” wird im Rahmen der vor-
liegenden Untersuchung deshalb weit verstanden: Er umfasst sowohl die technische als auch
die inhaltliche Manipulation dieses Raums. Dort, wo es speziell um den einen (technische Mani-
pulation) oder anderen (inhaltliche Manipulation) Aspekt geht, wird dies gesondert hervorgeho-
ben. Ansonsten verwendet die Untersuchung die Formulierung ,,Manipulation des offentlichen
Informationsraums”, die sich auf beide Sachverhalte bezieht.

J. GESTALTERISCHE ASPEKTE

Aus dem vorstehend Ausgefuhrten erhellt zugleich, in welcher Gestalt eine Manipulation des
offentlichen Informationsraums erfolgt: Sie kann in Form von Textbeitrdagen, Bildern, Memes*',
audiovisuellen Beitragen, Audio-Beitragen oder Podcasts Verbreitung finden. Sie kann sich linea-
rer oder nichtlinearer Medien bedienen. Fur die Erzeugung der manipulativ verbreiteten Inhalte
wird zudem verstarkt sog. Kinstliche Intelligenz (KI) eingesetzt, etwa um manipulierte Bilder
oder Videosequenzen zu produzieren (Deepfakes).*?

41 Hierbei handelt es sich um humorvolle Bilder, Videos oder Texte, die Uber das Internet und dort vor allem Uber soziale
Netzwerke verbreitet werden.
42 Zum Begriff de Deepfakes s. Art. 3 Ziff. 60 KI-VO, der diese als ,einen durch Kl erzeugten oder manipulierten Bild-, Ton-

oder Videoinhalt, der wirklichen Personen, Gegenstanden, Orten, Einrichtungen oder Ereignissen dhnelt und einer Per-
son falschlicherweise als echt oder wahrheitsgemaf erscheinen wiirde" definiert. Laut bitkom, Policy Brief, S. 16 lassen
sich als Arten von Deepfakes ,Face Swapping” (Manipulation von Bildern und Videos), ,Body Pupperty" (Manipulation
von Bewegungen) und ,Voice Swapping” (Manipulation von Audioinhalten) unterscheiden, wobei diese Arten regelma-
flig miteinander kombiniert wiirden.

16



Analyse des staatlichen Reaktionsgefiiges gegen Manipulationen des dffentlichen Informationsraums

B. FALLSTUDIEN

Zweck der Fallstudien ist es zum einen, als tatsachenbasierte Sachverhaltsschilderungen die im
Gutachten zu analysierenden Rechtsfragen zu veranschaulichen. Zum anderen tragen die Fall-
studien dazu bei, den Blick fur die zu untersuchenden Rechtsfragen zu scharfen, sprich einen
Beitrag dazu zu leisten, die fur den Untersuchungsgegenstand relevanten Rechtsgrundlagen, die
fur den Vollzug dieser Rechtsgrundlagen zustandigen Behorden, die Interaktion zwischen par-
allel zustandigen Behorden sowie eventuelle exekutive Ubergabepunkte zu identifizieren. Dies
soll es ermaglichen, fallbaumartig Eskalationsstrukturen der Umsetzung des Regelungsgefliges
gegen technische Manipulationen subsumtiv durchzuexerzieren. Schliefilich kdnnen durch diese
fallbasierte Herangehensweise Regelungs- oder Zustandigkeitslicken sowie Defizite bei der
exekutiven Kooperation oder Ubergabe von Manipulationssachverhalten aufgedeckt und die Ent-
wicklung von Losungsansatzen zum Umgang mit diesen Lucken und Defiziten erleichtert wer-
den. Diese Losungsansatze kdnnten etwa in der Erkenntnis bestehen, welche weiteren Akteure
zur effektiven Bekampfung von technischen Manipulationen einbezogen werden sollten.

Infolge der Vielgestaltigkeit von Manipulationssachverhalten werden die zu untersuchenden
Fallstudien anhand von Themenstellungen auf einer mittleren Abstraktionsebene kategorisiert.
Diese Themenstellungen orientieren sich an dem oben (A.) herausgearbeiteten Begriff der Ma-
nipulation des offentlichen Informationsraums als dem Kern des Untersuchungsgegenstands.
Neben der |dentifikation und Verfeinerung dieser Fallgruppen durch eine Analyse amtlicher
Dokumente sowie der rechts- und kommunikationswissenschaftlichen Literatur haben auch die
Experteninterviews mit Vertretern von Behorden und zivilgesellschaftlichen Organisationen zu
einer Gestaltung dieser Fallstudien beigetragen.

|. NUTZUNG VON ONLINE-PLATTFORMEN ZUR TECHNISCHEN
MANIPULATION DER REICHWEITE

In diesem Fallszenario manipulieren Personen liber Online-Plattformen (soziale Netzwerke)** mit
Sitz im Inland, im EU-Ausland oder in Drittstaaten den offentlichen Kommunikationsraum. Sie
tun dies durch eine bot-gesteuerte Verstarkung gefilschter oder gekaufter Interaktionen (unter
Einschluss von Werbung) bzw. durch ein automatisiert-koordiniertes unauthentisches Verhalten
(CIB). Wie gesehen, spielen automatisierte Accounts und Bots eine zentrale Rolle bei der techni-
schen Manipulation des offentlichen Kommunikationsraums, da sie u. a. in der Lage sind, grofie
Mengen bestimmter Inhalte zu disseminieren oder gezielt bestimmte Inhalte zu ,liken“ oder zu
kommentieren, um infolge dieser verschleierten Interaktionen deren algorithmische Verbreitung
zu fordern.* Nicht selten gehen solche Verhaltensweisen von im Ausland sitzenden ,Troll-Fa-

43 Der Begriff ,,Online-Plattform” wird hier i.S.d. Art. 3 lit. i) i.v.m. lit. g) iii) DSA verstanden und bezeichnet einen Hosting-
Dienst, der im Auftrag eines Nutzers Informationen speichert und &ffentlich verbreitet. In der 6ffentlichen Diskussion
werden derartige Dienste haufig als ,soziale Netzwerke" qualifiziert. Typische Beispiele hierfir sind Facebook, Insta-
gram, TikTok und YouTube oder Messenger-Dienste wie Signal, Telegram, WhatsApp und X.

44 Vgl. Gehringer, NJ 2024, B 18 (B 19) sowie oben § 2 A. Il. 1. a).
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briken" aus. Die fir solche ,Fabriken" handelnden Personen (,Trolle") verbreiten durch derarti-
ge Manipulationen - meist konzertiert, d.h. kampagnenartig - Desinformation in grofiem Stil,
um den offentlichen Willensbildungsprozess zu Gunsten ihrer Auftraggeber zu beeinflussen.*
Umgekehrt konnen solche technischen Manipulationen auch genutzt werden, um Melde- und
Beschwerdeverfahren zur Beeintrachtigung serioser Inhalte zu missbrauchen.* Stets ist es das
Ziel dieser Manipulationen, fur eine vermeintlich hohere Relevanz im gesellschaftlichen Diskurs
bzw. eine hdhere Zustimmung/Ablehnung zu einer bestimmten Position zu erzeugen. Die Perso-
nen operieren dabei als Privatpersonen, im Auftrag von inldndischen Organisationen (wie

z. B. Parteien) oder im Auftrag auslandischer Staaten aus der EU*’ oder einem Drittstaat (wie

z. B. China oder Russland).

Aufsichtsbehorden stellen sich vor diesem Hintergrund die Frage,

B wie sie praventiv bzw. repressiv gegen manipulierende Personen bzw. ihre Verhaltens-
weisen (Verschleierung) vorgehen kénnen, d.h. unter welchen Voraussetzungen dies mog-
lich ist und wie sich das Verfahren gestaltet, insbesondere, wenn diese Personen in einem
anderen EU-Mitgliedstaat oder in einem Drittstaat leben. Auch fragen sie sich, ob und wie es
effektiv verhindert werden konnen, dass diese Personen ggf. gesperrte Plattform-Accounts
unter anderen, leicht modifizierten Namen oder Titeln, schnell wieder eroffnen, um ihre
technischen Manipulationen fortzusetzen;*®

B welche rechtlichen Verpflichtungen und Mdglichkeiten (wie z. B. Sperren, Léschen oder
Kennzeichnen) die Online-Plattformen in Bezug auf das geschilderte Verhalten haben. Auch
fragen sie sich, welche rechtlichen Verpflichtungen und Maoglichkeiten die Plattformen
haben, um einem gezielten Missbrauch von Melde- bzw. Beschwerdesystemen durch eine
automatisierte Uberfrachtung zu begegnen. Zudem fragen sie sich, ob eine unzulissige
unauthentische Koordination (CIB) unter Influencern oder sonstigen Personen auch dann
vorliegt, wenn diese als Gegenstand einer Absprache die Reichweite ihrer Inhalte durch
wechselseitiges Kommentieren, Liken, Teilen und Verlinken steigern;*

B welche rechtlichen Moglichkeiten sie selbst haben, um Plattformen zur Einhaltung dieser
Verpflichtungen und Moglichkeiten anzuhalten, wer insoweit zustandig ist, wie die Interak-
tion zwischen den offentlichen Aufsichtsbehdrden bei grenziberschreitenden Sachverhalten
erfolgt und ob die bestehenden rechtlichen Moglichkeiten zur Bekampfung einer techni-
schen Reichweitenmanipulation ausreichen. Insbesondere stellen sie sich die Frage, welche
Faktoren die Reichweite von Posts beeinflussen®® und was sie rechtlich mit Blick auf die

45 Vgl. Gehringer, NJ 2024, B 18 (B 19). Als Bsp. mag insoweit die Kampagne zur angeblichen Affdre der deutschen Aufien-
ministerin Annalena Baerbock mit einem afrikanischen Gigolo dienen.

46 Ein solches Vorgehen wird schlagwortartig als ,,Operation Overload" bezeichnet.

47 Zu letzterem vgl. Mehlan, MMR-Aktuell 2024, 01416, die iber eine Werbekampagne des Kabinettsbiiros des friiheren

ungarischen Premiers Viktor Orban auf YouTube zu den vermeintlichen Gefahren illegaler Migration berichtet, die in
sieben EU-Landern (darunter Polen, die Slowakei, Deutschland und Italien) im Zusammenhang mit Wahlen verbreitet
und millionenfach geklickt wurden.

48 Vgl. hierzu Thilo Komma-Péllath/Stefan Herwig, Bei Youtube tummeln sich die Verschwérungsprediger, FAZ v.
26.11.2024.

49 Vgl. hierzu erneut Thilo Komma-Péllath/Stefan Herwig, Bei Youtube tummeln sich die Verschworungsprediger, FAZ v.
26.11.2024.

50 Bekannt ist bspw., dass u. a. die Gestaltung von Posts (Versalien, Farbwahl - rot; Wortwahl: Signalwérter, die zuspitzen

bzw. den Ausnahmezustand, ja die Apokalypse beschreiben wie bspw. ,zerstort”, ,,demditig”, ,zerlegt") und die Nut-
zungszahlen bzw. hohe Nutzer-Interaktionszahlen die Verbreitung sensationeller und oft falscher Information beguinsti-
gen. Durch den Einsatz von Troll-Fabriken, Bots oder gekauften Kommentaren und Likes bietet dies die Moglichkeit, zu
einer gezielten technischen Manipulation der Reichweite. Zum Vorstehenden vgl. Gehringer, NJ 2024, B 18 (B 19); Thilo
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Gestaltung der von den Plattformen eingesetzten Algorithmen unternehmen kdnnen;

B ob Personen bzw. zivilgesellschaftliche Institutionen, die auf technische Manipulationen
aufmerksam machen wollen, ihrerseits ausreichende und effektive Moglichkeiten haben,
dies zu tun und sich gegen ein Verhalten der Plattformen zu wehren vermogen, durch das
sie gesperrt und (wie z. B. aus dem YouTube-Partnerprogramm) ,entmonetarisiert” werden
sollen.®

[l. NUTZUNG VON ONLINE-PLATTFORMEN ZUR VERSCHLEIERUNG
DES ABSENDERS

In diesem Szenario bedienen sich Personen mit Sitz im Inland, im EU-Ausland oder in Drittstaa-
ten gefalschter Konten bekannter Personlichkeiten, gefalschter Medienangebote, gefalschter
Webseiten oder Deepfakes von Medienangeboten. Ziel dieser Verschleierung ist es, von der
Autoritat oder vom Ausnutzen des Vertrauens zu profitieren, das den eigentlichen Identitaten
entgegengebracht wird.52 Hierin unterscheidet sich dieses Szenario i.U. von der Manipulation der
Reichweite, wo zwar ebenfalls mit Verschleierung (automatisierte Interaktionen) gearbeitet wird,
aber nicht die Inanspruchnahme eines besonderen Autoritats- oder Vertrauensverhaltnisses im
Vordergrund steht.

Aufsichtsbehorden stellen sich vor diesem Hintergrund die Frage,

B wie sie priventiv und repressiv gegen diese Personen bzw. ihre Verhaltensweisen (Ver-
schleierung) vorgehen kénnen, sprich unter welchen Voraussetzungen dies moglich ist und
wie sich das Verfahren gestaltet, insbesondere, wenn diese Personen in einem anderen
EU-Mitgliedstaat oder in einem Drittstaat leben. Auch fragen sie sich, ob und wie effektiv
verhindert werden kann, dass diese Personen ggf. gesperrte Accounts unter anderen, leicht
modifizierten Namen oder Titeln, schnell wieder eroffnen konnen, um ihre technischen Mani-
pulationen fortzusetzen;>

B welche Moglichkeiten die betroffenen Personen und Institutionen haben, sich gegen Instru-
mente der ,Doppelganger“-Kampagne zur Wehr zu setzen;

B welche rechtlichen Verpflichtungen und Madglichkeiten die Online-Plattformen in Bezug auf
das geschilderte Verhalten haben;

B welche rechtlichen Moglichkeiten sie als Aufsichtsbehorden haben, um die Plattformen zur
Einhaltung dieser Verpflichtungen anzuhalten, wer insoweit zustandig ist, wie die Interak-
tion zwischen den offentlichen Aufsichtsbehdrden bei grenziberschreitenden Sachverhalten
aussieht und ob die bestehenden Maoglichkeiten ausreichen;

Komma-Péllath/Stefan Herwig, Bei Youtube tummeln sich die Verschwdrungsprediger, FAZ v. 26.11.2024.

51 Vgl. Thilo Komma-Péllath/Stefan Herwig, Bei Youtube tummeln sich die Verschwérungsprediger, FAZ v. 26.11.2024.

52 Vgl. insoweit die vom Bayerischen Verfassungsschutz untersuchten ,Doppelgdnger*-Kampagnen, https://www.stmi.
bayern.de/media/presse-und-medien/news/2024/240812-baylfv-management-summary-doppelgaenger.pdf (letzter
Abruf: 30.4.2026).

53 Vgl. Thilo Komma-Péllath/Stefan Herwig, Bei Youtube tummeln sich die Verschworungsprediger, FAZ v. 26.11.2024.
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B ob Personen oder zivilgesellschaftliche Institutionen, die auf eine Verschleierung des Ab-
senders aufmerksam machen, ihrerseits ausreichende und effektive Moglichkeiten haben,
um dies zu tun und sich gegen ein Verhalten der Plattformen zu wehren, durch das sie bei-
spielsweise gesperrt und (wie z. B. aus dem YouTube-Partnerprogramm) ,entmonetarisiert”
werden.

III. NUTZUNG VON KUNSTLICHER INTELLIGENZ (DEEPFAKES)

Zwar setzen Personen zur Verwirklichung der beiden ersten Fallstudien (I. und I1.) regelmafig Kl
ein, um ihre Ziele der Manipulation des offentlichen Informationsraums zu erreichen, etwa durch
die Gestaltung von Deepfakes, die Angst und Schrecken (Zugungliicke, Terrorfahrten, einstiirzen-
de Wahrzeichen, Anschlidge auf Weihnachtsmarkte etc.) verbreiten, bzw. gefalschte Mitteilungen
(wie z. B. audiovisuelle Statements hochrangiger Politikern®) oder sonstige Video-Berichte®
enthalten.%

In dem sub Ill. zu erorternden Szenarien soll allerdings analysiert werden, welche besonderen
rechtlichen Anforderungen bestehen, wenn Kl fur die Erzeugung von Deepfakes eingesetzt wird.
Solche Techniken kénnen im Ubrigen auch als Gegeninstrument zur Erkennung und Bekdmpfung
manipulativer Verhaltensweisen genutzt werden.

Die Aufsichtsbehorden fragen sich vor diesem Hintergrund,

B wie sie préventiv und repressiv gegen diese Personen bzw. ihre Verhaltensweisen (Einsatz
von Deepfakes) vorgehen kénnen, d.h. unter welchen Voraussetzungen dies maglich ist und
wie sich das Verfahren gestaltet (insbesondere, wenn die Person in einem anderen EU-Mit-
gliedstaat oder in einem Drittstaat lebt);

B welche rechtlichen Verpflichtungen oder Moglichkeiten die Online-Plattformen in Bezug auf
das geschilderte Verhalten haben;

B welche rechtlichen Moglichkeiten die Aussichtsbehorden selbst haben, die Online-Plattfor-
men zur Einhaltung dieser Verpflichtungen anzuhalten, wer insoweit zustandig ist, wie die
Interaktion zwischen den o6ffentlichen Aufsichtsbehorden bei grenziberschreitenden Sach-
verhalten aussieht und ob die bestehenden Moglichkeiten ausreichen;

B in welchem Umfang es rechtlich zuldssig oder sogar geboten ist, dass die Anwender von
Kl-Technologien (wie insbesondere Online-Plattformen, Suchmaschinen oder Large Lan-
guage Models [LLMs]) softwarebasierte Instrumente einsetzen, die der Manipulation des
dffentlichen Informationsraums entgegenwirken sollen. Auch fragen sie sich, wer zur Uber-

54 Plakatives Beispiel: Friedrich Merz, dem durch eine Sprach-Kl ein fremder Text (,Die Rentner sollten aus diesem Land
verschwinden!") unterlegt wurde; vgl. dazu https://correctiv.org/faktencheck/2025/12/12/die-rentner-sollten-aus-die-
sem-land-verschwinden-fake-merz-zitat-kursiert-seit-monaten/ (letzter Abruf: 30.4.2026).

55 Plakative Beispiele: Unzutreffender Bericht lber die mit der Einflihrung des Euro verbundene Wirkungen auf die Infla-
tion in Rumanien; Deep Fake-Video liber eine muslimische Familie, die angeblich 6.000 €/Monat Sozialhilfe beziehe; vgl.
erneut https://correctiv.org/faktencheck/hintergrund/2025/12/23/welche-narrative-und-falschbehauptungen-2025-
praegten/ (letzter Abruf: 30.4.2026).

56 Instruktiv dazu Tageschau, Mithilfe von Kl gefalschte Videos: Das Ende der Wirklichkeit? v. 6.6.2025 (Interview m. Anna
K. Bernzen), abrufbar unter: https://www.tagesschau.de/faktenfinder/kontext/ki-fake-videos-100.html (letzter Abruf:
30.4.2026). Allg. zur Nutzung von Deepfakes als Teil von Desinformationskampagnen Gehringer, NJ 2024, B 18 (B 19).
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wachung dieser Instrumente zustandig ist;

B welche rechtlichen Moglichkeiten und Grenzen fiur einen Kl-Einsatz durch die Aufsichtsbe-
horden selbst zwecks Bekampfung von Manipulationen des offentlichen Kommunikations-
raums bestehen. Insbesondere fragen sie sich, ob daflir neue Rechtsgrundlagen geschaffen
werden missen;

B welche rechtlichen Mdglichkeiten sie haben, um zu verhindern, dass Institutionen (wie
insbesondere feindlich gesonnene ausldndische Staaten) durch gezielte (Des-)Informa-
tionskampagnen LLMs, die zunehmend anstelle klassischer Online-Suchmaschinen fir die
Nachrichtensuche genutzt werden, gezielt dort beeinflussen, wo die LLM-Suche auf ein Ma-
terial-Defizit aus seridsen Informationsquellen stdfit (sog. ,LLM-Grooming"), um hierdurch
falsche oder missverstandliche Narrative zu generieren.®’

IV. NUTZUNG JOURNALISTISCH-REDAKTIONELL GESTALTETER MEDIEN
ZUR MANIPULATION DES OFFENTLICHEN INFORMATIONSRAUMS

Auch journalistisch-redaktionell gestaltete Medien, wie z. B. Fernsehsender, die (Online-)Pres-
se oder sog. Influencer, werden dazu genutzt, um den offentlichen Informationsraum zu ma-
nipulieren.’® Prominente Beispiele hierfir sind ,Russia Today"* und ,,Compact”.®® Nicht selten
planen diese Medien das Aufgreifen ihrer Meldungen durch andere Kanale oder Plattformen in
ihre Strategie mit ein, insbesondere um das vorstehend (l11.) erwahnte ,LLM Grooming" zu er-
moglichen. Hier steht nicht die technische, sondern die inhaltliche Manipulation®' - etwa durch
klassische Desinformation oder sonst durch Verbreitung einseitig-verzerrender Narrative - im
Vordergrund. Als Teil der Manipulation des offentlichen Informationsraums soll dieses Verhalten
deshalb in die Analyse miteinbezogen werden.

Aufsichtsbehorden fragen sich vor diesem Hintergrund,

B welche Moglichkeiten bestehen, die journalistisch-redaktionelle Tatigkeit eines linearen
Rundfunksenders, eines nichtlinearen Online-Mediums bzw. eines Influencers aus Griinden
der Wirtschaftssanktionierung zu unterbinden oder die Verbreitung eines Programms oder
Kanals zu beschranken und wo insoweit rechtliche Grenzen verlaufen;

B welche Moglichkeiten bestehen, die journalistisch-redaktionelle Tatigkeit eines linearen
Rundfunksenders, eines nichtlinearen Online-Mediums bzw. eines Influencers aus Grinden
der Desinformation, Misinformation oder Propaganda zu beschranken oder die Verbreitung
eines Programmes oder Kanals zu unterbinden und wo insoweit rechtliche Grenzen verlau-
fen;

57 Vgl. hierzu Pablo Maristany de las Casas, Institute for Strategic Dialogue (ISD), Investigation/Talking Points: When
chatbots surface Russian state media, 27.10.2025, abrufbar unter: https://www.isdglobal.org/digital_dispatches/tal-
king-points-when-chatbots-surface-russian-state-media/ (letzter Abruf: 30.4.2026).

58 Vgl. Gehringer, NJ 2024, B 18 (B 20). S. ferner Schlémer/Kehrberg, ZRP 2025, 2 (5 f.).
59 Naher hierzu Setz/Seyda, ZD-Aktuell 2022, 01167 m.w.N.
60 Vgl. insoweit BVerwG, NVwZ 2024, 1764 ff. und BVerwG, Urt. v. 24.6.2025 - 6 A 4.24 = NJW 2025, 3650 ff. Flr weitere

Bsp. aus dem russischen und chinesischen Raum s. Gehringer, NJ 2024, B 18 (B 20).
61 S.oben §2A.1l. 2.
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B welche Mdglichkeiten bestehen, den Tragerverein bzw. das Tragerunternehmen eines Me-
diendiensteanbieters mit vereins- oder gesellschaftsrechtlichen Mitteln zu verbieten und wo
insoweit rechtliche Grenzen verlaufen (,Compact-Fall");

B welchen journalistischen Sorgfaltsstandards Influencer unterliegen und inwieweit diese
rechtlich nutzbar gemacht werden konnen, um gegen Desinformation, Misinformation oder
Propaganda vorzugehen. Zudem fragen sie sich, welche Madglichkeiten insoweit bestehen,
wenn der Influencer im (EU-)Ausland oder in einem Drittstaat sitzt;

B wann tendenzidse Beitrage in unzuldssige (kostenlose) politische Werbung umschlagen,
etwa die eines Influencers auf seinem Social-Media-Account zugunsten einer politischen
Partei oder eines auslandischen Staates und welche rechtlichen Konsequenzen dies nach
sich zieht;

B welche rechtlichen Reaktionsmaglichkeiten bestehen, wenn in einem EU- oder in einem
Drittstaat (wie z. B. den USA) ein Unternehmen (wie z.B . ,Tenet Media"), hinter dem ein
bekannter Desinformant (wie z. B. ein RT-Mitarbeiter) steht, Influencer mit Millionenbudgets
anwirbt, um vor bestimmten Ereignissen (etwa Wahlen) Desinformationen und Propaganda
zu verbreiten.
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C. RECHTLICHER RAHMEN ZUR BEKAMPFUNG
VON MANIPULATIONEN DES OFFENTLICHEN IN-
FORMATIONSRAUMS

Den rechtlichen Rahmen zur Bekampfung von Manipulationen des offentlichen Kommunikations-
raums bilden die legislativen und exekutiven Handlungszustandigkeiten im Mehrebenensystem
(EU, Bund, Lander) (I.). Zudem wird er durch die Grundrechte - seien sie unionalen oder natio-
nalen Ursprungs - eingegrenzt, die einer staatlichen und privaten Bekampfung (Online-Plattfor-
men) von technischen Manipulationen des 6ffentlichen Informationsraums Grenzen setzen (I1.).
Sowohl Handlungszustandigkeiten als auch Grundrechte bilden gleichsam die Steuerungsvorga-
ben fur hoheitliche Mafinahmen zur Bekampfung kommunikationsbezogener Manipulationen und
sollen deshalb ,vor der Klammer" erortert werden.

|. KOMPETENZGEFUGE ZUR BEKAMPFUNG VON MANIPULATIONEN DES
OFFENTLICHEN INFORMATIONSRAUMS

1. EUROPAISCHE UNION

Das kompetenzielle Handeln der Europdischen Union (EU) basiert auf dem Prinzip der begrenz-
ten Einzelermachtigung (Art. 5 Abs. 1 S. 1, Abs. 2 EUV). Entsprechend miissen unionale Mafi-
nahmen zur Bekampfung von Manipulationen des offentlichen Informationsraums durch eine
primarrechtlich zugewiesen Kompetenz unterlegt sein. Als solche kommen ausschliefiliche (a))
sowie geteilte Zustandigkeiten (b)) der EU in Betracht.

A} AUSSCHLIESSLICHE ZUSTANDIGKEITEN

Die Vertrage weisen der EU keine umfassende ausschliefiliche (Gesetzgebungs-)Kompetenz
i.S.d. Art. 2 Abs. 1 AEUV zur Bekampfung von Manipulationen des offentlichen Informations-
raums zu.

Eine Ausnahme hiervon bildet lediglich Art. 215 AEUV, der im funften Teil des AEUV Uber das
auswartige Handeln der Union unter Titel IV als sog. restriktive Mafinahme die Einstellung der
Wirtschafts- und Finanzbeziehungen zu Drittstaaten ermoglicht.®? Die Bestimmung setzt einen
nach Titel V Kapitel 2 EUV im Regelfall einstimmig zu erlassenden EU-Beschluss Uber die Aus-
setzung, Einschrankung oder vollstandige Einstellung der Wirtschafts- und Finanzbeziehungen
zu einem oder mehreren Drittlandern (Art. 215 Abs. 1 AEUV) oder zu natirlichen oder juristi-

62 Zum ausschliefilichen Charakter dieser Unionskompetenz Schneider/Terhechte, in: Grabitz/Hilf/Nettesheim, Art. 215
AEUV Rn. 3 m.w.N.
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schen Personen sowie zu Gruppierungen oder nichtstaatlichen Einheiten (Art. 215 Abs. 2 AEUV)
voraus. Die in Bezug genommenen Bestimmungen des EUV regeln in ihren Art. 23 ff. besondere
Bestimmungen {ber die Gemeinsame Aufien- und Sicherheitspolitik (GASP), die u. a. samtliche
Fragen der Sicherheit der Union umfassen.®® Die Union verfolgt ihre GASP-Ziele u. a. durch
Beschllsse zur Festlegung der von der Union durchzuflihrenden Aktionen einschliefilich von
Einzelheiten zu ihrer Durchfiihrung.®* Soweit diese Beschliisse ein ,operatives Vorgehen" zum
Gegenstand haben, werden sie durch den Rat®® gefasst. Auf Art. 215 AEUV gestiitzte restriktive
Mafinahmen gegen Drittstaaten umfassen Wirtschaftssanktionen aller Art in den Bereichen der
Warenverkehrs-, Dienstleistungs-, Niederlassungs- und Kapitalfreiheit; Gleiches gilt nach Abs. 2
fur Sanktionsmafinahmen gegen nichtstaatliche Akteure. Diese Wirtschaftsbezogenheit folgt aus
dem Kontext der Unionspolitiken, da Art. 4 Abs. 2 S. 2 EUV allgemeine Malinahmen zur Aufrecht-
erhaltung der offentlichen Ordnung prinzipiell den Mitgliedstaaten vorbehalt.®

Auf der Grundlage dieser Bestimmung wurde u. a. die VO (EU) 2022/350¢” zum Sende- und Ver-
breitungsverbot der russisch kontrollierten Medien RT und Sputnik gestiitzt.®® Zudem sieht die
Verordnung eine Aussetzung aller Rundfunklizenzen und -genehmigungen vor.*’ Die Mafinahmen
sollen nur so lange beibehalten werden, bis die Aggression gegen die Ukraine beendet wird

und bis die Russische Foderation und die mit ihr verbundenen Medien die Durchfuhrung von
Propagandaaktionen gegen die Union und deren Mitgliedstaaten einstellen.” Begriindet wurden
diese GASP-Mafinahmen mit einer erheblichen und unmittelbaren Bedrohung der 6ffentlichen
Ordnung und Sicherheit der Union, da von diesen russisch kontrollierten Medien ein propagan-
distisches, desinformatives und destabilisierendes Verhalten als Bestandteil einer hybriden
Bedrohung der EU ausginge.”

Bei den ergriffenen Mafinahmen handelt es sich um ein ,sanktionsrechtliches Novum"’?, das er-
wartungsgemaf nicht kritiklos geblieben ist: So wurde mit Blick auf die in Anspruch genommene
Kompetenz thematisiert, ob die nach innen gerichtete Sanktionsmafinahme eines Medienver-
bots iber das erforderliche au3enpolitische Beugepotenzial verfiige.” Denn der primarrechtlich

63 Vgl. Art. 24 Abs. 1 UAbs. 1 EUV.

b4 Art. 25 lit. b) i) und iii) EUV.

65 Vgl. Art. 16 EUV.

b6 Cremer, in: Calliess/Ruffert, EUV/AEUV, Art. 215 Rn. 19 u. 21.

67 Verordnung (EU) 2022/350 des Rates v. 1.3.2022 zur Anderung der Verordnung (EU) Nr. 833/2014 (iber restriktive

Mafinahmen angesichts der Handlungen Russlands, die die Lage in der Ukraine destabilisieren, ABL.LEU Nr. L 65/1. Die
Verordnung stiitzt sich ihrerseits auf den Beschluss (GASP) 2022/351 des Rates v. 1.3.2022 zur Anderung des Be-
schlusses 2014/512/GASP iiber restriktive Mafinahmen angesichts der Handlungen Russlands, die die Lage in der
Ukraine destabilisieren. Eine von RT France gegen die Verordnung eingereichte Klage blieb erfolglos; vgl. EuG, Beschl.
v. 30.3.2022 u. Urt. v. 27.7.2022 - T-125/22 (rechtskréftig - das Rechtmittel zum EuGH wurde zuriickgenommen -

C-620/22 P).

68 Zur Reichweite diese Sende- und Verbreitungsverbot Baade, verfassungsblog v. 8.3.2022; Ferreau, verfassungsblog v.
10.3.2022.

69 Art. 2f Abs. 1 und 2 der Verordnung.

70 ErwG Nr. 10 S. 2 der Verordnung.

71 ErwG. Nr. 5 ff. der Verordnung. Instruktiv zur Historie russischer Propaganda- und Desinformationskampagnen seit der

Annexion der Krim im Jahre 2014 und zum Begriff der (Kriegs-)Propaganda Setz/Seyda, ZD-Aktuell 2022, 01167 (sub 2.
und 3 a) und b)). Zum Begriff der Desinformation als Teil einer hybriden Bedrohung, die durch falsche oder irrefiihrende
Informationen fremder Staaten und nichtstaatlicher Akteure gezielt auf eine Destabilisierung abzielt, um das Vertrauen
in die Demokratie und ihre Institutionen zu untergraben, die 6ffentliche Meinungsbildung zu beeinflussen und den ge-
sellschaftlichen Zusammenhalt zu schwachen, s. BT-Drs. 20/13880, S. 3.

72 Setz/Seyda, ZD-Aktuell 2022, 01167 (sub. 1.). Ahnlich Ferreau, verfassungsblog v. 10.3.2022.

73 Ferreau, verfassungsblog v. 10.3.2022.
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nicht definierte Sanktionsbegriff sei gemeinhin als aufienpolitisch motiviertes nichtmilitarisches
Zwangsmittel zu verstehen, das ein Volkerrechtssubjekt wie einen Staat zu volkerrechtskon-
formem Verhalten anhalten solle, indem auf seine wirtschaftliche Position eingewirkt werde.”
Hieraus wurde geschlussfolgert, dass die Verhinderung der Dissemination russischer Propagan-
da zum Schutz der 6ffentlichen Sicherheit und Ordnung innerhalb der EU nicht eine wirtschafts-
politische Sanktionierung, sondern eine inhaltliche Regulierung von Medien betreffe.”

Im Ergebnis erscheinen diese Zweifel jedoch unbegrindet: Ob eine Mafinahme ,nach innen ge-
richtet" ist, spielt fir die Anwendbarkeit des Art. 215 AEUV keine mafigebliche Rolle. Die Norm
dient der Umsetzung von GASP-Mafinahmen, die - wie gesehen - allgemein Fragen der Sicher-
heit der Union betreffen kdnnen. Sie umfasst neben aufiengerichteten Malinahmen deshalb auch
solche mit innengerichteter Natur. Vorliegend geht es der Union um die Abwehr hybrider Bedro-
hungen in Gestalt russischer Propaganda und desinformativer Medienkampagnen mit dem Ziel
der Destabilisierung einzelner EU-Mitgliedstaaten und der Union als Ganzes. Dieses russische
Verhalten stellt zweifelsohne eine Bedrohung der Sicherheit der Union und damit ein zulassiges
Ziel von GASP-Maflinahmen dar. Zudem besteht die volkerrechtliche Verpflichtung der EU und
ihrer Mitgliedstaaten, der Verbreitung von Kriegspropaganda entgegenzutreten’, was durch

die skizzierten Mafinahmen erreicht werden soll. Dem kann auch nicht der Achtungsanspruch
aus Art. 4 Abs. 2 S. 2 EUV entgegengehalten werden. Denn die beschlossenen GASP-Mafinah-
men zielen auf die Bekampfung einer Bedrohung der EU als Ganzes, weshalb sie nicht als eine
Missachtung der nationalen Zustandigkeit fur die Aufrechterhaltung der offentlichen Ordnung
im jeweiligen Mitgliedstaat qualifiziert werden konnen. Der regulative Zugriff auf bestimmte
Medien (RT, Sputnik) ist insoweit nur ein Mittel, um das von den EU-Vertrégen angestrebte Ziel
(Sicherheit der Union) zu erreichen. Des Weiteren ist zu beriicksichtigen, dass die Sanktions-
mafinahmen ihrer Natur nach immer einen zeitlich befristeten Charakter aufweisen und des-
halb lediglich als ein nationale Mafinahmen erganzendes, nicht aber als ein solche Malinahmen
verdrangendes Instrument zu qualifizieren sind. Auch konnen nach der Regelungssystematik
EU-Sanktionen im Regelfall nur auf der Grundlage eines einstimmigen GASP-Beschlusses des
Rates ergriffen werden. Die Verordnung trifft schliefilich auch Mafinahmen wirtschaftsbezogener
Natur, da sie unmittelbar die Dienstleistungsfreiheit der betroffenen Mediendiensteanbieter mit
Blick auf die Verbreitung ihrer Inhalte beschrankt, auch wenn sie dadurch mittelbar ein nachge-
lagertes Ziel - die Bekampfung von Propaganda und Desinformation - verfolgt.”’

Die auf Art. 215 AEUV gestitzten Malinahmen sind deshalb als kompetenzgerecht zu bewerten.
Hieraus folgt freilich nicht, dass dieser Realbereich kunftig nicht einer anderen Form der recht-
lichen Behandlung zugefuhrt werden sollte, auch um die Unabhangigkeit und Staatsferne der
Medien sachgerechter zu schitzen. Hierauf wird noch zurickzukommen sein.

74 Schneider/Terhechte, in: Grabitz/Hilf/Nettesheim, Das Recht der Europdischen Union, Art. 215 Rn. 7.

75 Ferreau, verfassungsblog v. 10.3.2022.

76 Hierzu und zum Begriff s. oben § 2 A. 1. 2. d).

77 Allg. zum doppelfunktionalen Charakter der Medien als kulturelles und wirtschaftliches Phanomen EuGH, Urt. v.

30.4.1974, Rs. 155/73, Slg. 74, 409 Rn. 6 - Sacchi; Urt. v. 18.3.1980, Rs. 52/79, Slg. 1980, 834 Rn. 8 - Debauve; Wagner,
in: Bitourger Gesprache, S. 41 (44 1.).
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B) GETEILTE ZUSTANDIGKEITEN

Da sich die ausschliefiliche Kompetenz aus Art. 215 AEUV auf den Ausnahmefall einer interna-
tionalen Spannungslage bezieht, liegt der kompetenzielle Schwerpunkt von EU-Malinahmen zur
Bekampfung von Manipulationen des o6ffentlichen Informationsraums jedoch auf dem Gebiet der
geteilten Zustandigkeiten i.S.d. Art. 2 Abs. 2 AEUV.

Insoweit hervorzuheben ist die Binnenmarktkompetenz aus Art. 114 Abs. 1 AEUV. Diese setzt
allerdings voraus, dass die Angleichung mitgliedstaatlicher Regelungen zur Verwirklichung
des Binnenmarkts i.S.d. Art. 26 Abs. 2 AEUV erforderlich ist. Grundsatzlich umfasst dies auch
dienstleistungsbezogene Regelungen zum Kommunikations- und Medienrecht.” Zu fordern ist
allerdings, dass - subjektiv - die unionsgesetzgeberische Tatigkeit auf das Errichten und Funk-
tionieren des Binnenmarkts abzielen muss und - objektiv - der Rechtsakt tatsachlich den Zweck
haben muss, die Voraussetzungen hierfiir zu verbessern.” Art. 114 Abs. 1 AEUV gewahrt mit-
hin keine umfassende, blankettartige Norm®, sondern lediglich eine begrenzte Kompetenz zur
Bekampfung von Manipulationen des offentlichen Informationsraums. Keinesfalls steht der EU
deshalb das Recht zu, losgelost von den vorstehend beschriebenen Harmonisierungsgrenzen
allgemeine kommunikationsbezogene Mafinahmen zur Bekampfung von Manipulationen des
Informationsraums als Bedrohung ihrer demokratischen Grundstruktur (vgl. Art. 2 EUV) zu er-
greifen.

Das wichtigste unionsrechtliche Gesetz, welches eine Bekampfung von Manipulationen des
offentlichen Informationsraums ermadglicht, der DSA, ist auf dieser Kompetenzgrundlage ergan-
gen.®' Gleiches gilt fir den European Media Freedom Act (EMFA)?2 und die KI-Verordnung (KI-
V0).%

2. BUNDESREPUBLIK DEUTSCHLAND

Soweit der EU nach dem Prinzip der begrenzten Einzelermachtigung kein Gesetzgebungsrecht
zusteht oder sie von einer geteilten Gesetzgebungskompetenz keinen (umfassenden) Gebrauch
gemacht hat, liegt die legislative Zustandigkeit bei den Mitgliedstaaten. In der Bundesrepublik

Deutschland sind diese auf Bund (a)) und Lander (b)) verteilt.

78 Ausfihrlich dazu Nielsen, Medienvielfalt, S. 51 ff.

79 Wagner, in: Bitburger Gesprache, S. 41 (46) m. Nachw. zur Rspr. des EuGH.

80 Letzteres ware nach der BVerfG-Rspr. auch mit Art. 79 Abs. 3 GG als unionaler Integrationsschranke der Bundesrepublik
Deutschland (vgl. Art. 23 Abs. 1 S. 3 GG) nicht zu vereinbaren; vgl. BVerfGE 58, 1 (37); 89, 155 (183 f., 187), 123, 267 (351).

81 Zur Kompetenzgerechtigkeit des DSA ausfiihrlich Flamme, Meinungsmacht der Algorithmen, S. 250 ff. m. w. N.; Schu-
macher, AfP 2024, 480 ff. Skeptisch demgegentiber Gersdorf, 74. djt |/G 49 f.

82 Verordnung (EU) 2024/1083 des Europdischen Parlaments und des Rates v. 11.4.2024 zur Schaffung eines gemeinsa-

men Rahmens fiir Mediendienste im Binnenmarkt und zur Anderung der Richtlinie 2010/13/EU (Europdisches Medien-
freiheitsgesetz), ABLLEU Nr. L v. 17.4.2024. Zum Streit {iber die Kompetenzgerechtigkeit dieser Verordnung s. Miiller-
Terpitz, (Un-)Level Playing Field im Medienbereich, S. 21 m.w.N.

83 Verordnung (EU) 2024/1689 des Europaischen Parlaments und des Rates v. 13.6.2024 zur Festlegung harmonisierter
Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU)
Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien 2014/90/EU, (EU) 2016/797
und (EU) 2020/1828, ABLLEU Nr. L v. 12.7.2024.
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A) BUND

Der Bund verfugt Uber einige Kompetenzen zum Kampf gegen Manipulationen des offentlichen
Informationsraums. Er kann sich sowohl auf ausschliefiliche als auch auf konkurrierende Gesetz-
gebungskompetenzen stitzen:

So verfligt der Bund tber die ausschliefiliche Kompetenz (Art. 71, 73 GG) zur Abwehr von Gefah-
ren des internationalen Terrorismus (Art. 73 Abs. 1 Nr. 9a GG) sowie zur Regelung der Zusam-
menarbeit des Bundes und der Lander in der Kriminalpolizei und im Verfassungsschutz

(Art. 73 Abs. 1 Nr. 10 GG). Auch steht dem Bund die fakultative Kompetenz zur Einrichtung des
Bundesverfassungsschutzes sowie der Bundesnetzagentur als Aufsichtsbehdrden zu (Art. 87
Abs. 3 GG).

Im Bereich der konkurrierenden Gesetzgebungskompetenz steht ihm das Gesetzgebungsrecht
fur das Strafrecht und das Ordnungswidrigkeitenrecht sowie flr das Burgerliche Recht zu

(Art. 74 Abs. 1 Nr. 1 GG). Zudem verfligt er (ber die konkurrierende Gesetzgebungskompetenz
flr das Vereinsrecht (Art. 74 Abs. 1 Nr. 3 GG). Fir letztere hat das Bundesverwaltungsgericht
im Rahmen des Compact-Verfahrens festgestellt, dass diese Kompetenz kraft historischer Her-
leitung auch das vereinigungsrechtliche Verbot eines Unternehmens® zu rechtfertigen vermag,
das Medieninhalte produziert und verbreitet.®

B) LANDER

Gemafl Art. 70 Abs. 1 GG und Art. 83 GG fallt aufierhalb dieser Zustandigkeitsbereiche des Bun-
des die Kompetenz zur Gesetzgebung und zum Gesetzesvollzug den Landern zu. Dies umfasst
insbesondere den weiten Bereich der Mediengesetzgebung, welcher sich auf organisatorische
und inhaltliche Fragen des Angebots von Mediendienstleistungen bezieht.?¢ Hierauf gestiitzt
durfen die Lander auch gesetzliche Malinahmen zur Bekampfung von Manipulationen des o6f-
fentlichen Informationsraums ergreifen, etwa durch Anforderungen an journalistische Sorgfalts-
pflichten, durch Vorgaben zur Kennzeichnung bestimmter Inhalte (vgl. § 18 Abs. 3 MStV) sowie
durch algorithmenbezogene Mafinahmen zur Sicherung des Meinungsbildungsprozesses und
der Meinungsvielfalt (vgl. §§ 93 f. MStV).

Da sich diese gesetzlichen Regelungen zum Teil auf Online-Plattformen beziehen, konnen sie
jedoch in Konkurrenz zu den Bestimmungen des DSA stehen.®” Momentan ist deshalb unklar,
welcher nationale Handlungsspielraum insoweit (noch) besteht und inwieweit nationale Rege-
lungen zur Manipulationsbekdmpfung nach dem Marktortprinzip (Bestimmungslandprinzip)
auch auf solche Unternehmen erstreckt werden konnen, die ihren Sitz in einem anderen EU-Mit-

84 Vgl. §8 1 - 3 des Vereinsgesetz (VereinsG) v. 5.8.1964 (BGBL. | S. 593), zuletzt gedndert durch Art. 5 des Gesetzes v.
30.11.2020 (BGBL. | S. 2600)

85 BVerwG, Urt. v. 24.6.2025 - 6 A 4.24 = NJW 2025, 3650, Rn. 23 ff.

86 Vgl. BVerfGE 12, 205 (225 ff.); Kluth/Schulz, Konvergenz und regulatorische Folgen, S. 58.

87 Zum DSA noch ausfiihrlich nachfolgend § 2 D. I. 1. a).
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gliedstaat haben.®® Das Verwaltungsgericht Berlin hat diese Fragen im Wege eines Vorabent-
scheidungsverfahrens (Art. 267 AEUV) dem EuGH vorgelegt.® Bis zu einer eventuellen Kldrung
dieser Rechtsunsicherheiten konnen die mitgliedstaatlichen Aufsichtsinstanzen jedoch mit guten
Grunden von einer Anwendbarkeit der nationalen Normen zum Schutz des Informations- und
Meinungsbildungsprozesses ausgehen. Mediendiensteanbietern ist deshalb zu raten, sowohl den
unionalen als auch den nationalen Vorgaben zu entsprechen.?

II. GRUNDRECHTLICHE GRENZEN DER BEKAMPFUNG VON
MANIPULATIONEN DES OFFENTLICHEN INFORMATIONSRAUMS

Fur die Bewertung der grundrechtlichen Grenzen ist das delikate Spannungsverhaltnis zwischen
den individuellen Kommunikationsfreiheiten und dem Schutz der freiheitlich-demokratischen
Grundordnung vor Manipulationen des o6ffentlichen Informationsraums in den Blick zu nehmen.
Diese Untersuchung ist von der Erkenntnis geleitet, dass der Staat und der Staatenverbund EU
dem ,demokratiezersetzenden Gift" solcher Manipulationen nicht schutzlos ausgeliefert sein
kann. Gerade das Grundgesetz wurde in Reaktion auf die nationalsozialistische Willkir- und
Schreckensherrschaft als ,wehrhafte Verfassung"’' konzipiert, die sich einem Missbrauch der
Kommunikationsfreiheiten zur Verfalschung offentlicher Kommunikationsprozesses und einer
hierdurch beabsichtigten Erschiitterung der freiheitlich-demokratischen Grundordnung ent-
gegenzustellen vermag.” Es erlaubt deshalb Mainahmen gegen Bestrebungen, die - wie die
Manipulation des offentlichen Informationsraums - auf eine Unterminierung oder gar Zerstorung
der grundgesetzlich konstituierten individuellen Freiheiten sowie demokratischen Institutionen
und Verfahren zielen. Und auch die EU griindet auf den Werten der Menschenrechte (unter Ein-
schluss der Menschenwiirde), der Demokratie und des Rechtsstaats.”

Vor dieser Folie sind die exakten Grenzverlaufe des europaischen und nationalen Grundrechts-
schutzes herauszuarbeiten, um staatlich sanktionierbare Manipulationen der Informations-
prozesse von staatlich nicht oder nur sehr eingeschrankt zu sanktionierenden Vorgangen (wie
etwa die Verbreitung von Misinformationen oder unethischen, aber rechtmafiigen Meinungs-
dufierungen [,awful, but lawful"]) abzugrenzen. Diese Grenzverldufe markieren zugleich die
grundrechtlich bestehenden legislativen, exekutiven und judikativen Handlungsspielraume fur
eine Bekampfung von Manipulationen des offentlichen Informationsraums. Die Untersuchung be-
schrankt sich dabei auf diejenigen Akteure, die manipulative Handlungen vornehmen oder ver-
breiten und deshalb zu Adressaten hoheitlicher Eingriffe werden sollen. Die Einbeziehung weite-

88 Ausfiihrlich hierzu m.w.N. Miller-Terpitz, (Un-)Level Playing Field im Medienbereich, S. 29 ff.

89 VG Berlin v. 17.12.2024 - VG 32 L 221/24, MMR 2025, 761 ff. Das Verfahren ist beim EuGH unter dem Az. C-474/25 an-
hangig. Zum Vorstehenden s. des Weiteren VG Schleswig v. 30.6.2025 - 10 B 185/24, MMR 2025, 837 ff.

90 In diesem Sinne auch Grisse, in: Hofmann/Raue, DSA, Art. 27 Rn. 49.

91 Vgl. insoweit Art. 9 Abs. 2, Art. 18, Art. 20 Abs. 4, Art. 21 Abs. 2 bis 4 oder Art. 79 Abs. 3 GG.

92 So kann einem Grundrechtsberechtigten gemafi Art. 18 GG , die Freiheit der Meinungsaufierung, insbesondere die

Pressefreiheit (Artikel 5 Abs. 1)* aberkannt werden, wenn er diese Freiheiten ,zum Kampf gegen die freiheitlich demo-
kratische Grundordnung mifibraucht". Die beispielhafte Erwahnung der Pressefreiheit fiinrt zu dem Schluss, dass diese
Sanktionsmaglichkeit weit zu verstehen ist und sich auf jede Form ,aktiver Berichterstattung” (Barczak, in: Dreier, GG,
Art. 18 Rn. 38), sprich auf die Medienfreiheiten insgesamt, d.h. unter Einschluss der Rundfunkfreiheit und der Freiheit
der Online-Medien, bezieht.

93 Vgl. Art. 2 EUV.
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rer grundrechtlicher Perspektiven - etwa der Nutzer als Adressaten von Manipulationen - liefie
die Analyse uferlos werden. Auf diese Perspektiven wird deshalb nur punktuell eingegangen.

1. ANWENDBARE GRUNDRECHTSREGIME

Regelungen zur Bekampfung von Manipulationen des offentlichen Informationsraums finden sich
- wie noch zu zeigen sein wird - in verschiedenen unionalen und nationalen Gesetzen, etwa im
DSA und im Medienstaatsvertrag (MStV). Aufgrund ihrer Qualitat als unionales bzw. nationales
Recht unterliegen sie den unterschiedlichen Grundrechtsregimen des Mehrebenensystems, das
aus drei - allerdings miteinander verzahnten - Grundrechtsschichten besteht.”

AJVOLKERRECHTLICHER GRUNDRECHTSSCHUTZ (EMRK]

Die - zumindest formal betrachtet - unterste Schicht dieses Grundrechtsregimes bilden die
Grundrechte der Konvention zum Schutz der Menschenrechte und Grundfreiheiten (EMRK)® in
ihrer Interpretation durch den Europédischen Gerichtshof fiir Menschenrechte (EGMR).% Als vol-
kerrechtlicher Vertrag hat die Konvention durch ein auf der Grundlage des Art. 59 Abs. 2 GG er-
gangenes Zustimmungsgesetz des Bundes Geltungskraft in Deutschland erlangt.”” Entsprechend
gilt sie innerstaatlich mit dem Rang eines Bundesgesetzes.

Wie das Bundesverfassungsgericht jedoch in seiner Gorgulu-Entscheidung hervorgehoben hat,
gehort zur Bindung an Gesetz und Recht (Art. 20 Abs. 3 GG) im Rahmen methodisch vertretbarer
Gesetzesauslegung auch die Beriicksichtigung der EMRK-Gewahrleistungen einschliefilich der
hierzu ergangenen Entscheidungen des EGMR.?” Zur Wahrung des verfassungsrechtlichen Prin-
zips der Volkerrechtsfreundlichkeit des Grundgesetzes? kommt der EMRK deshalb trotz ihres
nur einfachrechtlichen Geltungsrangs bis zur Grenze der tragenden Verfassungsprinzipien'®
eine rechtlich sehr starke und ggf. dem nationalen Grundrechtsschutz sogar vorrangige Grund-
rechtswirkung zu. Uber die Konvergenzklausel in Art. 52 Abs. 3 EUGRC strahlt die EMRK zudem
als Rechtserkenntnisquelle' auf die Interpretation der EU-Grundrechte aus.

94 So auch Masing, JZ 2015, 477 (483), der von einer ,dreifach vertikalen Schichtung im Bereich des konkurrierenden
Grundrechtsschutzes" spricht.

95 Vom 4.11.1950 i.d.F. der Neubekanntmachung v. 22.10.2010, BGBL. Il S. 1198.

96 Vgl. Art. 19 ff. EMRK.

97 BGBL. 1952 11 S. 685, 686, 953.

98 BVerfGE 111, 307 (323 ff.).

99 BVerfGE 111, 307 (317 ff.). Diese Volkerrechtsfreundlichkeit manifestiert sich u. a. in Bestimmungen wie Art. 1 Abs. 2,

Art. 24, 25, 26 GG und seiner Praambel.

100 BVerfGE 111, 307 (319).

101 Zum (umstrittenen) EU-rechtlichen Bedeutungsgehalt dieser Regelung instruktiv Kingreen, in: Calliess/Ruffert, EUV/
AEUV, Art. 52 Rn. 31 ff. m.w.N.
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B) NATIONALER GRUNDRECHTSSCHUTZ (GG)

Auf der mittleren Grundrechtsschicht des Mehrebenensystems liegen die nationalen Grundrech-
te, die uneingeschrankte Anwendung auf die Ausubung nationaler Hoheitsgewalt, auch soweit
deren Wirkungen im Ausland eintreten'®?, finden. Wie vorstehend (a)) bereits ausgefiihrt, kann
es im Rahmen der Auslegung und Anwendung nationaler Grundrechte jedoch erforderlich wer-
den, den Grundrechtsgehalten der EMRK in ihrer Interpretation durch den EGMR Rechnung zu
tragen, um einen Widerspruch (und damit einen Vélkerrechtsbruch) des nationalen Grundrechts-
schutzes zum EMRK-Grundrechtsschutz zu vermeiden.

C) UNIONALER GRUNDRECHTSSCHUTZ (EUGRC)

Die hochste Schicht des Grundrechtsschutzes im Mehrebenensystem besteht aus den unionalen
Grundrechten. Als Primarrecht konstituieren sich diese einerseits aus den allgemeinen Grund-
satzen des Unionsrechts, wie sie sich aus den Rechtserkenntnisquellen der EMRK und den ge-
meinsamen Verfassungsiberlieferungen der Mitgliedstaaten ergeben (Art. 6 Abs. 3 EUV), sowie
andererseits aus der Charta der Grundrechte der Europdischen Union (EUGRC) vom 7. Dezem-
ber 2000'% (Art. 6 Abs. 1 EUV). Als genuin unionsrechtlicher Grundrechtsquelle kommt letzterer
eine Uberragende Bedeutung fur die Interpretation und Anwendung der unionalen Grundrechte
zu; sie soll deshalb nachfolgend im Zentrum der Analyse des EU-Rechts stehen.

Nach Art. 51 Abs. 1 S. 1 EUGRC definiert die Charta ihren Anwendungsbereich wie folgt:

,Diese Charta gilt fur die Organe, Einrichtungen und sonstigen Stellen der Union unter Wahrung
des Subsidiaritatsprinzips und fur die Mitgliedstaaten ausschliefilich bei der Durchfihrung des
Rechts der Union."

Zum einen folgt aus dieser Regelung, dass der europaische Gesetzgeber (Rat und Europaisches
Parlament), die Kommission und der Gerichtshof der Europaischen Union (EuGH) als Organe der
Union'™ an die EU-Grundrechte gebunden sind. Zum anderen unterliegen aber auch die Mit-
gliedstaaten einer Bindung an die EU-Grundrechte, wenn sie Unionsrecht ,durchfiihren”, d.h.
unmittelbar geltendes Unionsrecht umsetzen - sei es in Gestalt der gesetzgeberischen Umset-
zung einer EU-Richtlinie in nationales Recht oder durch den Vollzug unmittelbar anwendbaren
Verordnungsrechts. Soweit hierbei mitgliedstaatliche Handlungsspielraume - etwa fur den
nationalen Gesetzgeber bei der Umsetzung einer Richtlinie oder fir die Exekutive beim Vollzug
von unionsrechtlich nicht vollstandig determiniertem Recht - bestehen, konnen die Mitglied-
staaten indes zugleich der Bindung an nationale Grundrechtssysteme, in Deutschland also den

102 Vgl. Art. 1 Abs. 3 GG sowie BVerfGE 154, (215 ff., Rn. 87 ff.) - BND-Ausland-Ausland-Fernmeldeaufkldrung, wonach die
Bindung der deutschen Staatsgewalt an die Grundrechte (Art. 1 Abs. 3 GG) nicht auf das deutsche Hoheitsgebiet be-
schrankt ist und ,jedenfalls” der Schutz des Art. 5 Abs. 1 S. 2 GG und des Art. 10 Abs. 1 GG als Abwehrrecht auch auf
Auslander mit Sitz im Ausland zu erstrecken ist.

103 ABLEU Nr. C 364/1.

104 Zu diesen s. Art. 13 Abs. 2 EUV.
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Grundrechten des Grundgesetzes und der EMRK, unterfallen.'® Bei der Anwendung des Grund-
rechtsschutzes im Mehrebenensystem resultiert hieraus eine komplexe normative Gemenge-
lage. Wie noch zu zeigen sein wird (nachstehend 2.), stimmt der Gewéhrleistungsgehalt des
Grundrechtsschutzes auf nationaler (GG) und europ&ischer (EMRK, EUGRC) Ebene jedoch weit-
gehend uberein. Im Regelfall kann deshalb die vom Bundesverfassungsgericht in der ,,Recht auf
Vergessen |“-Entscheidung aufgestellte widerlegliche Vermutung zugrundgelegt werden, dass
die Reichweite des nationalen Grundrechtsschutzes die Reichweite des Grundrechtsschutzes
durch die Unionscharta abbildet.’® Um diese Vermutung zu verifizieren, bedarf es jedoch einer
Analyse aller drei Grundrechtsebenen. Soweit die Grundrechte des Grundgesetzes infolge einer
EU-rechtlichen Vollharmonisierung (wie etwa in Gestalt zahlreicher Regelungen des DSA oder
EMFA) durch den Anwendungsvorrang des Unionsrechts verdriangt werden, findet im Ubrigen
allein der Mafistab der Unionsgrundrechte Anwendung.'”’

2. GRUNDRECHTLICHE GEWAHRLEISTUNGSGEHALTE IM DETAIL

Die Untersuchung des konkreten grundrechtlichen Gewahrleistungsgehalts erfolgt in drei
Schritten: Nach allgemeinen Vorbemerkungen (a)) geht sie zunéchst der Frage nach, inwieweit
die rechtsgutachtlich zu untersuchenden Manipulationen des offentlichen Informationsraums
Uberhaupt unter den Schutzbereich eines Grundrechts fallen (b)). Soweit dies der Fall ist, stellt
sich im Weiteren die Frage, unter welchen Voraussetzungen derartige Manipulationen durch
staatliches Handeln beschrankt werden durfen und wo die Grenzen dieser Schrankenziehungen
verlaufen (c)). Erst aus der Summe dieser schrittweisen Analyse ergibt sich der effektive grund-
rechtliche Gewahrleistungsgehalt von Manipulationen des offentlichen Informationsraums.

A) VORBEMERKUNGEN
aa) Einschldgige Grundrechtstatbestinde

Im Mehrebenensystem werden kommunikationsbezogene Handlungen durch unterschiedliche
Grundrechte geschitzt: Auf nationaler Ebene erfolgt ein Schutz Gber Art. 5 Abs. 1 GG. Dieses
Grundrecht umfasst die Meinungs- und Informationsfreiheit (Art. 5 Abs. 1 S. 1 GG) sowie die
Presse- und Rundfunkfreiheit (Art. 5 Abs. 1 S. 2 GG). Auf unionaler Ebene schiitzt Art. 11

Abs. 1 EUGRC die Meinungs- und Informationsfreiheit; der Schutz der Medienfreiheiten wird
durch Art. 11 Abs. 2 EUGRC verburgt. In der EMRK findet sich eine Art. 5 Abs. 1 S. 1 GG und

Art. 11 Abs. 1 EUGRC vergleichbare Gewahrleistung der Meinungs- und Informationsfreiheit,
welche vom EGMR in standiger Rechtsprechung Uber individualkommunikative Prozesse hinaus
auch auf journalistisch-redaktionelles Handeln extendiert wird.'® Da der EuGH noch keine de-
taillierte Rechtsprechung zur Reichweite der Meinungsfreiheit entwickelt hat, ist insofern auf die

105 N3her dazu BVerfGE 152, 152 (169 ff., Rn. 42 ff.).
106 BVerfGE 152, 152 (171 ff., Rn. 49 ff.). Ausfiihrlich hierzu Rof3, JZ 2025, 651 ff.
107 Vgl. insoweit BVerfGE 152, 216 (236, Rn. 50) - Recht auf Vergessen |l.

108 Vgl. EGMR, Urt. v. 17.9.2009, Nr. 13936/02, Rn. 96 - Manole u. a./Moldau; Grabenwarter/Pabel, Europsische Menschen-

rechtskonvention, § 23 Rn. 2 ff.
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Judikatur des EGMR zu rekurrieren, die - wie gesehen'®” - gemaf Art. 6 Abs. 3 EUV und Art. 52
Abs. 3 EUGRC als Interpretationsleitlinie flir das Unionsrecht fungiert.'

bb) Grundrechtswirkungen

Den vorstehend skizzierten Grundrechtsgewahrleistungen ist gemein, dass sie als Abwehrrechte
des Biirgers gegen staatliche oder quasi-staatliche'' Hoheitsgewalt konzipiert sind und deshalb

prinzipiell nur das Handeln von Privaten (natirliche oder juristische Personen) schitzen. Fir die
nationalen Grundrechte folgt dies aus Art. 1 Abs. 3 GG, der die staatliche Gewalt an Grundrechte

bindet und damit im Umkehrschluss von einer Grundrechtsberechtigung prinzipiell ausschliefit.

Gleiches gilt fiir die normstrukturell ahnlich gestalteten Art. 1 EMRK'"'? und Art. 51

Abs. 1 EUGRC.""®

Ist das Handeln von Personen, die den offentlichen Informationsraum manipulieren, indes einem
Staat zuzurechnen, konnen sich diese Personen schon a limine nicht auf Grundrechtsschutz fir
ihre Tatigkeiten berufen. Eine solche Zurechnung hat insbesondere dann zu erfolgen, wenn Per-
sonen als Agenten im Auftrag oder auf Weisung eines Staates handeln. Eine solche Konstellation
liegt regelmafig vor, wenn auslandische Akteure Uber staatlich beauftragte bzw. finanzierte
Trolle, Blogger oder Influencer - sei es mit Sitz im Inland, EU-Ausland oder in einem Drittstaat

- durch manipulative Verhaltensweisen und Kampagnen den offentlichen Informationsraum zu
beeintrachtigen versuchen. Eine solche ,Foreign Information Manipulation and Interference”
(FIMI), die einen Grofteil der Manipulationen des 6ffentlichen Informationsraums ausmachen,
geniefien deshalb regelmafiig keinen grundrechtlichen Schutz durch nationale oder europaische
Grundrechte. Gleiches gilt fur journalistisch-redaktionell gestaltete Mediendienste, die keine
hinreichende Unabhangigkeit von einem Staat oder staatlich kontrollierten Institutionen auf-
weisen.""“ Entsprechend bediirfen insoweit ergriffene staatliche Gegenmafinahmen auch keiner
grundrechtlichen Rechtfertigung.

Nur dort, wo rein private Akteure (etwa Anhanger einer politischen Partei oder rein private Blog-
ger und Influencer) manipulative Handlungen vornehmen, stellt sich deshalb die Frage, inwie-
weit dieses Handeln grundrechtlichen Schutz geniefit und welche staatlichen Mafinahmen dage-
gen gerechtfertigt sein konnen. In dieser Konstellation ist es auch ohne Relevanz, ob sich diese
Personen im In- oder Ausland befinden. Ausreichend ist vielmehr, dass sie mit ihren Handlungen
auf das Territorium der Bundesrepublik Deutschland einwirken und hierdurch einen ,genuine
link" zur deutschen Hoheitsgewalt begriinden, welcher das Ergreifen staatlicher Gegenmal3-

109 S.oben §2C. Il 1. a).
110 Wie hier Cornils, in: Gersdorf/Paal, BeckOK Informations- und Medienrecht, EU-GRCharta, Art. 11 Rn. 32.
111 Gemeint ist das Handeln der EU.

112 Die Bestimmung lautet: ,Die Hohen Vertragsparteien sichern allen ihrer Hoheitsgewalt unterstehenden Personen die in
Abschnitt 1 bestimmten Rechte und Freiheiten zu."
113 Zu letzterer Bestimmung s. bereits oben § 2 C. Il. 1. ¢).

114 Vgl. insoweit EGMR, Entsch. v. 7.12.2006, Nr. 35841/02, Rn. 46 ff. - Osterreichischer Rundfunk/Austria; Ferreau, ver-
fassungsblog v. 10.3.2022, der zu Recht darauf hinweist, dass liber Art. 52 Abs. 3 EUGRC diese Rspr. auch fir Art. 11
EUGRC mafigeblich ist. Nicht liberzeugend deshalb Setz/Seyda, ZD-Aktuell 2022, 01167 (sub 3. ¢), die unter Berufung
auf Lehofer, verfassungsblog v. 21.3.2022 auch fir das Betatigungsverbot von RT und Sputnik die Mdglichkeit eines
Grundrechtsschutzes aus Art. 11 EUGRC und eines Rechtsmissbrauchs nach Art. 54 EUGRC erortern.
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nahmen - seien sie legislativer, exekutiver oder judikativer Natur - rechtfertigt. Als Adressaten
deutscher Hoheitsgewalt (status subjectionis) geniefien sie dann allerdings im Gegenzug den
Schutz der deutschen Grundrechte.'’®

Das vorstehend Ausgefihrte gilt auch fur die Grundrechte der EMRK. Fir diese orientiert sich
der EGMR am Kriterium der effektiven Kontrolle (,effective control“) Giber das Handeln auf frem-
dem Territorium; folgerichtig hat er auf dieser Grundlage in vielen Fallen eine Auslandsgeltung
der Konventionsgrundrechte anerkannt."'® Und auch die Grundrechte der EUGRC erfassen in
ihre Abwehrfunktion Hoheitsakte der Grundrechtsverpflichteten dann, wenn sie aufierhalb des
raumlichen Geltungsbereichs des EU (Art. 52 EUV, Art. 355 AEUV) Wirkung entfalten.'"”’

B) GRUNDRECHTLICHER SCHUTZ VON MANIPULATIONEN DES OFFENTLICHEN
INFORMATIONSRAUMS

Soweit nach dem vorstehend Dargelegten ein Grundrechtsschutz nicht a limine ausscheidet,
stellt sich im nachsten Schritt die Frage, durch welche Grundrechte die Manipulation des 6ffent-
lichen Informationsraums geschutzt sein konnte.

aa) Meinungsfreiheit

Aufgrund unterschiedlicher Tatbestandsdogmatiken des nationalen und europaischen Schutzes
der Meinungsfreiheit soll zum besseren Verstandnis zunachst die nationale Grundrechtsebene
untersucht werden. Die Analyse differenziert zwischen dem Aufiern von Meinungen und Tatsa-
chen und dem Verbreiten von Meinungen und Tatsachen.

(1) Nationaler Grundrechtsschutz (GG)

AuBern von Meinungen und Tatsachen

Das Grundgesetz schitzt die Meinungsfreiheit - oder besser gesagt: die Meinungsaufierungsfrei-
heit''® - in Art. 5 Abs. 1 S. 1 Var. 1 GG. Das Bundesverfassungsgericht versteht unter Meinungen
in standiger Rechtsprechung Werturteile, die durch das Element der Stellungnahme, des Daflir-
haltens bzw. des Meinens im Rahmen einer geistigen Auseinandersetzung gekennzeichnet sind.
Insofern lassen sie sich auch nicht als wahr oder unwahr erweisen.'? Ob die gedufierte Meinung
wertvoll oder wertlos, ,richtig" oder ,falsch”, emotional oder rational begriindet ist, ob sie abs-

115 S. hierzu bereits oben Fn. 102.

116 Vgl. insoweit EGMR (GK), Urt. v. 7.7.2011, Nr. 55721/07, §§ 132 ff. m.w.N. - Al-Skeini and others/United Kingdom. S.
ferner Aust, AVR 52 (2014), 375 (394 ff.). mw.N.

17 Jarass, in: Jarass, Charta der Grundrechte der EU, Art. 51 Rn. 44.

118 Frei nach dem deutschen Volkslied ,Die Gedanken sind frei* kann jeder jederzeit unbehelligt von staatlicher Ingerenz
eine Meinung haben. Die Meinungsfreiheit schiitzt deshalb nicht primar das Haben von Meinungen, sondern deren
AuBerung und Verbreitung; so mit Recht Gropl, NVwZ 2025, 281. Dennoch werden die Begriffe ,Meinungsfreiheit* und
,Meinungsidufierungsfreiheit” als Synonyme verstanden, so auch hier.

119 BVerfGE 124, 300 (320).
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trus oder toricht erscheint und den sich Auflernden blamiert, ist fiir das Eingreifen des grund-
rechtlichen Schutzes deshalb grundsatzlich ohne Belang.'?® Die Biirger sind auch nicht gehalten,
die der Verfassung zugrunde liegenden Wertsetzungen personlich zu teilen. Das Grundgesetz
baut zwar auf der Erwartung auf, dass die Blrger die allgemeinen Werte der Verfassung akzep-
tieren und verwirklichen, erzwingt eine dahingehende Werteloyalitat aber nicht. Geschiitzt sind
deshalb auch Meinungen, die auf eine grundlegende Anderung der politischen Ordnung zielen,
und zwar unabhangig davon, ob und wie weit sie im Rahmen der grundgesetzlichen Ordnung
durchsetzbar ist. Dementsprechend fallt nach Auffassung des Bundesverfassungsgerichts selbst
die Verbreitung nationalsozialistischen Gedankenguts als radikale Infragestellung der freiheit-
lich-demokratischen Grundordnung nicht a priori aus dem Schutzbereich der Meinungsfreiheit
heraus. Den hierin begrindeten Gefahren entgegenzutreten, weist die freiheitliche Ordnung des
Grundgesetzes primar burgerschaftlichem Engagement im freien politischen Diskurs sowie der
staatlichen Aufkldrung und Erziehung in den Schulen (Art. 7 GG) zu. Es vertraut mithin auf die
Kraft der freien Auseinandersetzung als wirksamste Waffe auch gegen die Verbreitung totalita-
rer und menschenverachtender Ideologien.'?

Von diesem wertenden, einschatzenden und subjektiv-dafiirhaltenden Charakter des ,Meinens"
grenzt das Bundesverfassungsgericht in standiger Rechtsprechung Tatsachenbehauptungen
(Informationen) ab. Diese zeichnen sich durch den Umstand aus, dass sie - anders als Meinun-
gen - dem Wahrheitsbeweis zugénglich sind.'? Die Mitteilung einer reinen Tatsache (etwa die
Aufientemperatur an einem bestimmten Ort zu einer bestimmten Zeit) ist deshalb per se keine
grundrechtlich geschiitzte Auflerung einer Meinung, weil ihr die fiir eine Meinungs3ufierung cha-
rakteristischen subjektiven Merkmale fehlen. Tatsachenbehauptungen fallen deshalb allerdings
nicht a limine aus dem Schutzbereich des Art. 5 Abs. 1 S. 1 Var. 1 GG heraus. Vielmehr werden
sie durch das Grundrecht der Meinungsaufierungsfreiheit geschutzt, wenn ihre Mitteilung zu-
gleich die Grundlage der geduflerten Meinung bildet.'?® Im Einzelfall ist eine Trennung der tat-
sichlichen und wertenden Bestandteile einer Auerung deshalb nur zuldssig, wenn dadurch der
AuBerungssinn nicht verfilscht wird. Wo dies nicht mdglich ist, muss die AuBerung im Interesse
eines wirksamen Grundrechtsschutzes insgesamt als Meinungsaufierung angesehen werden,
weil andernfalls eine wesentliche Verkiirzung des Grundrechtsschutzes droht.'?

Tatsachenbehauptungen sind vom Schutz des Art. 5 Abs. 1. S. 1 Var. 1 GG im Ubrigen auch dann

erfasst, wenn sie sich spater als falsch erweisen.'?® Dementsprechend kann sich der Schutz des

Art. 5 Abs. 1 S. 1 GG prinzipiell auch auf unwahre Tatsachenbehauptungen beziehen.'? Hierunter
fallen typischerweise die oben (§ 2 A. I. 2. b)) erwahnten Misinformationen.

120 BVerfGE 61, 1 (7); 65, 1 (41); 90, 241 (247); 93, 266 (289); 124, 300 (320); Bethge, in: Sachs, GG, Art. 5 Rn. 25.

121 BVerfGE 124, 300 (320 f.). So zuvor bereits BVerfG-K, NJW 2001, 2069 (2070); NJW 2009, 908 (909).
122 Vgl. BVerfGE 33, 1 (14); 124, 300 (320); Grimm, NJW 1995, 1697 (1698); Schemmer, in: Epping/Hillgruber, BeckOK-GG,
Art. 5Rn. 5.

123 Vgl. BVerfGE 54, 208 (219), 61 1 (8); 71, 162 (179); 85, 1 (15 1.); 90, 241 (247); 94, 1 (7); 114, 339 (352 £.); Bethge, in:
Sachs, GG, Art. 5 Rn. 27; Grimm, NJW 1995, 1697 (1699).

124 BVerfGE 61, 1 (9); 90, 1 (15 1.); 90, 241 (248); BVerfG-K, NJW 2012, 1498 (1499).

125 Vgl. BVerfG-K, NJW-RR 2000, 1209 (1210).

126 BVerfGE 61, 1 (8); 90, 241 (254); 99, 185 (197); Mafi-Gudarzi, ZRP 2019, 65 (67) m.w.N.
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Die Grenze des Schutzes unwahrer Tatsachenbehauptungen ist nach der standigen Rechtspre-
chung des Bundesverfassungsgerichts jedoch dort erreicht, wo es sich um bewusst unwahre
Tatsachenbehauptungen handelt oder um solche, deren Unwahrheit schon im Moment der Ent-
aufierung unzweifelhaft feststeht.'?” Das Bundesverfassungsgericht begriindet diese ungeschrie-
bene Schutzbereichsbeschrinkung mit dem Telos der Aufierungsfreiheiten - der individuellen
und offentlichen Meinungsbildung; eine feststehend unwahre Tatsachenbehauptung konne indes
nicht zu einer ,richtigen” Meinungsbildung beitragen.'?® Ein ,Recht zur Liige" schiitzt das Grund-
gesetz folglich nicht - weder durch Art. 5 Abs. 1 S. 1 Var. 1 GG'# noch - aufgrund des engen
Tatbestandsbezugs von Informationen zu Art. 5 Abs. 1 GG - durch das subsidiare Auffanggrund-
recht der allgemeinen Handlungsfreiheit (Art. 2 Abs. 1 GG).'® Im Unterschied zur Desinforma-
tion™' kommt es fiir diese verfassungsgerichtliche Schutzbereichsbeschrankung auch nicht auf
eine schadigende Absicht oder Wirkung der erwiesen unwahren Tatsachenbehauptung an.

An die Schwelle fur die Unwahrheit einer Tatsachenbehauptung sind jedoch hohe Anforderungen
zu stellen. Aussagen, deren Unwahrheit nicht gesichert feststeht, bleiben deshalb vom Schutz-
bereich der Auflerungsfreiheiten grundsatzlich umfasst. Kniipfte man den grundrechtlichen
Schutz solcher Informationen an unzweifelhaft wahre Gegebenheiten, verkirzte dies den Schutz-
bereich der MeinungsaufBerungsfreiheit auf inakzeptable Weise.’ Zu hohe Anforderungen an

die Richtigkeit von Tatsachenbehauptungen bergen die Gefahr, dass aus Angst vor staatlichen
Sanktionen tatsachenbasierte Auﬁerungen unterbleiben; dies wiederum fuhrte zu einer proble-
matischen ,Selbstzensur” des demokratischen Kommunikationsprozesses.'*

Derartige abschreckende Effekte (,Chilling effects“) missen bei der Beurteilung der Anforderung
an die Richtigkeit von Tatsachenbehauptungen deshalb Beriicksichtigung finden.'* Im Zweifel ist
von der Zul3ssigkeit einer Auflerung auszugehen.'®

127 BVerfGE 90, 1 (15); 94, 1 (8); 99, 185 (197); Grote/Wenzel, in: Dérr/Grote/Marauhn, GG/EMRK, Kap. 18 Rn. 29. Naher zu
dieser verfassungsrechtlichen Grenzziehung zwischen Kommunikationsfreiheit und Desinformation auch Ferreau, AfP
2021, 204 (205 f., Rn. 4 ff.); Lober/Rofinagel, in: Steinebach et al., Desinformation, S. 149 ff.; Mafi-Gudarzi, ZRP 2019, 65
(67).

128 So BVerfGE 54, 208 (219); 61,1 (8); dhnlich BVerfGE 90, 241 (247); BVerfG-K, NJW 2005, 3271 (3272). S. ferner Beth-
ge, in: Sachs, GG, Art. 5 Rn. 28; Grote/Wenzel, in: Dérr/Grote/Marauhn, GG/EMRK, Kap. 18 Rn. 29. Kritisch zu dieser
Schutzbereichsbegrenzung Ferreau, AfP 2021, 204 (205, Rn. 5), der den rechtsprinzipiellen Charakter von Grundrechten
hervorhebt und deshalb eine Einschrankung erst tber die abwagungsoffene Rechtfertigungsebene zulassen will. Dem
lasst sich jedoch entgegenhalten, dass es sich bei den Grundrechten historisch betrachtet primar um Abwehrrechte
des Biirgers gegen den Staat und erst sekundar um Prinzipien handelt; entsprechend nehmen letztere an den Grenzen
des abwehrrechtlichen Gehalts der Grundrechte teil. Kritisch ferner Schulz, in: Paschke/Berlit/Meyer/Kroner, Gesam-
tes Medienrecht, 5. Abschnitt Rn. 21 m.w.N., der den diskursiven Charakter der Wahrheitsfeststellung betont und eine
gerichtliche Bewertung von Wahrheit deshalb als problematisch erachtet. Wiederum anders Cremer, NVwZ 2023, 1463
ff., der auch menschenwiirdewidrige, formalbeleidigende und schmahkritische Auflerungen aus dem Schutzbereich des
Art. 5 Abs. 1'S. 1 GG (und nicht erst auf der Rechtfertigungsebene) ausscheiden will.

129 Bethge, in: Sachs, GG, Art. 5 Rn. 28.

130 Allg. zur Subsidiaritat des Art. 2 Abs. 1 GG im Verhaltnis zu anderen grundrechtlichen Gewahrleistungen Di Fabio, in:
Diirig/Herzog/Scholz, GG, Art. 2 Rn. 21 ff. Anders wohl Schulz, in: Paschke/Berlit/Meyer/Kroner, Gesamtes Medien-
recht, 5. Abschnitt Rn. 21, wonach die Holocaust-Leugnung zwar nicht unter Art. 5 Abs. 1 S. 1 Var. 1 GG, wohl aber
unter Art. 2 Abs. 1 GG fallen kénne.

131 S.oben§2A.1.2.a).

132 Grimm, NJW 1995, 1697 (1699); Warg, DOV 2018, 473 (481).

133 Vgl. BVerfGE 90, 241 (248) unter Bezugnahme auf BVerfGE 54, 208 (219 1.); 61, 1 (8); 85, 1 (22).

134 Ahnlich Holznagel, MMR 2018, 18 (20).

135 Vgl. u. a. BVerfGE 7, 198 (208); 20, 162 (177); 93, 266 (294 f.).
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Dies gilt auch fir sog. ,misinformative Verhaltensweisen”. Diese sind dadurch gekennzeichnet,
dass sie absichtlich oder unabsichtlich richtige Tatsachenbehauptungen (Informationen) falsch
,framen” und dadurch die Gefahr falscher Schlussfolgerungen bei den Adressaten solcher Mit-
teilungen hervorrufen.'® Dennoch bleiben sie grundsatzlich von der Meinungsaufierungsfreiheit
geschutzt.

Art. 5 Abs. 1 S. 1 Var. 1 GG diirfte schlieflich auch solche AuBerungen schiitzen, die infolge einer
Programmierung Meinungsaufierungen automatisiert zum Ausdruck bringen. Hierunter fallen
etwa automatisierte Kommentare oder Likes, mit denen Einfluss auf den offentlichen Willens-
bildungsprozess genommen werden soll - sei es durch eine inhaltliche Reaktion (Kommentare)
oder durch eine Reichweitenverstdrkung (Likes, Links und Teilen). Solange und soweit diese
technischen Reaktionen auf ein bewusstes und zielgerichtetes menschliches Handeln in Form
einer Programmierung zurickzufluhren sind, fallen sie grundsatzlich in den Schutzbereich der
MeinungsaufBerungsfreiheit.'?’

Verbreiten von Meinungen und Tatsachen

Art. 5 Abs. 1 S. 1 Var. 1 GG schutzt allerdings nicht nur das Recht, in den Grenzen des vor-
stehend Skizzierten Meinungen und hierauf bezogene Tatsachen zu dufiern, sondern auch die
Verbreitung solcher Inhalte.’®® Denn ohne das Recht zur Verbreitung einer Meinungsaufierung
verlore das Grundrecht mangels eines Schutzes geistiger Einwirkungen auf Dritte an Relevanz.

Welche Verbreitungshandlungen konkret durch Art. 5 Abs. 1 S. 1 Var. 1 GG geschutzt werden,
wird im rechtswissenschaftlichen Schrifttum indes kaum erdrtert. Flr den vorliegenden Unter-
suchungsgegenstand von Relevanz ist, dass dieser Verbreitungsschutz alle Tatigkeiten umfasst,
die der Ubermittlung einer grundrechtlich geschiitzten MeinungsiuBerung dienen, einschlief}-
lich blofi untergeordneter begleitender Tatigkeiten, die als Mittel des geistigen Meinungskampfs
die Wirkung und Reichweite der Aufierung verstirken sollen.'® Unter derartigen begleitenden
Tatigkeiten wird man auch den Einsatz technischer Hilfsmittel wie etwa Bot-Accounts, Chatbots
oder Mafinahmen zur SEO-Optimierung subsumieren mussen, sofern sie darauf abzielen, einen
bestimmten geistigen Inhalt im ,,0zean der Meinungen und Mitteilungen" fiir andere besser
auffindbar oder prominenter sichtbar zu machen. Da Art. 5 Abs. 1 S. 1 GG grundsatzlich auch
das pseudonyme und anonyme Auflern von Meinungen schiitzt'?, diirfte dies auch fiir solche

136 Baade, verfassungsblog v. 8.3.2022, benennt als Beispiel hierfur einen RT DE-Post, der bezogen auf den Ukraine-Krieg
in der Uberschrift die Unterstiitzung Russlands durch China zum Ausdruck brachte (,China bei UN-Versammlung:
Blockmentalitdt aufgeben und Russlands Sicherheitsinteressen ernstnehmen®) und erst ganz am Ende des Posts
darauf hinwies, dass die UN-Vollversammlung mit grofier Mehrheit Russland aufgefordert hatte, den Krieg gegen die
Ukraine zu beenden; abrufbar unter: https://web.archive.org/web/20220306091312/https:/de.rt.com/kurzclips/vi-
deo/133218-china-bei-un-versammlung-blockmentalitat/ (letzter Aufruf: 30.4.2026).

137 In diesem Sinne wohl auch Schulz, in: Paschke/Berlit/Meyer/Kroner, Gesamtes Medienrecht, 5. Abschnitt Rn. 20, der
ebenfalls ,algorithmisch erzeugte Kommunikate" als vom Schutzbereich des Art. 5 Abs. 1 S. 1 GG umfasst ansieht.

138 S. Art. 5 Abs. 1 S. 1 GG, wo es heifit: ,Jeder hat das Recht, seine Meinung in Wort, Schrift und Bild frei zu aufiern und zu
verbreiten (...)" (Hervorhebung nur hier).

139 BVerfGE 97, 391 (398 f., Rn. 29); Jarass, in: Jarass/Pieroth, GG, Art. 5 Rn. 9; Krieger, in: Dreier, GG, Art. 5 Rn. 66.

140 BGH, NJW 2009, 2888 (2892, Rn. 38); Jarass, in: Jarass/Pieroth, GG, Art. 5 Rn. 13; Grabenwarter, in: Diirig/Herzog/
Scholz, GG, Art. 5 Abs. 1 Rn. 86; Schulz, in: Paschke/Berlit/Meyer/Kroner, Gesamtes Medienrecht, 5. Abschnitt Rn. 19;
Wendt, in: v. Miinch/Kung, GG, Art. 5 Rn. 4. Einfachgesetzlich wird dieses Recht durch § 19 Abs. 2 des Gesetzes Uiber
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unterstiitzenden Verbreitungshandlungen gelten, die dem Adressaten einer Aufierung im Kom-
munikationsprozess nicht offengelegt werden. Hierzu zahlen etwa automatisiert generierte
Kommentare oder Likes, solange diese in Form einer Programmierung auf konkretes mensch-
liches Handeln zuriickzufiihren sind. Gleiches gilt fiir Auerungen unter Inanspruchnahme einer
falschen Identitat. Hieraus folgt freilich nicht, dass insoweit keine gesetzlichen Vorgaben oder
Einschrankungen zulassig waren.™!

Die tatbestandliche Grenze eines grundrechtlichen Schutzes wird erst dann erreicht, wenn es
um die Verbreitung nicht geschutzter Inhalte, also um bewusst oder erwiesen unwahrer Tat-
sachenbehauptungen, geht. Da - wie vorstehend ausgefuhrt - diese Mitteilungen schon nicht
durch das AuBerungsrecht geschiitzt sind, gilt dies logischerweise auch fiir eine darauf bezoge-
ne automatisierte oder nicht-automatisierte Verbreitungshandlung. Der Gesetzgeber kann der-
artige Handlungen deshalb ohne grundrechtlichen Rechtfertigungsdruck verbieten, muss dies
aber nicht.

(2) Vélkerrechtlicher Grundrechtsschutz (EMRK)

Auflern von Meinungen und Tatsachen

Art. 10 Abs. 1 EMRK schiitzt das ,Recht auf freie Meinungsaufierung”. Dieses Recht schliefit ins-
besondere die Meinungsfreiheit - also das Bilden und Haben von Meinungen - sowie das Recht
mit ein, ,Informationen und Ideen” (Art. 10 Abs. 1 S. 2 EMRK) ,weiterzugeben®. Schon durch die-
sen Normtext wird deutlich, dass die Meinungsaufierungsfreiheit der EMRK nicht nur das Bilden,
Haben und Aufern einer Meinung und Idee, also eines Werturteils, sondern auch die Weitergabe
von Informationen, also von Tatsachen, schutzt. Ebenso wie die deutsche Grundrechtsdogmatik
unterscheidet der EGMR deshalb zwischen ,value judgments” und ,statements of facts".'*2 An-
ders als nach Art. 5 Abs. 1 S. 1 GG sind aber beide Inhalte vom Schutzbereich des Art. 10 Abs. 1
EMRK umfasst - und zwar grundsatzlich losgeldst von ihrem Wahrheitsgehalt.' Eine Unter-
scheidung zwischen ,Meinungen” und blofien ,Tatsachen" erfolgt sodann auf der Ebene der Ein-
griffsrechtfertigung.'

Mit Blick auf erwiesen unwahre Tatsachenbehauptungen war in der Rechtsprechung des EGMR
lange unklar, ob das Gericht diesen Umstand - wie das Bundesverfassungsgericht - schon auf
der Schutzbereichs- oder erst auf der Rechtfertigungsebene berlicksichtigt.' In der Rechtspre-

den Datenschutz und den Schutz der Privatsphire in der Telekommunikation und bei digitalen Diensten (Telekommu-
nikation-Digitale-Dienste-Datenschutz-Gesetz - TDDDG) v. 23.6.2021 (BGBL. | S. 1982; 2022 | S. 1045), zuletzt gedndert
durch Art. 3 des Gesetzes v. 10.3.2026 (BGBL. 2026 | Nr. 64), geschiitzt.

141 Dazu noch nachstehend § 2 C. II. 2. c).

142 EGMR, Urt. v. 23.6.2009 - 17089/883, § 29 - Sorguc/Tiirkei; Urt. v. 8.7.1986 - 9815/82, §§ 22, 46 - Lingens/Osterreich;
Cornils, in: Gersdorf/Paal, BeckOK-InfoMedienR, EMRK, Art. 10 Rn. 15.

143 Grabenwarter/Pabel, EMRK, § 23 Rn. 5; Mensching, in: Karpenstein/Mayer, EMRK, Art. 10 Rn. 9.

144 Vgl. EGMR, Urt. v. 8.7.1986 - 9815/82, §§ 22, 46 - Lingens/Osterreich; Urt. v. 23.5.1991 - 11662/85, § 63 - Oberschlick/
Osterreich; Urt. v. 12.7.2001 - 29032/95, § 85 - Feldek/Slowakei; Grote/Wenzel, in: Dorr/Grote/Marauhn, GG/EMRK
Konkordanzkommentar, Kap. 18 Rn. 28.

145 Hong, Za6RV 2010, 73 (83 f.).
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chung des EGMR finden sich Beispiele fir beide Losungsansatze.'* Wahrend etwa in den Ent-
scheidungen ,Witzsch" und ,Schimanek" im Endeffekt noch die Rechtfertigungslésung bevorzugt
wurde'”, loste sich der EGMR in spateren Entscheidungen von dieser Sichtweise und entschied
unter Berufung auf Art. 17 EMRK (Verbot des Rechtsmissbrauchs'), dass eine Leugnung ge-
schichtlicher Tatsachen zu revisionistischen Zwecken a limine nicht unter den Schutz des Art. 10
Abs. 1 EMRK falle.’™ Der EGMR hat diese Einschrankung fir die ,Kategorie klar etablierter histo-
rischer Tatsachen" - zu denen etwa der Holocaust gehort - entwickelt, deren ,Leugnen oder Re-
vision“ einen Missbrauch des Grundrechts i.S.d. Art. 17 EMRK darstelle und deshalb nicht durch
die Meinungsfreiheit geschitzt werde. In Folgeentscheidungen wurde dies vom Gerichtshof
bestitigt'® und dort um bestimmte antisemitische, extremistische und islamistische Auflerungen
in Gestalt von Hassaufrufen sowie rassistischen Beleidigungen erganzt.”™! In anderen Fallen hat
er das Vorliegen dieser Fallgruppen abgelehnt und den Schutz durch Art. 10 Abs. 1 EMRK fir
eroffnet erklart.'>

Allerdings nahert sich diese Unterscheidung des EGMR nur partiell der Schutzbereichsres-
triktion des Bundesverfassungsgerichts fur bewusst oder erwiesen unwahre Tatsachenbe-
hauptungen an. Der Gerichtshof hat vielmehr betont, dass Art. 17 EMRK nur ausnahmsweise

in extremen Fallen anzuwenden sei und er in Fallen, die Art. 10 der Konvention betrafen, nur
dann herangezogen werden sollte, wenn unmittelbar erkennbar sei, dass dieser Artikel durch
die beanstandeten AuBerungen von seinem eigentlichen Ziel entfernt werden solle, indem das
Recht auf freie Meinungsaufierung zu Zwecken genutzt werde, die den Werten der Konvention
eindeutig zuwiderliefen.”®® Bei der Priifung, ob verbale oder non-verbale Aufierungen aufgrund
des Art. 17 EMRK dem Schutz des Art. 10 Abs. 1 EMRK a limine entzogen sind, kommt es nach
Auffassung des EGMR deshalb entscheidend darauf an, ob sich diese Auferungen gegen die der
Konvention zugrundeliegende Werte richteten, etwa indem sie Hass oder Gewalt schurten, bzw.
ob ihr Urheber durch das Tatigen dieser AuBerungen versucht habe, sich auf die Konvention zu
berufen, um eine Tatigkeit auszuiben oder eine Handlung vorzunehmen, die darauf abziele, die
in der Konvention festgelegten Rechte und Freiheiten zunichte zu machen.'® In Fallen, in denen
es um die Leugnung des Holocaust geht, entscheidet der EGMR deshalb im Einzelfall und in
Abhangigkeit der Gesamtumstande daruber, ob er Art. 17 EMRK unmittelbar anwendet und die
betroffene AuBerung fiir mit der Konvention unvereinbar erklirt oder ob er stattdessen Art. 10
EMRK fur anwendbar halt und Art. 17 EMRK erst spater bei der Prufung der Notwendigkeit des

146 Fiir eine Ubersicht der Rechtsprechung bis 2010 s. Hong, ZadRV 2010, 73 (77, 86 ff.).

147 Vgl. EGMR, Entsch. v. 20.4.1999 - 41448/98, S.4 f. - Witzsch/Deutschland; Entsch. v. 1.2.2000 - 32307/96, S. 7 - Schi-
manek/Osterreich: ,In these circumstances, the Court concludes that it derives from Article 17 that the applicant’s
conviction was necessary in a democratic society within the meaning of the second paragraph of Article 10."

148 Die Bestimmung lautet: ,Diese Konvention ist nicht so auszulegen, als begriinde sie fir einen Staat, eine Gruppe oder
eine Person das Recht, eine Tatigkeit auszuiiben oder eine Handlung vorzunehmen, die darauf abzielt, die in der Kon-
vention festgelegten Rechte und Freiheiten abzuschaffen oder sie starker einzuschranken, als es in der Konvention
vorgesehen ist."

149 Vgl. EGMR, Entsch. v. 24.6.2003 - 65831/01 = NJW 2004, 3691 (3692 f.) - Garaudy/Frankreich. Ausfiihrlich hierzu Hong,
ZabRV 2010, 73 (90 ff.).

150 U. a. in EGMR, Entsch. v. 13.12.2005 - 7485/03 - Witzsch/Deutschland.

151 Vgl. hierzu und zu den Rechtsprechungsnachweisen Mensching, in: Karpenstein/Mayer, EMRK, Art. 10 Rn. 10. S. ferner
Cornils, in: Gersdorf/Paal, BeckOK-InfoMedienR, EMRK, Art. 11 Rn. 15.

152 Vgl. etwa EGMR, Urt. v. 23.9.1998 - 24662/94 - Lehideux u. a./Frankreich zur Bewertung der Rolle von Philippe Pétain
im Zweiten Weltkrieg.

153 EGMR (GK), Urt. v. 15.10.2015 - 27510/08, § 114 - Perincek/Schweiz.

154 EGMR (GK), Urt. v. 15.10.2015 - 27510/08, § 115 - Perincek/Schweiz.
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behaupteten Eingriffs - also im Rahmen der Rechtfertigungspriifung - heranzieht.'*® Es bedarf

mithin einer wertenden Betrachtung des jeweiligen Einzelfalls, ob von einer A-priori-Schutzbe-
reichsbegrenzung oder von einer Rechtfertigungslosung auszugehen ist. Einige der vorstehend
skizzierten manipulativen Mafinahmen (wie z. B. automatisierte Hasskommentare) kdnnten die

Voraussetzung einer Schutzbereichsrestriktion erfiillen, andere (wie z. B. automatisierte Likes)
wohl eher nicht.

Verbreiten von Meinungen und Tatsachen

Jenseits der klassischen Formen einer Verbreitung und Weitergabe von Informationen und
Ideen durch Texte, Bilder oder gesprochene Worte lassen sich der Rechtsprechung und dem
rechtswissenschaftlichen Schrifttum keine Konkretisierungen dieser Tatigkeiten entnehmen. Vor
diesem Hintergrund konnen die obigen Ausfihrungen zu Art. 5 Abs. 1 S. 1 GG auf Art. 10 Abs. 1
EMRK Ubertragen werden. Auch dieses Grundrecht schitzt mithin solche Handlungen, die vor-
liegend als Manipulationen des offentlichen Informationsraums beschrieben werden. Hierzu ge-
horen u. a. automatisierte Verbreitungsvorgange, sofern diese einer konkreten naturlichen oder
juristischen Person zugerechnet werden konnen. Gleiches gilt fur die Tauschung Uber die Identi-
tit des Auflernden. Im Ubrigen gilt auch hier der Grundsatz, dass das, was nicht vom Schutzbe-
reich der Meinungsaufierungsfreiheit umfasst ist, nicht den Schutz der Verbreitungsfreiheit (die
bei Art. 10 Abs. 1 EMRK in der AuBerungsfreiheit enthalten ist) genieBen kann.

(3) Unionaler Grundrechtsschutz (EUGRC)

Auf unionaler Ebene wird die Meinungsaul3erungsfreiheit durch Art. 11 Abs. 1 S. 1 EUGRC ge-
schiitzt. Laut Art. 11 Abs. 1 S. 2 EUGRC schlief3t dies die Meinungsfreiheit'* und die Freiheit

mit ein, ,Informationen und Ideen" ohne behordliche Eingriffe weiterzugeben. Der Wortlaut des
Art. 11 Abs. 1 EURGC stimmt folglich mit demjenigen des Art. 10 Abs. 1 EMRK Uberein. Folglich
greift die Auslegungsregelung in Art. 53 Abs. 3 EUGRC. Mangels einer anderslautenden EuGH-
Rechtsprechung kann deshalb auf die vorstehend zur EMRK und zur Rechtsprechung des EGMR
herausgearbeiteten Grundsatze und Grenzen der Meinungsaufierungsfreiheit verwiesen werden,
zumal Art. 54 EUGRC wortgleich Art. 17 EMRK wiederholt.'’ Gleiches gilt im Ubrigen fir das
Verbreiten von Meinungen und Tatsachen.

bb) Medienfreiheit

Fir den Untersuchungsgegenstand sind allerdings auch die Medienfreiheiten von Relevanz.
Zu denken ist hier an die im Rahmen der Fallstudien erorterte Konstellation, dass ein privates
Medium oder ein staatlich nicht gelenkter Influencer Uber Desinformation, Misinformation bzw.

155 EGMR, Urt. v. 3.10.2019 - 55225/14, § 37 - Pastors/Deutschland.

156 S. hierzu bereits oben Fn. 118.

157 Brings-Wiesen, in: Spindler/Schuster/Kaesling, Recht der elektronischen Medien, 1. Teil C Rn. 16; Jarass, Charta der
Grundrechte der EU, Art. 11 Rn. 10; Grote/Wenzel, in: Dérr/Grote/Marauhn, GG/EMRK Konkordanzkommentar, Kap. 18
Rn. 28.
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Propaganda auf den offentlichen Informationsraum einwirkt. Auch ist die Frage zu erortern, in-
wieweit sich Online-Plattformen auf den Schutz der Medienfreiheiten berufen kdnnen.

(1) Nationaler Grundrechtsschutz (GG)

Schutz journalistisch-redaktionell geschitzter Mediendienste

Linear oder nichtlinear verbreitete digitale Mediendienste mit journalistisch-redaktionell ge-
stalteten Inhalten konnen sich - je nach Konstellation - auf die durch Art. 5 Abs. 1 S. 2 GG ver-
birgte Presse- oder Rundfunkfreiheit berufen. Da beide Grundrechte dem Schutz des fur eine
Demokratie schlechthin konstitutiven Meinungsbildungsprozesses dienen, vermitteln sie einen
starken Schutz gegen solche staatlichen Malinahmen, die sich auf den journalistisch-redaktionell
gestalteten Inhalt und dessen Verbreitung beziehen. Allerdings konnen Inhalte, die nicht dem
Schutz der Meinungsfreiheit (vorstehend aa)) unterfallen, auch keinen Schutz durch die Medien-
grundrechte geniefien.'?®

Fur den grundrechtlichen Schutz von Manipulationen des offentlichen Informationsraums von
besonderem Interesse sind die Ausfihrungen des Bundesverwaltungsgerichts in seiner ,Com-
pact-Entscheidung”.” Das Gericht hat dort zwar anerkannt, dass auch Presse- und Medienunter-
nehmen als Wirtschaftsvereinigungen auf der Grundlage des Vereinsgesetzes verboten werden
konnen, wenn sie sich als verfassungsfeindlich i.S.d. Art. 9 Abs. 2 GG erweisen.'®® Das Gericht
hat ferner anerkannt, dass die Verbotsbehdrden und Gerichte zur Begrindung eines Vereins-
verbots auch bei einem Presse- und Medienunternehmen an Inhalte von Meinungsaufierungen,
die Ausdruck des Bestrebens sind, die verfassungsmafiige Ordnung zu beseitigen, anknipfen
diirften. Dies gelte selbst dann, wenn diese Auflerungen weder rechtswidrig noch strafbar seien;
sie konnten jedenfalls als Indizien fiir ein Vereinsverbot herangezogen werden.'®' Allerdings
musse im Rahmen der Verhaltnismafigkeitsprifung des Verbots eines Presse- und Medien-
unternehmens dem Zweck des Art. 5 Abs. 1 S. 2 GG angemessen Rechnung getragen werden.
Die Pressefreiheit schitze eine freie, staatlich nicht gelenkte Presse als ein Wesenselement der
freiheitlichen Demokratie. Aufgabe der Presse sei es deshalb, umfassend zu informieren, die
Vielfalt der bestehenden Meinungen wiederzugeben und selbst Meinungen zu bilden und zu ver-
treten. Dies musse in Unabhangigkeit vom Staat erfolgen, weshalb die Pressefreiheit vor staat-
lichen Einflussnahmen auf die mit Hilfe der Presse gestalteten und verbreiteten Informationen,
insbesondere vor negativen oder positiven Sanktionen, schutze. Durch das Verbot eines Presse-
und Medienunternehmens greife der Staat jedoch besonders massiv in die freie und offentliche
Meinungsbildung ein. Nach Ansicht des Bundesverwaltungsgerichts sei ein Vereinigungsverbot
deshalb nicht mit den Anforderungen des Grundgesetzes zu vereinbaren, wenn es nur als Mittel

158 Dieser Gleichklang rechtfertigt sich aus der Erwagung heraus, dass laut BVerfG die Meinungsfreiheit auch dann Form
und Inhalt von Meinungsaufierungen schiitzt, wenn sie im Rahmen der Ausibung der Medienfreiheiten erfolgen; vgl.
BVerfGE 85, 1 (11 ff.); Schlemmer, in: Epping/Hillgruber, BeckOK Grundgesetz, Art. 5 Rn. 20.

159 BVerwG, Urt. v. 24.6.2025 - 6 A 4.24 = NJW 2025, 3650 ff. Zum vorangegangenen vorlaufigen Rechtsschutzverfahren
Brosius-Gersdorf/Gersdorf, NVWZ 2024, 1697 ff.; Ferreau, K&R 2024, 777 ff.

160 S. hierzu BVerwG, Urt. v. 24.6.2025 - 6 A 4.24 = NJW 2025, 3650, Rn. 21 ff. (dort auch m. Nachw. zur Gegenauffassung)
sowie oben § 2 C. I. 2. a).

161 BVerwG, Urt. v. 24.6.2025 - 6 A 4.24 = NJW 2025, 3650, Rn. 38 ff.
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fungierte, Meinungsaufierungen oder Publikationen zu untersagen, die fur sich genommen den
Schutz aus Art. 5 Abs. 1 GG geniefien. Das Aufiern und Verbreiten verfassungsfeindlicher Ideen
in Presse- und Medienerzeugnissen uberschritten als solche noch nicht die Grenze der freien
politischen Auseinandersetzung. Vielmehr setze die Verfassung grundsatzlich auf die freie, of-
fentliche Kommunikation und die Kraft des Diskurses. Rechtsradikales Gedankengut sei hiervon
nicht per se ausgenommen; erst recht gelte dies fur blofie Geschmacklosigkeiten oder wissen-
schaftliche Halbwahrheiten.'®? Abstrakte Gefahren, die mit der Verbreitung in Presse- und Me-
dienprodukten verbunden seien, namentlich die hierdurch erzielte grofie Reichweite, nehme das
Grundgesetz nach der normativen Wertung des Art. 5 Abs. 1 S. 2 GG deshalb bewusst hin.'é3

Bei Zugrundelegung dieser Hurden durfte zukunftig das vereinsrechtliche begrundete Verbot
eines Mediendiensteanbieter nahezu ausgeschlossen sein, soweit sich dieser auf das Aufiern
und Publizieren grundrechtlich geschitzter Meinungen beschrankt. Erst, wenn er diesen Schutz-
bereich verliefie, etwa in verfassungsfeindlicher Absicht erwiesen unwahre Tatsachenbehaup-
tungen oder strafrechtlich untersagte Meinungen'® verbreitete, kame eine vereinsrechtliche
Verbotsmafinahme in Betracht. Aber auch in diesem Fall ware es nach der Rechtsprechung des
Bundesverwaltungsgerichts erforderlich, dass solche nicht geschutzten Inhalte dem Medien-
unternehmen zuzurechnen und fir die Publikationstatigkeit dieses Unternehmens ,pragend”
sind.'®

Schutz von Online-Plattformen

Welchen grundrechtlichen Schutz Online-Plattformen geniefien, ist bislang nicht abschliefiend
geklart. Immerhin hat das Bundesverfassungsgericht fiir Online-Suchmaschinen (und damit fir
einen bedeutenden Teil der Medienintermedidre) in seiner ,Recht auf Vergessen II“-Entschei-
dung mit Blick auf die EU-Grundrechte zu erkennen gegeben, dass es fur reine Suchmaschinen
nur von einem Schutz Uber die unternehmerische Betatigungsfreiheit und nicht von einem
Schutz Uber die Kommunikationsgrundrechte, d. h. die Meinungs- oder gar Rundfunkfreiheit
ausgeht. Namentlich hat es dort angenommen, dass der beklagte Suchmaschinenbetreiber in
den personlichen und sachlichen Schutzbereich des Art. 16 EUGRC (unternehmerische Freiheit)
falle. Hingegen hat es seinen Schutz uber die Freiheit der Meinungsaufierung aus Art. 11 Abs. 1
EUGRC explizit abgelehnt. Das Gericht erkannte zwar an, dass die angebotenen Suchdienste und
die hierfir verwendeten Mittel zur Aufbereitung der Suchergebnisse nicht inhaltsneutral seien,
sondern auf die Meinungsbildung der Nutzer erheblichen Einfluss ausiben konnten. Jedoch be-
zweckten diese Dienste nicht die Verbreitung bestimmter Meinungen. Vielmehr seien sie allein
darauf ausgerichtet, potenzielle Interessen der Nutzerinnen und Nutzer unabhangig von be-
stimmten Meinungen maglichst weitgehend zu befriedigen und so eine Dienstleistung im wirt-

162 S. hierzu bereits oben § 2 C. Il. 2. b) aa (1).

163 BVerwG, Urt. v. 24.6.2025 - 6 A 4.24 = NJW 2025, 3650, Rn. 153 ff.

164 Dazu noch untern § 2 D. I. 2. b).

165 Vgl. BVerwG, Urt. v. 24.6.2025 - 6 A 4.24 = NJW 2025, 3650, Rn. 157 ff. An einer solchen Zurechnung fehlte es bei On-
line-Plattformen i.U. regelmaBig, da diese erst ab Kenntniserlangungen fiir die auf ihnen gespeicherten Online-Inhalte
verantwortlich werden (vgl. Art. 6 DSA sowie unten § 2 D. I. 1. a) bb)).

Al



Analyse des staatlichen Reaktionsgefiiges gegen Manipulationen des dffentlichen Informationsraums

schaftlichen Interesse des Unternehmens maglichst attraktiv zu gestalten.'® Im Umkehrschluss
folgt hieraus, dass den Suchmaschinenbetreibern ein geringerer Grundrechtsschutz zukommt,
da sie nur Uber die Wirtschaftsgrundrechte (auf nationaler Ebene also die Art. 12 und 14 GG,

auf EU-Ebene Art. 16 EUGRC), nicht aber ber die Kommunikationsgrundrechte geschiitzt wer-
den. Verhaltnismaflige gesetzgeberische Mafinahmen zur Bekampfung von Manipulationen des
offentlichen Kommunikationsraums werden sich in der Abwagung deshalb regelmafiig durchset-
zen.

Unklar bleibt jedoch, ob diese Aussagen auch auf soziale Netzwerke erstreckt werden kdnnen.
Im Unterschied zu Suchmaschinen bezwecken diese - um in der Diktion des Bundesverfas-
sungsgerichts zu bleiben - gerade die Verbreitung meinungsbildender Angebote und Inhalte.

In seiner Facebook-Entscheidung hat der Bundesgerichtshof einem sozialen Netzwerk deshalb
nicht nur grundrechtlichen Schutz aus Art. 12 Abs. 1 GG, sondern auch aus Art. 5 Abs. 1 S. 1 GG
(Meinungsfreiheit) zugestanden. Sie stellten sich als ,unverzichtbare Mittlerperson” fir den
Austausch von Meinungen dar und ndhmen, anders als ein rein technischer Vermittler (wie z. B.
ein Internet Access Provider), Uiber ihre Gemeinschaftsstandards zudem Einfluss auf den Kom-
munikationsprozess.'®’ Diese Auffassung findet in Teilen der Literatur Unterstiitzung.'® Teils
werden dort aber auch noch weitergehende Auffassungen (Schutz sozialer Netzwerke durch die
Rundfunkfreiheit) vertreten'¢?, was mit Blick auf den fehlenden Darbietungscharakter der Medie-
nintermediarsleistung jedoch als fraglich erscheint.'”

Diese schwierigen und nicht abschliefiend geklarten Schutzbereichsfragen brauchen an dieser
Stelle nicht weiter vertieft zu werden. Jedenfalls kann der Staat unter Beachtung des Verhalt-
nismafigkeitsprinzips zum Schutz der grundrechtlichen Wertentscheidungen des Art. 5 Abs. 1
S. 1 und 2 GG (Schutz des Meinungsbildungsprozesses und der Vielfalt) sowie des Demokratie-
prinzips (Art. 20 Abs. 1 und 2 GG) vor Manipulationen des &ffentlichen Informationsraums in die
Grundrechtspositionen der Online-Plattformen eingreifen.

166 BVerfGE 152, 216 (257 f., Rn. 104 f.). Das Gericht verweist an dieser Stelle verstirkend auf EuGH, Urt. v. 13.5.2014, Az.
C-131/12, Rn. 85 - Google Spain, wo Suchmaschinenbetreibern die Berufung auf das datenschutzrechtliche Medienpri-
vileg versagt wurde.

167 BGH, NJW 2021, 3179 (3187, Rn. 74). Das Gericht nimmt damit auf eine Rechtsfigur Bezug, die das BVerfG in seiner
Mephisto-Entscheidung zur Begriindung der Grundrechtstrigerschaft von Buchverlagen entwickelt hat. Ahnlich wie
der BGH sprach das Gericht dort von einer ,unentbehrlichen Mittlerfunktion" (BVerfGE 30, 173 [191]). Und auch fir
die selbststandige Vermittlungstatigkeit des Presse-Grossos bejahte das BVerfG einen Schutz durch die Pressefreiheit
(Art. 5 Abs. 1 S. 2 GG), da sie ,typischerweise pressebezogen ist, in enger organisatorischer Bindung an die Presse er-
folgt, flr das Funktionieren einer freien Presse notwendig ist und wenn sich die staatliche Regulierung dieser Tatigkeit
zugleich einschrinkend auf die Meinungsverbreitung auswirkt” (BVerfGE 77, 346 [354]).

168 Pille, Meinungsmacht sozialer Netzwerke, S. 177 ff., der einen Verbreitungsschutz nach Art. 5 Abs. 1 S. 1 GG fiir mog-
lich halt, letztlich einen institutionellen Schutz der Internetintermediare aber Uber ein aus Art. 5 Abs. 1 GG flielendes
einheitliches Grundrecht der Kommunikationsfreiheit herleitet.

169 Vgl. etwa Heidtke, Meinungsbildung und Medienintermediare, 169 ff. m.w.N., der wegen des offenen Rundfunkbegriffs
von einem Schutz der Medienintermediare durch die Rundfunkfreiheit ausgeht und deshalb die Ausgestaltungsdogma-
tik des BVerfG fir tibertragbar hilt. Ahnlich Gersdorf, 74. djt I/G 12 ff., der je nach Gegenstand fiir einen Schutz tiber
die Massenkommunikationsgrundrechte (Presse- oder Rundfunkfreiheit) pladiert.

170 Skeptisch wie hier Pille, Meinungsmacht sozialer Netzwerke, S. 186.
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Schutz Kl-generierter Medieninhalte

Soweit die Manipulation des offentlichen Informationsraums durch den Einsatz von KI-Systemen
erfolgt, die - wie etwa ein Large Language Model (LLM) - autonom Inhalte generieren und ver-
breiten'”!, stellt sich des Weiteren die Frage, ob ein solcher Kl-generierter Inhalt grundrechtlich
durch die Medienfreiheiten (oder alternativ die Meinungsfreiheit) geschiitzt sein kann. Letztlich
wird dies vom Grad der Autonomie des eingesetzten Kl-Systems abhangen: Soweit Personen
Einfluss auf die Arbeitsweise dieses Systems ausiben konnen, vermag ein solch manipulatives
Verhalten in den vorstehend skizzierten Grenzen (unwahre Tatsachenbehauptungen) den Schutz
der Kommunikationsgrundrechte fur sich in Anspruch zu nehmen. Werden diese Kommunika-
tionsinhalte jedoch vollig autonom generiert und verbreitet, fehlt es an einem Willensbildungs-
prozess durch eine naturliche oder juristische Person, die den mafigeblichen Anknipfungspunkt
flr Grundrechtsschutz durch Art. 5 Abs. 1 GG darstellt.'”? Hierzu bedarf es einer Bewertung des
jeweils eingesetzten Kl-Dienstes, ggf. unter Einschluss der fur die Ergebnisgenerierung erfor-
derlichen Prompts.

(2) Européischer Grundrechtsschutz (EMRK und EUGRC)

Fir den europaischen Grundrechtsschutz (EMRK und EUGRC) gilt das vorstehend Ausgefiihrte
sinngemall. Fur Suchmaschinen ist daran zu erinnern, dass das Bundesverfassungsgericht unter
Ruckgriff auf die datenschutzrechtliche Judikatur des EuGH einen Grundrechtsschutz dieser
Intermediare aus Art. 11 EUGRC verneint und stattdessen auf Art. 16 EUGRC rekurriert hat. Fur
die Online-Plattformen (soziale Netzwerke) wird man demgegeniiber einen grundrechtlichen
Schutz aus Art. 10 Abs. 1 EMRK bzw. Art. 11 Abs. 1 EMRK und - soweit die unternehmerischen
Interessen der Plattformen betroffen sind - aus Art. 16 und 17 EUGRC bejahen kénnen.'”

Auch ist zu betonen, dass - analog zum nationalen Grundrechtsschutz aus Art. 5 Abs. 1 S. 1
Var. 2 GG - weder aus Art. 10 Abs. 1 EMRK noch aus Art. 11 Abs. 1 S. 2 EUGRC eine Pflicht der
EU oder der Mitgliedstaaten fliefit, den Zugang zu Informationen zu gewahrleisten; die dort
normierte Informationsfreiheit beschrankt sich deshalb auf die Nutzung allgemein zuganglicher
Quellen.'* Unionale oder mitgliedstaatliche Malinahmen gegen eine Manipulation des o6ffent-
lichen Informationsraums kdnnen deshalb die Meinungs- und Medienfreiheiten, nicht aber die
Informationsfreiheit potenzieller Adressaten solcher Manipulationen beeintrachtigen.

171 S. dazu noch unten § 2D. I. 1. ¢).

172 Vgl. hierzu auch Schwartmann, AfP 2024, 1 (5, Rn. 27 f.) m.w.N.

173 Vgl. insoweit EGMR, Urt. v. 19.2.2013, 40397/12 - Neij u. a./Schweden mit dem Hinweis, dass die durch Art. 10 Abs. 1
EMRK geschiitzte Weitergabe nicht auf den Autor beschrankt sei, sondern sich auch auf Verleger und das Bereitstellen
einer Internetplattform beziehe; Daiber, in: Meyer-Ladewig/Nettesheim/von Raumer, EMRK, Art. 10 Rn. 18. S. ferner
Brauneck, EuR 2020, 89 (108 f.) m.w.N.

174 Jarass, Charta der Grundrechte der EU, Art. 11 Rn. 15 m.w.N.
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C) SCHRANKEN DER MEINUNGS- UND MEDIENFREIHEIT
aa) Schranken der Kommunikationsgrundrechte

Soweit nach dem vorstehend Ausgefihrten ein kommunikatives Verhalten in den Schutzbereich
der Meinungs- und Medienfreiheiten (Kommunikationsfreiheiten) fallt, kann dieses gemaf

Art. 5 Abs. 2 GG durch ein ,allgemeines Gesetz" eingeschrankt werden.'” Darunter sind Gesetze
zu verstehen, die nicht eine Meinung als solche verbieten, die sich nicht gegen die Auferung
einer Meinung als solche richten, sondern dem Schutz eines schlechthin ohne Ricksicht auf eine
bestimmte Meinung zu schiitzenden Rechtsguts dienen.'”®

Einen solchen geschrieben Schrankenvorbehalt statuiert auch Art. 10 EMRK, dessen Abs. 2
zunachst betont, dass die Ausubung der Kommunikationsfreiheiten ,mit Pflichten und Verant-
wortung verbunden” ist; ,sie kann daher Formvorschriften, Bedingungen, Einschrankungen oder
Strafdrohungen unterworfen werden, die gesetzlich vorgesehen und in einer demokratischen
Gesellschaft notwendig sind fur die nationale Sicherheit, die territoriale Unversehrtheit oder die
offentliche Sicherheit, zur Aufrechterhaltung der Ordnung oder zur Verhitung von Straftaten,
zum Schutz der Gesundheit oder Moral, zum Schutz des guten Rufes oder der Rechte anderer,
zur Verhinderung der Verbreitung vertraulicher Informationen oder zur Wahrung der Autori-
tat und der Unparteilichkeit der Rechtsprechung.” In beststechender Weise reflektiert dieser
Schrankenvorbehalt die europaische Kommunikationsdogmatik in Gestalt der hierzu als natig
empfundenen rechtskulturellen Grenzen. Mit seiner expliziten Bezugnahme auf die nationale Si-
cherheit und territoriale Unversehrtheit ist die Bestimmung im Angesicht von FIMI-Mafinahmen
durch feindselige Drittstaaten von erschreckender Aktualitat.

Art. 11 EUGRC wiederum steht unter dem Vorbehalt der aus Art. 52 Abs. 1 EUGRC flielenden, fur
alle Charta-Rechte geltenden Grundrechtsschranke. Hiernach muss jede , Einschrankung oder
Ausiibung der in dieser Charta anerkannten Rechte und Freiheiten (...) gesetzlich vorgesehen
sein und den Wesensgehalt dieser Rechte und Freiheiten achten. Unter Wahrung des Grund-
satzes der Verhaltnismafigkeit durfen Einschrankungen nur vorgenommen werden, wenn sie
notwendig sind und den von der Union anerkannten dem Gemeinwohl dienenden Zielsetzungen
oder den Erfordernissen des Schutzes der Rechte und Freiheiten anderer tatsachlich entspre-
chen.”

Allen drei Schranken ist gemein, dass sie nach einer gesetzlichen Grundlage verlangen, die ih-
rerseits gewissen Schranken (den sog. Schranken-Schranken) unterworfen ist.!”

175 Zwar finden die Kommunikationsfreiheiten ihre Schranken auch in den gesetzlichen Bestimmungen zum Schutz der
Jugend und in dem Recht der personlichen Ehre. Wie bereits dargelegt, bewertet die vorliegende Untersuchung grund-
rechtliche Fragen indes aus der Perspektive einer manipulativen Verbreitung von Inhalten und nicht aus der Rezipien-
tenperspektive; zudem fordert das BVerfG auch fir den Jugend- und Ehrenschutz ein allgemeines Gesetz i.S.d. Art. 5
Abs. 2 GG; vgl. BVerfGE 124, 300 (326).

176 Locus classicus: BVerfGE 7, 198 (209 f.) - Liith. Prazisiert durch BVerfGE 124, 300 (321 ff.) - Rudolf He-Gedenkkundge-
bung.

177 Dazu sogleich nachfolgend bb).
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bb) Schranken-Schranken der Kommunikationsgrundrechte

Fur den vorliegenden Kontext bestehen diese Schranken-Schranken aus dem abwagungsoffe-
nen, d.h. nur relativ wirkenden VerhaltnismaBRigkeitsprinzip ((1)) sowie aus dem absolut wirken-
den Zensurverbot ((2)).

(1) Relative Schranken-Schranke (VerhaltnisméaBigkeitsprinzip)

Als wichtigste materiellrechtliche Schranken-Schranke fir die Beschrankung von Grundrechten
fungiert das Verhaltnismafigkeitsprinzip. Fur die nationalen Grundrechte flie3t es aus Art. 19
Abs. 2 GG (Wesensgehaltssperre) sowie aus dem Rechtsstaatsprinzip (Art. 20 Abs. 3 GG) und
wurde durch die Rechtsprechung des Bundesverfassungsgerichts flir die einzelnen Grundrechte
verfeinert. Nach diesem Prinzip muss der hoheitliche Eingriff in ein Grundrecht einen legitimen
Zweck verfolgen und geeignet sein, diesen Zweck zu erreichen. Zudem muss er erforderlich
sein, d.h. es darf kein gleich geeignetes, aber milderes Mittel zur Erreichung des Eingriffszwecks
zu Verfugung stehen. Und schliefilich muss der Zweck der Beschrankung in Relation zur Tiefe
der Beschrankung des Grundrechts in einem angemessenen Verhaltnis stehen. Insoweit hat

das Bundesverfassungsgericht speziell fur die Kommunikationsfreiheiten das Angemessen-
heitskriterium in Gestalt der Wechselwirkungslehre sowohl fur die Rechtsetzung als auch fur
die Rechtsanwendung weiter konkretisiert: Hiernach findet zwischen dem Grundrechtsschutz
und den Grundrechtsschranken eine Wechselwirkung in dem Sinne statt, dass die allgemeinen
Gesetze zwar Schranken setzen, diese aber ihrerseits im Licht dieser Grundrechtsverburgungen
bestimmt werden missen. Die Schranken der Kommunikationsfreiheit dirfen deren substanziel-
len Gehalt mithin nicht in Frage stellen. Folglich ist bei Einschrankungen der besonderen Be-
deutung des Kommunikationsprozesses Rechnung zu tragen, weshalb Beschrankungen nur aus
Uberragend wichtigen Allgemein- oder Individualwohlgriinden in Betracht kommen kdnnen.'”

Auch in Art. 10 Abs. 2 EMRK kommt das Verhaltnismafigkeitsprinzip deutlich zum Ausdruck.
Dieses zahlt nicht nur die legitimen Ziele fur eine hoheitliche Beschrankung der Kommunika-
tionsfreiheiten auf, sondern fordert zugleich, dass die Beschrankung ,in einer demokratischen
Gesellschaft notwendig sein muss”. Nach der Rechtsprechung des EGMR ist ein hoheitlicher
Eingriff ,notwendig”, wenn er einem , dringenden sozialen Bediirfnis“ (,pressing social need”)
entspricht.'”’ Dies wiederum setzt voraus, dass die von den hoheitlichen Stellen zur Rechtferti-
gung des Eingriffs angefiihrten Griinde relevant und ausreichend (,relevant and sufficient”) sein
missen und der Eingriff verhaltnismafig zu den verfolgten legitimen Zielen (,proportionate to
the legitimate aims pursued") ist.'® Diese Voraussetzungen stimmen mithin mit denjenigen des
nationalen Rechts Uberein. Letzteres trifft auch auf Art. 11 i.V.m. Art. 52 Abs. 1 EUGRC zu, der
explizit auf das Verhaltnismafigkeitsprinzip Bezug nimmt und zudem - wie das deutsche Recht
- die Achtung des Wesensgehalts der Grundrechte einfordert.

178 Vgl. BVerfGE 7, 198 (208 1.); 94, 1 (8); 107, 299 (331); 124, 300 (331 f.).

179 Vgl. EGMR, Urt. v. 26.9.1995, Nr. 7851/91 Rn. 52 - Vogt = NJW 1996, 375 ff.; Mensching, in: Karpenstein/Mayer, EMRK,
Art. 10 Rn. 52.

180 Vgl. EGMR (GK), Urt. v. 17.12.2004, Nr. 33348/96 Rn. 88ff. - Cumpanaa u. Mazire; Mensching, in: Karpenstein/Mayer,
EMRK, Art. 10 Rn. 52.
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Fur den vorliegenden Untersuchungsgegenstand folgt aus alledem, dass Manipulationen des
offentlichen Informationsraums Gegenstand hoheitlicher Einschrankungen sein konnen. Art. 10
Abs. 2 EMRK benennt hierzu die legitimen Grinde, die Uber diese Bestimmung auf das nationale
und unionale Recht ausstrahlen und von diesem folglich als legitime Grinde anerkannt werden.
Ob eine gesetzliche Beschrankung von Manipulationen des offentlichen Informationsraums und
deren Vollzug dem Verhaltnismafigkeitsprinzip gentgt, muss sodann gesondert flr den jewei-
ligen Einzelfall untersucht und festgestellt werden. Dabei ist allerdings in Rechnung zu stellen,
dass falsche Tatsachenbehauptungen, so sie nicht ohnehin vom Schutz der Kommunikationsfrei-
heiten ausgeklammert sind, im Regelfall einen geringeren Grundrechtsschutz geniefien als der
Schutz des offentlichen Kommunikationsprozesses. Auch ist zu berlcksichtigen, dass technische
Manipulationen, die darauf abzielen, den Kommunikationsprozess in tauschender Absicht zu
manipulieren und zu verzerren, ebenfalls im Regelfall als nicht schutzwiirdig erscheinen; sie
konterkarieren das durch die Kommunikationsgrundrechte geschutzte Bestreben eines gleich-
berechtigten und offenen Ringens um das bessere Argument.'®' Vielmehr ist von einer Gewahr-
leistungspflicht des Gesetzgebers fur den freien Meinungsbildungsprozess auszugehen, welche
ihn auch dazu verpflichtet, diesen Prozess vor Verfalschungen, Verzerrungen und Verschleierun-
gen zu bewahren.’®? Art. 10 Abs. 2 Hs. 1 EMRK hebt diesen Aspekt der Kommunikationsfreiheiten
explizit hervor, wenn er einleitend zum Schrankenvorbehalt die ,Pflichten und Verantwortung”
einer Grundrechtsausubung betont.

(2) Absolute Schranken-Schranke (Zensurverbot)

Das Zensurverbot des Grundgesetzes (Art. 5 Abs. 1 S. 3 GG'®) stellt eine absolute Schranken-
Schranke fur hoheitliche Beeintrachtigungen der Kommunikationsfreiheiten dar. Das Grund-
gesetz folgt dabei einem engen Zensurbegriff. Es versteht unter Zensur lediglich die formelle
staatliche Vorzensur in Gestalt eines praventiven Verfahrens der Inhaltskontrolle, von dessen
Ausgang die Erlaubnis zur Verbreitung eines bestimmten Inhalts (Meinungsaufierung, journa-
listisch-redaktionelle Beitrége etc.) abhdngt.'® Adressat dieses Zensurverbots ist einerseits die
Hoheitsgewalt, andererseits der Private (wie beispielsweise eine Plattform), soweit sein Handeln
dem Staat - etwa durch gesetzlich auferlegte Pflichten - zuzurechnen ist. Daruber hinaus ver-
mag das Zensurverbot eine abwagungsoffene Ausstrahlwirkung zu entfalten, soweit es um Malfi-
nahmen geht, die zwar keine Zensur im vorbeschriebenen Sinne darstellen, dieser aber in ihrer
Wirkung (Unterdriickung von meinungsbildenden Beitrdgen) ahneln.'®

Das Recht der Europaischen Union kennt zwar kein explizites Zensurverbot. Dennoch stellt eine
formelle staatliche Vorzensur auch im Unionsrecht einen Verstoll gegen den Wesensgehalt'®

181 Vgl. hierzu bereits oben bei Fn. 163.

182 So mit Recht Ferreau, AfP 2021, 204 (205, Rn. 7), der allerdings bemangelt, dass diese Pflicht bislang nur bereichsspe-
zifisch (etwa fiir den Rundfunk) ausgeformt worden sei. Nimmt man jedoch die mittlerweile zahlreichen Regelungen auf
unionaler (DSA) und nationaler Ebene (§§ 91 ff. MStV) in den Blick (dazu noch nachstehend § 2 D. I.), diirfte diese aus
dem Jahre 2021 stammende Einschatzung zumindest graduell an Giiltigkeit verloren haben.

183 Die Bestimmung lautet: ,Eine Zensur findet nicht statt.”

184 Vgl. BVerfGE 33, 52 (72); Bethge, in: Sachs, GG, Art. 5 Rn. 131.

185 Ausfiihrlich zu Letzterem Schmidt, Uploadfilter, S. 180 f.

186 Vgl. erneut Art. 52 Abs. 1 EUGRC.
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der Kommunikationsfreiheiten dar und ist deshalb unzulassig. Dementsprechend ist das Zensur-
verbot als allgemeiner Grundsatz des Unionsrechts anzusehen. Eine entsprechende Wertung
ergibt sich auch aus dem Vergleich der Verfassungsuberlieferungen der Mitgliedstaaten, die bei-
nahe ausnahmeslos ein praventives staatliches Verfahren der Inhaltskontrolle verbieten. Zudem
findet dieses Verbot im Wortlaut des Art. 11 Abs. 1 S. 2 EUGRC (,,ohne behérdliche Eingriffe")
einen Anklang.'®

Fur den vorliegenden Untersuchungsgegenstand folgt hieraus, dass das absolut wirkende
Zensurverbot keine oder eine nur marginale Rolle im Kampf gegen Manipulationen des offent-
lichen Informationsraums spielt. Soweit hoheitliche Mafinahmen gegenuber den unmittelbar
Handelnden oder gegenliber Online-Plattformen darauf abzielen, einer technischen Manipulation
(CIB, Verschleierung des Absenders) entgegenzuwirken, richten sich diese Mafinahmen lediglich
gegen die Art und Weise, nicht aber gegen den Inhalt dieser Kommunikation.

Aber auch in ihrer abwagungsoffenen Ausstrahlungswirkung kommt dem Zensurverbot mit Blick
auf hoheitliche Malinahmen keine Relevanz zu, da diese gerade darauf abzielen, den Kommuni-
kationsprozess offen und vielfaltig zu gestalten. Manipulative Vorgehensweisen geniefien dem-
gegenuber keinen hervorzuhebenden Grundrechtsschutz. Soweit sich hoheitliche Malinahmen
gegen inhaltliche Manipulationen des &ffentlichen Informationsraums (in Gestalt von Desinfor-
mation oder Propaganda) wenden, ist daran zu erinnern, dass diese Verhaltensweisen im Regel-
fall nicht unter den personellen oder materiellen Schutzbereich der Kommunikationsfreiheiten
fallen. Mafinahmen gegen entsprechende Mediendiensteanbieter konnen deshalb ebenfalls a
limine nicht als Zensur qualifiziert werden.

3. IWISCHENFAZIT

Als Fazit fur die grundrechtlichen Grenzen der Bekampfung von Manipulationen des o6ffentlichen
Informationsraums lasst sich deshalb festhalten, dass ein grofier normativer Gleichlauf der
Grundrechtsregime im Mehrebenensystem besteht. Dies betrifft schon die Frage, ob der Schutz-
bereich eines Kommunikationsgrundrechts Uberhaupt ercffnet ist; jedenfalls aber bezieht sich
dieser Gleichlauf auf den effektiven Gewahrleistungsgehalt dieser Grundrechte. Mit grundrecht-
lichen Wertungskonflikten in Bezug auf hoheitliche Mafinahmen zur Bekampfung von Manipula-
tionen des offentlichen Informationsraums ist deshalb nicht zu rechnen.

Die Untersuchung hat des Weiteren gezeigt, dass sowohl nach dem nationalen als auch nach
dem europaischen Grundrechtsschutz manipulative Verhaltensweisen im hier verstandenen
Sinne zumeist keinen Schutz durch die Kommunikationsgrundrechte erfahren. Entweder fehlt es
an der Erdffnung des personellen Schutzbereichs, da grundrechtlich nicht geschutzte staatliche
oder staatlich gelenkte Akteure am Werke sind. Oder der materielle Schutzbereich lasst sich
nicht auf manipulative Verhaltensweisen erstrecken, so wie im Fall von Desinformation.

187 Ausfihrlich zur Herleitung und Reichweite des unionalen Zensurverbots Schmidt, Uploadfilter, S. 184 ff.
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Dort, wo manipulative Mafinahmen ausnahmsweise Schutz geniefien, verbleiben dem nationa-
len und unionalen Gesetzgeber bei ihrer Bekampfung grofie Gestaltungsspielraume. Der Schutz
eines offenen, unverzerrten Kommunikationsprozesses rechtfertigt weitreichende Einschrankun-
gen.

Diese sind im Wesentlichen nur dem Verhaltnismafigkeitsprinzip unterworfen. Ob diese Schran-
ken-Schranke beachtet wird, bedarf indes einer Betrachtung des Einzelfalls.

D. STATUS QUO DES REAKTIONSGEFUGES ZUR

N
BEKAMPFUNG VON MANIPULATIONEN DES
OFFENTLICHEN KOMMUNIKATIONSRAUMS

Im Lichte dieser rahmenrechtlichen Einordnung es das Ziel der weiteren Untersuchung, den Sta-
tus quo des derzeitigen Reaktionsgefuges zur Bekampfung von Manipulationen des offentlichen

Informationsraums zu beschreiben und zu analysieren. Diese Analyse bildet zugleich die Grund-
lage fir eine Identifikation moglicher regulatorischer Defizite (E.) sowie neuer Lésungsansatze

(F.).

Entsprechend der oben dargelegten Reichweite des Untersuchungsgegenstands (§ 1 A.) ist
diese Status-quo-Analyse umfassend angelegt. In vertikaler Hinsicht erstreckt sie sich auf alle
Regelungsebenen (EU, Bund, Lander), in horizontaler Hinsicht auf legislative (I.) und exekutive
Mafinahmen (I1.). Am Schluss sollen die gefundenen Ergebnisse auf die herausgearbeiteten Fall-
studien (§ 2 B.) angewandt werden (l11.).

|. LEGISLATIVER STATUS QUO

Das Recht beinhaltet ein Reaktionsgeflige zum Kampf gegen Manipulationen des offentlichen
Informationsraums sowohl auf unionaler (1.) als auch auf nationaler Ebene (2.). Insoweit ein-
schldgige Normen finden sich in allen Teilrechtsgebieten (Offentliches Recht, Strafrecht und

Zivilrecht) und weisen dementsprechend einen praventiven oder repressiven Charakter auf.
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1. UNIONALES RECHT
A) DIGITAL SERVICES ACT

Eine der wichtigsten Rechtquellen zur Bekampfung von Manipulationen des 6ffentlichen Infor-
mationsraums ist der DSA. Die Verordnung aus dem Jahre 2022 gilt fir Vermittlungsdienste,
tber die - wie beschrieben (§ 2 B.) - die Mehrzahl solcher Manipulationen erfolgt.

Die Verordnung beinhaltet unionsweit harmonisierte sowie auf unterschiedliche Vermittlungs-
dienste abgestimmte Regelungen, durch die fur Nutzer ein sicheres und vertrauenswiurdiges
Online-Umfeld geschaffen werden soll.'®

aa) Anwendbarkeit auf Online-Plattformen

Art. 3 lit. g) DSA definiert Vermittlungsdienste als eine Dienstleistung der Informationsgesell-
schaft'®, die in einer ,reinen Durchleitung” (Access Provider), einer ,Caching“-Leistung (Caching
Provider) oder einen ,Hosting“-Dienst (Host Provider) besteht. Fir den hier interessierenden
Untersuchungsgegenstand sind vor allem letztere von Relevanz. Laut der Definitionsnorm in
Art. 3 lit. g) iii) DSA besteht ihr Dienst darin, von einem Nutzer bereitgestellte Informationen in
dessen Auftrag zu speichern. Da diese von Dritten bereitgestellten Informationen auf den Kom-
munikationsraum einwirken sollen, werden sie im Regelfall offentlich verbreitet. Diese Form
des Host Providers qualifiziert Art. 3 lit. i) DSA als ,Online-Plattform”. Fiir sie gelten strengere
Anforderungen als fur einen nicht auf die offentliche Verbreitung von Informationen ausgerich-
teten Vermittlungsdienst wie etwa ein reiner Cloud Service. Die nachstehende Analyse des DSA
fokussiert sich deshalb auf die fir Online-Plattformen geltenden Regelungen.'?

bb) Haftung der Online-Plattformen

Gemafl Art. 4 bis 10 DSA unterfallen Vermittlungsdienste unter Einschluss der Online-Platt-
formen bestimmten Haftungsregelungen und -privilegierungen. Fur diese gilt Art. 6 DSA, der
Online-Plattformen unter bestimmten Voraussetzungen von einer Haftung freistellt. So haftet
die Plattform nicht fur die im Auftrag der Nutzer gespeicherten und verbreiteten Informatio-
nen, wenn die Plattform keine tatsachliche Kenntnis von der rechtswidrigen Tatigkeit oder den
rechtswidrigen Inhalten hat (Art. 6 Abs. 1 lit. a) DSA) oder sobald der Host Provider ab Kennt-
niserlangung zugig tatig wird, um den Zugang zu den rechtswidrigen Inhalten zu sperren oder
diese zu entfernen (Art. 6 Abs. 1 lit. b) DSA)."" Von diesem sog. ,Notice-and-take-Action-Prinzip"

188 Vgl. Art. 1 Abs. 1 und 2 DSA.

189 Gem. Art. 3 lit. a) DSA handelt es sich hierbei um einen Dienst i.S.d. Art. 1 Abs. 1 lit. b) der RL (EU) 2015/1535, d.h. um
eine i.d.R gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf eines Empfangers erbrachte Dienstleis-
tung. Diese Voraussetzung trifft auf die hier relevanten Online-Plattformen zu.

190 Laut Kuhlmann/Trute, GSZ 2022, 115 gehdren zu diesen Hosting-Diensten auch offen zugingliche Messengerdienste
(Kanéle) wie Signal, Telegram und WhatsApp.
191 Infolge einer neuen Entscheidung des EuGH zum &sterreichischen Russmedia-Konzern kdnnte sich eine Verantwort-

lichkeit der Plattform fiir gehostete Informationen auch ohne Kenntniserlangung indes aus dem Datenschutzrecht (Art.
26 DSGVO0) ergeben. Dies setzt freilich das Hosting personenbezogener Daten voraus, an denen es im vorliegenden
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lasst Art. 6 Abs. 4 DSA ausdrucklich die Moglichkeit unberihrt, dass eine Justiz- oder Verwal-
tungsbehorde nach dem Rechtssystem eines Mitgliedstaats vom Hosting-Dienst auf der Grund-
lage des geltenden Unionsrechts oder des nationalen Rechts im Einklang mit dem Unionsrecht
verlangt, eine Zuwiderhandlung abzustellen oder zu verhindern. Prozedurale Einzelheiten hierzu
regelt Art. 9 DSA.

Freiwillige Mafinahmen der Online-Plattformen (etwa in Gestalt Kl-basierter Filter) zur Erken-
nung, Entfernung oder Sperrung rechtswidriger Inhalte flihren nicht zu einem Verlust des Haf-
tungsprivilegs (Art. 7 DSA'?). Zudem obliegt den Plattformen keine allgemeine Verpflichtung zur
Uberwachung der ihnen iibermittelten Informationen oder zu einer aktiven Nachforschung nach
rechtswidrigen Tatigkeiten (Art. 8 DSA). Die Bestimmung ist nicht nur auf Informationen und In-
halte (wie z. B. strafbare Auflerungen) bezogen'?, sondern bezieht sich allgemein auf Tatigkeiten
rechtswidriger Art. Hierunter kdnnen insbesondere technische Manipulationen des offentlichen
Informationsraums (CIB, Verschleierung des Absenders) fallen, sofern diese Verhaltensweisen
als rechtswidrig zu erachten sind.

cc) Sorgfaltspflichten der Online-Plattformen

Kapitel 11l des DSA ist den Sorgfaltspflichten der Vermittlungsdienste unter Einschluss der On-
line-Plattformen gewidmet. Es bildet den Schwerpunkt der Verordnung.

(1) Allgemeine Geschéftsbedingungen (Art. 14 DSA)

Art. 14 DSA statuiert eine fur alle Arten von Vermittlungsdiensten geltende Bestimmung zur
Verwendung Allgemeiner Geschaftsbedingungen (AGB). Nach seinem Abs. 1 S. 1 missen die
Anbieter von Vermittlungsdiensten in ihren AGB Angaben zu etwaigen Beschrankungen in Bezug
auf die von den Nutzern bereitgestellten Informationen machen. Diese Beschrankungen konnen
sowohl einen inhaltlichen als auch einen technischen Ursprung haben: So machen Online-Platt-
formen ihren Nutzern in Gestalt von Gemeinschaftsstandards (Community Standards) Vorgaben
zu erlaubten und nicht-erlaubten Inhalten.'” Auch konnen diese Standards Verhaltensweisen
untersagen, die als Manipulation des o6ffentlichen Informationsraums zu qualifizieren sind.'?®

Die untersagten Verhaltensweisen missen dabei nicht die Schwelle einer gesetzlich definierten
Rechtswidrigkeit Uberschreiten. Vielmehr ist es den Plattformen als Ausdruck ihrer grundrecht-

Kontext der Manipulation des offentlichen Kommunikationsraums nicht selten fehlen diirfte; vgl. insoweit EuGH, Urt. v.
2.12.2025, C-492/23 = NJW 2026, 893 ff.

192 Kohler, in: Miller-Terpitz/Kéhler, DSA, Art. 7 Rn. 2 m.w.N. qualifiziert diese Norm als ,Gutes-Samariter-Privileg".

193 Der DSA verwendet die Begriffe der Information und der Inhalte synonym; vgl. nur Art. 3 lit. h) DSA, wo rechtswidrige
Inhalte als ,alle Informationen” definiert werden.

194 Vgl. hierzu etwa die Vorgaben von Meta, das hasserfiillte AuBerungen auf seinen Plattformen (Facebook, Instagram,

WhatsApp) untersagt und sich Mafinahmen gegen Fehlinformationen vorbehalt. Aktuelles Bsp. aus der Rspr.: OLG
Frankfurt a.M., ZUM 2025, 361 ff. zur rechtmafligen Loschung ungesicherter Tatsachenaufierungen lber die angeblich
fehlende Wirksamkeit und die Gefahrlichkeit von Impfstoffen, die gegen die AGB-rechtlichen Kommunikationsstandards
der Plattform, nicht aber gegen geltendes Recht verstief3en.

195 Vgl. erneut die Vorgaben von Meta, die CIB und Identitatstauschungen verbieten. DSA ErwG Nr. 5 und 68 sprechen in
diesem Zusammenhang von ,anderweitig schadlichen Informationen und Tatigkeiten®.
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lich geschiitzten unternehmerischen Betatigungsfreiheit (Art. 16 EUGRC)'* prinzipiell gestattet,
Uber ihr AGB-Recht derartige Verhaltensweisen auch unterhalb dieser Schwelle zu verbieten

Art. 14 Abs. 4 DSA erganzt diese Regelung dahingehend, dass die Anbieter von Vermittlungs-
diensten bei der Anwendung und Durchsetzung der in Abs. 1 genannten Beschrankungen sorg-
faltig, objektiv und verhaltnismafig vorgehen und dabei die Rechte und berechtigten Interes-
sen aller Beteiligten sowie die Grundrechte der Nutzer (wie insbesondere das Recht auf freie
MeinungsdufBerung, die Freiheit und den Pluralismus der Medien) beriicksichtigen missen. Die
Regelung ist Ausdruck einer mittelbaren Drittwirkung von Grundrechten, die Uber die Anwen-
dung und Durchsetzung der AGB letztlich auch Riuckwirkungen auf deren Gestaltung zu ent-
falten vermag.'” Im Extremfall konnte sich daraus deshalb eine Pflicht der Online-Plattformen
zum Einschreiten gegen Manipulationen des offentlichen Informationsraums ergeben, wenn
nur dadurch der Pluralismus und die Offenheit des Kommunikationsprozesses gewahrleistet zu
werden vermag. Einen normativen Anknupfungspunkt hierfur bieten die Risikobewertung und
Risikominderung nach Art. 34 und 35 DSA.'%

(2) Melde- und Abhilfeverfahren (Art. 16 DSA)

Gemaf Art. 16 Abs. 1 DSA mussen Hosting-Dienste unter Einschluss von Online-Plattformen

Verfahren bereitstellen, mit denen ihnen Personen oder Einrichtungen (wie z. B. Vereine oder
Stiftungen) Einzelinformationen melden konnen, die die Meldenden als rechtswidrig ansehen.
Unter ,rechtswidrigen Informationen” versteht der DSA Inhalte, die als solche oder durch ihre

Bezugnahme auf eine Tatigkeit nicht im Einklang mit dem Unionsrecht oder dem Recht eines Mit-

gliedstaats stehen, ungeachtet des genauen Gegenstands oder der Art der betreffenden Rechts-
vorschriften (Art. 3 lit. h) DSA). Es geht mithin um Verstdfe gegen gesetzliche Regelungen und
nicht blofi um Verstofie gegen die vertraglichen Vereinbarungen der Plattformen i.S.d. Art. 14
Abs. 1 DSA. Durch eine solche Meldung erlangt die Plattform Kenntnis i.S.d. Art. 6 Abs. 1 DSA,
was das ,Notice-And-Take-Action“-Verfahren in Gang setzt.'”

Soweit die gemeldeten Inhalte rechtswidrig sind, also gegen Gesetze verstof3en?®, muss der
Hosting-Dienst gemafi Art. 16 Abs. 6 DSA zeitnah, sorgfaltig, frei von Willkir und objektiv Uber
das weitere Vorgehen entscheiden. Die Vorschrift erganzt mithin die bereits aus Art. 6 Abs. 1
DSA flieRende Verpflichtung zum Tatigwerden ab Kenntniserlangung. Der Begriff der Information
ist dabei weit zu verstehen und umfasst neben Inhalten (wie Auflerungen oder journalistisch-ge-
stalteten Beitrdgen) auch solche Uber bestimmte Verhaltensweisen (wie z. B. tiber ein CIB oder
die Verschleierung eines Absenders).

Art. 16 Abs. 1 DSA verpflichtet allerdings nicht zur Einrichtung eines Verfahrens zur Meldung
von Verstofien gegen die Nutzer-AGB (Gemeinschaftsstandards). AGB-rechtliche Verbote nicht-

196 S. dazu bereits oben § 2 C. Il. 2. b) bb) (1).

197 In diese Richtung ebenfalls Barudi, in: Miller-Terpitz/Kdhler, DSA, Art. 14 Rn. 23.
198 S. dazu noch nachfolgend § 2 D. I. 1. a) cc) (10).

199 S. dazu bereits oben § 2 D. I. 1. a) bb).

200 Zu den in Betracht kommenden Gesetzesverstofien noch unten § 2 D. I. 2.
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rechtswidriger Inhalte (hasserfiillte Sprache, Desinformation, Propaganda etc.) oder nicht-
rechtswidriger technischer Manipulationen des offentlichen Informationsraums gehoren deshalb
nicht zum Kreis der nach Art. 16 Abs. 1 DSA meldefahigen Informationen. Die Meldung derarti-
ger Inhalte und Verhaltensweisen kann von den Plattformen allerdings auf freiwilliger Basis
ermoglicht werden.?

Eine Handhabe gegen Personen oder Institutionen, die Meldeverfahren dazu missbrauchen,

um andere Nutzer in Misskredit zu bringen oder die Arbeit der Plattformen durch Uberlastung
(,Overload") zu konterkarieren bietet Art. 23 Abs. 2 DSA. Hiernach dirfen die Anbieter von On-
line-Plattformen ,die Bearbeitung von Meldungen und Beschwerden, die Uber die in den
Artikeln 16 und 20 genannten Melde- und Abhilfeverfahren bzw. Uber interne Beschwerdema-
nagementsysteme von Personen oder Stellen oder von Beschwerdefiihrern eingehen, die haufig
offensichtlich unbegrundete Meldungen oder Beschwerden einreichen, fur einen angemessenen
Zeitraum nach vorheriger Warnung aus(setzen)“. Solche Verhaltensweisen kénnen zudem AGB-
rechtlich untersagt und verfahrensrechtlich ndaher ausgestaltet sein.?%

(3) Meldung von Straftaten (Art. 18 DSA)

Gemafl Art. 18 Abs. 1 DSA mussen Hosting-Dienste, die ,Kenntnis von Informationen erhalten,
die den Verdacht begrinden, dass eine Straftat, die eine Gefahr fur das Leben oder die Sicher-
heit einer Person oder von Personen darstellt, begangen wurde, begangen wird oder begangen
werden konnte", diesen Verdacht unverziglich den jeweils zustandigen Strafverfolgungs- oder
Justizbehorden mitteilen.

Im zu untersuchenden Kontext durfte diese Verpflichtung von eher untergeordneter Bedeutung
sein. Es ist aber nicht auszuschliefien, dass Manipulationen des o6ffentlichen Informations-
raums - etwa in Gestalt einer durch CIB verstarkten Verbreitung von Desinformation Uber eine
bestimmte Person - zu einer Gefahr flr deren korperliche Unversehrtheit oder Sicherheit wer-
den konnte. Dies ist eine Frage des Einzelfalls.

(4) Internes Beschwerdemanagementsystem und auBergerichtliche Streitbeilegung (Art. 20 und 21
DSA)

Art. 20 und 21 DSA enthalten Regelungen, die sich speziell an Hosting-Dienste in Gestalt von
Online-Plattformen richten. Diese mussen den Nutzern sowie den meldenden Personen und Ein-
richtungen i.S.d. Art. 16 Abs. 1 DSA flr mindestens sechs Monate Zugang zu einem wirksamen
internen Beschwerdemanagementsystem gewahren (Art. 20 DSA). Zudem missen sie diesem
Personenkreis die Moglichkeit eroffnen, eine zertifizierte aufiergerichtliche, nicht bindende

201 So i. Erg. auch Barudi, in: Miiller-Terpitz/Kéhler, DSA, Art. 16 Rn. 12, dem zufolge das vorzuhaltende Verfahren fiir die
Meldung blofier Verstdie gegen die AGB des Hosting-Dienstes vorgehalten werden ,kann®, aber nicht vorgehalten
werden ,muss".

202 Vgl. Meta-Nutzungsbedingungen v. 1.1.2025, Nr. 3.2. Ziff. 6, abrufbar uber: https://www.facebook.com/terms/?loca-
le=de_DE (letzter Abruf: 30.4.2026).
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Streitbeilegungsstelle anzurufen (Art. 21 DSA). Wird also ein Nutzer aufgrund von Manipulatio-
nen des offentlichen Informationsraums zum Adressaten einer plattformseitigen Uberpriifung
seines Handelns, kann er gegen die hierzu getroffene Entscheidung intern Beschwerde einlegen
und - soweit aus seiner Sicht erforderlich - sodann eine aufiergerichtliche Streitbeilegung in
Anspruch nehmen. Dieselben Moglichkeiten stehen den meldenden Personen oder Einrichtungen
zu. Interessant an dieser Bestimmung ist, dass sie eine interne und externe Streitbeilegung auch
in Bezug Verstolie gegen die Plattform-AGB ermoglicht, obschon diese nach Art. 16 Abs. 1 DSA
nicht meldefahig sind.

(5) Vertrauenswiirdige Hinweisgeber (Art. 22 DSA)

Die Anbieter von Online-Plattformen sind gemafi Art. 22 DSA des Weiteren dazu verpflichtet,
Mafinahmen zu ergreifen, um Meldungen, die durch vertrauenswiirdige Hinweisgeber (,Trusted
Flagger") erfolgen, vorrangig zu behandeln und unverziiglich zu bearbeiten. Die Regelung nimmt
insoweit auf Art. 16 DSA Bezug und beschrankt ihren Anwendungsbereich entsprechend auf
rechtswidrige Inhalte. Meldungen von Verstofien gegen die Gemeinschaftsstandards der Platt-
formen werden durch Art. 22 DSA mithin nicht privilegiert.?

Der Status eines vertrauenswuirdigen Hinweisgebers wird unter den in Art. 22 Abs. 2 DSA ge-
nannten Voraussetzungen (Sachkenntnis, Unabhangigkeit Sorgfalt und Objektivitat) auf Antrag
durch den Koordinator fir digitale Dienste (Digital Services Coordinator - DSC) verliehen.?® Eine
Organisation, die sich speziell gegen Desinformation im Netz richtet (wie etwa Correctiv), ist
mangels Antrags noch nicht als vertrauenswurdiger Hinweisgeber eingestuft.

(6) Missbrauchliche Verwendung (Art. 23 DSA)

Nach Art. 23 Abs. 1 DSA sind Online-Plattformen zudem verpflichtet, die Erbringung ihrer Diens-
te fur Nutzer, die haufig und offensichtlich rechtswidrige Inhalte bereitstellen, fur einen ange-
messenen Zeitraum nach vorheriger Warnung auszusetzen.

Die Regelung bezieht sich abermals nur auf rechtswidrige Inhalte und nicht auf reine Verstofie
gegen die Gemeinschaftsstandards der Online-Plattformen. Dennoch konnte diese Regelung
auch auf solche Nutzer zur Anwendung kommen, die in rechtswidriger Weise den o&ffentlichen
Informationsraum manipulieren, etwa durch die Nutzung falscher Identitaten.

(7) Gestaltung und Organisation der Online-Schnittstelle (Art. 25 DSA)

Eine fur die Bekampfung von Manipulationen des o6ffentlichen Kommunikationsraums interes-
sante Bestimmung beinhaltet ferner Art. 25 DSA. Nach dieser Regelung dirfen ,Anbieter von

203 So auch Raue, in: Hofmann/Raue, DSA, Art. 22 Rn. 16.
204 Eine Liste der bislang anerkannten vier Institutionen findet sich unter https://www.dsc.bund.de/DE/Fachthemen/
DSC/1_Themen/TrustedFlagger/start.ntml (letzter Abruf: 30.4.2026).
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Online-Plattformen (...) ihre Online-Schnittstellen nicht so konzipieren, organisieren oder betrei-
ben, dass Nutzer getauscht, manipuliert oder anderweitig in ihrer Fahigkeit, freie und informier-
te Entscheidungen zu treffen, mafigeblich beeintrachtigt oder behindert werden.” Unter einer
Online-Schnittstelle versteht Art. 3 lit. m) DSA ,eine Software, darunter auch Websites oder Teile
davon sowie Anwendungen, einschliefilich Mobil-Apps".

U. a. auf der Grundlage dieser Bestimmung ist von der Kommission erst unldngst (und erst-
malig) eine Geldbufie in Hohe von 120 Mio € gegen die Online-Plattform X verhdngt worden.?®
Grund hierfir ist Xs Verwendung des ,blauen Hakchens" fir ,verifizierte Konten®, in der die
Kommission eine Tauschung der Nutzer sieht. Denn - so die Kommission - auf X kdnne jeder
bezahlen, um den Status ,verifiziert" zu erhalten, ohne dass die Plattform wirklich tberpriife,
wer hinter dem Konto stecke. Dies erschwere es den Nutzern, die Authentizitat der Konten und
Inhalte, mit denen sie interagierten, zu beurteilen. Diese Tauschung setze Nutzer u. a. der Ge-
fahr von Imitationen (,Doppelganger") sowie anderen Formen der Manipulation durch boswillige
Akteure (Konten mit automatisierten Inhalten in Form von Beitragen, Kommentaren oder Likes)
aus. Zwar schreibe der DSA keine Nutzerverifizierung vor; er verbiete es Online-Plattformen al-
lerdings, falschlicherweise zu behaupten, Nutzer seien verifiziert worden, ohne dass eine solche
Verifizierung tatsachlich stattgefunden habe.?% Es handelt sich hierbei mithin um eine Kommis-
sionsmafinahme, die technischen Manipulationen i.S.d. Untersuchungsgegenstands entgegen-
wirken soll.

(8) Transparenz der Empfehlungssysteme (Art. 27 DSA)

Art. 27 DSA verpflichtet Online-Plattformen dazu, Uber die wichtigsten Parameter der Wirk-
weise der von ihnen verwendeten Empfehlungssystemen?’ einschliefilich der Moglichkeiten fir
die Nutzer, diese Parameter zu andern oder zu beeinflussen, in ihren AGB aufzuklaren. Fur den
Einsatz solcher Empfehlungsalgorithmen konkretisiert die Bestimmung die nach Art. 14 Abs. 1
DSA zu leistenden Angaben.? Die verordnungsrechtlich vorgeschriebene Transparenz kann von
Nutzern dazu genutzt werden, Schutzmafinahmen gegen Manipulationen des offentlichen Infor-
mationsraums zu ergreifen. Sie kann solche Manipulationen allerdings auch erleichtern.

(9) Online-Schutz Minderjahriger (Art. 28 DSA)

Auch Art. 28 DSA kommt fur den Untersuchungsgegenstand Bedeutung zu. Nach dieser Rege-
lung mussen Anbieter von Online-Plattformen, die fur Minderjahrige zuganglich sind, geeignete
und verhaltnismafige Mallinahmen ergreifen, um insbesondere fur ein hohes Maf3 an Sicherheit

205 S. Pressemitteilung der Kommission v. 5.12.2025, abrufbar unter: https://digital-strategy.ec.europa.eu/en/news/com-
mission-fines-x-eu120-million-under-digital-services-act (letzter Abruf: 30.4.2026).

206 Pressemitteilung der Kommission v. 5.12.2025, wie vor.

207 Der Begriff ,Empfehlungssystem” wird von Art. 3 lit. s) DSA definiert als ,.ein vollstindig oder teilweise automatisier-

tes System, das von einer Online-Plattform verwendet wird, um auf ihrer Online-Schnittstelle den Nutzern bestimmte

Informationen vorzuschlagen oder diese Informationen zu priorisieren, auch infolge einer vom Nutzer veranlassten Su-

che, oder das auf andere Weise die relative Reihenfolge oder Hervorhebung der angezeigten Informationen bestimmt®.
208 S. dazu bereits oben § 2 D. I. 1. a) cc) (1).
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und Schutz der Minderjahrigen innerhalb ihres Dienstes zu sorgen.

Solche Mafinahmen kdnnen sich auch gegen Manipulationen des 6ffentlichen Informationsraums
richten. Denn durch manipulierte Reichweiten oder Verschleierungstaktiken, Uber die Desinfor-
mation oder Propaganda speziell an Minderjahrige verbreitet werden, kann deren grundrecht-
lich geschiitzte Personlichkeitsentwicklung erheblich beeintrachtigt werden.?? Die Leitlinien der
Kommission fur Mafinahmen zur Gewahrleistung eines hohen Maf3es an Privatsphare, Sicher-
heit und Schutz von Minderjdhrigen im Internet gemaf Art. 28 Abs. 4 der Verordnung (EU)
2022/2065 vom 10. Oktober 2025%'° enthalten hierzu erste Ansatze. So schreiben sie unter

Ziff. 6.3.1. lt. b) vii) unter der Uberschrift ,Kontoeinstellungen” zum Thema ,Standardeinstellun-
gen” vor, dass wenn ein minderjahrige Nutzer ,willentlich Push-Benachrichtigungen aktiviert,
(...) diese den Nutzer nur Uber Interaktionen informieren (sollten), die sich aus den direkten
Kontakten des Nutzers und aus Inhalten von Konten oder Kandlen ergeben, denen der Nutzer
aktiv folgt oder mit denen er interagiert (z. B. sollten Push-Benachrichtigungen niemals unau-
thentisch sein und stets die genaue Angabe des Nutzers oder Erstellers enthalten, von dem die
Benachrichtigung kommt)."?"" Hierin kann eine Schutzmafinahme sowohl vor CIB als auch vor
einer Verschleierung des Absenders gesehen werden.

(10) Risikobewertung und Risikominderung (Art. 34 und 35 DSA)

Einen besonders wichtigen Ansatzpunkt zur Bekampfung von Manipulationen des 6ffentlichen
Informationsraums bieten die Art. 34 und 35 DSA. Diese verpflichten VLOPs und sehr grofie On-
line-Suchmaschinen (VLOSEs)?'2 zu Mafinahmen der Risikobewertung (Art. 34 DSA) und Risiko-
minderung (Art. 35 DSA). Diese Mafinahmen kdnnen Uberschneidungen zu den oben bereits
vorgestellten Verpflichtungen (etwa zum Meldeverfahren oder zum Minderjahrigenschutz) auf-
weisen.

Nach dem in den genannten Bestimmungen implementierten selbstregulatorischen Ansatz der
Risikobewertung und Risikominderung haben VLOPs und VLOSEs mindestens einmal jahrlich
oder bei EinfUhrung neuer, risikogeneigter Funktionen eine Bewertung systemischer Risiken
durchzufuhren. Diese Risikobewertung hat sich u. a. auf etwaige tatsachliche oder vorher-
sehbare Auswirkungen der Plattform-Dienste auf die in Art. 11 GRC verankerte Meinungs- und
Informationsfreiheit einschliefilich der Medienfreiheit und des Medienpluralismus sowie auf alle
tatsachlichen oder absehbaren nachteiligen Auswirkungen auf gesellschaftliche Debatten, Wahl-
prozesse und die offentliche Sicherheit (Art. 34 Abs. 1 lit. b) und c) DSA) zu erstrecken. Innerhalb
dieses Bewertungsprozesses ist insbesondere die Gestaltung der algorithmischen Empfehlungs-
systeme (Art. 34 Abs. 2 lit. a) und Art. 35 Abs. 1 lit. d) DSA) und der anwendbaren AGB nebst

209 Fir das nationale Recht folgt dieser Personlichkeitsschutz aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG, fur das europdische
Recht aus Art. 8 Abs. 1 EMRK sowie aus Art. 7 EUGRC. Einen Nexus zu diesen Grundrechten der Betroffenen stellt im
Allgemeinen ebenfalls her bitkom, Policy Brief, S. 7.

210 ABLEU C/2025/5519.

211 Hervorhebung nur hier.

212 Zur Definition und Festlegung dieser Diensteanbieter s. Art. 33 DSA. Hiernach handelt es sich bei VLOPs und VLOSEs
um Online-Plattformen, die durchschnittlich von mindestens 45 Mio. aktiven Nutzern in der Union genutzt werden und
von der Kommission als solche benannt wurden. Eine Liste der derzeit benannten VLOPs und VLOSEs findet sich unter
https://digital-strategy.ec.europa.eu/en/policies/list-designated-vlops-and-vloses (letzter Abruf: 30.4.2026). Der Be-
griff der Online-Suchmaschine wird durch Art. 3 lit. j) DSA definiert.
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ihrer Durchsetzung (Art. 34 Abs. 2 lit. c) und Art. 35 Abs. 1 lit. b) DSA) zu beriicksichtigen.

Mit diesen Vorgaben verarbeitet der europaische Gesetzgeber die Erkenntnis, dass algorithmi-
sche Empfehlungssysteme zentralen Einfluss auf die Sichtbarkeit kommunikativer Inhalte haben.
Plattformalgorithmen strukturieren im grofien Stil digitale Kommunikationsprozesse. Wie Be-
obachtungen dieser Strukturierungsprozesse zeigen, bevorteilen Empfehlungsalgorithmen dabei
die Verbreitung stark emotionalisierender oder skandalisierender Inhalte - auch, weil derartige
Inhalte von Nutzern haufiger kommentiert, geteilt oder ,gelikt" werden. An diesem Punkt setzen
automatisierte CIB-Prozesse an, indem sie algorithmische Effekte durch automatisiert erstellte
Inhalte und Kommentare mit Skandalwirkung, automatisiertes Teilen oder Liken dazu nutzen,
Kommunikationsprozesse zu manipulieren und durch Desinformation oder Propaganda zulasten
sorgfaltig recherchierter Informationen und rational begriindeter Meinungen zu verzerren.?'®

Einem solchen Mechanismus der ,regulierten Selbstregulierung” ist jedoch eine zuriickgenom-
mene normative Steuerungswirkung immanent. Denn primar Uberlasst er es den Plattformen,
die Schwere und Wahrscheinlichkeit der systemischen Risiken ihrer algorithmischen Systeme
fur den unionsrechtlich geschitzten Kommunikationsprozess zu bewerten. Auch obliegt es
primar ihnen, adaquate Mafinahmen zur Minderung festgestellter Risiken zu ergreifen. Zudem
bleiben die gesetzlich umschriebenen Voraussetzungen flr eine Bewertung der Plattform-Risi-
ken und darauf gestutzte Abhilfemalinahmen sehr abstrakt. Der Mechanismus entfaltet deshalb
nur eine geringe normative Steuerungswirkung (i.S. einer konditionalen ,Wenn-Dann-Logik")
und durfte der Kommission deshalb nur bei offensichtlichen Verstofien die Anordnung konkreter
Abhilfemafinahmen gestatten.?'* Vor diesem Hintergrund ist es wahrscheinlicher, dass die Kom-
mission im Verhandlungswege versuchen wird, von den Online-Plattformen kompromissbasierte
Verpflichtungszusagen (Art. 71 DSA) zu erlangen.

Freilich wird diese normative Offenheit durch den Umstand moderiert, dass die Kommission in
Zusammenarbeit mit den DSCs sowie nach Durchfiihrung einer 6ffentlichen Konsultation (unver-
bindliche) Leitlinien zur Konkretisierung der Risikominderungsmafinahmen erlassen kann (Art.
35 Abs. 3 DSA). Auch sollen die Kommission und das Europ&ische Gremium fir digitale Dienste
(Art. 61 DSA) die Ausarbeitung freiwilliger Verhaltenskodizes - wie etwa dem Verhaltenskodex
zur Bekdampfung von Desinformation (der u. a. eine Demonetarisierung von Desinformation und
Beschwerdemaglichkeit fiir Nutzer)?'® oder die im April 2024 erlassene EU-Kommissionsleitlinien
fur VLOPs und VLOSEs zur Minderung systemischer Risiken fiir Wahlprozesse (,Election Guide-
lines“)?'¢ - beférdern (Art. 45 Abs. 1 und 2 DSA). Diese Leitlinien identifizieren u. a. die Manipu-

213 I. Erg. dhnlich Kastor/Piischel, K&R 2023, 20 (21 ff.) mit dem zutreffenden Hinweis, dass Desinformation in Art. 34 f.
DSA nicht explizit erwahnt, aber dennoch geregelt werde; Kuhlmann/Trute, GSZ 2022, 115 (119 f.), die zu Recht beto-
nen, dass das Risikomanagementsystem der Art. 34 f. DSA nicht auf rechtswidrige Inhalte beschrankt ist.

214 Zu diesem Bild passt, dass die oben bei Fn. 205 erwahnte Geldbufie wegen eines Verstolles gegen den konkreter ge-
fassten Art. 25 DSA und nicht wegen eines Verstofies gegen die Art. 34 f. DSA verhangt wurde. Fir die rumanische Pra-
sidentschaftswahl vom November 2024, die u. a. aufgrund des Vorwurfs einer Manipulation des offentlichen Informa-
tionsraums Uber die Plattform TikTok annulliert wurde, hat die Kommission gegeniiber dieser Plattform ein ,Einfrieren”
der hierfir relevanten Plattformdaten angeordnet und kurze Zeit spater ein Verfahren erdffnet. Eine Entscheidung in
der Sache ist bislang jedoch nicht ergangen. Vgl. insoweit die Pressemitteilungen v. 5.12.2024 und 17.12.2024, abrufbar
unter: https://digital-strategy.ec.europa.eu/en/news/commission-online-platforms-and-civil-society-increase-monito-
ring-during-romanian-elections und https://digital-strategy.ec.europa.eu/en/news/commission-opens-formal-procee-
dings-against-tiktok-election-risks-under-digital-services-act (letzter Abruf: 30.4.2026).

215 Zu diesem etwa Mafi-Gudarzi, ZRP 2019, 65 (66).

216 Leitlinien der Kommission fur Anbieter sehr grofier Online-Plattformen und sehr grofier Online-Suchmaschinen zur
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lation von Informationen und die Einmischung aus dem Ausland (FIMI), die Verbreitung (gewalt)
extremistischer Inhalte sowie die Verbreitung massenhafter illegaler Hetze als Erscheinungen,
die ein erhohtes Risiko fur die Integritat von Wahlen bergen. Die Leitlinien enthalten u. a. folgen-
de Empfehlungen fur VLOPs und VLOSEs: Erleichterung des Zugangs zu amtlichen Informatio-
nen uUber den Wahlprozess fur Nutzerinnen und Nutzer; Anpassung der Empfehlungssysteme,
um die Nutzerinnen und Nutzer bei ihrer Suche nach serioser Information zu unterstitzen;
Verringerung der Monetarisierung und Viralitat von Inhalten; Sperrung von CIB-Konten, die die
Integritat von Wahlprozessen gefahrden konnten; klare Kennzeichnung politischer Werbung und
Zusammenarbeit mit den nationalen (Wahl-)Behdrden. Der selbstregulative Mechanismus wird
so durch eine softlaw-basierte kooperativ-dialogische Facette erganzt. An diesem Mechanismus
beteiligen sich allerdings nicht alle Unternehmen; X beispielsweise ist dem Verhaltenskodex zur
Bekampfung von Desinformation nicht beigetreten. Und auch diese Leitlinien und Verhaltensko-
dizes leiden an dem vorstehend bereits hervorgehobenen Umstand, dass die Mechanismen zur
Bewaltigung von Systemrisiken sehr abstrakt formuliert und deshalb auf eine freiwillige Beach-
tung durch die jeweiligen Plattformen angewiesen sind.?"’

Mangels hinreichender praktischer Erfahrungswerte bleibt vor diesem Hintergrund abzuwarten,
welche Durchschlagskraft diesem koregulatorischen und kooperativen Risikomanagementsys-
tem fur die Bekampfung von Manipulationen des offentlichen Informationsraums zukommen
wird. Es erscheint zwar prinzipiell geeignet, zu einer besseren Strukturierung des offentlichen
Kommunikations- und Meinungsbildungsprozesses beizutragen. Der bisherige praktische Voll-
zug dieses Instruments deutet jedoch an, dass es sich um einen eher schwerfalligen Mechanis-
mus handelt. Soweit die Kommission gegen VLOPs Verfahren wegen DSA-Verstdfien ercffnet
hat, betrafen diese mehrheitlich nicht die Gestaltung der eingesetzten Empfehlungsalgorithmen,
sondern Verstofe gegen ordnungsrechtliche Bestimmungen des DSA (wie z. B. Art. 25, 27, 39
oder 40 DSA). Zudem dauerten diese Verfahren allein fir die vorldufige Feststellung von Versto-
Ben zumeist bis zu zwei Jahren. Kommt es i.U. nicht zu einer einvernehmlichen Beendigung des
Verfahrens?'®, drohen weitere Verzogerung durch den Rechtsweg.

(11) Krisenreaktionsmechanismus (Art. 36 DSA)

Art. 36 DSA statuiert einen Krisenreaktionsmechanismus. Nach dieser Regelung kann die Kom-
mission auf Empfehlung des Gremiums VLOPs und VLOSEs auffordern, eine Bewertung ihrer
Plattformen mit Blick auf schwerwiegende Bedrohungen (Art. 36 Abs. 1 lit. a) DSA) sowie Mafi-
nahmen zur Verhinderung oder Beseitigung dieser Bedrohungen (Art. 36 Abs. 1 lit. b) DSA) zu
ergreifen. Unter einer schwerwiegenden Bedrohung versteht die Bestimmung eingetretene
auflergewohnliche Umstande mit schwerwiegendem Bedrohungscharakter fur die offentliche
Sicherheit und Gesundheit in der Union (Art. 36 Abs. 2 DSA).

Minderung systemischer Risiken in Wahlprozessen gemaf Art. 35 Abs. 3 der Verordnung (EU) 2022/2065, ABL.EU
C/2024/3014 = EUR-Lex - 52024XC03014 - EN - EUR-Lex.

217 Zuriickhaltend mit Blick auf die Wirksamkeit des Risikomanagementsystems wie hier auch Kuhlmann/Trute, GSZ 2022,
115 (120 f.) - ,ohne Ausarbeitung weiterer Leitlinien (...) wenig operationabel”; ferner fehlten klare Mafigaben deren
Bewertung zudem im Ermessen der profitorientierten Anbieter ldgen; Schlémer/Kehrberg, ZRP 2025, 2 (4).

218 Erneut sei insoweit auf das Instrument der Verpflichtungszusage aus Art. 71 DAS hingewiesen.
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Als solche aufiergewohnlichen Umstande konnen auch Manipulationen des offentlichen Informa-
tionsraums im Rahmen einer FIMI gelten, wenn diese darauf abzielen, die Union als Ganzes oder
einzelne EU-Mitgliedstaaten zu destabilisieren.?’” Da die Regelung auf Art. 35 Abs. 1 DSA zurick-
verweist, gelten die vorstehenden Ausfiihrungen ((10)) entsprechend.

(12) Zusitzliche Transparenz der Online-Werbung (Art. 39 DSA)

Art. 39 verpflichtet VLOPs und VLOSEs, die Werbung auf ihren Online-Schnittstellen (wie z. B.
Webseiten oder Newsfeeds) anzeigen, bestimmte Angaben (wie insbesondere tber den Werbe-
inhalt, den Beworbenen und den Sponsor) in einem Anzeigenarchiv (,Ads Repository") 6ffentlich
zuganglich zu machen. Durch diese Transparenz und Zuganglichkeit sollen Wissenschaftler und
Institutionen der Zivilgesellschaft u. a. in die Lage versetzt werden, hybride Desinformations-
und Propagandakampagnen, koordinierte Informationsoperationen und gefalschte Werbung zu
erkennen. Der Bestimmung kommt mithin Relevanz fiir den hiesigen Untersuchungsgegenstand
Zu.

Aufgrund von behindernden Designmerkmalen der Anzeigenarchivs, Zugriffsbarrieren und des
Fehlens wichtiger Informationen hat die Kommission einen Verstoli von X gegen diese Regelung
bejaht und das Unternehmen mit der bereits erwahnten Geldbufie in Hohe von 120 Mio. € be-
legt.?20

(13) Datenzugang und Kontrolle (Art. 40 DSA)

Abschliefiend hervorzuheben ist Art. 40 Abs. 4 DSA, der eine Regelung zum Datenzugang und
zur Kontrolle vorsieht. Nach dieser Bestimmung mussen VLOPs und VLOSEs Wissenschaftlern
eine Datenzugang zu Forschungszwecken gewahren, der es u. a. ermoglich konnte, Manipulatio-
nen des offentlichen Informationsraums besser zu verstehen und insoweit Gegenmafinahmen zu
entwickeln.

Dieser Forschungsdatenzugang, der uber den DSC am Niederlassungsort des Anbieters zu ad-
ministrieren ist, verlauft in der Praxis schleppend. Erst unlangst hat die Kommission im Rahmen
des bereits mehrfach erwahnten Geldbuf3everfahrens einen Verstof3 des Anbieters X gegen diese
verordnungsrechtliche Verpflichtung festgestellt. So verbdten die Nutzungsbedingungen von X
berechtigten Forschern, unabhangig auf 6ffentliche Daten - etwa durch das sog. ,Scraping“?' -
zuzugreifen.

Daruber hinaus errichteten die Prozesse von X fur den Zugang von Forschern zu o6ffentlichen Da-

219 So auch die Einschatzung von Kuhlmann/Trute, GSZ 2022, 115 (121), die die Regelung explizit in einen Zusammenhang
mit Corona und dem Ukraine-Krieg stellen.
220 Pressemitteilung der Kommission v. 5.12.2025, abrufbar unter: https://digital-strategy.ec.europa.eu/en/news/com-

mission-fines-x-eu120-million-under-digital-services-act (letzter Abruf: 30.4.2026).
221 = automatisiertes Auslesen, Extrahieren und Speichern von Webseiten-Daten mittels einer speziellen Software.

58



Analyse des staatlichen Reaktionsgefiiges gegen Manipulationen des dffentlichen Informationsraums

ten unnatige Barrieren, welche die Forschung zu systemischen Risiken effektiv untergriiben.??

dd) Zwischenfazit

Die vorstehende Untersuchung hat gezeigt, dass der DSA zahlreiche rechtliche Anknupfungs-
punkte fur die Bekampfung von Manipulationen des offentlichen Informationsraums bereitstellt.
Diese beziehen sich teils auf rechtswidrige Inhalte und Verhaltensweisen; teils erfassen sie
aber - wie die AGB-Gestaltung oder das Risikomanagementsystem - auch Inhalte und Verhal-
tensweisen unterhalb der Rechtswidrigkeitsschwelle. Teils beinhalten die Regelungen klare
ordnungsrechtliche Vorgaben (wie etwa die Pflicht zur Einrichtung eines Meldesystems oder zur
Herstellung von Transparenz Uber die eingesetzten Empfehlungsalgorithmen), teils aber auch
nur Vorgaben in Gestalt einer regulierten Selbstregulierung, um losgelost von Einzelfallen abs-
trakt-generelle Losungen fur komplexe Risikoszenarien zu finden. Die Kommission hat bislang
nur vereinzelt Verstofie gegen die skizzierten Vorgaben angenommen. Da der DSA aber erst seit
knapp zwei Jahren in der Anwendung ist, darf mit weiterer Vollzugserfahrung (und darauf be-
zogener Judikatur) gerechnet werden.

B) EUROPEAN MEDIA FREEDOM ACT

Der EMFA statuiert Vorschriften fur das Funktionieren von Mediendiensten (Art. 1 Abs. 1 EMFA),
also fiir redaktionell verantwortete Inhalteanbieter gleich welcher Art (Art. 2 Ziff. 1 EMFA). Zu
diesen Regelungen gehort Art. 18 EMFA, der VLOPs zu einem besonderen verfahrensrechtli-
chen Schutz von Public-Value-Mediendiensteanbietern verpflichtet. Hierdurch soll sichergestellt
werden, dass die Sichtbarkeit solcher Medien nicht vorschnell und ohne faires Verfahren einge-
schrankt werden kann. Auch dies stellt eine Mafinahme zur Bekampfung von Manipulationen des
offentlichen Informationsraums dar, da die erhohten verfahrensrechtlichen Hirden zum Schutz
von Public-Value-Inhalten einen Beitrag zum Kampf gegen Desinformation und Propaganda zu
leisten vermag. Mangels Erfahrungswerte bleibt die Wirksamkeit der Regelung sowie ihr Beitrag
zur Gewahrleistung eines offenen und vielfaltigen Kommunikationsprozesses abzuwarten.

C) KI-VERORDNUNG

Auch die KI-Verordnung ist vorliegend von Relevanz. Gemaf Art. 2 Abs. 1 lit. ¢) KI-VO gilt diese
u. a. fir Kl aus Drittstaaten. Nach Art. 99 Abs. 4 lit. g) KI-VO kénnen zudem wirksame Sanktio-
nen (bis zu 15 Mio. €) flr Verstofie gegen die skizzierten Transparenzpflichten verhangt werden.
Eine Umsetzung dieser Bestimmung soll durch § 16 des Gesetzes zur Marktuberwachung und
Innovationsférderung von kiinstlicher Intelligenz (KI-Marktiiberwachungs-und-Innovationsférde-
rungs-Gesetz - KI-MIG) erfolgen, der auf das nationale Ordnungswidrigkeitengesetz verweist.??

222 Pressemitteilung der Kommission v. 5.12.2025, abrufbar unter: https://digital-strategy.ec.europa.eu/en/news/com-
mission-fines-x-eu120-million-under-digital-services-act (letzter Abruf: 30.4.2026).
223 Vgl. BT-Drs. 21/4594, S. 18.
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aa) Verbot von manipulativen oder tiuschenden Techniken (Art. 5 KI-VO0)

So verbietet Art. 5 Abs. 1 lit. a) KI-VO die Verwendung eines Kl-Systems, ,das Techniken der un-
terschwelligen Beeinflussung aufierhalb des Bewusstseins einer Person oder absichtlich mani-
pulative oder tauschende Techniken mit dem Ziel oder der Wirkung einsetzt, das Verhalten einer
Person oder einer Gruppe von Personen wesentlich zu verandern, indem ihre Fahigkeit, eine
fundierte Entscheidung zu treffen, deutlich beeintrachtigt wird, wodurch sie veranlasst wird,
eine Entscheidung zu treffen, die sie andernfalls nicht getroffen hatte, und zwar in einer Weise,
die dieser Person, einer anderen Person oder einer Gruppe von Personen erheblichen Schaden
zufligt oder mit hinreichender Wahrscheinlichkeit zufligen wird."??* Auch durch die Manipulation
des offentlichen Informationsraums kann ein solcher erheblicher Schaden angerichtet werden.
Namentlich werden im rechtswissenschaftlichen Schrifttum als Schadenspositionen ,kultureller
Schaden” oder kollektive und gesellschaftliche Schaden wie die Beeinflussung von Wahlent-
scheidungen genannt.??®

bb) Transparenzpflichten (Art. 50 KI-VO0)

Zudem mussen die Anbieter von KI-Systemen, ,die fur die direkte Interaktion mit nattrlichen
Personen bestimmt sind, so konzipiert und entwickelt werden, dass die betreffenden natdrlichen
Personen informiert werden, dass sie mit einem KI-System interagieren, es sei denn, dies ist aus
Sicht einer angemessen informierten, aufmerksamen und verstandigen natirlichen Person auf-
grund der Umstande und des Kontexts der Nutzung offensichtlich” (Art. 50 Abs. 1 S. 1 KI-VO).

Ferner missen , Anbieter von Kl-Systemen, einschliefilich KI-Systemen mit allgemeinem
Verwendungszweck?, die synthetische Audio-, Bild-, Video- oder Textinhalte erzeugen, (...)
sicher(stellen), dass die Ausgaben des KI-Systems in einem maschinenlesbaren Format gekenn-
zeichnet und als kinstlich erzeugt oder manipuliert erkennbar sind“ (Art. 50 Abs. 2 S. 1 KI-VO).
Das Gleiche gilt fur ,Betreiber eines KI-Systems, das Bild-, Ton- oder Videoinhalte erzeugt oder
manipuliert, die ein Deepfake sind, (die offenlegen miissen), dass die Inhalte kiinstlich erzeugt
oder manipuliert wurden. (...) Ist der Inhalt Teil eines offensichtlich kiinstlerischen, kreativen,
satirischen, fiktionalen oder analogen Werks oder Programmes, so beschranken sich die in die-
sem Absatz festgelegten Transparenzpflichten darauf, das Vorhandensein solcher erzeugten
oder manipulierten Inhalte in geeigneter Weise offenzulegen, die die Darstellung oder den
Genuss des Werks nicht beeintrachtigt.” Entsprechende Techniken einer solchen ,Transparency
by Design" sind etwa sog. digitale Wasserzeichen, Metadatenidentifizierungen, kryptografische

224 Zum Verhéltnis dieser Norm zu der Dark-Pattern-Regelung in Art. 25 DSA (oben § 2 D. I. 1. a) cc) (7)) s. Report from the
Commission to the European Parliament, the Council and the European Economic and Social Committee on the applica-
tion of Art. 33 of Regulation (EU) 2022/2065 and the interaction of that Regulation with other legal acts v. 17.11.2025,
COM(2025) 708 final, S. 14 u. 19, wo von einer parallelen Anwendbarkeit beider Bestimmungen ausgegangen wird.

225 Raue, in: Schefzig/Kilian, BeckOK KI-Recht, Art. 5 Rn. 40 m.w.N. Auch die Leitlinien der Kommission zu verbotenen
Praktiken der kiinstlichen Intelligenz (KI), C(2025) 884 final, Rn. 86, erw3hnen ,gesellschaftliche Schaden" als beriick-
sichtigenswert.

226 Hierbei handelt es sich um LLMs.
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Methoden zum Nachweis der Herkunft und Authentizitat eines Inhalts, Protokollierungsmetho-
den, ,Fingerabdriicke” oder eine Kombination solcher Techniken.?

Des Weiteren mussen ,Betreiber eines KI-Systems, das Text erzeugt oder manipuliert, der ver-
offentlicht wird, um die Offentlichkeit liber Angelegenheiten von &ffentlichem Interesse zu infor-
mieren, (...) offenlegen, dass der Text kiinstlich erzeugt oder manipuliert wurde. Diese Pflicht gilt
nicht, wenn (...) die durch Kl erzeugten Inhalte einem Verfahren der menschlichen Uberpriifung
oder redaktionellen Kontrolle unterzogen wurden und wenn eine naturliche oder juristische
Person die redaktionelle Verantwortung fur die Veroffentlichung der Inhalte tragt” (Art. 50 Abs. 4
KI-V0).2

cc) Existenz eines KI-Systems (Art. 3 KI-V0)

Die Anwendbarkeit der vorstehend skizzierten Manipulationsverbote und Transparenzverpflich-
tungen setzt allerdings voraus, dass es sich bei dem eingesetzten Medium um ein KI-System
handelt. Als solches definiert Art. 3 Ziff. 1 KI-VO ,ein maschinengestltztes System, das fir einen
in unterschiedlichem Grad autonomen Betrieb ausgelegt ist und das nach seiner Betriebsaufnah-
me anpassungsfahig sein kann und das aus den erhaltenen Eingaben fur explizite oder implizite
Ziele ableitet, wie Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen
erstellt werden, die physische oder virtuelle Umgebungen beeinflussen kénnen®.

Hieraus folgt, dass nicht alle Formen einer technischen Manipulation von Informationsprozessen
und -raumen auf KI-Systemen beruhen. Denn ein KI-System im Sinne der KI-VO ist ein autono-
mes, anpassungsfahiges sowie daten- und modellgestitztes Gesamtsystem mit regelungsbe-
dirftigen Auswirkungen auf Menschen oder deren Umgebungen. Das automatisierte Kommen-
tieren, Teilen oder Liken demokratiezersetzender Inhalten durch (Social) Bots wird diesen Grad
der Autonomie und selbstlernenden Anpassungsfahigkeit haufig nicht erreichen.??? Am ehesten
werden KI-Systeme deshalb bei der Erstellung komplexer Inhalte (Deepfakes von kombinierten
oder nicht kombinierten Bildern und Videos, Bewegungen und Audioinhalten®®) zum Einsatz
kommen, aber weniger (oder tiberhaupt nicht) bei bloen technischen Manipulation des &ffentli-
chen Informationsraums (etwa durch Bots oder die Ausnutzung der Wirkungsweise von Empfeh-
lungsalgorithmen) zur Erhéhung der Reichweite durch CIB.%'

D) AVMD-RICHTLINIE

Die AVMD-Richtlinie kann fur den Untersuchungsgegenstand auf verschiedene Art und Weise
Relevanz erlangen:

227 Oster, AfP 2024, 285 (286 f., Rn. 7) m.w.N., der zudem darauf hinweist, dass durch diese Transparenzvorgabe das
,Cheapest Cost Avoider*“-Prinzip umgesetzt werden soll.

228 Zur Kennzeichnungspflicht von Deepfakes vgl. bitkom, Policy Brief, S. 17 f. Zu Inkonsistenzen des Anwendungsbereichs
dieser Regelung s. Oster, AfP 2024, 285 (286, Rn. é).
229 Insofern etwas undifferenziert Kalbhenn, ZRP 2025, 111 (112), der Chatbots pauschal dem Anwendungsbereich des Art.

50 Abs. 1 KI-VO unterstellt.

230 S. hierzu bereits oben Fn. 42.

231 So i. Erg. denn auch Kalbhenn, ZRP 2025, 111 (112): ,Nicht adressiert wird in der KI-VO (...) der massenhafte und ko-
ordinierte Einsatz von Bots, um kiinstlich Relevanz und Reichweite zu erzeugen."
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aa) Beschrénkung des freien Empfangs von audiovisuellen Mediendiensten (Art. 3 AUMD-RL)

Zunachst eroffnet die AVMD-Richtlinie die Moglichkeit, den Empfang und die Weiterverbreitung
solcher linearen bzw. nichtlinearen audiovisuellen Mediendienste?*? einzuschranken, die durch
Desinformation und (Kriegs-)Propaganda zu Gewalt oder Hass gegen Gruppen bzw. Personen
aufstacheln, offentlich zur Begehung terroristischer Straftaten auffordern oder die korperliche,
geistige und sittliche Entwicklung von Minderjahrigen beeintrachtigen. Als Vorbild fur solche
Manipulationen des offentlichen Informationsraums kann auf die Beschrankungen von RT und
Sputnik verwiesen werden, welche vom EuGH als rechtmafiig bewertet wurden. So haben seit
2015 Lettland und Litauen die russischsprachige Ausstrahlung des Fernsehkanals ,RTR Planeta”“
mehrfach ausgesetzt. Diese Entscheidungen basierten auf Art. 3 Abs. 2 und 3 AVMD-RL i.V.m.
Art. 6 AVMD-RL, welche die Aussetzung von Fernsehsendungen erlauben, wenn sie Hass schu-
ren. Die Kommission bestatigte insoweit, dass Lettland und Litauen das Recht hatten, Fernseh-
sendungen, die zur Besetzung und ,Vernichtung" verschiedener Staaten aufriefen, als rechts-
widrige Kriegspropaganda auszusetzen.?*®* Auch der EuGH erkannte in der Rechtssache Baltic
Media Alliance an, dass die Bekampfung einer kriegspropagandistischen Anstiftung zum Hass
aufgrund von Nationalitat ein legitimes Ziel der offentlichen Ordnung darstelle.?*

Diese genuin medienrechtlichen Beschrankungsmaglichkeiten treten neben die bereits oben?®
skizzierte, von anderen Voraussetzungen abhangige Option, durch Wirtschaftssanktionen gegen
bestimmte feindselige Mediendiensteanbieter vorzugehen.

bb) Schutz vor bestimmten Inhalten und Meldeverfahren (Art. 28b AVMD-RL)

Zudem statuiert Art. 28b AVMD-RL fiir Video-Sharing-Dienste?* Regelungen, die Uber den Schutz
vor bestimmten Inhalten und Meldeverfahren einen Beitrag zum Kampf gegen Manipulationen
des offentlichen Kommunikationsraums zu leisten vermaogen.

So haben nach Art. 28b Abs. 1 AVMD-RL die Mitgliedstaaten sicherzustellen, dass die ihrer
Rechtshoheit unterliegenden Video-Sharing-Plattform-Anbieter angemessene Mafinahmen zum
Schutz von Minderjdhrigen vor entwicklungsbeeintrachtigenden Inhalten (lit. a) und der Allge-
meinheit vor gewalt- oder hassbezogenen Inhalten (lit. b) treffen. Zudem mussen Video-Sharing-
Dienste fir ihre Nutzer gemaf Art. 28b Abs. 3 UAbs. 3 lit. d) AVMD-RL geeignete Meldeverfahren
zur Meldung derartiger Inhalte bereitstellen. Das interessante an dieser Bestimmung ist, dass
sich - anders als nach dem DSA?’ - diese Meldungen auch auf nicht-rechtswidrige Inhalte be-
ziehen kdnnen. Von daher ist es gerechtfertigt, diese Bestimmung parallel zu Art. 16 DSA anzu-
wenden.?®

232 Vgl. Art. 1 lit. a) i) AVMD-RL.

233 Beschlisse der Kommission v. 19.7.2015, 17.2.2017, 4.5.2018 u. 3.5.2019 - RTR Planeta | - IV.

234 EUGH, Urt. v. 4.7.2019 - C-622/17 = ZUM 2019, 923 ff. m. Anm. Brings-Wiesen, ZUM 2019, 933 ff. Ndher zum Ganzen
m.w.N. Baade, verfassungsblog v. 8.3.2022; ders., EuR 2020, 653 (654 f.); Ferreau, verfassungsblog v. 10.3.2022; Setz/
Seyda, ZD-Aktuell 2022, 01167 (sub 2.).

235 §2C.1.1.a).

236 Zum Begriff s. Art. 1 lit. a) ii) (aa) AVMD-RL.

237 S. hierzu oben § 2 D. 1. 1. a) cc) (2).

238 S. hierzu auch Report from the Commission to the European Parliament, the Council and the European Economic and
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2. NATIONALES RECHT

A) ZIVILRECHT
aa) Vertragliche Maglichkeiten

Das Zivilrecht eroffnet zunachst die Moglichkeit einer AGB-Kontrolle der Gemeinschaftsstand-
rads nach den §§ 307 ff. BGB i.V.m. Art. 14 DSA sowie von vertragsrechtlichen Streitigkeiten, die
sich aus dem Nutzervertrag mit Blick auf die Moglichkeiten zur Sperrung oder Léschung von
Inhalten ergeben kdnnen. Dies setzt allerdings ein Tatigwerden der Plattform voraus, gegen das
sich ein Nutzer - ggf. nach Ausschopfung der vom DSA vorgesehenen Beschwerde- und Streit-
schlichtungsverfahrenen? - gerichtlich zur Wehr setzt.?

bb) Deliktische Maglichkeiten

In Gestalt des § 823 BGB i.V.m. § 1004 BGB (Unterlassungs- und Beseitigungsanspruch) bzw.

§8 823 Abs. 1 und 2, 826 BGB (Schadensersatz) bietet das Zivilrecht zudem die Mdglichkeit,
deliktisch gegen Personlichkeitsverletzungen vorzugehen. Solche Personlichkeitsverletzungen
konnen insbesondere in einem ,ldentitatsdiebstahl” bestehen, der zur Verschleierung der wah-
ren Identitat eines Kommunizierenden begangen wird (sog. Doppelgidnger-Kampagne). Anknip-
fungspunkt hierfir kann der unbefugte Gebrauch eines Namens (§ 12 BGB), ein Markenrechts-
verstof} (§ 14 MarkenG) oder sonst eine Personlichkeitsbeeintrachtigung (Art. 2 Abs. 1 i.V.m.

Art. 1 Abs. 1 GG) sein. Aber auch Desinformationen oder Deepfakes mit personlichkeitsverletzen-
dem Charakter kommen als Anknlpfungspunkte fur einen solchen deliktischen Unterlassungs-
oder Schadensersatzanspruch in Betracht.?!

Erfolgt eine solche Beeintrachtigung durch ein Handeln von aufierhalb der Bundesrepublik
Deutschland oder der EU (etwa aus China oder Russland), greift nicht die Briissel-la-Verord-
nung.??2 Mafigeblich ist dann das deutsche internationale Zivilprozessrecht in Gestalt des § 32
ZPO. Ein deutsches Gericht ist hiernach zustandig, wenn der Handlungsort oder der Erfolgsort
in Deutschland liegt (§ 32 ZPO); Letzteres trifft typischerweise auf Online-Delikte in Gestalt von
Personlichkeitsrechtsverletzungen oder der Verletzung von Namensrechten und gewerblichen
Schutzrechten (Markenrechten) zu.

Social Committee on the application of Art. 33 of Regulation (EU) 2022/2065 and the interaction of that Regulation with
other legal acts v. 17.11.2025, COM(2025) 708 final, S. 20 f. Als unklar bezeichnet das Verhiltnis zwischen Art. 28b
AVMD-RL und Art. 16 DSA indes Barudi, in: Miiller-Terpitz/Kohler, DSA, Art. 16 Rn. 11. Eine explizite Kollisionsnorm zu
Art. 28b AVMD-RL statuiert i.U. Art. 18 Abs. 4 UAbs. 3 EMFA.

239 S. hierzu bereits oben § 2 D. I. 1. a) cc) (4).

240 Aktuelles Beispiel: Die Loschung von Nutzer-AuBerungen {iber angebliche Impfschiden (Desinformation) als VerstoB
gegen die Plattform-Gemeinschaftsstandrads; s. hierzu oben Fn. 194.
241 Vgl. insoweit bitkom, Policy Brief, S. 18, dort auch mit dem zutreffenden Hinweis, dass in all diesen Mafinahmen zu-

gleich ein nicht gerechtfertigter datenschutzrechtlicher Eingriff i.S.d. DSGVO liegen kann.
242 Verordnung (EU) Nr. 1215/2012 des Europ3ischen Parlaments und des Rates v. 12.12.2012 iiber die gerichtliche Zu-
standigkeit und die Anerkennung und Vollstreckung von Entscheidungen in Zivil- und Handelssachen.
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Jenseits dieser Gerichtsstandsfragen ist zudem zu klaren, welches Recht zur Anwendung
kommt. Insoweit greift die Rom-Il-Verordnung, die auch fur schadigende Handlungen aus Dritt-
staaten (wie China oder Russland) gilt.?® Sie sieht in Art. 4 Abs. 1 Rom-11-VO die Grundregel vor,
dass das Recht desjenigen Staates Anwendung findet, in dem der Schaden eintritt (vorliegend
also §§ 823 ff. BGB), und zwar auch dann, wenn der Schadiger im Ausland sitzt.

Trotz dieser eindeutigen Rechtslage wird in der Praxis jedoch haufig die Anspruchsdurchsetzung
Schwierigkeiten bereiten, da die bei einem deutschen Gericht eingereichte Klage lber das Haa-
ger Zustellungsiibereinkommen (HZU) im Ausland zugestellt werden muss. Zwar sind China und
Russland Vertragspartner dieses Ubereinkommens. Dennoch diirfte bei FIMI-Mafnahmen in der
Praxis eine Zustellung mehr als ungewiss sein. Selbst wenn es zu einer Zustellung und zu einem
Urteil kame, bedurfte das Urteil der Anerkennung durch den Drittstaat, was in der zu untersu-
chenden Konstellation ebenfalls mehr als fraglich erscheint. Aus diesem Grund durfte auch eine
Klage direkt im Ausland faktisch keinen Erfolg versprechen. An diesem Rechtsschutzdefizit wird
sich kurzfristig nichts andern.

Da FIMI-Mafinahmen zudem staatlich initiiert sind, missen sie streng genommen als sog. ,acta
iure imperii*, d.h. als juristische Handlungen hoheitlicher Natur betrachtet werden. Nach diesem
volkerrechtlichen Prinzip geniefien derartige Handlungen und die Personen, die sie umsetzen,
staatliche Immunitat mit der Folge, dass sie ausschliefilich an den gesetzlichen Regeln des
Ausgangsstaats zu messen sind. Freilich werden Staaten, die FIMI-Malinahmen durchfiahren,

im Regelfall nicht bereit sein, hierfur offiziell die Verantwortung zu Gbernehmen, da es sich um
verdeckte Operationen handeln durfte.

B) STRAFRECHT

Auch strafrechtliche Bestimmungen konnen vorliegend von Relevanz sein. Insoweit kommen, je
nach Lebenssachverhalt, zahlreiche Bestimmungen in Betracht. Die nachfolgende Untersuchung
konzentriert sich deshalb auf diejenigen Strafrechtsnormen, die einen spezifischen Bezug zur
Manipulation des offentlichen Informationsraums aufweisen. Vorab ist insoweit festzustellen,
dass derartige Manipulationen per se im Regelfall nicht rechtswidrig oder gar strafbar sind.?*
Dies gilt vor allem fur Desinformationen als einer Form der Manipulation des offentlichen Infor-
mationsraums.

aa) Materielle Straftatbestinde

Desinformation kann nur im Einzelfall, d.h. wenn ihr ein personlichkeitsverletzender Charakter
zukommt, als Uible Nachrede strafbar sein (§ 186 StGB). Gleiches gilt fiir die bewusst unwahre
Tatsachenbehauptung, die ggf. als Verleumdung (§ 187 StGB) strafbar ist. Sind Personen des

243 Verordnung (EG) Nr. 864/2007 des Europaischen Parlaments und des Rates v. 11.7.2007 uber das auf aufiervertrag-
liche Schuldverhaltnisse anzuwendende Recht.
244, So auch Kastor/Piischel, K&R 2023, 20; Schlémer/Kehrberg, ZRP 2025, 2 (4).
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politischen Lebens betroffen, erhdht sich unter den Voraussetzungen des § 188 Abs. 2 StGB die
Strafandrohung fiir derartige Taten. Im Regelfall handelt es sich dabei um Antragsdelikte (§ 194
Abs. 1 S. 1 StGB).?5 In diesem Kontext ist auch § 90 StGB zu erwahnen, der die Verunglimpfung
des Bundesprasidenten, welche durch eine Ehrkrankung i.S.d. §§ 185 ff. StGB erfolgen muss?*,
unter Strafe stellt. Auch kommt insoweit eine Strafbarkeit nach § 90a StGB (Verunglimpfung
des Staates und seiner Symbole), § 90b StGB (verfassungsfeindliche Verunglimpfung von Ver-
fassungsorganen) und § 90c StGB (Verunglimpfung von Symbolen der Europaischen Union) in
Betracht, die ebenfalls durch falsche Tatsachenbehauptungen erfolgen kann.?’ Zu erwahnen ist
ferner die landesverraterische Falschung (§ 100a StGB).

Auch § 107 StGB (Wahlbehinderung) und § 107a StGB (Wahlfalschung) kénnen vorliegend von
Relevanz sein, haben aber mit ihrer unmittelbaren Anknipfung an die Wahlakte als solche einen
nur sehr eingeschrankten Anwendungsbereich. Gleiches gilt fur die §§ 108 und 108a StGB, wel-
che die Wahlernotigung und Wahlertauschung unter Strafe stellen.

§ 80a StGB (Aufstacheln zum Verbrechen der Aggression) stellt die Kriegspropaganda unter
Strafe.?® § 85 StGB bestraft denjenigen, der den organisatorischen Zusammenhalt einer verbo-
tenen Vereinigung fortfuhrt; dies kann mit Blick auf verbotene Mediendiensteanbieter Relevanz
erlangen. Des Weiteren stellt § 86 StGB die Verbreitung von Propagandamitteln verfassungswid-
riger und terroristischer Organisationen unter Strafe. Schliefilich kann auch die Volksverhetzung
(§ 130 StGB) bei Manipulationen des 6ffentlichen Informationsraums einschlagig sein. Haufig
beziehen sich falsche Tatsachenbehauptungen jedoch nicht unmittelbar auf eine konkrete andere
Person oder es fehlt ihnen der ndtige Gruppenbezug. Auch kann ihnen wegen vorgespiegelter
Neutralitat der ehrverletzende Charakter oder sonst ein erforderliches Tatbestandselement (wie
die Aufstachelung zum Hass oder zur Gewalt) fehlen.?*

bb) Strafprozessuale und sonstige Verfolgungsaspekte

Gemall § 4i.V.m. § 9 Abs. 1 StGB konnen strafbare Manipulationen des 6ffentlichen Informations-
raums auch vom Ausland aus begangen werden, solange ihr Erfolg im Inland eintritt. Allerdings
setzt die Strafverfolgung dann eine Auslieferung des Taters voraus. Wahrend dies in der EU auf
der Grundlage eines Europdischen Haftbefehls im Regelfall moglich ist, kann mit Drittstaaten
wie Russland eine Auslieferung nur auf der Grundlage des Europaischen Auslieferungsabkom-
mens erfolgen. Letzteres wird von Russland derzeit aber nicht angewendet.

Falls Manipulationen des offentlichen Informationsraums eine Strafbarkeit im vorbeschriebenen
Sinne nach sich ziehen, ergeben sich hieraus trotz der skizzierten Strafverfolgungshemmnisse
interessante rechtliche Effekte fur die Bekampfung derartiger Einwirkungen auf den Kommu-

245 S. hierzu auch Kuhlmann/Trute, GSZ 2022, 115 (119), die berechtigterweise darauf hinweisen, dass sich diese Regelun-
gen nicht nur gegen Falschinformationen wenden, sondern dariber hinaus dem Rechtsglterschutz dienen.

246 Valerius, in: v. Heintschel-Heinegg/Kudlich, BeckOK StGB, § 90 Rn. 3.

247 Vgl. Valerius, in: v. Heintschel-Heinegg/Kudlich, BeckOK StGB, § 90a Rn. 4.

248 Die Bestimmung setzt Art. 26 Abs. 1 S. 2 GG um.

249 Maf-Gudarzi, ZRP 2019, 65 (67) m.w.N.; Schlémer/Kehrberg, ZRP 2025, 2 (5).
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nikationsprozess. Denn die Strafbarkeit hat zur Folge, dass diese Manipulationshandlungen als
rechtswidrige Inhalte oder Tatigkeiten i.S.d. Art. 3 lit. h) DSA zu qualifizieren sind. Erlangt eine
Online-Plattform - etwa Uber das Meldeverfahren nach Art. 16 DSA - von ihnen Kenntnis, muss
sie gemall Art. 6 DSA im Regelfall tatig werden, um eine zivilrechtliche oder strafrechtliche
Verantwortlichkeit flir sich bzw. ihrer Mitarbeiter abzuwenden. Gleiches gilt, wenn zur Durchset-
zung dieser Straftatbestande die Anordnung einer Justiz- und Verwaltungsbehorde i.S.d. Art. 9
DSA gegen die Plattform ergeht. Von daher bildet das Strafrecht zugleich einen Hebel zur Be-
kampfung rechtswidriger Inhalte auf Plattformen, auch wenn der eigentliche Tater fur sein Ver-
halten nicht zur Verantwortung gezogen werden kann. Gleiches gilt im Ubrigen bei Verstdien
gegen zivilrechtliche Normen.??

C) OFFENTLICHES RECHT
aa) Vereinsrecht

Wie das Bundesverwaltungsgericht in seiner bereits des Ofteren erwdhnten Compact-Entschei-
dung?®' festgestellt hat, umfasst das Vereinsrecht kompetenziell die Mdglichkeit, unter den
Voraussetzungen des Art. 9 Abs. 2 GG i.V.m. § 3 Abs. 1 Nr. 1 VereinsG gegen einen Mediendiens-
teanbieter mit Sitz in Deutschland ein Vereinsverbot auszusprechen, sprich diese Vereinigung
aufzuldsen. Mit Blick auf die Kommunikationsfreiheiten hat das Gericht diese Moglichkeit aller-
dings dahingehend eingeschrankt, dass verfassungsfeindliche Inhalte dem Medium ein Gesamt-
geprage geben miissen und nicht von der Meinungsdufierungsfreiheit (Art. 5 Abs. 1 S. 1 Var. 1
GG) gedeckt sein dirfen. In der Praxis erweist sich dies als eine so hohe Hiirde, dass dem Inst-
rument fur die Zukunft keine Bedeutung zukommen durfte.

bb) Medienrecht

Zudem halt das Medienrecht der Lander zahlreiche Bestimmungen mit Relevanz fur den vorlie-
genden Untersuchungsgegenstand bereit. Hier spielen vor allem Bestimmungen aus dem Me-
dienstaatsvertrag (MStV) eine zentrale Rolle. Als solche sind hervorzuheben:

(1) Journalistische Sorgfaltspflichten (§§ 6, 19 MStV)

Rundfunkanbieter und Telemedien?? mit journalistisch-redaktionell gestalteten Angeboten ha-
ben nach §§ 6, 19 MStV den anerkannten journalistischen Grundsatzen zu entsprechen. Hierzu
gehort insbesondere, dass Nachrichten (also Informationen) vor ihrer Verbreitung mit der nach
den Umstanden gebotenen Sorgfalt auf Inhalt, Herkunft und Wahrheit zu prifen sind. Die Ver-
breitung von Desinformation verstofit mithin gegen diese gesetzliche Vorgabe.

250 S. dazu bereits vorstehend § 2 D. I. 2. a).
251 S. hierzu oben § 2 C. 1. 2.a) und § 2 C. 1. 2. b) bb) (1).
252 Zur Definition s. § 2 Abs. 1 MStV.
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(2) Kennzeichnungspflicht fiir Social Bots (§ 18 MStV)

Des Weiteren sind gemafi § 18 Abs. 3 MStV Anbieter in sozialen Netzwerken verpflichtet, bei
mittels eines Computerprogramms automatisiert erstellten Inhalten oder Mitteilungen (sog.
Chatbots oder Social Bots) den Umstand der Automatisierung kenntlich zu machen, sofern das
hierfir verwandte Nutzerkonto seinem aufieren Erscheinungsbild nach flir die Nutzung durch
naturliche Personen bereitgestellt wurde. Unter Social Bots sind grundsatzlich alle Software-
programme zu verstehen, die menschliche Verhaltensweisen in sozialen Netzwerken imitieren,
indem sie z. B. Beitrage automatisiert verfassen, kommentieren, liken oder teilen.?

Die Bestimmung ist fur den Kampf gegen technische Manipulationen des Informationsraums
von grofier Bedeutung. Sie zielt darauf ab, durch Transparenz die Offenheit und Vielfalt des
Kommunikationsprozesses zu schiitzen.?® Da es sich bei diesen Social Bots im Regelfall nicht
um KI-Anwendungen handelt®®, bleibt § 18 Abs. 3 MStV in vielen Fallen neben der KI-Verord-
nung anwendbar.?* Ein Verstol3 gegen diese Transparenzvorgabe macht den Social Bot zudem
zu einem illegalen Inhalt i.S.d. DSA.%” Der Anbieter des Bots muss hierfir allerdings seinen Sitz
in Deutschland haben (§ 1 Abs. 7 MStV)?8, was auf viele Verwender solcher Programme nicht
zutreffen durfte.

(3) Medienintermediarsregulierung (§§ 93 und 94 MStV)

Von Relevanz ist ferner die Transparenzvorschrift in § 93 MStV fur Anbieter von Medieninterme-
diaren®’, zu denen insbesondere soziale Netzwerke und Suchmaschinen gehoren. Er verpflichtet
diese Online-Plattformen dazu, zwecks Sicherung der Meinungsvielfalt Uber die zentralen Kri-
terien der Aggregation, Selektion und Prasentation von eingesetzten Empfehlungsalgorithmen
aufzuklaren. Dies erlaubt auch Einblicke in die Wirkungsweise von Algorithmen bei der Verbrei-
tung von Desinformation und Propaganda oder fur die technische Manipulation der Reichweite
solcher Inhalte.?? Inwiefern diese Regelung neben Art. 27 DSA anwendbar ist, ist allerdings sehr
umstritten.?’

Daran anknupfend gewahrleistet § 94 MStV zur Sicherung der Meinungsvielfalt ein Diskriminie-
rungsverbot. Es verbietet Medienintermediaren, mit Blick auf journalistisch-redaktionell gestal-
tete Angebote ohne sachlich gerechtfertigten Grund von den nach § 93 MStV zu veroffentlichen-

253 Lent, in: Gersdorf/Paal, BeckOK Informations- und Medienrecht, § 18 Rn. 13 mw.N.

254 Vgl. Held/Ingold, in: Binder/Vesting, Beck'scher Kommentar zum Rundfunkrecht, § 18 Rn. 89, dort auch zur Verfas-
sungsmafligkeit der Regelung.

255 S. hierzu bereits oben § 2 D. I. 1. c) cc).

256 Gleiches gilt i.U. fir das Verhiltnis dieser Regelung zum DSA, da letzterer jenseits des Art. 16 Abs. 6 S. 2 DSA (auto-
matisierte Bearbeitungen von Meldungen rechtswidriger Inhalte nach Art. 16 Abs. 1 DSA) keine allgemeine Kennzeich-
nungspflicht fir automatisierte Inhalte vorschreibt.

257 Kalbhenn, ZUM 2021, 663 (669 ff., 673), der zu Recht darauf hinweist, dass dies natiirlich auch bei einem Verstof} gegen
die Transparenzpflichten der KI-VO gilt.

258 Held/Ingold, in: Binder/Vesting, Beck'scher Kommentar zum Rundfunkrecht, § 18 Rn. 89.

259 Zur Definition s. § 2 Abs. 2 Nr. 16 u. 21 MStV.

260 Zu diesem Regelungsgegenstand s. bereits oben § 2 D. I. 1. a) cc) (8).

261 Ausfiihrlich hierzu Miiller-Terpitz, (Un-)Level Playing Field im Medienbereich, S. 39 ff. m.w.N. S. ferner die oben Fn. 89
genannten Fundstellen.
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den Kriterien zugunsten oder zulasten eines bestimmten Angebots systematisch abzuweichen
oder durch diese Kriterien solche Angebote unmittelbar oder mittelbar systematisch unbillig zu
behindern (§ 94 Abs. 1 und 2 MStV).

Da dieser Diskriminierungsschutz auf eine Sicherung der Meinungsvielfalt zielt, liefie sich unter
eine solche unbillige Behinderung auch eine Gestaltung des Empfehlungsalgorithmus subsumie-
ren, die Manipulationen des offentlichen Informationsraums erleichtert oder sogar bevorteilt. Die
Regelung konnte deshalb als ein Anknupfungspunkt fur die Bekampfung solcher Manipulationen
fungieren. Ob die Bestimmung neben dem Risikomanagementsystem des Art. 34 f. DSA anwend-
bar ist, ist zwar umstritten, im Ergebnis aber wegen des unterschiedlichen Anwendungsbereichs
(vgl. § 91 MStV vs. Art. 33 DSA), der unterschiedlichen Zielsetzung (§ 94 MStV dient speziell

der Sicherung der Meinungsvielfalt) und der unterschiedlichen Normstruktur der Bestimmung
(ordnungsrechtliche vs. privatautonom-selbstregulative Regelung) zu bejahen. Ob die Norm
Uber § 1 Abs. 8 MStV auch auf Online-Plattformen im EU-Ausland erstreckt werden darf, ist mit
Blick auf das in der E-Commerce-Richtlinie geregelte Herkunftslandprinzip (Art. 3 Abs. 1 EC-RL)
allerdings ebenfalls hoch umstritten.2¢2

(4) Praventive MaBnahmen bei RechtsverstdBen (§ 109 MStV)

§ 109 Abs. 1 und 3 MStV eroffnet den Landesmedienanstalten ein wichtiges Instrumentarium bei
Rechtsverstofien gegen Bestimmungen des Medienstaatsvertrags. Diese Malinahmen konnen
sich einerseits gegen den unmittelbar Verantwortlichen, d.h. gegen den Rundfunkveranstalter,
Telemedienanbieter oder Verwender eines Social Bots richten (Abs. 1). Bei mangelnder Erfolgs-
aussicht ist es den Landesmedienanstalten andererseits jedoch auch erlaubt, gegen Dritte, also
insbesondere gegen die Online-Plattformen, vorzugehen. Hierbei ist allerdings das Digitale-
Dienste-Gesetz (und damit das Herkunftslandprinzip der E-Commerce-Richtlinie) und der DSA zu
beachten. Konkret bedeutet dies, dass unter den in § 109 Abs. 3 MStV normierten Voraussetzun-
gen Mafinahmen i.S.d. Art. 9 DSA auch gegen die Plattformen gerichtet werden kdnnen. Dies ist
deshalb von Relevanz, weil - wie gesehen - die eigentlich Verantwortlichen haufig unerreichbar
im Ausland (China oder Russland) sitzen. Mafinahmen zur Bekdmpfung von Manipulation des
offentlichen Informationsraums, die auf Verstdfie gegen den MStV gestlitzt werden, konnen dann
immerhin an die mittelbar verantwortlichen Plattformen, die zumeist uber eine EU-Niederlas-
sung verfugen, adressiert werden.

Zu beachten ist allerdings, dass es den Landesmedienanstalten verwehrt ist, Malinahmen wegen
eines Verstofies gegen § 17 MStV zu ergreifen. Die Norm ist explizit vom Anwendungsbereich
des § 109 Abs. 1 MStV ausgenommen. Ein Verstol gegen die verfassungsmafige Ordnung (=
Summe aller Normen der Rechtsordnung) reicht fiir ein Tatigwerden der Landesmedienanstalten
mithin nicht aus.263 Auch sind die Einschrankungen in § 109 Abs. 1 S. 4 MStV mit Blick auf § 19
MStV (journalistische Sorgfaltspflichten von Telemedien) zu beachten.

262 Vgl. hierzu erneut die vorstehend genannten Nachweise.
263 So jedenfalls die nicht unumstrittene herrschende Sichtweise; vgl. Miiller-Terpitz, (Un-)Level Playing Field im Medien-
bereich, S. 57 Fn. 295 m.w.N.
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(5) Repressive MaBnahmen bei RechtsverstoBen (§ 115 MStV)

Verstofie gegen etliche der vorstehend skizzierten Bestimmungen kdnnen zudem mit einer Geld-
bufie geahndet werden. Dies gilt insbesondere flr Verstofie gegen das Kennzeichnungsgebot
aus § 18 Abs. 3 MStV (§ 115 Abs. 1 S. 2 Nr. 2 MStV) und gegen die §§ 93 und 94 MStV (§ 115
Abs. 1 S. 2 Nr. 41-46 MStV). Die Hohe der Geldbufie kann bis zu 500.000 €/Verstofi betragen

(§ 115 Abs. 2 MStV).

Verstolie gegen die journalistischen Standards konnen demgegenuber nicht repressiv, sondern
nur praventiv (durch eine Beanstandung) geahndet werden; der Gesetzgeber sichert hierdurch
die Meinungs- und Medienfreiheiten vor hoheitlichen Eingriffen mit hohem Abschreckungspoten-
zial ab.

1. EXEKUTIVER STATUS QUO

Aus Sicht des Gesetzesvollzugs sind hoheitliche (EU-Kommission, Bundesregierung und Bun-
desministerien?, BND, Bundes- bzw. Landesverfassungsschutzamter, Staatsanwaltschaften,
Polizeibehorden), staatsferne (Landesmedienanstalten) und nichtstaatliche Akteure (Online-
Plattformen) auf verschiedenen Ebenen (unional, national, foderal) fiir das Ergreifen und die
Durchsetzung von Mafinahmen zum Kampf gegen Manipulationen des offentlichen Informations-
raums zustandig. Insoweit stellt sich die Frage, wie diese Zustandigkeiten im Mehrebenensys-
tem verteilt sind und an welchen Stellen sich aufsichts- und vollzugsrechtliche Ubergabepunkte
ergeben.

1. UNIONALES RECHT
A) DIGITAL SERVICES ACT

Dem DSA kommt insoweit die grofite Bedeutung fur die exekutive Zustandigkeitsordnung und
das Zusammenspiel der einzelnen Behdrden zu.

aa) Européische Kommission

So begrindet der DSA fir VLOPs und VLOSEs als den wichtigsten Plattformen im Rahmen des
hiesigen Untersuchungsgegenstands gemall Art. 56 Abs. 2 und 4 DSA eine ausschliefiliche
Zustandigkeit zugunsten der Kommission, soweit Verstofie gegen die Art. 33 ff. DSA (Risikoma-
nagementsystem) in Rede stehen. Ihr stehen hierzu die Befugnisse aus Art. 64 ff. DSA zur Verfi-
gung. Die Kommission arbeitet dabei eng mit den DSCs der Mitgliedstaaten zusammen.

264 Vgl. insoweit BT-Drs. 20/13880 v. 21.11.2024, S. 1 f.

69



Analyse des staatlichen Reaktionsgefiiges gegen Manipulationen des dffentlichen Informationsraums

Bei festgestellten Verstofien gegen die Verordnung kann sie gestutzt auf Art. 72 DSA hohe Geld-
bufien (bis zu 6% des Gesamtjahresumsatzes) verhdangen.?s

Auch fur sonstige Verstofie gegen den DSA verfugt die Kommission mit Blick auf diese Platt-
formen Uber eine konkurrierende Kompetenz im Verhaltnis zum Mitgliedstaat des Niederlas-
sungsorts (Art. 56 Abs. 3 und 4 DSA). An dieser Stelle besteht mithin ein aufsichtsrechtlicher
Ubergabepunkt von der Kommission auf die jeweils zustindige Behorde des Mitgliedstaats?®,
der jedoch von einem Unterlassen der Kommission (fehlende Verfahrenseinleitung) abhangt.

bb) Behdrden der Mitgliedstaaten

Besteht keine ausschliefiliche oder konkurrierende Zustandigkeit zugunsten der Kommission,
sind die Mitgliedstaaten fur die Durchsetzung des DSA zustandig. Gemafi Art. 49 DSA kdnnen sie
hierfir mehrere nationale Stellen benennen, von denen allerdings eine Behorde als DSC zu be-
stellen ist. In Deutschland ist diese Stelle bei der Bundesnetzagentur angesiedelt.?*’

(1) Mitgliedstaatliche Behdrden am Niederlassungsort

Fur die Beaufsichtigung der Vermittlungsdienste sind die mitgliedstaatlichen Behorden nach
dem Herkunftslandprinzip zustindig (Art. 56 Abs. 1 DSA). Deutsche Behorden kdnnen deshalb
nur solche Vermittlungsdienste beaufsichtigen, die ihre Hauptniederlassung in der Bundesrepu-
blik Deutschland haben. Fur den hier interessierenden Untersuchungsgegenstand fallen deut-
sche Exekutivinstitutionen als unmittelbar zustandige Aufsichtsbehorden damit praktisch aus.

Zudem kann der DSC am Niederlassungsort gemeinsame Untersuchungen mit den DSCs am
Bestimmungsort durchfihren, wenn die vermuteten Verstofie gegen den DSA mehrere Mitglied-
staaten betreffen. Eine solche gemeinsame Untersuchung kann auch durch eine Empfehlung des
Gremiums oder auf Verlangen eines DSC am Bestimmungsort initiiert werden (Art. 60 Abs. 1 und
2 DSA).

(2) Mitgliedstaatliche Behdrden am Bestimmungsort

Die zuletzt genannte Regelung deutet an, dass die zustandigen Behorden am Bestimmungsort
(also im Empfangsstaat einer Vermittlungsdienstleistung) nach dem DSA nicht zur Untatigkeit
verpflichtet sind. Der DSA raumt ihnen vielmehr verschiedene Reaktionsmaoglichkeiten ein, aus
denen sich unterschiedliche aufsichtsrechtliche Ubergabepunkte ergeben:

265 Erster Anwendungsfall hierfir ist die bereits erwahnte Geldbufle i.H.v. 120 Mio. € gegen X; vgl. https://digital-strategy.
ec.europa.eu/en/news/commission-fines-x-eu120-million-under-digital-services-act (letzter Abruf: 30.4.2026).

266 Vgl. hierzu Art. 49 DSA.

267 Naher hierzu § 12 DDG.

70




Analyse des staatlichen Reaktionsgefiiges gegen Manipulationen des dffentlichen Informationsraums

Beschwerderechte (Art. 53 DSA)

So statuiert Art. 53 DSA ein Beschwerderecht flr Nutzer sowie fur jegliche Einrichtungen, Orga-
nisationen oder Vereinigungen, die mit der Wahrnehmung von Rechten unter dem DSA betraut
sind (wie z. B. die ,Trusted Flagger"), welches diese gegeniiber dem DSC des Mitgliedstaats, in
dem die Beschwerdefiihrer ihren Aufenthalt haben, ausiiben konnen. Der DSC ist sodann ver-
pflichtet, diese Beschwerde zu prifen und ggf. an den DSC des Niederlassungsorts weiterzu-
leiten. Ggf. hat er die Beschwerde an eine andere zustandige Behorde in seinem Mitgliedstaat
abzugeben. Die Norm statuiert folglich einen Ubergabepunkt von Einrichtungen an den DSC des
Bestimmungsorts und von dort an den DSC des Niederlassungsorts, nicht aber unmittelbar an
die EU-Kommission.

Man wird den Wortlaut dieser Norm weit zu verstehen haben und unter die Begriffe , Einrichtun-
gen" oder ,Organisationen” auch andere zustandige Behorden des Bestimmungsorts - wie etwa
die Landesmedienanstalten - subsumieren konnen. Denn auch diese sind Uber Art. 49 DSA i.V.m.
§ 12 DDG mit der Wahrnehmung von Verordnungsrechten beauftragt. Die Beschwerde muss sich
dabei nach dem Wortlaut des Art. 53 DSA nicht auf den Kompetenzbereich dieser Einrichtung
beschranken.

Eine Remonstrationsmoglichkeit gegen die Nichtweiterleitung einer Beschwerde existiert indes-
sen nicht. Allerdings kann sich gerade im Bundesstaat aus dem ungeschriebenen verfassungs-
rechtlichen Prinzip der Bundestreue eine Pflicht des nationalen DSC ergeben, Beschwerden der
Landesmedienanstalten Uber Verstof3e gegen den DSA, welche bei innerstaatlicher Betrachtung
den Legislativbereich der Lander betreffen, weiterzugeben, es sei denn, der DSC kann diese
Weitergabe mit sachlichen Argumenten verweigern.?¢® Gerichtlich ware die Weiterleitung einer
Beschwerde im Wege einer verwaltungsrechtlichen Leistungsklage durchzusetzen.

Zusammenarbeit der DSCs (Art. 58 DSA)

Art. 58 Abs. 1 DSA gibt dem DSC des Bestimmungsorts unter den dort genannten Voraussetzun-
gen ferner die Mdglichkeit, ein Verfahren durch den DSC des Niederlassungsorts anzustofien.
Diese Mdglichkeit wird in Art. 58 Abs. 2 DSA zudem auf das Gremium erstreckt, welches unter
den dort genannten Voraussetzungen durch entsprechenden Beschluss ein Prifverfahren im
Niederlassungsstaat erzwingen kann. Dieses Verfahren kann auch in eine Befassung der Kom-
mission munden, welche den DSC am Niederlassungsort dann zu einer weitgehenden Beruick-
sichtigung der Rechtsauffassung der Kommission verpflichtet (Art. 59 DSA). Es bestehen hier
also mehrere aufsichtsrechtliche Ubergabepunkte mit einem inhirenten Eskalationspotential,
um der grenzuberschreitenden Zusammenarbeit zwischen den DSCs Nachdruck zu verleihen.
Letztlich bleibt der DSC am Niederlassungsort jedoch in seiner Entscheidung frei.

268 Allg. zur Bedeutung der Bundestreue im europaischen Mehrebenensystem BVerfGE 92, 203 ff. - EG-Fernsehrichtlinie.
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Auch hier kann aus dem Prinzip der Bundestreue eine Pflicht des deutschen DSC folgen, im
Interesse der Landesmedienanstalten von den Maglichkeiten eines Verfahrens nach Art. 58 DSA
Gebrauch zu machen. Insoweit gelten die vorstehenden Ausflihrungen entsprechend.

Zusammenarbeit mit der Kommission (Art. 65 DSA)

Mit Blick auf VLOPs und VLOSEs konnen die DSCs am Niederlassungs- oder Bestimmungsort
schliefilich unter den in Art. 65 Abs. 2 und 3 DSA genannten Voraussetzungen die Kommission
auffordern, eine Prifung gegen diese Online-Plattformen einzuleiten. Der deutsche DSC konnte
auch hier nach dem Prinzip der Bundestreue verpflichtet sein, eine solche Aufforderung auf Ver-
langen der Landesmedienanstalten auszusprechen. Kommt die Kommission der Aufforderung
nicht nach, bliebe der Bundesrepublik Deutschland nur die Moglichkeit, gemaf Art. 265 AEUV
eine Untatigkeitsklage zum EuGH zu erheben. Eine solche Klage konnte unter den Voraussetzun-
gen des § 7 Abs. 1 EUZBLG vom Bundesrat als Reprasentationsorgan der Lander in EU-Angele-
genheiten erzwungen werden.

B) SONSTIGE ZUSTANDIGKEITEN

Ansonsten sind fur den Vollzug des EMFA und der AVMD-Richtlinie die jeweiligen nationalen Be-
horden zustandig, in Deutschland also im Regelfall die Landesmedienanstalten.??

Fur den Vollzug der Kl-Verordnung steht die Bestimmung der innerstaatlich zustandigen Auf-
sichtsbehorden noch aus. Zu einer solchen wird aller Voraussicht nach die BNetzA erklart wer-
den.?’® Ergdnzend dazu soll durch den 1. Teil des Digitale Medien-Staatsvertrags (DMStV) fir
die Durchfiihrung des Art. 5 Abs. 1 lit. a) und b) sowie des Art. 50 Abs. 1, 2, 4 und 5 KI-V0?"' die
nach § 106 zustandige Landesmedienanstalt fur zustandig erklart werden, soweit Rundfunkver-
anstalter und Anbieter von Telemedien betroffen sind und die Aufsichtsmafinahmen dem Schutz
der Meinungsfreiheit oder Meinungsvielfalt dienen. Zudem sollen die Landesmedienanstalten fur
die Zusammenarbeit mit den anderen Marktuberwachungsbehorde und notifizierenden Behorde
nach dem KI-MIG-E, der Europaischen Kommission und anderen Behdrden im Anwendungs-
bereich der KI-Verordnung einen gemeinsamen Beauftragten benennen. Soweit der offentlich-
rechtliche Rundfunk betroffen ist, bezieht der nach Satz 2 benannte Beauftragte die jeweils
betroffene Rundfunkanstalt in das Verfahren ein.?’2

269 Fiir den EMFA vgl. insoweit § 113a Abs. 1 7. MAStV-E, fiir die AVMD-RL, die im MStV und im JSMStV umgesetzt ist,
§§ 106 ff. MStV.

270 Vgl. § 2 Abs. 1 KI-MIG-E (BT-Drs. 21/4594, S. 7).

271 S. dazu bereits oben § 2 D. I. 1. ¢) aa) und bb).

272 So § 111 Abs. 5 des Diskussionsentwurfs fir einen DMStV - Teil 1 (Stand: Juni 2025), abrufbar unter: https://rundfunk-
kommission.rlp.de/fileadmin/rundfunkkommission/Dokumente/DMStV_1/DMStV_Synopsen/Diskussionsentwurf_Syn-

opse_Anhoerung_9_MAEStV.pdf (letzter Abruf: 30.4.2026). § 2 Abs. 8 S. 1 KI-MIG-E ergénzt diese Regelung aus bundes-

rechtlicher Perspektive.
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2. NATIONALES RECHT

Im nationalen Recht ist erneut die Bundes- von der Landesebene zu trennen. Zwischen beiden
Ebenen erfolgt eine Zusammenarbeit, die entsprechende Ubergabepunkte kreiert.

A) BUNDESRECHT

Auf bundesrechtlicher Ebene bestehen unterschiedliche sachliche Zustandigkeiten im Umgang
mit Bedrohungslagen durch Manipulationen des offentlichen Informationsraums. Erfolgen diese
Manipulationen von aufien, werden sie zum Gegenstand einer Aufklarung durch den BND. Erfol-
gen diese Malinahmen im Inneren, ist dies eine Zustandigkeit fur den Bundesverfassungsschutz,
soweit es sich um bundesweite Bedrohungslagen handelt. Die Bundes- und Landespolizeien leis-
ten dabei ggf. Amtshilfe, falls konkrete Mafinahmen gegenuber Individuen durchgesetzt werden
mussen. Die Staatsanwaltschaften der Lander schliefilich sind gehalten, die seltenen Falle von
strafrechtlich relevanten Manipulationshandlungen aufzuklaren und - soweit moglich - strafpro-
zessual zu verfolgen. Zu erwahnen ist ferner die Task Force gegen Desinformation und weitere
hybride Bedrohungen unter Leitung des Bundesministeriums des Innern, welche ressortiuber-
greifend den Informationsaustausch zwischen den unterschiedlichen Behorden auf Bundes- und
Landesebene organisieren und befordern soll.?’3

Eine besonders wichtige Stellung kommt dabei dem DSC zu, der als eine Art Bindeglied bzw.
Koordinierungsstelle zwischen den nationalen Behdrden (unter Einschluss der Landesmedienan-
stalten), der Kommission und dem Gremium fungiert. Er leitet Informationen an die EU-Kommis-
sion und/oder den zustandigen DSC innerhalb der EU weiter (z. B. Anordnungen zur Léschung
rechtswidriger Inhalte gegenuber Plattformen, Beschwerden oder Hinweise zu moglichen sys-
temischen Verstofien an die EU-Kommission und an andere nationale DSCs). Er ist zusténdig fur
die Aufsicht und Durchsetzung des DSA gegenuber Anbietern mit Sitz oder gesetzlichem Vertre-
ter in Deutschland sowie zentrale Beschwerdestelle fiir Nutzende in Deutschland.?’*

Zu betonen ist allerdings, dass der DSC keine Anordnungen zur Entfernung illegaler Inhalte
erlassen kann; er Ubt mithin keine Inhaltskontrolle aus. Hierfur zustandig sind v.a. die Landes-
medienanstalten mit Blick auf jugendgefahrdende oder sonst rechtswidrige Inhalte sowie das
Bundeskriminalamt mit Blick auf terroristische Online-Inhalte. Zudem bemtuht sich der DSC um
eine intensive Vernetzung mit allen relevanten nationalen Behorden. Auch sucht er den Aus-
tausch mit der Forschung und Zivilgesellschaft (etwa fuir Fragen des Datenzugangs und des
Faktenchecks) und organisiert Roundtable-Gesprache (etwa zu bevorstehenden Wahlen) bzw.
entwickelt , Toolboxen", um Handreichungen fiir bevorstehende Bedrohungslagen zur Verfiigung
zu stellen. Der Aufsichtsmechanismus ist mithin durch einen stark dialogischen Ansatz gepragt,
was an zumeist fehlenden eigenen Kompetenzen des DSC liegt.

273 Vgl. BfV, Gefahrdung durch russische Spionage und Desinformation, MMR-Aktuell 2025, 01273.
274 S. hierzu bereits oben § 2 D. II. 1. a) bb).
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B) LANDESRECHT

Auf der landesrechtlichen Ebene sind im Regelfall die Landesmedienanstalten gegeniber den
Inhalteproduzenten bzw. Plattformen aufsichts- und handlungsbefugt. In Austibung dieser Zu-
standigkeit kdnnen sie Mafinahmen bei VerstéRen gegen Transparenzpflichten (§§ 18 Abs. 3, 93
MStV), journalistische Sorgfaltspflichten (§§ 6, 19 MStV) oder das algorithmische Diskriminie-
rungsverbot ergreifen.?’”® Hierzu kénnen sie Maflnahmen nach § 109 MStV i.V.m. Art. 6 und 9
DSA anordnen.?”

[1l. ANWENDUNG DES RECHTLICHEN STATUS QUO AUF DIE FALLSTUDIEN

1. NUTZUNG VON ONLINE-PLATTFORMEN ZUR TECHNISCHEN
MANIPULATION DER REICHWEITE

In diesem Fallszenario?”” stellen sich die Aufsichtsbehdrden die Frage,

B wie sie praventiv bzw. repressiv gegen manipulierende Personen bzw. ihre Verhaltens-
weisen (Verschleierung) vorgehen kénnen, d.h. unter welchen Voraussetzungen dies mog-
lich ist und wie sich das Verfahren gestaltet, insbesondere, wenn diese Personen in einem
anderen EU-Mitgliedstaat oder in einem Drittstaat leben. Auch fragen sie sich, ob und wie
es effektiv verhindert werden kann, dass diese Personen ggf. gesperrte Plattform-Accounts
unter anderen, leicht modifizierten Namen oder Titeln, schnell wieder erdéffnen kdnnen, um
ihre technischen Manipulationen fortzusetzen.

- Gegen diese Personen kann vorgegangen werden, wenn sie gegen rechtliche Verpflich-
tungen verstofien. Diese Verstof3e konnen in der Missachtung von Transparenzanforde-
rungen (88 8 Abs. 3und 7, 22 Abs. 1, 18 Abs. 3 MStV, Art. 26 DSA, Art. 50 KI-VO) liegen.
Insoweit sind die Landesmedienanstalten zustandig. Gestutzt auf § 109 Abs. 1 MStV
kdnnten sie eine Beanstandungs- und Untersagungsverfligung gegenuber den manipu-
lativ tatigen Personen erlassen. Die praventive, d.h. zukunftsgerichtete Untersagungs-
verfligung kdnnte dabei auf vergleichbare Handlungen (Einrichtung von Ersatzaccounts)
erstreckt werden. Repressiv konnte das manipulative Verhalten als Ordnungswidrigkeit
(§ 115 MStV) geahndet werden.

B Die Durchsetzung dieser praventiven und repressiven Mafinahmen ware innerhalb der
Bundesrepublik Deutschland oder der EU problemlos moglich. Sollten die Verursacher der
manipulativen Handlungen - wie im Regelfall - ihren Sitz in Drittstaaten (China, Russland)
haben, gestaltete sich ihre Durchsetzung jedoch als dufierst schwierig, wenn nicht gar un-
maoglich. Hier kame indes ein Vorgehen nach § 109 MStV gegen die Online-Plattformen in
Betracht (dazu nachstehend).

275 S. hierzu bereits oben § 2 D. I. 2. c) aa).

276 So auch Kuhlmann/Trute, GSZ 2022, 115 (118). Raumlich ist diese Anordnung im Regelfall auf das Territorium der
Bundesrepublik Deutschland beschrankt.

277 S.oben§2B.1I.
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B welche rechtlichen Verpflichtungen und Mdglichkeiten (wie z. B. Sperren, Léschen oder
Kennzeichnung) die Online-Plattformen in Bezug auf das geschilderte Verhalten haben.
Auch fragen sie sich, welche rechtlichen Verpflichtungen und Mdglichkeiten die Plattformen
haben, um einem gezielten Missbrauch von Melde- bzw. Beschwerdesystemen durch eine
automatisierte Uberfrachtung zu begegnen. Zudem fragen sie sich, ob eine unzulissige
unauthentische Koordination (CIB) unter Influencern oder sonstigen Personen auch dann
vorliegt, wenn diese als Gegenstand einer Absprache die Reichweite ihrer Inhalte durch
wechselseitiges Kommentieren, Liken, Teilen und Verlinken steigern.

- Eine unmittelbare gesetzliche Verpflichtung zum Sperren, Loschen oder Kennzeichnen
manipulierter Kommentare, Likes oder Links haben Online-Plattformen nicht. Eine Hand-
lungsbefugnis konnte jedoch aus ihren AGB resultieren. Die Durchsetzung dieser Befug-
nis kann von Dritten (Privatpersonen, Aufsichtsbehdrden) indes nicht unmittelbar er-
zwungen werden. Inhalte oder Handlungen, die lediglich gegen die AGB verstolien, sind
insbesondere keine rechtswidrigen Inhalte i.S.d. DSA.

- Einer manipulativen Steigerung der Reichweite bestimmter (desinformativer) Inhalte
kann die Plattform jedoch im Rahmen ihres Risikomanagementsystems nach Art. 34 und
35 DSA begegnen. Eine derartige Mafinahme hat tatsachliche nachteilige Auswirkungen
auf gesellschaftliche Debatten und Wahlprozesse (Art. 34 Abs. 1 lit. ) DSA). Von daher
sind die VLOPs und VLOSEs zur Anpassung ihrer Inhaltemoderation sowie ihrer algo-
rithmischen Systeme verpflichtet und mussen dies ggf. auch zum Gegenstand ihrer AGB
machen (Art. 35 Abs. 1 lit. b) - d) DSA). Derartige Anpassungen kdnnten - im Rahmen
des technisch Moglichen - darin bestehen, dass nicht gekennzeichnete automatisierte
Kommentare, Likes oder Links von automatisierten Accounts nicht weitergeleitet oder
in ihrer Reichweite reduziert werden. Bei wiederholten Verstofien gegen die Trans-
parenzanforderungen konnte zudem eine Sperrung oder Loschung der automatisier-
ten Accounts, von denen aus operiert wird, in Betracht kommen. Zudem bestinde die
Mdglichkeit, eine Kennzeichnung solcher Inhalte (etwa als automatisiert oder als Des-
information) durch andere (institutionalisierte) Nutzer zuzulassen. Da der DSA auf dem
Marktortprinzip (Art. 2 Abs. 1 DSA) basiert, miissen Plattformen derartige Mafinahmen
auch gegenuber solchen Personen ergreifen, die ihren Sitz aufierhalb der EU haben. Den
Plattformen steht bei der Wahl der Mafinahmen jedoch ein Ermessensspielraum zu, der
durch das Verhaltnismafigkeitsprinzip gesteuert wird. Hierbei kommt dem Kriterium
der Eignung von ergriffenen Gegenmafinahmen besondere Relevanz zu.

- Einem Missbrauch der Meldeverfahren durch bestimmte Personen oder Einrichtungen
mussen die Plattformen nach Art. 23 Abs. 2 DSA begegnen, indem sie unter den dort
genannten Voraussetzungen die Bearbeitungen von Meldungen durch die Personen oder
Einrichtungen fur einen angemessenen Zeitraum aussetzen. Fur missbrauchlich agie-
rende ,Trusted Flagger” gilt Vergleichbares. Zudem kann sich aus den Plattform-AGB
zumindest eine Handlungsbefugnis zum Ergreifen von Mafinahmen ergeben.

- Nutzen Influencer die transparent zu machenden algorithmischen Wirkmechanismen zur
Erhohung ihrer eigenen Reichweite, etwa indem sie verabredungsgemaf Inhalte ande-
rer Influencer liken, teilen, verlinken oder unentgeltlich positiv kommentieren, ist hierin
keine manipulative Steigerung der Reichweite zu sehen. Dies gilt auch dann, wenn sie
sich hierfur automatisierter Mechanismen bedienen, solange dieses Verhalten transpa-
rent erfolgt.
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B welche rechtlichen Moglichkeiten sie selbst haben, um Plattformen zur Einhaltung dieser
Verpflichtungen und Moglichkeiten anzuhalten, wer insoweit zustandig ist, wie die Interak-
tion zwischen den offentlichen Aufsichtsbehdrden bei grenziberschreitenden Sachverhalten
erfolgt und ob die bestehenden rechtlichen Moglichkeiten zur Bekampfung einer techni-
schen Reichweitenmanipulation ausreichen. Insbesondere stellen sie sich die Frage, welche
Faktoren die Reichweite von Posts beeinflussen und was sie rechtlich mit Blick auf die Ge-
staltung der von den Plattformen eingesetzten Algorithmen unternehmen konnen;

- Da AGB-Verstdfie (Gemeinschaftsstandrads), welche ggf. eine manipulative Erhdhung
der Reichweite verbieten, aufsichtsrechtlich nicht unmittelbar durchgesetzt werden
konnen, verbleibt zunachst die Moglichkeit einer Anknupfung an die selbstregulatori-
schen Verpflichtungen aus Art. 34 und 35 DSA. Fur deren Einhaltung und Umsetzung ist
ausschliefilich die Kommission zustandig. Sie kann und muss auf entsprechende Hin-
weise der nationalen DSCs durch Einleitung eines Prufverfahrens reagieren. Allerdings
konnte es im Einzelfall schwierig sein, einen Verstol3 der VLOPs und VLOSEs gegen das
Risikomanagementsystem festzustellen, da den Plattformen - wie gesehen - sowohl bei
der Risikobewertung als auch bei Risikominderung ein (weiter) Ermessensspielraum
zusteht. Verbindliche aufsichtsrechtliche Malinahmen durften deshalb nur bei einer voll-
standigen bzw. teilweisen Untatigkeit oder bei einer offensichtlich fehlenden Eignung
der ergriffenen Mafinahmen in Betracht kommen. Es ist deshalb damit zu rechnen, dass
derartige Verfahren durch eine Verpflichtungszusage abgeschlossen werden. Momentan
fehlt es indes an einer hinreichenden Vollzugspraxis, um dies abschliefiend beurteilen
zu konnen.

- Bei Verstofien gegen Transparenzvorgaben konnen die Plattformen, wie gesehen, nach
Mafigabe der Art. 6 und 9 DSA zum Adressaten von Verfugungen durch nationale Auf-
sichtsbehorden werden. In Deutschland wird diese Mdglichkeit Uber § 109 MStV erdffnet.

B ob Personen bzw. zivilgesellschaftliche Institutionen, die auf technische Manipulationen
aufmerksam machen wollen, ihrerseits ausreichende und effektive Moglichkeiten haben,
dies zu tun und sich gegen ein Verhalten der Plattformen zu wehren vermaogen, durch das
sie gesperrt und (wie z. B. aus dem YouTube-Partnerprogramm) ,entmonetarisiert” werden
sollen.

- Soweit die technische Manipulation dazu flhrt, dass die verbreiteten Informationen
gesetzlichen Transparenzvorgaben nicht genlgen, handelt es sich um rechtswidrige
Inhalte. Diese sind melde- und beschwerdefahig, wobei Meldungen von privilegierten In-
stitutionen (,Trusted Flagger") bevorzugt behandelt werden miissen. Nicht von Gesetzes
wegen melde- und beschwerdefahig sind blofie Verstofie gegen die Plattform-AGB.

- Da eine Aussetzung der Meldebefugnis eine vorherige Warnung bzw. Anhorung vor-
aussetzt, sind meldende Personen bzw. zivilgesellschaftliche Institutionen gesetzlich
ausreichend geschutzt. Eine missbrauchliche Vollzugspraxis der Plattformen konnte
- je nach ihrer Grof3e - durch die Kommission oder die nationale Behorde des Nieder-
lassungsorts mit hinreichend scharfen Sanktionen geahndet werden. Der DSC des
Bestimmungsorts kann dabei die Kommission oder die nationale Behdrde des Niederlas-
sungsorts zur Einleitung eines Prufverfahrens auffordern; im letzteren Fall kann diese
Einleitung durch das Gremium auch erzwungen werden (Art. 58 Abs. 2 DSA).
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2. NUTZUNG VON ONLINE-PLATTFORMEN ZUR VERSCHLEIERUNG DES ABSENDERS

In diesem Fallszenario?”® stellen sich die Aufsichtsbehdrden die Frage,

B wie sie praventiv und repressiv gegen diese Personen bzw. ihre Verhaltensweisen (Ver-
schleierung) vorgehen kénnen, sprich unter welchen Voraussetzungen dies moglich ist
und wie sich das Verfahren gestaltet, insbesondere, wenn diese Person in einem anderen
EU-Mitgliedstaat oder in einem Drittstaat leben. Auch fragen sie sich, ob und wie effektiv
verhindert werden kann, dass diese Personen ggf. gesperrte Accounts unter anderen, leicht
modifizierten Namen oder Titeln, schnell wieder eroffnen konnen, um ihre technischen Mani-
pulationen fortzusetzen.

- Soweit der ,ldentitatsdiebstahl nicht strafbar ist, kann gegen die Missachtung
der Personlichkeits-, Namens- und Markenrechten privater Personen oder Ins-
titutionen nur zivilrechtlich vorgegangen werden. Eine Ahndung von zivilrecht-
lichen Verstolien ware der Landesmedienanstalt mit Blick auf § 109 Abs. 1 MStV,
der § 17 MStV (verfassungsmafige Ordnung) explizit aus der Aufsichtsbefugnis der
Landesmedienanstalten ausklammert, hingegen verwehrt. Hier mussten die Betroffenen
folglich selbst den Zivilrechtsweg (Unterlassungs- und ggf. Schadensersatzklage) be-
schreiten.

- Soweit sich die ,Identitatsdiebe” nicht innerhalb der Bundesrepublik Deutschland oder
der EU aufhalten, durfte sich die Durchsetzung der zivilrechtlichen Anspruche als au-
erst schwierig, wenn nicht gar unmaoglich gestalten. Jedoch kdnnten die Betroffenen
in Erwagung ziehen, die Online-Plattformen gemal3 Art. 6 Abs. 1 DSA im Wege der sog.
Storerhaftung auf Unterlassung in Anspruch zu nehmen. Dieser Unterlassungsanspruch
bezdge sich auch auf gleichgelagerte , |dentitatsdiebstahle” in der Zukunft.

B welche Moglichkeiten die betroffenen Personen und Institutionen haben, sich gegen Instru-
mente der ,Doppelganger“-Kampagne zur Wehr zu setzen.

- Insoweit kann auf die vorstehenden Ausfihrungen verwiesen werden.

B welche rechtlichen Verpflichtungen und Maglichkeiten die Online-Plattformen in Bezug auf
das geschilderte Verhalten haben;

- Moglicherweise erwachst den Betroffenen aus den Plattform-AGB ein vertraglicher
Anspruch (ggf. als Vertrag zugunsten Dritter) zur Beseitigung und Verhinderung eines
solchen , ldentitatsdiebstahls”. Dieser vertragliche Anspruch miisste von den Betroffe-
nen im Zivilrechtswege geltend werden.

- Der Verstof} gegen die AGB macht den ,Identitdtsdiebstahl” allerdings nicht zu einem
rechtswidrigen Inhalt, weshalb insoweit keine Melde- und Beschwerdeverfahren einzu-
richten sind. Ab Kenntniserlangung konnte die Plattform indes nach den Grundsatzen
der Storerhaftung fur den ,Identitatsdiebstahl” verantwortlich und dementsprechend
zur Beseitigung und Unterlassung verpflichtet sein.

- Bei einem systematischen Auftreten solcher , Identitdtsdiebstdhle” griffen zudem die
Verpflichtungen aus dem Risikomanagementsystem (Art. 34 und 35 DSA). Insoweit kann
auf die Ausfuhrungen sub 1. Verwiesen werden.

278 S.oben § 2B. Il
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B welche rechtlichen Moglichkeiten sie als Aufsichtsbehorden haben, um die Plattformen zur
Einhaltung dieser Verpflichtungen anzuhalten, wer insoweit zustandig ist, wie die Interak-
tion zwischen den offentlichen Aufsichtsbehdrden bei grenziberschreitenden Sachverhalten
aussieht und ob die bestehenden Maglichkeiten ausreichen;

- Wie gesehen, scheiden Aufsichtsmafinahmen wegen eines , |dentitdtsdiebstahls" aus.
Insbesondere die Landesmedienanstalten sind hieran wegen § 109 Abs. 1 MStV, der
einen Verstofi gegen § 17 MStV aus dem Spektrum zuldssiger Aufsichtsmafinahmen
ausklammert, gehindert.

- Anders konnte dies zu beurteilen sein, wenn der ,Doppelganger” durch seine Tatigkeit
gegen die Informationspflichten aus § 18 Abs. 1 und 2 MStV verstiefie. Insoweit konn-
ten die Landesmedien praventive wie repressive Mafinahmen ergreifen, wobei dieser
+Anbieter" allerdings seinen Sitz in Deutschland haben misste. Fiir EU-auslandische
Anbieter musste das Verfahren nach Art. 3 Abs. 4 EC-RL bzw. Art. 3 Abs. 2 AVMD-RL
eingeleitet werden. Allerdings durfte ein solches Verfahren auf Grundlage der unions-
rechtlichen Abweichungsbefugnisse nur in extremen Ausnahmefallen moglich sein.
Denn die Ausnahmevorschriften der Art. 3 Abs. 4 EC-RL und Art. 3 Abs. 2 bzw. 3 AVMD-
RL sind restriktiv formuliert und entsprechend restriktiv auszulegen (vgl. Erwgr. 36 und
43 AVMD-RL). Sie sind daher keine Ldsung fir den aufsichtsrechtlichen Alltag, sondern
auf Ausnahmekonstellationen beschrankt.

- Ansonsten muss nach den Vorgaben des DSA vorgegangen werden, wenn der ,ldenti-

tatsdiebstahl" nach dem Recht eines Mitgliedstaats rechtswidrig ist und die Plattform
nicht tatig wird, um diesen Rechtsbruch zu unterlassen.

B ob Personen oder zivilgesellschaftliche Institutionen, die auf eine Verschleierung des Ab-
senders aufmerksam machen, ihrerseits ausreichende und effektive Moglichkeiten haben,
um dies zu tun und sich gegen ein Verhalten der Plattformen zu wehren, durch das sie bei-
spielsweise gesperrt und (wie z. B. aus dem YouTube-Partnerprogramm) ,entmonetarisiert”
werden;

- Da die Verschleierung des Absenders nicht zwingend zu einem Rechtsverstofi fihren
muss, greifen die Melde- und Beschwerdeverfahren des DSA nicht. Die Mdglichkeit, der-
artige Meldungen vorzunehmen, hangt deshalb von der AGB-rechtlichen Gestaltung der
Plattformen ab.

- Die Schutzmechanismen gegen Sperrungen beziehen sich ebenfalls nur auf die gesetz-
lich vorgeschriebenen Melde- und Beschwerdeverfahren. Insoweit kdnnte allerdings ein
AGB-rechtlicher Schutz greifen. In diesem Kontext ist zu beachten, dass sich ggf. aus
der AGB-Rechtsprechung der nationalen Zivilgerichte eine Verpflichtung ergeben kdnn-
te, meldende Personen bzw. Institutionen vor oder jedenfalls nach einer Einschrankung
ihrer Meldemaoglichkeiten anzuhoren. Allerdings bezieht sich die bisherige Rechtspre-
chung lediglich auf die Sperrung bzw. Léschung von Konten?” und nicht auf die Ein-
schrankung von Meldemaoglichkeiten.

279 Vgl. insoweit BGH, NJW 2021, 3179 ff.
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3. NUTZUNG VON KUNSTLICHER INTELLIGENZ (DEEPFAKES)

In diesem Fallszenario?® stellen sich die Aufsichtsbehdrden die Frage,

B wie sie praventiv und repressiv gegen diese Personen bzw. ihre Verhaltensweisen (Einsatz
von Deepfakes) vorgehen kénnen, d.h. unter welchen Voraussetzungen dies maglich ist und
wie sich das Verfahren gestaltet (insbesondere, wenn die Person in einem anderen EU-Mit-
gliedstaat oder in einem Drittstaat lebt);

- Sowohl der Einsatz manipulativer Kl als auch die fehlende Kennzeichnung des Einsatzes
von Kl-Tools ist nach der KI-Verordnung verboten. Die jeweils zustandige nationale Be-
horde (BNetzA/Landesmedienanstalt) kann hiergegen sowohl praventiv (Untersagung)
als auch repressiv (Geldbufie) vorgehen. Dabei gilt das Marktortprinzip.

- Sitzen die Personen, welche Kl-Tools nutzen, in Drittstaaten (China, Russland), ist es
schwierig, wenn nicht gar unmoglich, gegen die Anbieter oder Verwender dieser Tools
vorzugehen. Da es sich bei der Verwendung verbotener Kl-Tools oder der fehlenden
oder unrichtigen Kennzeichnung des Einsatzes solcher Tools um eine rechtswidrige
Tatigkeit i.S.d. DSA handelt, konnen derartige Handlungsweisen gemeldet werden. Die
Plattform ist dann ab Kenntniserlangung (Art. 6 DSA) zur Unterbindung dieser Verhal-
tensweise (etwa durch Sperrung eines Kontos oder Kl-generierten Inhalts) verpflichtet.
Bei nicht freiwilliger Beachtung dieser Unterlassungspflicht konnen - je nach Fallgestal-
tung - die Kommission oder die nationalen Behorden des Niederlassungsorts der Platt-
form aufsichtsrechtliche Mafinahmen nach dem DSA ergreifen bzw. hierzu durch die
DSCs der anderen Mitgliedstaaten angehalten werden.

B welche rechtlichen Verpflichtungen oder Moglichkeiten die Online-Plattformen in Bezug auf
das geschilderte Verhalten haben;

- Die Verwendung verbotener oder nicht ordnungsgemafier Kl-Tools kann zunachst ge-
maf den Plattform-AGB unzuldssig sein.

- Ab Kenntniserlangung haften die Plattformen zudem nach den Grundsatzen der Storer-
haftung auf Unterlassung.

- Zudem besteht auch hier die Plicht der VLOPs und VLOSEs, nach den Vorgaben der Art.
34 und 35 DSA eine Bewertung systemischer Risiken fur den o6ffentlichen Diskurs durch
den Einsatz von Kl-Tools vorzunehmen und insoweit Risikominderungsmafinahmen
(z. B. - soweit technisch umsetzbar - in Gestalt der algorithmischen Entfernung Kl-ge-
nerierter Inhalte, die gegen die KI-Verordnung verstofien) vorzuschlagen. Auf die Gren-
zen dieses Mechanismus wurde oben sub1. bereits hingewiesen.

B welche rechtlichen Moglichkeiten die Aussichtsbehorden selbst haben, die Online-Plattfor-
men zur Einhaltung dieser Verpflichtungen anzuhalten, wer insoweit zustandig ist, wie die
Interaktion zwischen den offentlichen Aufsichtsbehorden bei grenzuberschreitenden Sach-
verhalten aussieht und ob die bestehenden Moglichkeiten ausreichen;

- Insoweit kann auf die Ausfihrungen sub 1. verwiesen werden.

- Die Medienanstalten konnen unter Beachtung der Grenzen des § 109 MStV gegen die
Plattformen vorgehen, wenn der Kl-Einsatz zugleich gegen § 18 Abs. 3 MStV verstoft.

280 S.oben § 2 B. 11l
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B in welchem Umfang es rechtlich zulassig oder sogar geboten ist, dass die Anwender von
Kl-Technologien (wie insbesondere Online-Plattformen, Suchmaschinen oder Large Lan-
guage Models [LLMs]) softwarebasierte Instrumente einsetzen, die der Manipulation des
dffentlichen Informationsraums entgegenwirken sollen. Auch fragen sie sich, wer zur Uber-
wachung dieser Instrumente zustandig ist;

- Der Einsatz solcher Instrumente kann nach Art. 35 DSA gerechtfertigt und sogar ge-
boten sein, um einem von Kl ausgehenden systemischen Risiko nach Art. 34 DSA ent-
gegenzuwirken. Gemaf Art. 8 DSA mussen die Plattformen mittels Kl-Tools allerdings
grundsatzlich nicht proaktiv nach solchen Inhalten suchen. Diese Norm musste aber
ggf. hinter den insoweit spezielleren Art. 35 DSA zuriucktreten. Gemaf Art. 7 DSA blei-
ben die Plattformen zudem zu freiwilligen Mafinahmen zur Bekampfung rechtswidriger
Deepfakes berechtigt. Infolge dieser Regelungssystematik aus Art. 8 und Art. 35 DSA
erscheint es im Ubrigen fraglich, ob der nationale Gesetzgeber den Einsatz von Kl-Tools
zur Bekampfung manipulativer Einflussnahmen auf den Informationsraum verbindlich
vorschreiben darf.

- Dass die Plattformen zum Einsatz solcher Tools berechtigt sind, lasst neben Art. 7 DSA
auch Art. 16 Abs. 6 S. 2 DSA erkennen, der den Einsatz automatisierter Mittel zur Be-
arbeitung von Beschwerden erlaubt und insoweit lediglich eine Kenntlichmachung ein-
fordert.

B welche rechtlichen Moglichkeiten und Grenzen fur einen Kl-Einsatz durch die Aufsichtsbe-
horden selbst zwecks Bekampfung von Manipulationen des offentlichen Kommunikations-
raums bestehen. Insbesondere fragen sie sich, ob daflir neue Rechtsgrundlagen geschaffen
werden missen;

- Zwar erscheint eine solche Rechtsgrundlage nicht zwingend erforderlich, da die Auf-
sichtsbehorden im offentlich zuganglichen Informationsraum operieren und hiervon im
Regelfall keine Eingriffswirkung ausgeht.

- Da aber nicht vollstandig ausgeschlossen zu werden vermag, dass auch der rechtma-
Rige Einsatz von Kl (etwa zur Erstellung satirischer Deepfakes) durch eine Aufsichts-KI
in den Fokus behdrdlicher Malinahmen geraten konnte, empfiehlt sich aus Griinden der
Rechtssicherheit die Schaffung einer Rechtsgrundlage.

B welche rechtlichen Mdglichkeiten sie haben, um zu verhindern, dass Institutionen (wie
insbesondere feindlich gesonnene ausldndische Staaten) durch gezielte (Des-)Informa-
tionskampagnen LLMs, die zunehmend anstelle klassischer Online-Suchmaschinen fir die
Nachrichtensuche genutzt werden, gezielt dort beeinflussen, wo die LLM-Suche auf ein Ma-
terial-Defizit aus seriosen Informationsquellen stdfit (sog. ,LLM-Grooming"), um hierdurch
falsche oder missverstandliche Narrative zu generieren;

- Insoweit bestehen nur mittelbare Moglichkeiten, etwa durch Beachtung der Anforde-
rungen, welche die Kl-Verordnung an den Einsatz von Trainings-, Validierungs- und
Testdatensétze stellt (vgl. Art. 10 KI-VO). Diese kénnten marktaufsichtsrechtliche Konse-
guenzen nach der Kl-Verordnung zur Folge haben.

- Aufgrund der Black-Box-Problematik in Bezug auf den Einsatz von Trainings-, Vali-
dierungs- und Testdatensatzen durfte es jedoch effektiver sein, fur eine plurale und
ausgewogene Nachrichtengenerierung durch Kl Sorge zu tragen. Hierauf wird noch

zurlckzukommen sein.?®!

281 S. dazu nachstehend F. 1. 4.
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4. NUTZUNG JOURNALISTISCH-REDAKTIONELL GESTALTETER MEDIEN ZUR MANIPULA-
TION DES OFFENTLICHEN INFORMATIONSRAUMS

In diesem Fallszenario?®? stellen sich die Aufsichtsbehdrden die Frage,

B welche Moglichkeiten bestehen, die journalistisch-redaktionelle Tatigkeit eines linearen
Rundfunksenders, eines nichtlinearen Online-Mediums bzw. eines Influencers aus Griinden
der Wirtschaftssanktionierung zu unterbinden oder die Verbreitung eines Programms oder
Kanals zu beschranken und wo insoweit rechtliche Grenzen verlaufen;

- Eine Maoglichkeit hierzu eroffnet Art. 215 AEUV, der allerdings einen einstimmigen GASP-
Beschluss voraussetzt. Die Norm erlaubt zudem nur befristete Mafinahmen.

- Grundrechtliche Grenzen durften in dieser Konstellation zumeist keine Rolle spielen, da
es um eine Sanktionierung staatlich gelenkter Medien geht.

B welche Moglichkeiten bestehen, die journalistisch-redaktionelle Tatigkeit eines linearen
Rundfunksenders, eines nichtlinearen Online-Mediums bzw. eines Influencers aus Grinden
der Desinformation, Misinformation oder Propaganda zu beschranken oder die Verbreitung
eines Programms oder Kanals zu unterbinden und wo insoweit rechtliche Grenzen verlau-
fen;

- Eine solche von aufienwirtschaftsrechtlichen Sanktionen losgeloste Moglichkeit er-
offnet Art. 3 Abs. 2 i.V.m. Art. 6 AVMD-RL. Da die Abweichungsbefugnisse nach Art. 3
Abs. 2 AVMD-RL infolge ihrer restriktiven tatbestandlichen Voraussetzungen und ihrer
hierdurch bedingten restriktiven Interpretation jedoch auf extreme Ausnahmefalle be-
schrankt sind, stellt diese Rechtsgrundlage keine Losung flr den aufsichtsrechtlichen
Alltag dar. Insbesondere gilt die Abweichungsbefugnis nach Art. 3 Abs. 2 und 3 i.V.m.
Art. 6 AVMD-RL nur fuar Desinformation, Misinformation oder Propaganda, die eine
ernsthafte und schwerwiegende Gefahr der Beeintrachtigung fur die offentliche Sicher-
heit sowie fur die Wahrung nationaler Sicherheits- und Verteidigungsinteressen dar-
stellt. Die Hurden sind mithin vergleichsweise hoch und durften nur in seltenen Fallen
uberschritten werden.

- Soweit diese Medien durch Art. 11 Abs. 2 EUGRC grundrechtlich geschitzt sind, mus-
sen diese Mafinahmen indes verhaltnismafig sein. Die wiederholte und langanhaltende
Manipulation des 6ffentlichen Informationsraums durch demokratiezersetzende Des-
information und Propaganda durfte sich jedoch als Abwagungsbelang zugunsten eines
vorubergehenden Verbots oder einer sonstigen Tatigkeitsbeschrankung im Regelfall
durchsetzen.

B welche Mdglichkeiten bestehen, den Tragerverein bzw. das Tragerunternehmen eines Me-
diendiensteanbieters mit vereins- oder gesellschaftsrechtlichen Mitteln zu verbieten und wo
insoweit rechtliche Grenzen verlaufen (,Compact-Fall");

- Ein vereinsrechtliches Verbot durch das Bundesinnenministerium oder ein Landesminis-
terium setzt voraus, dass sich der Tragerverein des Mediums gegen die freiheitlich-de-
mokratische Grundordnung wendet (Art. 9 Abs. 2 GG). Dies kann auch in Form medialer
Inhalte erfolgen.

282 S.oben § 2 B. IV.
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- Allerdings durfen diese Inhalte nicht durch die Meinungs- und Medienfreiheiten ge-
schiitzt sein. Soweit dies nicht der Fall ist, miissen sie zudem dem Unternehmen zuzu-
rechnen sein und die Tatigkeit des Unternehmens pragen.

- Die Verbotsvoraussetzungen sind damit sehr streng und durften deshalb im Regelfall
kaum erfullt werden - zumal sie durch das von einem Verbot bedrohte Medium durch
eine Verhaltensanpassung leicht umgangen werden konnen.

B welchen journalistischen Sorgfaltsstandards Influencer unterliegen und inwieweit diese
rechtlich nutzbar gemacht werden konnen, um gegen Desinformation, Misinformation oder
Propaganda vorzugehen. Zudem fragen sie sich, welche Madglichkeiten insoweit bestehen,
wenn der Influencer im (EU-)Ausland oder in einem Drittstaat sitzt;

- Influencer mit Sitz im Inland unterliegen den Anforderungen des § 19 MStV. Im Rahmen
des Art. 109 Abs. 1 MStV kdnnen gegen sie deshalb aufsichtsrechtliche Mafinahmen er-
griffen werden. Grundsatzlich kénnte auf dieser Grundlage auch ein (voriibergehendes)
Betatigungsverbot gegen einen Influencer ergehen, wenn dieser groblich, wiederholt
und langandauernd gegen die Grundsatze journalistischer Sorgfalt verstiefie.

- Fir Mafinahmen gegen Influencer mit Sitz im EU-Ausland ist erneut auf die Maglichkei-
ten nach Art. 3 Abs. 2 bzw. 3 i.V.m. Art. 6 und Art. 6a AVMD-RL zu verweisen. Allerdings
sind derartige Malinahmen - wie vorstehend bereits ausgefihrt - nur in Ausnahmekons-
tellationen moglich.

- Soweit Influencer unerreichbar von einem Drittstaat aus operieren, bleibt nur die Mog-
lichkeit, unter den Voraussetzungen des § 109 Abs. 3 MStV i.V.m. den Bestimmungen
des DDG, d.h. unter Beachtung des Art. 3 E-Commerce-RL, gegen die Verbreitungsplatt-
form mit Sitz in der EU vorzugehen.

B wann tendenzidse Beitrage in unzuldssige (kostenlose) politische Werbung umschlagen,
etwa die eines Influencers auf seinem Social-Media-Account zugunsten einer politischen
Partei oder eines auslandischen Staates und welche rechtlichen Konsequenzen dies nach
sich zieht;

- Nach den Vorgaben in § 8 Abs. 7 und Art. 1 Abs. 2 TTPW-VO ist von einer politischen
(Schleich-)Werbung auszugehen, wenn dem Influencer fir seine Tatigkeit ein Entgelt ge-
zahlt oder sonst ein wirtschaftlicher oder rechtlicher Vorteil gewahrt wurde.

- Wird dies nicht offengelegt, verstofit der Influencer gegen die Kennzeichnungspflichten
des Medienstaatsvertrags und der TTPW-VO. Dies kann entsprechende aufsichtsrecht-
liche Mafinahmen nach sich ziehen, deren Grundlage sich je danach unterscheiden, wo
der Influencer seinen Sitz hat.

B welche rechtlichen Reaktionsmadglichkeiten bestehen, wenn in einem EU- oder in einem
Drittstaat (wie z. B. den USA) ein Unternehmen (wie z. B. , Tenet Media"), hinter dem ein
bekannter Desinformant (wie z. B. ein RT-Mitarbeiter) steht, Influencer mit Millionenbudgets
anwirbt, um vor bestimmten Ereignissen (etwa Wahlen) Desinformationen und Propaganda
Zu verbreiten;

- Medienrechtlich handelte es sich hierbei um Schleichwerbung, die fur im Inland an-
sassige Influencer gemaf3 § 8 Abs. 7 S. 1 MStV und § 22 Abs. 1 S. 1 MStV unzulassig ist.
Insoweit konnen gestutzt auf § 109 Abs. 1 MStV Beanstandungs- und Untersagungsver-
fugungen der jeweils zustandigen Landesmedienanstalten ergehen.
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- Gemal Art. 1 Abs. 2 TTPW-VO kann dieser Inhalt aber auch als politische Werbung i.S.d.
dieser Verordnung qualifiziert werden. Die Verordnung findet unabhangig vom Sitz des
Influencers nach dem Marktortprinzip Anwendung (Art. 2 Abs. 1 TTVO). Dies hat zur Fol-
ge, dass derartige Inhalte gemafi Art. 11 Abs. 1 TTPW-VO kennzeichnungspflichtig wa-
ren. Verstofie konnen dann von der jeweils zustandigen nationalen Behorde geriigt und
mit einer Geldbufie sanktioniert werden (Art. 22 Abs. 5 lit. ¢) und d) TTPW-VO). Aufgrund
des Erfordernisses einer medieninhaltebezogenen Prifung sind die Landesmedienan-
stalten fir die Durchsetzung dieser Transparenzvorgaben zustandig.?®®

- Befindet sich die Person im EU-Ausland, mussen sich die Landesmedienanstalt an die
auslandische Vollzugsbehorde wenden.

- Fir ein Agieren aus einem Drittstaat (USA, Russland, China) gilt das vorstehend zu
§ 109 Abs. 3 MStV Gesagte.

283 BR-Drs. 766/25, S. 25.
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E. IDENTIFIKATION VON REGELUNGS- UND ZU-
STANDIGKEITSDEFIZITEN

An diese deskriptiv-analytische Beschreibung des rechtlichen Status quo schlief3t sich nun eine
kurze Analyse der Frage an, wo normative Regelungsdefizite und Defizite beim Vollzug bzw. der
Kooperation zwischen den Vollzugsinstanzen bestehen. Diese Analyse schlief3t die Frage mit ein,
wo zwar gesetzliche Regelungen bestehen, sich diese allerdings aus normativen oder vollzugs-
praktischen Grinden als nicht hinreichend wirksam erweisen. Die Untersuchung beschrankt sich
dabei auf zentrale Aspekte.

|. REGELUNGSDEFIZITE

Fdr die normative Ebene hat die Untersuchung des Status quo folgende Regelungsdefizite identi-
fiziert:

B Im nationalen Recht bestehen wenige tatbestandliche Anknipfungspunkte, die eine Rechts-
widrigkeit von Manipulation des offentlichen Informationsraums begrinden. Hier liegt im
Verhaltnis zum DSA mit seinen primar plattformbezogenen Anforderungen ein mitglied-
staatlicher Hebel zur Begrindung von Rechtswidrigkeitsbestanden und dadurch bedingter
Reaktionen seitens der Plattformen.

B Das Beschwerdeverfahren des Art. 16 DSA ist auf rechtswidrige Inhalte beschrankt. Recht-
mafige Inhalte, die gegen gesellschaftliche Interessen (systemische Risiken) oder gegen die
Plattform-AGB (Gemeinschaftsstandards) verstofien, kdnnen nur im Rahmen eines frei-
willigen Angebots der Plattformen oder ggf. als Ergebnis einer Risikomanagementanalyse
Berucksichtigung finden.

B Das System der Risikobewertung und -minderung (Art. 34 und 35 DSA), das losgeldst von
einem Einzelfall in privatautonomer Verantwortung durchzufuhren ist, erweist sich als eher
schwerfallig und unbestimmt. Vor diesem Hintergrund ist Uber flankierende ordnungsrecht-
liche Regelungen im DSA nachzudenken.

B Zudem erscheint § 94 MStV als zu eng. Er bezieht sich lediglich auf eine algorithmische
Diskriminierung journalistisch-redaktionell gestalteter Inhalte, nicht aber auf sonstige
Diskriminierungen von Informations- und Meinungsbeitragen im Kommunikationsprozess.
Eine solche Diskriminierung kann aber auch durch eine Algorithmengestaltung erfolgen, die
manipulativ-automatisiert ,gepushte” Inhalte beginstigt.

B Kli-generierte Nachrichten unterliegen gegenwartig keinen substanziellen inhaltlichen An-
forderungen an ihre Generierung.

B Den Bundes- und Landeswabhlleitern fehlt die Moglichkeit, auf Wahlen bezogene Desinforma-
tion zu untersagen bzw. die Léschung gegeniiber Plattformen anzuordnen.?®

284 Hierbei handelt es sich um einen Hinweis aus dem Interview mit der BNetzA/DSC.
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B Das nationale Verwaltungsverfahrensrecht ist mit Blick auf Drittstaaten nicht hinreichend
effizient, um eine Zustellung und Vollstreckung nationaler Beanstandungs- und Untersa-

gungsverfligungen zu gewahrleisten.?®

II. ZUSTANDIGKEITS- UND VOLLZUGSDEFIZITE

Fur die aufsichtsrechtliche Ebene lassen sich nach der Status-quo-Betrachtung folgende Zustan-
digkeits- und Vollzugsdefizite identifizieren:

B Die Landesmedienanstalten kdnnen in vielen Fallen Mafinahmen zur Auffindbarkeit von Pub-
lic-Value-Inhalten als einem Beitrag zur Bekampfung von Manipulationen des o6ffentlichen
Informationsraums nicht effektiv umsetzen. Dies liegt zum einen daran, dass die Auffindbar-
keitsregulierung auf Medienplattformen beschrankt ist und zum anderen an dem Umstand,
dass fir Regelungen wie die §§ 84 und 94 MStV zwar das Marktortprinzip (Bestimmungs-
landprinzip) gilt, dieses aber mit dem Herkunftslandprinzip der E-Commerce-Richtlinie
im Widerspruch steht. Ob Gber Art. 1 Abs. 6 EC-RL diese Regelungen legitimiert werden
konnen, ist derzeit Gegenstand eines Vorlageverfahrens beim EuGH.?¢ Fir Mafinahmen der
Vielfaltssicherung ist das Herkunftslandprinzip deshalb zugunsten des Marktortprinzips
(Bestimmungslandprinzip) zuriickzudrangen.

B Dies gilt auch fir die Beaufsichtigung von Verstofien gegen den DSA. Es ist zu erwagen, das
aufsichtsrechtliche Herkunftslandprinzip zugunsten des Bestimmungslandprinzips zuruck-
zudrangen. Der DSA sollte insoweit an die Aufsichtspraxis anderer Verordnungen (wie
etwa der DSGVO) angeglichen werden. Hierdurch kénnten die langwierigen und komplexen
behordlichen Abstimmungsverfahren im Rahmen des durch den DSA etablierten Verwal-
tungsverbunds vereinfacht werden. Zudem ermaoglichte dies eine effektive Etablierung von
Best-Practice-Beispielen.

B Bei Antragen auf einen Forschungsdatenzugang (Art. 40 DSA) bestehen Probleme in der
Umsetzung (lange Bearbeitungsdauer, unterschiedliche Ausgestaltung der Zugangsregeln
durch die Plattformen, unvollstéandiger Datenzugang etc.). Auch die Werbearchive (,Ads Re-
positories”) sind fir Wissenschaftler teilweise schlecht zuganglich. Vor diesem Hintergrund
empfiehlt sich die Prifung, inwieweit die Durchsetzung des DSA mit Blick auf den Zugang zu
Plattform- und Werbedaten optimiert werden kann, um einen schnelleren, transparenteren
sowie umfassenderen Zugang zu ermdglichen und zu verhindern, dass schlecht umgesetzte
Datenschnittstellen, Archive und Repositorien dringend benotige Forschung in diesem Be-
reich behindern.

B Durch europaisches Wirtschaftssanktionsrecht wurde zwar unionsweit ein Betatigungs-
verbot gegeniiber RT ausgesprochen. Allerdings fehlt es an einer zentralen Stelle (wie etwa
der Kommission), die dieses Verbot unionseinheitlich durchsetzt und eine Weiterverbrei-
tung verbotener Inhalte Uber Plattformen (wie z. B. X) effektiv sanktioniert.?¢’

285 Es gilt das in der vorstehenden Fufinote Gesagte.

286 Vgl. hierzu m.w.N. Miiller-Terpitz, AfP 2026, 99 (102, Rn. 15). Fiir eine solche Legitimation spricht, dass der EuGH seit
neuestem in einer dhnlichen Bestimmung (Art. 1 Abs. 4 der Richtlinie 2006/123/EG des Europdischen Parlaments und
des Rates vom 12.12.2006 iiber Dienstleistungen im Binnenmarkt) eine Bereichsausnahme zugunsten der Mitglied-
staaten sieht und diese Interpretation explizit auch auf Art. 1 Abs. 6 EC-RL erstreckt hat; vgl. EuGH, Urt. v. 18.12.2025
- C-366/24 = GRUR 2026, 252 (253 f., Rn. 29 ff., 43).

287 Hierbei handelt es sich erneut um einen Hinweis aus dem Interview mit der BNetzA/DSC.
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F.ENTWICKLUNG VON LOSUNGSANSATZEN

Losungsansatze fur die vorstehend beschriebenen Defizite lassen sich sowohl fur die legislative
(1.) als auch fiir die exekutiven Ebene (I1.) formulieren.

|. LEGISLATIVE LOSUNGSANSATZE
1. VERBESSERUNG VON TRANSPARENZ

Transparenz ist eine wichtige Voraussetzung, um Manipulationen des 6ffentlichen Informations-
raums zu begegnen. Sie ermdglicht es, die Generierung und Herkunft von Informationen zuzu-
ordnen und dies bei der individuellen Informationsverarbeitung und Meinungsbildung entspre-
chend zu wurdigen.

Mit Blick auf die zur Manipulation von technischer Reichweite eingesetzten Social Bots genugt
die gegenwartige Fassung des § 18 Abs. 3 MStV allerdings nicht den insoweit erforderlichen
Transparenzanforderungen: So bleibt nach dieser Regelung unklar, inwieweit sie fur bestimm-
te manipulative Verhaltensweisen zur Reichweitenerhdhung (wie z. B. durch ,Paid Likes" oder
,Paid Followers") Anwendung findet.? Entsprechend sollte die Regelung an die bekannten
CIB-Vorgehensweisen angepasst werden. Dies bote die Maglichkeit, bei Verstofien gegen diese
neugeschaffenene Offenlegungspflicht praventiv und repressiv gegen die unmittelbaren Ver-
ursacher und - im Falle ihrer Nichterreichbarkeit - unter Beachtung der E-Commerce-Richtlinie
und des DSA gegen die Plattformen vorzugehen. Die Lander konnten hierdurch zugleich einen
Regelungsimpuls fur eine unionseinheitliche Umsetzung solcher Transparenzpflichten im Rah-
men des DSA setzen.

2. INHALTEBEZOGENE REGELUNGEN

Der DSA Uberlasst den Mitgliedstaaten bewusst die Definition dessen, was als rechtswidriger
Inhalt anzusehen ist, gegen die Plattformen Malinahmen zur Eindammung zu ergreifen haben
und die Anknupfungspunkt aufsichtsrechtlicher Mafinahmen sein konnen.

Solche rechtswidrigen Inhalte kénnen als repressive (a)) und praventive Verbote (b)) ausgestal-
tet werden. Wie oben?? bereits ausgefiihrt, ist das deutsche Recht mit Blick auf Manipulationen
des offentlichen Informationsraums ,arm" an solchen Verboten.

288 Vgl. hierzu den Vorschlag fiir einen § 18a MStV in der Informationsvorlage fur die 353. Sitzung der DLM am 23.9.2025
in Leipzig, Anlage zu TOP 6.3.2 - Technische Manipulation des &ffentlichen Informationsraums - Weiterentwicklung des
Positionspapiers Desinformation - Anderungsbedarf im MStV.
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A) REPRESSIVE MASSNAHMEN

Unter repressiven Malinahmen sind solche straf- oder ordnungswidrigkeitenrechtlicher Natur zu
verstehen. Insoweit werden in der rechtswissenschaftlichen Literatur verschiedene Maoglichkei-
ten diskutiert:

aa) AuBerungsrechtliche Verbote

Vorgeschlagen wird, Desinformation, also die bewusst oder erwiesen unwahre Tatsachenbe-
hauptung, unter der Voraussetzung unter Strafe zu stellen, dass sie den offentlichen Frieden zu
storen geeignet ist. Dies erinnert an den auf EU-Ebene vertretenen Desinformationsbegriff.?’° So
wird etwa eine Regelung nach dem Vorbild und in Erganzung des § 130 Abs. 3 StGB empfohlen,
der schon heute mit der Billigung und Verharmlosung des NS-Unrechts einen Desinformations-
straftatbestand enthalt.?’

Da - wie gesehen?”? - Desinformation grundrechtlich nicht geschiitzt ist, ware ein solcher Straf-
tatbestand prinzipiell zulassig. Auch verfugt die Rechtsprechung uber genug Erfahrung, um
einen solchen Straftatbestand grundrechtskonform im Lichte der Meinungsfreiheit oder anderer
Grundrechte (wie Art. 2 Abs. 2 S. 2 GG) auszulegen. Zudem hétte diese Strafbarkeit den Vorteil,
als Anknupfungspunkt fir Mafinahmen zur Entfernung rechtswidriger Inhalte auf Plattformen
dienen zu konnen.

Diesen Vorteilen stehen allerdings auch gewichtige Nachteile gegeniber: So sind Tatsachen-
auflerungen - wie gesehen - haufig von Meinungsaufierungen kaum zu trennen und fallen
deshalb durchaus in den Schutz der Meinungsfreiheit. Dies hinwiederum wirft schwierige Ab-
grenzungsfragen dahingehend auf, ob ein strafbares Verhalten vorliegt oder nicht. Zudem ist
die Strafandrohung durch eine geschickte Wortwahl leicht zu umgehen.?® Auch wiirde so ein
erheblicher Verfolgungsaufwand fur die Strafverfolgungsorgane bewirkt, der ein ohnehin schon
iiberlastetes System endgilltig iiberfordern kénnte - von bewussten Mafinahmen der Uberforde-
rung (,Overload”“) ganz zu schweigen. Des Weiteren dirften von einer solchen Strafandrohung
,Chilling effects” ausgehen, da schon eine unbedachte AuBerung das Risiko staatsanwaltlicher
Ermittlungen oder gar einer Strafverfolgung in sich tragt. Dies wiederum widersprache dem Ziel
der Meinungsaufierungsfreiheit, sich frei und werteilloyal aufiern zu kénnen und dirfte in der
Bevodlkerung das Geflihl von Meinungsrepression weiter verstarken. Von diesem Instrument ist
daher abzuraten.

290 S.oben§2A.1.2.a).

291 Vgl. Mafi-Gudarzi, ZRP 2019, 65 (67) m.w.N. S. ferner Schlémer/Kehrberg, ZRP 2025, 2 (5).
292 S.oben§2C. 1. 2.
293 Der Auflernde sagt nicht: ,Corona existiert nicht. Geht raus, trefft Leute und habt Spaf.", sondern er formuliert: ,Es wird

behauptet, Corona existiere. Ich kann das nach wie vor nicht glauben. Geht raus und habt trotzdem Spaf."
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bb) Wahlrechtliche Verbote

Anstelle des Schutzes des 6ffentlichen Meinungsbildungsprozesses (liber einen § 130 StGB n.F.)
kommt demgegenuber ein Schutz des demokratischen Willensbildungsprozesses in Betracht. So
kénnte § 108a StGB (Wahlertduschung) ergédnzt oder ein neuer Straftatbestand geschaffen wer-

den, der in Bezug auf die Verbreitung falscher Tatsachen, die geeignet sind, den Wahlerwillen zu
beeinflussen, eine Strafbarkeit vorsieht. Als Vorbild hierfiir konnte der osterreichische

8§ 264 StGB dienen.?*

Ein solcher Straftatbestand verwirklichte einen konkreten Rechtsglterschutz - den Schutz von
Wahlen als wichtigstem Element demokratischer Willensbildung -, hatte einen zeitlich ein-
geschrankten Anwendungsbereich (Wahlkampfzeit) und liefle sich hinreichend konkret fassen,
ohne den Meinungsauflerungsprozess im Rahmen von Wahlkampfen zu beschneiden. Ein sol-
ches Verbot ware deshalb vorzugswirdig; es musste aber ebenfalls rechtspolitisch gut erwogen
werden. Gesetzgebungsbefugt hierflr ware der Bundesgesetzgeber.

cc) Identititsrechtliche Verbote

Schlieflich ist mit Blick auf die Fallgruppe der Verschleierung des Absenders zu konstatieren,
dass ein ,ldentitdtsdiebstahl” als solcher in Deutschland nicht strafbar ist, da hierfir kein eige-
ner, spezifischer Straftatbestand existiert. Tater konnen lediglich Uber Delikte wie den Betrug

(§ 263 StGB), den Computerbetrug (§ 263a StGB), das Ausspahen von Daten (§ 202a StGB) oder
die Urkundenfilschung (§ 267 StGB) strafrechtlich verfolgt werden. Diese Konstellationen liegen
bei ,ldentitdtsdiebstahlen” der hier relevanten Art allerdings im Regelfall nicht vor.

Von daher konnte Uber einen Tatbestand nachgedacht werden, der es unter Strafe stellte, die
Identitat einer anderen Person oder Institution dazu zu verwenden, Kommunikationsprozesse

in Tauschungsabsicht zu manipulieren, um hierdurch den offentlichen Frieden zu storen. Das
Vorgehen bote einen Anknupfungspunkt flr gefahrenabwehrende Beanstandungs- und Unter-
sagungsmafinahmen; eine Strafverfolgung dirfte indessen zumeist an der fehlenden Moglichkeit
des Zugriffs auf die vom Ausland aus operierenden Tater scheitern.

B) PRAVENTIVE MASSNAHMEN
aa) Allgemeines Verbot der Verbreitung von Desinformationen und der Identitatstauschung

Ein Mittelweg gegenuber einem strafrechtlichen Verbot von Desinformation kdnnte darin be-
stehen, fur Telemedien einen Tatbestand (etwa in § 17 MStV) aufzunehmen, der es diesen
untersagt, schadliche Desinformation zu verbreiten. Dieser Tatbestand musste nicht zwingend
bufigeldbewehrt sein, um den Kommunikationsprozess nicht zu stark zu beeintrachtigen - eine

294 Vgl. Mafi-Gudarzi, ZRP 2019, 65 (68), dort auch mit weiteren strafrechtlichen Folgefragen. S. ferner Schlémer/Kehr-
berg, ZRP 2025, 2 (5).
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Regelungstechnik, die etwa fur §§ 3, 6 und 19 MStV angewandt wird. Die Landesmedienanstalten
hatten dann einen Hebel, um gegen Desinformation in Form von Beanstandungs- und Unterlas-
sungsverfiigungen vorzugehen (§ 109 Abs. 1 MStV). Allerdings ware dies zundchst auf Anbieter
mit Sitz im Inland beschrankt, es sei denn, man wurde Uber Art. 1 Abs. 6 EC-RL auch fur diesen
Regelungskontext eine Norm wie in § 1 Abs. 8 MStV fur moglich erachten.

Zudem konnte statt eines strafrechtlichen Verbots der Identitatstauschung auch hier Uber ein
rein 6ffentlich-rechtliches Verbot (erneut ohne repressive Sanktionierung) nachgedacht werden.
So konnte es etwa in § 17 MStV oder in § 18 Abs. 1 MStV verboten werden, beim Angebot eines
Telemediums Uber die wahre Identitat der Person durch Verwendung einer falschen ldentitat
eines Dritten zu tauschen. Damit ware auch eine Abgrenzung zur Verwendung von Pseudony-
men oder einer anonymen Kommunikation gewahrleistet: Bei diesen tduscht der Aufernde nicht
darUber, dass er eine andere reale natlrliche oder juristische Person ist, sondern gibt offen zu
erkennen, dass er unerkannt bleiben mochte. Bei der Tauschung Uber die wahre Identitat sugge-
riert der Handelnde indes, ein Dritter - also ein anderer - zu sein.

bb) Erweiterung des Befugnisspektrums der Landesmedienanstalten

Erganzend dazu muss das Befugnisspektrum der Landesmedienanstalten erweitert werden. So
istin § 109 Abs. 1 MStV die Ausnahme fiir § 17 MStV zu streichen.?” Dies gdbe den Landesme-

dienanstalten die Mdglichkeit, gegen Rechtsverstdfie (,verfassungsmafige Ordnung”) von Tele-
medien mit ihrem medienrechtlichen Instrumentarium vorzugehen.

Inwieweit eine Regelung wie § 17 MStV auch auf Plattformen i.S.d. DSA erstreckt werden konn-
te, ist - wie gesehen - indes streitig. Da der DSA eine solche allgemeine Verpflichtung auf die
verfassungsmaflige Ordnung nicht kennt, dirfte er in dieser Hinsicht einer nationalen Regelung
allerdings nicht im Wege stehen. Zudem ist der Begriff des ,rechtswidrigen Inhalts" nicht zwin-
gend auf Inhalte Dritter (wie Influencer, Social Bot-Anwender etc.) zu begrenzen. Verstoiie gegen
eine solche nationale Norm konnten allerdings nur im Rahmen des Kompetenzgefliges des DSA
(Kommission, Behorde des Niederlassungsorts) geltend gemacht werden.

cc) Erstreckung des Staatsfernegebots auf Telemedien mit journalistisch-redaktionellem Inhalt

Daruber hinaus sind weitere Mafinahmen vorstellbar, um die Rechtswidrigkeit bestimmter
Inhalte bzw. Verhaltensweisen auf mitgliedstaatlicher Ebene festzustellen und diese zum An-
knlipfungspunkt (medien-)aufsichtlicher Mafinahmen zu machen. Eine solche Mafinahme konnte
in der Erweiterung des Staatsfernegebots auf alle Formen digitaler Mediendienste liegen. Hier-
durch wurde es bspw. moglich, auch staatlich finanzierte und gelenkte Influencer oder Tele-
medienangebote zu untersagen. Daneben ware dariber nachzudenken, die allgemeinen Grund-

295 So auch der Vorschlag der DLM in der Informationsvorlage fir ihre 353. Sitzung am 23.9.2025 in Leipzig, Anlage zu TOP
6.3.2 - Technische Manipulation des 6ffentlichen Informationsraums - Weiterentwicklung des Positionspapiers Des-
information - Anderungsbedarf im MStV fur einen neuen § 109 MStV, der zugleich ein Aufgreifermessen explizit regeln
soll.
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satze nach § 3 MStV auch auf Telemedien mit journalistisch-redaktionellem Inhalt zu erstrecken,
sekundiert um die materiellen Anforderungen nach § 53 MStV.?¢ Dies béte die Moglichkeit,

bei groben und persistenten Rechtsverstofien derartige Telemedien in Zukunft zu untersagen
(,Compact-Konstellation*).2”

Auch konnte daruber nachgedacht werden, die Regelung in Art. 6 AVMD-RL um ein europaisches
Gebot der Staatsferne zu erganzen, um effektiver gegen staatliche Propaganda vorgehen zu
konnen. In vielen europaischen EU-Mitgliedstaaten fehlt ein solches Gebot. Fir eine solche Er-
ganzung bote sich die laufende Evaluierung und Revision der AVMD-Richtlinie an.?”® Ein solches
Vorgehen stlinde der deutschen Regelungstradition naher als der franzosische Ansatz, der zur
Eindammung des Phanomens staatlich gelenkter Influencer die Einfuhrung eines Transparenz-
registers vorsieht.?” In diesem Kontext ist auch auf die Verhandlungen um die Richtlinie zur
Transparenz bei Lobbyarbeit aus Drittstaaten hinzuweisen, die sich gleichfalls auf Kommunika-
tionskampagnen (auch tber Social-Media-Influencer) erstreckt.3®

J. PLATTFORMBEZOGENE REGELUNGEN

Zwar bietet der DSA Maglichkeiten zum Umgang mit technischen Reichweitenmanipulationen
und Identitatstauschungen. Diese Mdglichkeiten erscheinen aber - wie gesehen - eher indirekt
(regulierte Selbstregulierung) und schwerféllig.

Von daher wird empfohlen, den DSA nach dem Vorbild des DMA durch unmittelbar anwendbare
ordnungsrechtliche Vorgaben zu erganzen. So konnten insbesondere Verpflichtungen statuiert
werden, die VLOPs und VLOSEs auch losgeldst von diagnostizierten systemischen Risiken dazu
anhalten, gegen manipulative Verhaltensweisen, die von der Plattform erkannt oder dieser ge-
meldet wurden (CIB, Nutzung von automatisierten und nicht gekennzeichneten Bots zur Gene-
rierung von Desinformationen oder zum Setzen von Likes, Paid Likes oder Links etc.), vorzu-
gehen. Zahlreiche Verpflichtungen aus dem Verhaltenskodex gegen Desinformation konnten so
in direkte DSA-Ge- und Verbote transponiert und damit verbindlich gemacht werden. Dies hatte
den Vorteil, dass aus dem reaktiv-privatautonomen Risikomanagementsystem des DSA eine
proaktiv-verbindliche Regulierung wurde. Mit Blick auf die Bedeutung eines offenen Kommuni-

296 Vgl. hierzu den Vorschlag fiir einen § 2a MStV durch DLM, Anlage zu TOP 6.3.2 - Technische Manipulation des &ffentli-
chen Informationsraums - Weiterentwicklung des Positionspapiers Desinformation - Anderungsbedarf im MStV.

297 Das derzeitige Diskussionspapier der Rundfunkkommission zum 2. Teil des DMStV (Stand: 22.10.2025), abrufbar unter:
https://rundfunkkommission.rlp.de/fileadmin/rundfunkkommission/Dokumente/Beschluesse/2025_10_22_Anlage_
Eckpunkte_Gesamtmatrix_DMStV_Teil_2.pdf (letzter Abruf: 30.4.2026), sieht in Ziff. 18 insoweit lediglich die Priifung
fur eine Erganzung des Bundesrechts durch Landesmedienrecht vor, um effektiv verhindern zu kénnen, dass digitale
Angebote von verbotenen Vereinigungen online abrufbar sind. Ein eigenstandiger Verbotstatbestand, der kompetenz-
rechtlich zulassig sein durfte, wird dort nicht erortert.

298 In diese Richtung auch schon Ferreau, verfassungsblog v. 10.3.2022.
299 Nzher hierzu m.w.N. Schlémer/Kehrberg, ZRP 2025, 2 (5 f.).
300 Vgl. hierzu den Vorschlag fir eine Richtlinie des Europaischen Parlaments und des Rates zur Festlegung harmonisier-

ter Anforderungen im Binnenmarkt an die Transparenz der Interessenvertretung im Auftrag von Drittlandern und zur
Anderung der Richtlinie (EU) 2019/1937 (COM/2023/637 final) und dort ErwG Nr. 18. Da Art. 4 des Vorschlags eine
Vollharmonisierung vorschreibt, ist unklar, inwieweit ein medienrechtliches Staatsfernegebot daneben Bestand haben
konnte. Da die ,,Organisation von Kommunikations- und Werbekampagnen” jedoch nicht als journalistisch-redaktionelle
Tatigkeit aufzufassen sei dirfte, sollten sich diese Unklarheit i. Erg. ausraumen lassen.
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kationsprozesses fur den demokratischen Meinungsbildungsprozess waren solche Regelungen
zur Bekampfung abstrakter Gefahren grundrechtlich auch unproblematisch. Schon in der gegen-
wartigen Vollzugspraxis zeigt sich deutlich (zuletzt etwa in der Verfligung gegentiber X vom
Dezember 2025), dass die Kommission vor allem Verstdfie gegen klar definierte DSA-Vorgaben
(etwa zu den Meldesystemen, zum Datenzugang oder zur Anlage von Werbearchiven) sanktio-
niert, weniger indes Verstof3e gegen Art. 34 und 35 DSA. Fir ein solches Vorgehen ware freilich
eine Anderung des DSA von Noten.

Bei einer solchen Anderung des DSA sollte zudem in Betracht gezogen werden, die Melde- und
Beschwerdeverfahren konsequent auf Verstof3e gegen die Plattform-AGB zu erweitern.

4. KI-BEZOGENE REGELUNGEN

Um zu verhindern, dass Nutzer uber Kl-generierte Informationen mit Relevanz fur den politi-
schen Meinungsbildungsprozess in die Irre geflihrt werden, sollte auf nationaler Ebene Uber
eine Erganzung des MStV nachgedacht werden. Diese Erganzung konnte dergestalt konzipiert
sein, dass nachrichtliche Kl-Inhalte die verwendeten Quellen offenlegen miissen. Alternativ
kdonnte erwogen werden, dass solche Inhalte nur aus behordlich anerkannten Public-Value-In-
halten generiert werden durfen. Als Anerkennungsbehdrde fungierten dann - wie auch schon
bislang in Public-Value-Verfahren - die Landesmedienanstalten.!

Ein solches Vorgehen hatte den Vorteil, dass inhaltliche Anforderungen an bestimmte Kl-Pro-
dukte formuliert wirden, die grundsatzlich in die Zustandigkeit der Mitgliedstaaten fallen. Sollte
es sich bei dem eingesetzten Kl-Dienst zugleich um eine Online-Plattform i.S.d. DSA handeln,
lage bei Verstolien gegen die nationale Kennzeichnungspflicht ein rechtswidriger Inhalt i.S.
dieser Verordnung vor. Dies wiederum loste den dort niedergelegten sowie bereits dargestellten
aufsichtsrechtlichen Mechanismus aus.

5. STARKUNG DER NUTZERAUTONOMIE

Und schliefilich sollte eine Starkung der Nutzerautonomie erwogen werden. So konnten VLOPs

verpflichtet werden, den Nutzern das Recht zuzugestehen, selbst daruber zu entscheiden, wel-

che Art von Inhalten sie ausgespielt bekommen wollen. Insofern sind Design-Einstellungen vor-
stellbar, die es Nutzern ermdglichen, das Zuspielen bestimmter Inhalte (wie etwa nicht gekenn-
zeichneter und automatisiert erstellter Inhalte oder addquat gekennzeichneter Desinformation)
zu unterbinden.® Eine solche Starkung konnte auf der Grundlage des bereits existenten Risiko-
managementsystems (Art. 34 und 35 DSA) erfolgen.

301 Fir weitere Vorschlige vgl. das Diskussionspapier der Rundfunkkommission zum 2. Teil des DMStV, Ziff. 4 (Stand:
22.10.2025), abrufbar tber: https://rundfunkkommission.rlp.de/fileadmin/rundfunkkommission/Dokumente/Beschlu-
esse/2025_10_22_Anlage_Eckpunkte_Gesamtmatrix_DMStV_Teil_2.pdf (letzter Abruf: 30.4.2026).

302 So insbesondere eine Forderung aus den Interviews mit Correctiv und der BNetzA/DSC.
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Vorstellbar ware aber auch, entsprechend der obigen Empfehlung®® eine dahingehende Ver-
pflichtung zur Gestaltung des Empfehlungsalgorithmus als unmittelbar wirkendes Gebot neu in
den DSA aufzunehmen.

II. EXEKUTIVE LOSUNGSANSATZE

Fidr manche der vorstehend skizzierten Defizite bietet sich schon heute eine intensivere Nutzung
bereits existenter Mechanismen an - vor allem dort, wo die gesetzlichen Grundlagen (wie beim
DSA oder der KI-V0) noch relativ jung sind. Hierzu zahlt etwa die Verbesserung der Kooperation
und des Informationsaustauschs zwischen der Kommission und den mitgliedstaatlichen Be-
horden sowie die Verbesserung der Kooperation und des Informationsaustauschs zwischen den
DSCs und innerhalb der Aufsichtsinstanzen der Bundesrepublik Deutschland (Bund/Lander).
Zudem sind die nationalen Behérden sowohl auf der Bundes- (DSC) als der Lander (Landesme-
dienanstalten) ausreichend mit Personal auszustatten, um eine effektive Umsetzung des bereits
existenten Aufsichtsinstrumentariums zu gewahrleisten.®%

Daneben ist grundsatzlich zu erwagen, ob - jedenfalls mit Blick auf die Sicherung der Kommu-
nikationsordnung - den Mitgliedstaaten wieder mehr eigene Vollzugskompetenzen zugestanden
werden. Das derzeitige System des DSA, welches die Aufsicht bei der EU-Kommission und der
nationalen Behorde des Niederlassungsorts konzentriert, ist zu hinterfragen. Andere Verord-
nung (wie insbesondere die DSGVO) folgen nicht nur fir die materiellen Regelungen, sondern
auch fur die Aufsicht dem Bestimmungsortprinzip. Dies wirde den Kampf gegen Manipulationen
des offentlichen Informationsraums dorthin zurtckverlagern, wo er hingehorte: auf die Ebene
der jeweils betroffenen Mitgliedstaaten. Ein solches System konnte durch die gremiumseitige
Auferlegung von Prifpflichten durch die nationalen Behorden sekundiert werden, um zu verhin-
dern, dass Mitgliedstaaten ihrer Vollzugskompetenz nicht adaquat nachkommen. Fur die VLOPs
und VLOSEs ist nach dem Vorbild des DMA, des Wettbewerbsrechts und des Art. 56 Abs. 4 DSA
eine konkurrierende Zustandigkeit zwischen der Kommission und den Behorden des Bestim-
mungslands in Erwagung zu ziehen mit einem , Erst-Zugriffsrecht" der Kommission.

303 S.8§2F. 1.3
304 So die Forderung von bitkom im Experteninterview (allerdings beschrénkt auf den DSC).
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§ 3 ZUSAMMENFASSUNG

Das Gutachten untersucht das staatliche Reaktionsgefiige gegen Manipulationen des 6f-
fentlichen Informationsraums. Ausgangspunkt ist die These, dass gezielte Manipulationen
des offentlichen Informationsraums demokratische Meinungsbildungsprozesse untergra-
ben und damit eine erhebliche Bedrohung fir die freiheitlich-demokratische Grundord-
nung darstellen konnen. Ziel der Untersuchung ist es, bestehende rechtliche Regelungen
und Zustandigkeiten im europaischen Mehrebenensystem zu analysieren, Regelungs- und
Vollzugslucken zu identifizieren und darauf aufbauend Losungsansatze zu entwickeln.

—_—

2. Der offentliche Informationsraum wird als ein zentraler Ort gesellschaftlicher und poli-
tischer Willensbildung verstanden. Aufgrund der digitalen Vernetzung, algorithmischer
Verbreitungslogiken und einer zunehmenden Fragmentierung der Medienlandschaft ist
dieser Raum besonders anfallig fur gezielte Einflussnahmen. Empirische Befunde und
internationale Risikoanalysen belegen, dass Des- und Misinformationen sowie manipula-
tive Kommunikationsstrategien als relevante gesellschaftliche Risiken wahrgenommen
werden.

3. Das Gutachten verfolgt einen holistischen Ansatz, der unionsrechtliche, bundesrecht-
liche und landesrechtliche Regelungen einbezieht. Es beschrankt sich nicht auf medien-
rechtliche Fragestellungen, sondern berucksichtigt auch strafrechtliche, zivilrechtliche
und sicherheitsrechtliche Aspekte. Diese Breite ist erforderlich, da Manipulationen des
offentlichen Informationsraums regelmafiig mehrere Rechtsgebiete und Zustandigkeiten
beruhren.

4, Methodisch stutzt sich die Untersuchung auf eine Auswertung amtlicher Dokumente,
rechts- und kommunikationswissenschaftlicher Literatur sowie auf Experteninterviews
mit Vertretern von Behorden und zivilgesellschaftlichen Organisationen. Erganzend wer-
den realitatsnahe Fallstudien entwickelt, die typische Manipulationsszenarien abbilden
und als Grundlage fur die rechtliche Analyse dienen.

5. Zentraler begrifflicher Ausgangspunkt ist die ,Manipulation des offentlichen Informati-
onsraums"”. Dieser von den Landesmedienanstalten gepragte Begriff ist bewusst inhalts-
neutral angelegt und fokussiert nicht auf die Wahrheit oder Unwahrheit einzelner Inhalte,
sondern auf die verdeckte und unredliche Verzerrung von Kommunikationsprozessen mit
dem Ziel der Beeinflussung individueller und kollektiver Meinungsbildung.

6. Manipulationen konnen dabei insbesondere in zwei Grundformen auftreten: erstens durch
die technische Manipulation der Reichweite bestimmter Inhalte und zweitens durch die
Verschleierung oder Tauschung uber die Identitat des Absenders. Beide Formen zielen
darauf ab, bei den Rezipienten eine falsche Vorstellung Uber Relevanz, Zustimmung oder
Autoritat von Informationen zu erzeugen.

7. Die Reichweitenmanipulation erfolgt haufig durch automatisierte Verfahren wie Bots,
durch gekaufte Interaktionen und/oder durch ein koordiniertes unauthentisches Ver-
halten (Coordinated Inauthentic Behavior - CIB). Nutzer kdnnen dabei regelmafig nicht
erkennen, dass die wahrgenommene Popularitat eines Inhalts technisch erzeugt wurde.
Diese Intransparenz stellt eine wesentliche Tauschung dar, da sie die Fahigkeit der Rezi-
pienten zur eigenstandigen Bewertung der Relevanz von Informationen beeintrachtigt.
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Die Verschleierung des Absenders nutzt gezielt das Vertrauen in bekannte Personen, Ins-
titutionen oder Medienmarken aus. Typische Erscheinungsformen sind gefalschte Social-
Media-Accounts, imitierte Medienangebote, manipulierte Webseiten oder Deepfakes

(z. B. ,Doppelgénger*-Kampagne). Auch diese Praktiken beruhen auf Tauschung und
unterscheiden sich grundlegend von offener, authentischer Kommunikation.

Der Begriff der Manipulation grenzt sich bewusst von inhaltsbezogenen Begriffen wie
Desinformation, Misinformation, ,,Fake News" oder Propaganda ab. Diese Begriffe kniip-
fen an den Wahrheitsgehalt von Informationen an und sind juristisch haufig unscharf oder
politisch aufgeladen. Insbesondere der Begriff ,Fake News" erweist sich als ungeeignet
fur eine rechtliche Analyse.

Desinformation wird als vorsatzliche Verbreitung nachweislich falscher oder irrefihren-
der Informationen mit Schadigungspotenzial verstanden. Misinformation bezeichnet dem-
gegenuber unbeabsichtigte Falschinformationen ohne Tauschungsabsicht. Propaganda
ist durch ein instrumentelles Verhaltnis zur Wahrheit gekennzeichnet und kann sowohl
wahre als auch falsche Informationen umfassen.

Der Vorteil des inhaltsneutralen Manipulationsbegriffs liegt darin, dass staatliche Mafi-
nahmen nicht an der Bewertung einzelner Inhalte ansetzen mussen. Dadurch lassen
sich Zensurvorwdurfe vermeiden und die Akzeptanz regulatorischer Eingriffe erhohen.
Zugleich ermoglicht dieser Ansatz ein effektiveres Vorgehen gegen kampagnenartige,
systematische Verzerrungen des Diskurses.

Neben technischen Manipulationen bericksichtigt das Gutachten auch inhaltliche und
gestalterische Aspekte. Manipulationen kdnnen durch Texte, Bilder, Videos, Memes oder
Audioformate erfolgen und zunehmend unter Einsatz Kinstlicher Intelligenz (KI) produ-
ziert werden. Deepfakes nehmen dabei eine besondere Stellung ein, da sie Authentizitat
vortauschen und schwer zu erkennen sind.

Zur Konkretisierung der Problemlagen entwickelt das Gutachten vier Fallstudien: die
Nutzung von Online-Plattformen zur technischen Manipulation der Reichweite, die Nut-
zung von Online-Plattformen zur Verschleierung des Absenders, die Nutzung von Kl
(Deepfakes) sowie die Nutzung journalistisch-redaktioneller Medien zur Manipulation des
offentlichen Informationsraums. Diese Fallstudien verdeutlichen typische rechtliche und
institutionelle Herausforderungen.

Die Fallstudien zeigen, dass Manipulationen haufig grenzuberschreitend erfolgen und
Akteure aus Drittstaaten involviert sind. Dadurch entstehen komplexe Zustandigkeits-
fragen, insbesondere im Verhaltnis zwischen nationalen Behorden, EU-Institutionen und
Plattformbetreibern. Auch der Missbrauch von Melde- und Beschwerdesystemen wird als
relevantes Problem identifiziert.

Der rechtliche Rahmen zur Bekampfung von Manipulationen des offentlichen Informa-
tionsraums ist durch ein Mehrebenensystem gepragt. Auf EU-Ebene bestehen keine um-
fassenden ausschliefilichen oder geteilten Kompetenzen zur Wahrnehmung dieser Auf-
gabe, wohl aber begrenzte Zustandigkeiten wie im Bereich der Gemeinsamen Aufien- und
Sicherheitspolitik und des Binnenmarkts.

Eine besondere Rolle spielt Art. 215 AEUV, der als Grundlage fur wirtschaftliche Sanktio-
nen gegen Drittstaaten und Akteure dient. Auf dieser Basis wurden unter anderem Ver-
breitungsverbote fir russische Staatsmedien wie ,Russia Today" erlassen. Diese Mal3-
nahmen sind kompetenzrechtlich zul3dssig, bleiben jedoch auf Ausnahmekonstellationen
(Konflikt mit einem Drittstaat) beschrénkt und sind zeitlich begrenzt.
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Der Schwerpunkt der unionsrechtlichen Regulierung liegt deshalb auf den geteilten
Zustandigkeiten, und dort insbesondere auf der Binnenmarktkompetenz aus Art. 114
AEUV. Auf dieser Grundlage wurde der Digital Services Act (DSA) erlassen, der fiir On-
line-Plattformen zentrale Pflichten zur Bekampfung illegaler und manipulativer Inhalte
vorschreibt.

Auf nationaler Ebene ist die Gesetzgebungskompetenz zwischen Bund und Landern ver-
teilt. Der Bund verfugt Uber Zustandigkeiten im Straf-, Vereins- und Sicherheitsrecht,
wahrend die Lander insbesondere fur das Medienrecht und die Medienaufsicht zustandig
sind. Diese Kompetenzverteilung fuhrt zu Abgrenzungs- und Koordinationserfordernis-
sen.

Die Lander kdnnen medienrechtliche Vorgaben zu journalistischen Sorgfaltspflichten,
Transparenz- und Kennzeichnungspflichten sowie fur die Gestaltung algorithmischer
Systeme erlassen. Allerdings bestehen Unsicherheiten hinsichtlich der Vereinbarkeit
nationaler Regelungen mit dem DSA, die einer gerichtlichen Klarung harren.

Die Bekampfung von Manipulationen des offentlichen Kommunikationsraums unterliegt
strengen grundrechtlichen Grenzen. Meinungs- und Medienfreiheit sind sowohl nach dem
Grundgesetz, nach der Europdischen Menschenrechtskonvention (EMRK) als auch nach
der EU-Grundrechtecharta geschitzt. Gleichzeitig ist anzuerkennen, dass der Staat im
Sinne einer ,wehrhaften Demokratie” nicht verpflichtet ist, manipulative Angriffe schutz-
los hinzunehmen.

Die grundrechtlichen Grenzen der Bekampfung von Manipulationen des offentlichen
Informationsraums sind durch einen normativen Gleichlauf dieser Grundrechtsregime
im Mehrebenensystem gekennzeichnet. Dies betrifft schon die Frage, ob der Schutzbe-
reich eines Kommunikationsgrundrechts Uberhaupt eroffnet ist; jedenfalls aber bezieht
sich dieser Gleichlauf auf den effektiven Gewahrleistungsgehalt dieser Grundrechte. Mit
grundrechtlichen Wertungskonflikten in Bezug auf hoheitliche Mafinahmen zur Bekamp-
fung von Manipulationen des offentlichen Informationsraums ist deshalb nicht zu rech-
nen.

Die Untersuchung zeigt des Weiteren, dass sowohl nach dem nationalen als auch nach
dem europaischen Grundrechtsschutz manipulative Verhaltensweisen im hier verstande-
nen Sinne zumeist keinen Schutz durch die Kommunikationsgrundrechte erfahren. Ent-
weder fehlt es an der Eroffnung des personellen Schutzbereichs, da grundrechtlich nicht
geschitzte staatliche oder staatlich gelenkte Akteure am Werke sind. Oder der materielle
Schutzbereich lasst sich nicht auf manipulative Verhaltensweisen erstrecken, so wie ins-
besondere im Fall von Desinformation.

Dort, wo manipulative Mafinahmen ausnahmsweise Schutz geniefien, verbleiben dem na-
tionalen und unionalen Gesetzgeber bei ihrer Bekampfung grofie Gestaltungsspielraume.
Der Schutz eines offenen, unverzerrten Kommunikationsprozesses rechtfertigt weitrei-
chende Einschrankungen. Diese sind im Wesentlichen nur dem Verhaltnismafiigkeitsprin-
zip unterworfen. Ob diese Schranken-Schranke beachtet wird, bedarf einer Betrachtung
des Einzelfalls.

Die ausfuihrliche Analyse des einfachrechtlichen Status quo zeigt, dass mit dem DSA, der
Kl-Verordnung, dem European Media Freedom Act (EMFA) und den nationalen Regelun-
gen ein breites rechtliches Handlungsinstrumentarium existiert. Insbesondere der DSA
stellt zahlreiche rechtliche Anknupfungspunkte fur die Bekampfung von Manipulationen
des offentlichen Informationsraums bereit. Diese beziehen sich teils auf rechtswidrige
Inhalte und Verhaltensweisen; teils erfassen sie aber - wie die AGB-Gestaltung oder das
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Risikomanagementsystem - auch Inhalte und Verhaltensweisen unterhalb der Rechts-
widrigkeitsschwelle. Teils beinhalten die Regelungen klare ordnungsrechtliche Vorgaben
(wie etwa die Pflicht zur Einrichtung eines Meldesystems oder zur Herstellung von Trans-
parenz Uber die eingesetzten Empfehlungsalgorithmen), teils aber auch nur Vorgaben in
Gestalt einer regulierten Selbstregulierung, um losgeldst von Einzelfallen abstrakt-gene-
relle Losungen fur komplexe Risikoszenarien zu finden.

Gleichwohl bestehen erhebliche Regelungs- und Vollzugsliicken, so insbesondere bei der
Durchsetzung von Pflichten gegenuber auslandischen Akteuren, die nicht in einem EU-
Staat ansassig sind, sowie gegeniber sehr grofien Online-Plattformen. Insoweit hat die
Kommission bislang nur vereinzelt Verstolie gegen die skizzierten Vorgaben angenom-
men. Da der DSA aber erst seit knapp zwei Jahren in der Anwendung ist, darf mit weite-
rer Vollzugserfahrung (und darauf bezogener Judikatur) gerechnet werden.

Defizite zeigen sich zudem in der Koordination zwischen Behorden sowie in der prakti-
schen Durchsetzung bestehender Pflichten. Unterschiedliche Zustandigkeiten und be-
grenzte Ressourcen erschweren ein effektives Vorgehen gegen systematische Manipula-
tionen des offentlichen Informationsraums.

Als legislative Losungsansatze schlagt das Gutachten deshalb unter anderem eine Star-
kung von Transparenzpflichten beim Einsatz von Social Bots, gezielte inhaltsbezogene
Verbote mit klaren Tatbestanden, die den Schutz des demokratischen Willensbildungs-
prozesses verbessern sollen, eine Erweiterung der Befugnisse der Landesmedienan-
stalten sowie eine Erstreckung des Staatsfernegebots auf alle Formen digitaler Medien-
dienste vor. Plattformbezogene Regelungen, die das derzeitige System der regulierten
Selbstregulierung zu klaren Ge- und Verboten fortschreiben, sowie eine regulatorische
Starkung der Nutzerautonomie werden ebenfalls als zentrale Hebel identifiziert.

Far die exekutive Ebene empfiehlt das Gutachten eine intensivere Kooperation zwischen
nationalen und europaischen Behorden, den Ausbau technischer Kompetenzen sowie kla-
rere Eskalations- und Ubergabestrukturen. Nur durch ein koordiniertes Vorgehen l&sst
sich die Manipulation des offentlichen Informationsraums wirksam eindammen.

Zusammenfassend kommt das Gutachten zu dem Ergebnis, dass Manipulationen des
offentlichen Informationsraums eine reale und wachsende Gefahr fur demokratische
Gesellschaften darstellen. Die bestehenden rechtlichen Instrumente bilden eine wichtige
Grundlage, reichen ohne gezielte Weiterentwicklung und effektivere Durchsetzung aber
nicht aus, um dieser Herausforderung nachhaltig zu begegnen.
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= INSTITUTION DATUM

|

: Correctiv 04.09.2025

- EU-Kommission (DG Connect) 08.09.2025
BITKOM 16.09.2025
CeMas 29.09.2025
BNetzA/DSC 29.09.2025
BMI/Task Force Desinformation 11.11.2025

* Unternehmen aus der Plattformdkonomie, die zu den VLOPs und VLOSEs zdhlen, wiirde ebenfalls Gelegenheit fir ein

Interview gegeben. Solche Interviews kamen allerdings nicht zustande.
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