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Der Meinungsfreiheit
verpflichtet.

Executive Summary zum Gutachten




Analyse des staatlichen Reaktionsgefiiges gegen Manipulationen des dffentlichen Informationsraums

Dieses Executive Summary fasst die Grundaussagen und Kernerkenntnisse des umfassenden Gutachtens zusammen.
Auf Fulinotennachweise wird hier weitestgehend verzichtet. Hinsichtlich der Literatur- und Rechtsprechungsauswertung wird
auf das umfassende Gutachten verwiesen, welches die eigentliche wissenschaftliche Auseinandersetzung darstellt.




Analyse des staatlichen Reaktionsgefiiges gegen Manipulationen des dffentlichen Informationsraums

EINLEITUNG

Das Gutachten zur ,Analyse des staatlichen Reaktionsgefiges gegen Manipulationen des offent-
lichen Informationsraums” widmet sich dem Problem der bewussten Verfilschung der 6ffentli-
chen Meinungsbildung und der gezielten Einflussnahme auf den offentlichen Diskurs, das eine
erhebliche Gefahr fur die freiheitlich-demokratische Grundordnung darstellt. Die Verbreitung
von Desinformation und Propaganda in Online-Medien findet nicht nur punktuell statt, sondern
wird vielmehr durch professionell angelegte, technische Operationen gesteuert. So ist der Be-
griff der ,Manipulation des &ffentlichen Informationsraums” inhaltsneutral angelegt und fokus-
siert nicht auf die Wahrheit oder Unwahrheit einzelner Inhalte, sondern auf die verdeckte und
unredliche Verzerrung von Kommunikationsprozessen mit dem Ziel der Beeinflussung individu-
eller und kollektiver Meinungsbildung. Die zwei Grundformen dieser technischen Manipulation
bilden die Manipulation der Reichweite (z. B. durch ,coordinated inauthentic behaviour" - CIB)
sowie die Verschleierung des Absenders. Dabei wird die Moglichkeit, Inhalte mithilfe von Kinst-
licher Intelligenz (KI) zu erstellen und zu verbreiten, immer wichtiger und muss daher auch
regulatorisch in den Blick genommen werden.

Zur Konkretisierung der Problemlagen entwickelt das Gutachten vier Fallstudien, die zeigen,
dass Manipulationen haufig grenzuberschreitend erfolgen und Akteure aus Drittstaaten invol-
viert sind. Der aktuelle rechtliche Rahmen zur Bekampfung von Manipulationen des offentlichen
Informationsraums findet sowohl auf nationalstaatlicher als auch auf unionsrechtlicher Ebene
statt. Rechtliche Grundlage bilden dabei insbesondere der Digital Services Act (DSA), die KI-Ver-
ordnung, der European Media Freedom Act (EMFA) sowie die nationalstaatlichen Regelungen
des Medienstaatsvertrags (MStV). Allerdings sind in diesem Regelungsgefiige erhebliche Regu-
lierungslicken und Vollzugsdefizite zu identifizieren, die es zu schliefien gilt, um das Risiko der
technischen Manipulation zu minimieren. Aus diesem Grund besteht sowohl fur die Legislative
als auch fur die Exekutive Handlungsbedarf. Bei der Schaffung neuer rechtlicher Bestimmungen
und der Effektuierung des aufsichtsrechtlichen Vorgehens gilt es stets, die Meinungsfreiheit zu
gewahrleisten. Allerdings ist festzustellen, dass im Rahmen manipulativer Verbreitungstechni-
ken selten der Schutzbereich eines Kommunikationsgrundrechts eroffnet ist, weshalb bei der
Schaffung eines Regimes gegen technische Manipulation grundsatzlich nicht mit grundrecht-
lichen Wertungskonflikten zu rechnen ist. In den Fallen, in denen ausnahmsweise die Kommu-
nikationsgrundrechte zur Anwendung kommen, ist diesen angemessen Rechnung zu tragen.
Der Schwerpunkt der Durchsetzung der Vorschriften im Kampf gegen technische Manipulation
sollte im Sinne des Bestimmungsortprinzips in der Kompetenz der nationalstaatlichen Behor-
den liegen. Schliefilich missen die Koordination und Kooperation der verschiedenen Behdrden
und Institutionen verbessert werden, um alle notwendigen Mafinahmen effektiv durchsetzen zu
konnen.
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A. UNTERSUCHUNGSGEGENSTAND

Ziel dieses rechtswissenschaftlichen Gutachtens ist es, das staatliche Reaktionsgeflige gegen
Manipulationen des offentlichen Informationsraums umfassend zu analysieren, Licken zu identi-
fizieren und insoweit Losungsansatze zu prasentieren.

B. PRAMISSEN UND METHODIK
DES GUTACHTENS

Zentraler Ausgangspunkt des Gutachtens ist die Erwagung, dass die gezielte Manipulation des
offentlichen Informationsraums Gefahr lauft, die demokratiesichernde Funktion freiheitlicher
Kommunikation und damit des Staates und der demokratischen Gesellschaft insgesamt zu
untergraben. Vor diesem Hintergrund besteht ein akuter Bedarf an einem neuen ordnungspoliti-
schen Regulierungskonzept, das auf der einen Seite die Meinungsfreiheit garantiert und auf der
anderen Seite die Gefahr fur den offentlichen Meinungsbildungsprozess ausreichend adressiert.

Fur die Untersuchung, wie ein solcher regulatorischer Handlungsrahmen aussehen konnte,
wurden amtliche Dokumente, rechts- und kommunikationswissenschaftlicher Literatur sowie
Experteninterviews mit Vertretern von Behorden und zivilgesellschaftlichen Organisationen aus-
gewertet. Erganzend werden realitatsnahe Fallstudien entwickelt, die typische Manipulations-
szenarien abbilden und als Grundlage fur die rechtliche Analyse dienen.

C. LOSUNGSVORSCHLAGE

Das Gutachten entwickelt sowohl legislative als auch exekutive Losungsansatze.

Auf legislativer Ebene ist es wichtig, die Transparenzpflichten zu verstarken. Dies gilt insbeson-
dere im Hinblick auf den Einsatz von Social Bots. Dariber hinaus sollten gezielte inhaltsbezo-
gene Verbote mit klaren Tatbestanden geschaffen werden, die den Schutz des demokratischen
Willensbildungsprozesses verbessern - diese konnen sowohl repressiv als auch praventiv
ausgestaltet werden. Zudem ware es ratsam, die Befugnisse der Landesmedienanstalten dahin-
gehend zu erweitern, dass auch Rechtsverstofie gegen die ,verfassungsmafige Ordnung"” iSv.

§ 17 MStV hoheitlich sanktioniert werden konnen. Aufierdem sollte in diesem Zuge das Staats-
fernegebot auf alle Formen digitaler Mediendienste erstreckt werden. Schliefilich braucht es
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plattformbezogene Regelungen, die das derzeitige System der regulierten Selbstregulierung zu
klaren Ge- und Verboten fortschreiben. In diesem Zusammenhang ist es auch wichtig, Kl-bezo-
gene Regelungen zu schaffen, inkl. einer gesetzlichen Pflicht zur Bevorzugung anerkannter Pub-
lic-Value-Inhalte im Rahmen der Generierung von nachrichtlichen Kl-Inhalten. Ebenso wichtig ist
eine regulatorische Starkung der Nutzerautonomie.

Im Hinblick auf die Exekutive sollten die Kooperation und der Informationsaustausch zwischen
den verschiedenen Institutionen - sowohl auf nationalstaatlicher als auch auf EU-rechtlicher
Ebene - verbessert werden. Des Weiteren mussen die zustandigen Behorden mit mehr Personal
ausgestattet werden, um eine effektive Umsetzung des bereits existenten Aufsichtsinstrumenta-
riums zu gewahrleisten. Aufierdem ist angesichts der Durchsetzungsprobleme auf EU-Ebene zu
erwagen, den Mitgliedstaaten wieder mehr eigene Vollzugskompetenzen zu ubertragen. Andern-
falls kann das bestehende Vollzugsdefizit kaum behoben werden.

D. KERNAUSSAGEN

1. Das Gutachten untersucht das staatliche Reaktionsgeflige gegen Manipulationen des 6f-
fentlichen Informationsraums. Ausgangspunkt ist die These, dass gezielte Manipulationen
des offentlichen Informationsraums demokratische Meinungsbildungsprozesse untergra-
ben und damit eine erhebliche Bedrohung fir die freiheitlich-demokratische Grundord-
nung darstellen konnen. Ziel der Untersuchung ist es, bestehende rechtliche Regelungen
und Zustandigkeiten im europaischen Mehrebenensystem zu analysieren, Regelungs- und
Vollzugslucken zu identifizieren und darauf aufbauend Losungsansatze zu entwickeln.

2. Der offentliche Informationsraum wird als ein zentraler Ort gesellschaftlicher und poli-
tischer Willensbildung verstanden. Aufgrund der digitalen Vernetzung, algorithmischer
Verbreitungslogiken und einer zunehmenden Fragmentierung der Medienlandschaft ist
dieser Raum besonders anfallig fur gezielte Einflussnahmen. Empirische Befunde und
internationale Risikoanalysen belegen, dass Des- und Misinformationen sowie manipula-
tive Kommunikationsstrategien als relevante gesellschaftliche Risiken wahrgenommen
werden.

3. Das Gutachten verfolgt einen holistischen Ansatz, der unionsrechtliche, bundesrecht-
liche und landesrechtliche Regelungen einbezieht. Es beschrankt sich nicht auf medien-
rechtliche Fragestellungen, sondern berucksichtigt auch strafrechtliche, zivilrechtliche
und sicherheitsrechtliche Aspekte. Diese Breite ist erforderlich, da Manipulationen des
offentlichen Informationsraums regelmafiig mehrere Rechtsgebiete und Zustandigkeiten
beruhren.

4. Methodisch stutzt sich die Untersuchung auf eine Auswertung amtlicher Dokumente,
rechts- und kommunikationswissenschaftlicher Literatur sowie auf Experteninterviews
mit Vertretern von Behorden und zivilgesellschaftlichen Organisationen. Erganzend wer-
den realitatsnahe Fallstudien entwickelt, die typische Manipulationsszenarien abbilden
und als Grundlage fur die rechtliche Analyse dienen.
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10.

11.

12.

Zentraler begrifflicher Ausgangspunkt ist die ,,Manipulation des offentlichen Informati-
onsraums”. Dieser von den Landesmedienanstalten gepragte Begriff ist bewusst inhalts-
neutral angelegt und fokussiert nicht auf die Wahrheit oder Unwahrheit einzelner Inhalte,
sondern auf die verdeckte und unredliche Verzerrung von Kommunikationsprozessen mit
dem Ziel der Beeinflussung individueller und kollektiver Meinungsbildung.

Manipulationen kdnnen dabei insbesondere in zwei Grundformen auftreten: erstens durch
die technische Manipulation der Reichweite bestimmter Inhalte und zweitens durch die
Verschleierung oder Tauschung uber die Identitat des Absenders. Beide Formen zielen
darauf ab, bei den Rezipienten eine falsche Vorstellung Uber Relevanz, Zustimmung oder
Autoritat von Informationen zu erzeugen.

Die Reichweitenmanipulation erfolgt haufig durch automatisierte Verfahren wie Bots,
durch gekaufte Interaktionen und/oder durch ein koordiniertes unauthentisches Ver-
halten (Coordinated Inauthentic Behavior - CIB). Nutzer kénnen dabei regelmafig nicht
erkennen, dass die wahrgenommene Popularitat eines Inhalts technisch erzeugt wurde.
Diese Intransparenz stellt eine wesentliche Tauschung dar, da sie die Fahigkeit der Rezi-
pienten zur eigenstandigen Bewertung der Relevanz von Informationen beeintrachtigt.

Die Verschleierung des Absenders nutzt gezielt das Vertrauen in bekannte Personen, Ins-
titutionen oder Medienmarken aus. Typische Erscheinungsformen sind gefalschte Social-
Media-Accounts, imitierte Medienangebote, manipulierte Webseiten oder Deepfakes

(z. B. ,Doppelgédnger“-Kampagne). Auch diese Praktiken beruhen auf Tduschung und
unterscheiden sich grundlegend von offener, authentischer Kommunikation.

Der Begriff der Manipulation grenzt sich bewusst von inhaltsbezogenen Begriffen wie
Desinformation, Misinformation, ,,Fake News" oder Propaganda ab. Diese Begriffe kniip-
fen an den Wahrheitsgehalt von Informationen an und sind juristisch haufig unscharf oder
politisch aufgeladen. Insbesondere der Begriff ,Fake News" erweist sich als ungeeignet
fur eine rechtliche Analyse.

Desinformation wird als vorsatzliche Verbreitung nachweislich falscher oder irreflihren-
der Informationen mit Schadigungspotenzial verstanden. Misinformation bezeichnet dem-
gegenuber unbeabsichtigte Falschinformationen ohne Tauschungsabsicht. Propaganda
ist durch ein instrumentelles Verhaltnis zur Wahrheit gekennzeichnet und kann sowohl
wahre als auch falsche Informationen umfassen.

Der Vorteil des inhaltsneutralen Manipulationsbegriffs liegt darin, dass staatliche Maf3-
nahmen nicht an der Bewertung einzelner Inhalte ansetzen mussen. Dadurch lassen
sich Zensurvorwirfe vermeiden und die Akzeptanz regulatorischer Eingriffe erhdhen.
Zugleich ermoglicht dieser Ansatz ein effektiveres Vorgehen gegen kampagnenartige,
systematische Verzerrungen des Diskurses.

Neben technischen Manipulationen bericksichtigt das Gutachten auch inhaltliche und
gestalterische Aspekte. Manipulationen kdnnen durch Texte, Bilder, Videos, Memes oder
Audioformate erfolgen und zunehmend unter Einsatz Kinstlicher Intelligenz (KI) produ-
ziert werden. Deepfakes nehmen dabei eine besondere Stellung ein, da sie Authentizitat
vortauschen und schwer zu erkennen sind.
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Zur Konkretisierung der Problemlagen entwickelt das Gutachten vier Fallstudien: die
Nutzung von Online-Plattformen zur technischen Manipulation der Reichweite, die Nut-
zung von Online-Plattformen zur Verschleierung des Absenders, die Nutzung von Kl
(Deepfakes) sowie die Nutzung journalistisch-redaktioneller Medien zur Manipulation des
offentlichen Informationsraums. Diese Fallstudien verdeutlichen typische rechtliche und
institutionelle Herausforderungen.

Die Fallstudien zeigen, dass Manipulationen haufig grenzuberschreitend erfolgen und
Akteure aus Drittstaaten involviert sind. Dadurch entstehen komplexe Zustandigkeits-
fragen, insbesondere im Verhaltnis zwischen nationalen Behorden, EU-Institutionen und
Plattformbetreibern. Auch der Missbrauch von Melde- und Beschwerdesystemen wird als
relevantes Problem identifiziert.

Der rechtliche Rahmen zur Bekampfung von Manipulationen des offentlichen Informa-
tionsraums ist durch ein Mehrebenensystem gepragt. Auf EU-Ebene bestehen keine um-
fassenden ausschliefilichen oder geteilten Kompetenzen zur Wahrnehmung dieser Auf-
gabe, wohl aber begrenzte Zustandigkeiten wie im Bereich der Gemeinsamen Aufien- und
Sicherheitspolitik und des Binnenmarkts.

Eine besondere Rolle spielt Art. 215 AEUV, der als Grundlage fur wirtschaftliche Sanktio-
nen gegen Drittstaaten und Akteure dient. Auf dieser Basis wurden unter anderem Ver-
breitungsverbote fir russische Staatsmedien wie ,Russia Today" erlassen. Diese Maf3-
nahmen sind kompetenzrechtlich zulassig, bleiben jedoch auf Ausnahmekonstellationen
(Konflikt mit einem Drittstaat) beschrénkt und sind zeitlich begrenzt.

Der Schwerpunkt der unionsrechtlichen Regulierung liegt deshalb auf den geteilten
Zustandigkeiten, und dort insbesondere auf der Binnenmarktkompetenz aus Art. 114
AEUV. Auf dieser Grundlage wurde der Digital Services Act (DSA) erlassen, der fiir On-
line-Plattformen zentrale Pflichten zur Bekampfung illegaler und manipulativer Inhalte
vorschreibt.

Auf nationaler Ebene ist die Gesetzgebungskompetenz zwischen Bund und Landern ver-
teilt. Der Bund verfligt Uber Zustandigkeiten im Straf-, Vereins- und Sicherheitsrecht,
wahrend die Lander insbesondere fur das Medienrecht und die Medienaufsicht zustandig
sind. Diese Kompetenzverteilung fuhrt zu Abgrenzungs- und Koordinationserfordernis-
sen.

Die Lander konnen medienrechtliche Vorgaben zu journalistischen Sorgfaltspflichten,
Transparenz- und Kennzeichnungspflichten sowie fur die Gestaltung algorithmischer
Systeme erlassen. Allerdings bestehen Unsicherheiten hinsichtlich der Vereinbarkeit
nationaler Regelungen mit dem DSA, die einer gerichtlichen Klarung harren.

Die Bekampfung von Manipulationen des offentlichen Kommunikationsraums unterliegt
strengen grundrechtlichen Grenzen. Meinungs- und Medienfreiheit sind sowohl nach dem
Grundgesetz, nach der Europaischen Menschenrechtskonvention (EMRK) als auch nach
der EU-Grundrechtecharta geschutzt. Gleichzeitig ist anzuerkennen, dass der Staat im
Sinne einer ,wehrhaften Demokratie” nicht verpflichtet ist, manipulative Angriffe schutz-
los hinzunehmen.
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Die grundrechtlichen Grenzen der Bekampfung von Manipulationen des o6ffentlichen
Informationsraums sind durch einen normativen Gleichlauf dieser Grundrechtsregime
im Mehrebenensystem gekennzeichnet. Dies betrifft schon die Frage, ob der Schutzbe-
reich eines Kommunikationsgrundrechts Uberhaupt eroffnet ist; jedenfalls aber bezieht
sich dieser Gleichlauf auf den effektiven Gewahrleistungsgehalt dieser Grundrechte. Mit
grundrechtlichen Wertungskonflikten in Bezug auf hoheitliche Malinahmen zur Bekamp-
fung von Manipulationen des offentlichen Informationsraums ist deshalb nicht zu rech-
nen.

Die Untersuchung zeigt des Weiteren, dass sowohl nach dem nationalen als auch nach
dem europaischen Grundrechtsschutz manipulative Verhaltensweisen im hier verstande-
nen Sinne zumeist keinen Schutz durch die Kommunikationsgrundrechte erfahren. Ent-
weder fehlt es an der Eroffnung des personellen Schutzbereichs, da grundrechtlich nicht
geschutzte staatliche oder staatlich gelenkte Akteure am Werke sind. Oder der materielle
Schutzbereich lasst sich nicht auf manipulative Verhaltensweisen erstrecken, so wie ins-
besondere im Fall von Desinformation.

Dort, wo manipulative Malinahmen ausnahmsweise Schutz geniefien, verbleiben dem na-
tionalen und unionalen Gesetzgeber bei ihrer Bekampfung grofie Gestaltungsspielraume.
Der Schutz eines offenen, unverzerrten Kommunikationsprozesses rechtfertigt weitrei-
chende Einschrankungen. Diese sind im Wesentlichen nur dem Verhaltnismafigkeitsprin-
zip unterworfen. Ob diese Schranken-Schranke beachtet wird, bedarf einer Betrachtung
des Einzelfalls.

Die ausfuhrliche Analyse des einfachrechtlichen Status quo zeigt, dass mit dem DSA, der
Kl-Verordnung, dem European Media Freedom Act (EMFA) und den nationalen Regelun-
gen ein breites rechtliches Handlungsinstrumentarium existiert. Insbesondere der DSA
stellt zahlreiche rechtliche Anknlpfungspunkte fir die Bekampfung von Manipulationen
des offentlichen Informationsraums bereit. Diese beziehen sich teils auf rechtswidrige
Inhalte und Verhaltensweisen; teils erfassen sie aber - wie die AGB-Gestaltung oder das
Risikomanagementsystem - auch Inhalte und Verhaltensweisen unterhalb der Rechts-
widrigkeitsschwelle. Teils beinhalten die Regelungen klare ordnungsrechtliche Vorgaben
(wie etwa die Pflicht zur Einrichtung eines Meldesystems oder zur Herstellung von Trans-
parenz Uber die eingesetzten Empfehlungsalgorithmen), teils aber auch nur Vorgaben in
Gestalt einer regulierten Selbstregulierung, um losgeldst von Einzelfallen abstrakt-gene-
relle Losungen flr komplexe Risikoszenarien zu finden.

Gleichwohl bestehen erhebliche Regelungs- und Vollzugsliicken, so insbesondere bei der
Durchsetzung von Pflichten gegenuber auslandischen Akteuren, die nicht in einem EU-
Staat ansassig sind, sowie gegeniber sehr grofien Online-Plattformen. Insoweit hat die
Kommission bislang nur vereinzelt Verstolie gegen die skizzierten Vorgaben angenom-
men. Da der DSA aber erst seit knapp zwei Jahren in der Anwendung ist, darf mit weite-
rer Vollzugserfahrung (und darauf bezogener Judikatur) gerechnet werden.

Defizite zeigen sich zudem in der Koordination zwischen Behorden sowie in der prakti-
schen Durchsetzung bestehender Pflichten. Unterschiedliche Zustandigkeiten und be-
grenzte Ressourcen erschweren ein effektives Vorgehen gegen systematische Manipula-
tionen des offentlichen Informationsraums.
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Als legislative Losungsansatze schlagt das Gutachten deshalb unter anderem eine Star-
kung von Transparenzpflichten beim Einsatz von Social Bots, gezielte inhaltsbezogene
Verbote mit klaren Tatbestanden, die den Schutz des demokratischen Willensbildungs-
prozesses verbessern sollen, eine Erweiterung der Befugnisse der Landesmedienan-
stalten sowie eine Erstreckung des Staatsfernegebots auf alle Formen digitaler Medien-
dienste vor. Plattformbezogene Regelungen, die das derzeitige System der regulierten
Selbstregulierung zu klaren Ge- und Verboten fortschreiben, sowie eine regulatorische
Starkung der Nutzerautonomie werden ebenfalls als zentrale Hebel identifiziert.

Fur die exekutive Ebene empfiehlt das Gutachten eine intensivere Kooperation zwischen
nationalen und europaischen Behorden, den Ausbau technischer Kompetenzen sowie kla-
rere Eskalations- und Ubergabestrukturen. Nur durch ein koordiniertes Vorgehen l&sst
sich die Manipulation des offentlichen Informationsraums wirksam eindammen.

Zusammenfassend kommt das Gutachten zu dem Ergebnis, dass Manipulationen des
offentlichen Informationsraums eine reale und wachsende Gefahr fur demokratische
Gesellschaften darstellen. Die bestehenden rechtlichen Instrumente bilden eine wichtige
Grundlage, reichen ohne gezielte Weiterentwicklung und effektivere Durchsetzung aber
nicht aus, um dieser Herausforderung nachhaltig zu begegnen.
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