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WIRKUNG VON DESINFORMATION
AUF DIE MEINUNGSBILDUNG

UND WAS MAN DAGEGEN TUN KANN

1. PROJEKTZIEL 2. METHODIK

Desinformation wird das Potential nachgesagt, ei-
nen negativen Einfluss auf die Meinung, Emotionen
und das Verhalten von Birgerinnen und Birgern
haben zu konnen. Eine starke Wirkung von Des-
information macht wahrscheinlich nicht der ein-
malige, sondern der mehrmalige Kontakt aus. Die
wahrgenommene Richtigkeit von Kommunikations-
inhalten nimmt mit der Anzahl der Wiederholungen
zu (,Illusory Truth Effect"). Insbesondere in Kri-
senzeiten florieren Desinformationen auf Sozialen
Medien. Gleichzeitig werden Soziale Medien fur die
Suche nach politischen Informationen immer wich-
tiger - besonders fur die Jingeren. In der vorlie-
genden Studie geht es daher um die Frage, welchen
Einfluss Desinformation auf die Meinungsbildung
in unserer Gesellschaft ausibt. Wir haben uns die
Frage gestellt, ob bereits das einmalige oder mehr-
fache Betrachten von desinformierenden Inhalten
einen Einfluss auf die Meinung von Birgerinnen
und Biirgern zu Themen wie der COVID-19 Impfung
oder dem Krieg in der Ukraine hat. Gleichzeitig ha-
ben wir uns angesehen, wie haufig Nutzerinnen und
Nutzer von Sozialen Medien mit Desinformation in
Kontakt kommen und wie sie darauf reagieren. In
einem letzten Schritt haben wir untersucht, welche
Mafnahmen Nutzerinnen und Nutzer darin unter-
stiitzen konnen, Desinformation besser als solche
zu erkennen.

= Methodenkombination aus einer qualitativen Be-
obachtungsstudie (N = 86) und einer quantitativen
dreiwelligen Online-Befragung (N = 1.366), repra-
sentativ fiir die deutsche Onlinebevdlkerung (quo-
tiert nach Alter, Geschlecht, Bildung), jeweils mit
Experimentalteil.

In den Experimentalteilen wurden Umgebungen
von bekannten Sozialen Medien nachgestellt. Teil-
nehmenden wurden faktisch richtige und faktisch
falsche Informationen sowohl zur Wirkung der
COVID-19 Impfung als auch zum Krieg in der Uk-
raine gezeigt. Im Anschluss wurden sie um ihre
Einschatzung der Richtigkeit dieser Informationen
gebeten. In der standardisierten Online-Befra-
gung wurden die Teilnehmenden in vier Gruppen
unterteilt: nur faktisch richtige Informationen im
News-Feed (Gruppe 1: Kontrollgruppe), eine fak-
tisch falsche Information im News-Feed (Gruppe 2:
Einmalige Desinformation), zweimal eine iden-
tische faktisch falsche Information im News-
Feed (Gruppe 3: Mehrmalige Desinformation),
eine faktisch falsche Information im News-Feed
und ein Aufklarungs-Post Uber die Strategien
zu Verbreitung von Desinformation (Gruppe 4:
Prebunking), eine faktisch falsche Information im
News-Feed und ein Warnhinweis, dass Zweifel an
der Richtigkeit der Informationen im Post bestehen
(Gruppe 5: Warnhinweis). Bei der Beobachtungs-
studie Experiment konnten Nutzende nachtraglich
nach Informationen im Internet recherchieren,
bevor sie die Richtigkeit der Posts einschatzten.

INFOBOX

Illusory Truth Effect: Der ,Illusory Truth Effect" bezeichnet das psychologische Phanomen, dass wiederholt pra-
sentierte Aussagen eher als wahr eingeschatzt werden als einmalig dargebotene Aussagen.

Prebunking: Wenn von Prebunking die Rede ist, geht es vor allem darum, Menschen praventiv - also, bevor man
in Kontakt kommt - Gber die Gefahren in der Onlinewelt wie z. B. Desinformationen aufzuklaren.
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J. ERGEBNISSE

Die gute Nachricht ist, dass das einmalige Lesen
einer Fehlinformation auf sozialen Medien oder in
Messengerdiensten insbesondere bei Themen, bei
denen man schon eine Voreinstellung hat, nur in
Ausnahmefallen eine starke (langfristige) Wirkung
auf die Meinungsbildung und Einstellungen von Bir-
gerinnen und Birgern hat. Dies zeigte sich sowohl
im qualitativen Beobachtungs- und Befragungsex-
periment als auch im standardisierten dreiwelligen
Befragungsexperiment. Gleichzeitig konnte gezeigt
werden, dass bereits einfache Mafinahmen ausrei-
chend sein konnen, um Birgerinnen und Birger
darin zu befahigen, desinformierende Inhalte bes-
ser als solche zu erkennen. Aus den Erkenntnissen
der Experimente kdnnen Handlungsempfehlungen
abgeleitet werden, um die Resilienz (Widerstands-
kraft, ahnlich einer Impfung) der Social-Media-Nut-
zerinnen und Nutzer gegen den Glauben an Des-
information noch weiter zu starken.

(1) Einmal (und auch zweimal) ist kein Mal

= Fast die Halfte der Befragten gab zum Befra-
gungszeitpunkt an, dass ihnen Fehlinforma-
tionen zur COVID-19-Impfung (44 %) und zum
Konflikt zwischen Russland und der Ukraine
(46 %) zumindest wdchentlich und insbeson-
dere auf Social Media begegneten. Mehr als
jede/r Fiinfte gab an, diesen tiglich zu begeg-
nen. Reagieren darauf tut kaum jemand: Eine
potentielle Falschinformation wird zumeist
einfach ignoriert und/oder sich dariiber gear-
gert. Noch seltener werden diese Fehlinforma-
tionen auf der Plattform gemeldet.
Ob eine (politisch motivierte) Desinformation
sich negativ auf die Meinungsbildung von Per-
sonen auswirken kann und weiterverbreitet
wird, hangt davon ab, ob sie als solche iden-
tifiziert wird und, dem ,Illusory Truth Effect"
entsprechend, wie oft man auf ebendiese Des-
information trifft. Im standardisierten dreiwel-
ligen Befragungsexperiment zeigte sich, dass
der mehrfache Kontakt mit einer Fehlinformati-
on deren Wahrheitszuschreibung tendenziell be-
einflusste. Eine Fehlinformation wurde tenden-
ziell als korrekter beurteilt, wenn diese zweimal
prasentiert wurde. Insgesamt wurde bei beiden
Themen den fehlinformierenden Social-Media-
Posts aber weniger Wahrheitsgehalt zugespro-
chen als den Posts mit korrekten Informationen.

(2) Faktisch-richtige Informationen wirken positiv
In der qualitativen Beobachtungsstudie und in
der dreiwelligen Befragung zeigten sich keine
signifikanten Auswirkungen der einmaligen Ex-
position mit fehlinformierenden Social Media-
Posts zu den zwei Themengebieten auf die Ein-
stellungen der Rezipierenden. Allerdings hatte
die Exposition mit den vier richtigen Aussagen
im qualitativen Beobachtungs- und Befragungs-
experiment eine positive Wirkung auf die Ein-
stellungen, stirkte die korrekten Uberzeugun-
gen und konnte Angste nehmen. Demnach waren
diejenigen, die richtige Aussagen zur COVID-
19-Impfung lasen, danach tendenziell noch mehr
von der Impfung Uberzeugt, vertrauten mehr
auf deren Wirkung, waren weniger unsicher und
hatten weniger Angst vor der Impfung. Dieje-
nigen, die richtige Aussagen zum Ukrainekrieg
lasen, waren danach ebenfalls tendenziell noch
etwas mehr uUberzeugt, dass die Ukraine von
Russland gezielt und unrechtmaflig angegriffen
wurde und hatten weniger Angst beziglich des
Themas.

(3) Bereits kleine Mafinahmen kénnen eine
Wirkung erzielen

= Warnhinweis: Warnhinweise bewirken als kog-
nitive Hinweisreize einen Aufmerksamkeitsfokus
auf die Richtigkeit von Informationen. So wer-
den fehlinformierende Inhalte dann potentiell
eher identifiziert, seltener geglaubt und weniger
weiterverbreitet. Im standardisierten dreiwelli-
gen Befragungsexperiment zeigte sich, dass ein
Warnhinweis an einem fehlinformierenden So-
cial Media/Messenger-Post tendenziell dazu in
der Lage ist, die Richtigkeitseinschatzungen ge-
gendber Fehlinformationen zu verbessern. Der
Hinweis, dass ein Social Media/Messenger-Post
von Dritten als unglaubwirdig eingestuft wurde,
weckt potentiell Misstrauen bei den Rezipierenden
und ldsst sie kritischer sein bei dessen Bewertung.

Prebunking: Durch das Bereitstellen von Infor-
mationen und Wissen uber die Strategien, die
bei der Verbreitung von Desinformation zum
Einsatz kommen, also sogenanntes Prebunking,
wird die Resilienz gegeniber irrefihrenden In-
halten gestarkt. Menschen vor der Rezeption
von Informationen Uber Desinformationen auf-
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zuklaren, kann sie potentiell sensibilisieren und
fur desinformierende Inhalte unempfanglicher
machen. Praventive Aufkldrungstexte Uber Des-
information kénnen dazu flhren, dass Menschen
Inhalte auf Social Media und in Messengerdiens-
ten genauer lesen, systematischer evaluieren
und so Desinformation eher erkennen und weni-
ger haufig glauben und verbreiten. Im standardi-
sierten dreiwelligen Befragungsexperiment zeig-
te sich, dass das Prebunking durch generische
Aufklarungstexte von vertrauenswirdigen Quel-
len tendenziell dazu in der Lage ist, schon bei ein-
maliger Rezeption die Wahrheitseinschatzungen
gegeniber Fehlinformationen zu verbessern.

Recherchekompetenz: Eine Empfehlung fur die
Nutzerinnen und Nutzer ist es, gelesene Social-
Media- oder Messenger-Inhalte selbstandig durch
eine Informationsrecherche zu uberprifen. Im
qualitativen Beobachtungs- und Befragungs-
experiment zeigte sich, dass die Recherche po-
tenziell dazu beitragt, den Wahrheitsgehalt von
falschen und richtigen Informationen besser
einschatzen zu kdnnen. Zusatzlich ist es aller-
dings auch themenabhangig, wie erfolgreich eine
Informationssuche sein kann, da sich das themen-
spezifische Online-Angebot von Thema zu Thema
unterscheidet. So gibt es bspw. beim Thema der
COVID-19-Impfung schon sehr viele vertrauens-
wirdige und handwerklich gute Online-Webseiten
mit wissenschaftlich-gesicherten Informationen,
welche bei einer Google-Suche zuoberst angezeigt
und leicht gefunden werden kdnnen. Bei anderen
Themen missen Nutzende allenfalls intensiver
recherchieren, um an gute Informationen zu ge-
langen und die Wahrheitseinschatzung von Infor-
mationen zu verbessern.

4. HANDUNGSORIENTIERUNG

(1) Plattformen stérker in die Verantwortung

nehmen

® In Sozialen Medien und via Messengerdienste
treffen Nutzerinnen und Nutzer am haufigsten
auf Desinformation. Plattformbetreiber sollten
an verschiedenen Stellen im Nutzungsprozess
Nutzerinnen und Nutzer darin unterstitzen, des-
informierende Inhalte friihzeitig als solche zu
erkennen und ihre Weiterverbreitung maoglichst
rechtzeitig unterbinden:

Vor: Informationskampagnen sollten regelma-
Rig lanciert werden, um Nutzerinnen und Nutzer
Uber die Gefahren von Desinformation aufzu-
kldren und darin zu befahigen, Desinformation
besser als solche zu erkennen. Wichtig ist, zu
beachten, dass im Experiment ein pragnanter
und leicht verstandlicher Aufklarungstext von
einer vertrauenswiurdigen Quelle genutzt wurde
und dies ausschlaggebend fur einen Wirkeffekt
sein kann. Desto wichtiger erscheinen zukinftig
stetige und langfristige Informationskampagnen
von vertrauenswirdigen gesellschaftlichen Ak-
teuren, bspw. bei Gesundheitsthemen von Arz-
tinnen und Arzten sowie Wissenschaftlerinnen
und Wissenschaftlern, aber auch von Journalis-
tinnen und Journalisten auf verschiedenen Platt-
formen.

Wahrend: Insbesondere Social Media-Dienste,
bei denen ein Post potentiell sehr vielen Nut-
zerinnen und Nutzern angezeigt werden kann,
sollten das Labeling von Fehlinformationen aus-
bauen. Die Zusammenarbeit der Plattformen mit
Fact-Checking-Organisationen, welche Informa-
tionen inhaltlich grindlich Uberprifen, sollte hier
weiter ausgebaut werden. Automatisiertes und
Kl-basiertes Labeling kann helfen, der Masse an
Desinformation auf Social Media umfangreicher
entgegenzutreten.

Nach: Es zeigte sich bei der Befragung, dass viele
Menschen in Sozialen Medien auf Falschinforma-
tion treffen, doch nur wenige unternehmen auch
etwas dagegen. So konnen Falschinformationen
ohne Widerspruch oder Labeling durch die Platt-
formen potentiell auf weitere Nutzerinnen und
Nutzer wirken. Plattformen werden haufig erst
dann aktiv, wenn ausreichend Nutzende eine
Fehlinformation melden. Wichtig ist, dabei auch
zu beachten, dass das Melden auf Plattformen
so einfach wie maglich gemacht werden sollte.
Um den Meldeprozess auch fur die Nutzenden
positiv und effektiv zu gestalten, sollten Platt-
formen eine zeitnahen Rickmeldung auf Be-
schwerden geben. Meldemechanismen sollten
daher Uberarbeitet werden, damit sie moglichst
niederschwellig und transparent gestaltet sind,
um die Weiterverbreitung von Desinformation zu
stoppen.
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(3) Mehr Transparenz um Medien- und Nachrichten-
kompetenz zu starken - fiir alle Altersgruppen

(2) Konsequente Uberpriifung der journalistischen
Sorgfaltspflichten

= Handwerklich sauberer Journalismus hilft Nutzerin- = Recherchen konnen helfen, fragwirdige Inhalte

nen und Nutzern, desinformierende Inhalte besser
als solche zu erkennen. Insbesondere in Situatio-
nen, in den die Faktenlage oft ungesichert ist, ist es
um so wichtiger, dass journalistisch-redaktionelle
Anbieter das publizistische Handwerk angemessen
umsetzen.

Entsprechend sollten zu einem Thema, zu dem Fehl-
informationen kursieren, verstarkt richtige, also mit
Fakten gesicherte Informationen durch verschie-
denste Akteure und auf unterschiedlichen Platt-
formen kommuniziert und verbreitet werden. Dies
kann die Nutzerinnen und Nutzer starken und ihnen
auch Angste nehmen, die durch manche Fehlinfor-
mation zu einem Thema bereits entstanden sind. Zu-
dem gilt: Je haufiger Fakten rezipiert werden, desto
wahrer werden auch diese entsprechend des , Illu-
sory Truth Effects” eingeschétzt.

Eine Fehlinformation wurde tendenziell als glaub-
wiurdiger beurteilt, wenn diese mehrmals prasen-
tiert wurde. Entsprechend ist es wichtig, dass Rezi-
pierende mdoglichst selten mit einer Fehlinformation
in BerUhrung kommen. Hier ist es wichtig, dass ein
Monitoring der Social-Media-Kanale es zulasst, ex-
tern zu erfassen, welche Fehlinformationen gerade

als Desinformation zu enttarnen. Wichtig dafur ist
zum einen, dass die Nutzenden eine ausreichende
Informationskompetenz vorweisen. Diese muss
individuell lebenslang ausgebildet und gefdrdert
werden. Birgerinnen und Burger sollten wissen,
welche Quellen faktenbasierte Informationen lie-
fern, was vertrauenswirdige Quellen ausmacht
und wie sie diese finden kénnen [Testen Sie Ihre
Nachrichtenkompetenz im Newstest].

Bislang nutzen Birgerinnen und Birger nur sel-
ten Fact-Checking-Seiten, um verdachtige Inhalte
selbst zu Uberprifen (17 %, Quelle: forsa Infor-
mationsverhalten bei Wahlen und Desinformation
2023). Dabei erleichtern gerade die Webseiten von
Fact Checking-Organisationen durch ihre leicht-
verstandlichen Uberpriifungen von Nachrichten-
inhalten die Einordnung von Informationen fur die
Nutzerinnen und Nutzer ungemein. Winschens-
wert ist hier, mehr Transparenz fir die Nutzerin-
nen und Nutzer dahingehend herzustellen, wie
Journalismus und insbesondere Fact Checking-
Organisationen arbeiten und warum hier vertrau-
enswirdige Informationen bereitgestellt werden.
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grassieren, um gezielt diesen und deren Weiterver-
breitung entgegenzuwirken. Des Weiteren zeigte
sich, dass die Wahrheitseinschdatzung mit dem Li-
ken und Teilen einer Nachricht signifikant zusam-
menhangt. Wenn also die Richtigkeitseinschatzung
verbessert wirde, wirde dies gleichzeitig auch das
Weiterleiten und Teilen einer Fehlinformation ver-
ringern.
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