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Tatigkeitsbericht der Datenschutzbeauftragten der LfM 2007 und 2008
l.

Die Aufgaben der bzw. des Datenschutzbeauftragten der LfM sind in den
88 49 ff. LMG NRW geregelt. Danach tberwacht die Datenschutzbeauf-
tragte der LfM einerseits die Einhaltung der Datenschutzvorschriften die-
ses Gesetzes, des Datenschutzgesetzes Nordrhein-Westfalen und ande-
rer Vorschriften tber den Datenschutz bei der LfM sowie andererseits bei
den Veranstaltern privater Rundfunkprogramme. Das Datenschutzrecht
befasst sich mit dem Schutz personenbezogener Daten. Personenbezo-
gene Daten sind Einzelangaben tber persdnliche oder sachliche Verhalt-
nisse einer bestimmten oder bestimmbaren nattrlichen Person. Hierunter
fallen z. B. Name, Anschrift, Telefonnummer und je nach Ausgestaltung
auch die E-Mail-Adresse.

Gemal3 § 50 Abs. 4 LMG NRW erstattet die oder der Beauftragte fur den
Datenschutz der Medienkommission alle zwei Jahre einen Téatigkeitsbe-
richt.

1. Die Tatigkeit der Datenschutzbeauftragten kntpft zunéchst an be-
reits vorgefundene, also bereits vom Amtsvorganger datenschutz-
rechtlich geregelte Gegebenheiten an. Daher sind bereits vorhan-
dener Systeme wie z. B. die Videoluberwachung im Empfangsbe-
reich, die Arbeitszeiterfassung, die Datenver- und -bearbeitung im
gesamten Personalwesen, der Datenschutz am jeweiligem Arbeits-
platz mit allen technischen Neuerungen einschliel3lich der ord-
nungsgemalen Aktenvernichtung und Datentragerentsorgung lau-
fend anhand fortschreitender Gesetzgebung und Rechtsprechung
zu evaluieren und zu Uberwachen.

Mit der Gesellschaft fir Datenschutz und Datensicherheit (GDD
e.V.), der die LfM angehort, besteht die Méglichkeit, sich mit ande-
ren Datenschutzbeauftragten innerhalb eines regionalen Fachkrei-
ses fachlich auszutauschen. Hierauf, sowie auf die Beratung und
den fachlichen Austausch mit der Landesbeauftragten fir Daten-
schutz und Informationsfreiheit Nordrhein-Westfalen hat die Daten-
schutzbeauftragte regelmafig zurtickgegriffen.

2. Wahrend des Berichtszeitraums hat die Datenschutzbeauftragte
regelmanig Dienstleistungs- und Werkvertrage im Hinblick auf die
Einhaltung datenschutzrechtlicher Vorschriften gestaltet. Dies gilt
insbesondere fur solche Vertrage, die die Schaffung und Gestal-
tung z. B. von Datenbanken und Internetauftritten zum Gegenstand
haben, aber auch solche, bei deren Erfillung mit der Kenntnisnah-
me personenbezogener und vertraulicher Daten durch den Auf-
tragnehmer oder Dritte zu rechnen ist.
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Im Jahr 2008 war dies zuletzt bei der Gestaltung von Vertragen mit
Medientrainern, die aufgrund der letzten Novellierung des LMG
NRW Burgerfunker qualifizieren sollen, der Fall.

AulRerdem wurde im Berichtsjahr 2008 der Vertrag mit dem Pro-
jektnehmer von Handysektor zum wiederholten Mal entsprechend
gestaltet. Auch andere Projekte der Medienkompetenz standen un-
ter einer entsprechend fortlaufenden datenschutzrechtlichen Be-
treuung.

Zur effektiveren Gestaltung der Offentlichkeitsarbeit wurde der In-
ternetserviceprovider der LfM mit der Installation eines Mailvertei-
lungsprogramms beauftragt. Dieses Programm ermdglicht nicht nur
die einfache und schnelle Versendung aktueller Pressemitteilun-
gen, sondern auch des LfM-Newsletters. Da in diesem Falle eine
Verarbeitung der Kontaktdaten durch Dritte im Wege der Auftrags-
datenverarbeitung geschieht, wurden dem Auftragnehmer weit rei-
chende, fir solche Falle Ubliche Verpflichtungen auferlegt, die die
Datensicherheit und Datenintegritat sicherstellen soll.

. Einen weiteren Schwerpunkt bildet die datenschutzrechtliche Uber-
wachung und Begleitung der Installation von Datenbanken. Im Wei-
teren wurde im Berichtsjahr 2008 mit dem Aufbau der Medientrai-
nerdatenbank begonnen. Hier sollen sdmtliche Medientrainer, wel-
che zur Qualifizierung von Burgerfunkern nach dem LMG NRW be-
fugt sind, erfasst werden. Hier gilt es wie bei vorhergehenden Pro-
jekten wie dem Medienkompetenzportal, vor allem das Gebot der
Datensparsamkeit im Auge zu behalten. Soweit Daten auf der Ho-
mepage der LfM verotffentlicht werden, bedarf es hierzu der aus-
dricklichen schriftlichen Einwilligung der Betroffenen, wofir die Da-
tenschutzbeauftragte zusammen mit der zustandigen Fachabtei-
lung entsprechende Formulare entwickelt hat.

In diesem Zusammenhang kann die Téatigkeit der Datenschutzbe-
auftragten zu keiner Zeit als abgeschlossen betrachtet werden, da
fortlaufend Fragen der Datenintegritat und der technischen Daten-
sicherheit zu klaren und beispielsweise Zugriffsrechte etc. festzule-
gen sind.

Zu den laufenden Tatigkeiten der Datenschutzbeauftragten der LfM
gehort die datenschutzrechtliche Betreuung samtlicher bei der LfM
gehosteten Domains. Hier ist an erster Stelle natirlich der Internet-
auftritt www.Ifm-nrw.de zu nennen. Daruber hinaus gibt es zahlrei-
che weitere Internetseiten, fir die die LfM allein oder in Kooperation
mit anderen Institutionen verantwortlich zeichnet, beispielsweise
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handysektor, internet-abc, klicksafe, Auditorix und weitere Medien-
kompetenzprojekte.

Diese Internetauftritte wurden, soweit erforderlich, an neue rechtli-
che Vorgaben und technische Weiterentwicklungen angepasst.

So war im Marz 2007 mit Inkrafttreten des 9. Rundfunkéanderungs-
staatsvertrages (im Folgenden RStV) das Telemediengesetz (im
Folgenden TMG) in Kraft getreten. Das neue TMG vereinigte be-
reits vorhandene datenschutzrechtliche Vorschriften im Bereich der
damals so genannten Teledienste und Mediendienste, die bis dahin
im Mediendienstestaatsvertrag, im Teledienstegesetz sowie im Te-
ledienstedatenschutzgesetz geregelt waren. In Folge dessen wur-
den die seinerzeit ca. 16 unter der (Mit-) Verantwortung der LfM
laufenden Internetauftritte redaktionell angepasst. Dies betraf zum
einen die Impressi in Bezug auf den zu benennenden inhaltlich
Verantwortlichen und zum anderen die bereits genannten Daten-
schutzerklarungen. Dies geschah durch die jeweilige Fachabteilung
in enger Zusammenarbeit mit und auf Veranlassung der Daten-
schutzbeauftragten.

Unabhangig davon war von der Datenschutzbeauftragten zu jedem
dieser Internetauftritte im Rahmen des allgemeinen Transparenz-
gebotes eine ,Datenschutzerklarung” erstellt worden, mit welcher
dem Besucher der Seite offen gelegt wird, ob und welche Daten
beim Besuch der Seite erhoben, gespeichert oder anderweitig ver-
arbeitet werden. Die Erstellung erfolgt je nach Anforderung an den
jeweiligen Internetauftritt in Rticksprache mit der zustandigen
Fachabteilung und dem Internetserviceprovider.

Im Jahr 2007 sind insbesondere fir das Projekt mekonet (Medien-
kompetenzportal) und fur das Projekt Zeitungszeit, welches die LfM
in Kooperation mit der Journalistenschule Ruhr mit Unterstiitzung
des Verbandes der Zeitungsverleger im Jahre 2007 ins Leben geru-
fen hat, entsprechende Datenschutzerklarungen erstellt worden.

Im Jahr 2008 wurde eine entsprechende Bearbeitung fur das Pro-
jekt Auditorix, dem bis zum Ende des Berichtszeitraums neusten
Projekt im Bereich der Medienkompetenz, vorgenommen.

Alljahrlich sind zudem die Online-Anmeldeformulare sowie sonstige
Akkreditionsformulare fir das medienforum.nrw auf ihre daten-
schutzrechtliche Aktualitat hin zu Gberprifen. Zwar wird diese Auf-
gabe mittlerweile von der LfM Nova GmbH federfiihrend Gibernom-
men, jedoch wurde bislang insoweit auf die Beratung der Daten-
schutzbeauftragten der LfM zurlckgegriffen.
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Im Sommer 2008 war das E-Tracking-Tool Google Analytics in die
Schlagzeilen geraten. Dabei handelt es sich um ein unentgeltliches
Angebot des Konzerns Google fir Webseitenbetreiber zur Analyse
des Nutzungsverhaltens. Damit werde Google in die Lage versetzt,
Nutzungsdaten verschiedener Webseiten zu einem Profil zusam-

men zu figen und die so erlangten Nutzungsdaten fur weitere ei-
gene Auswertungen zu verwenden bzw. an Webseitenbetreiber
weiter zu geben. Diese konnten damit erfahren, wie die Besucher
mit den Webseiten interagieren, ohne dass die Betroffenen hiervon
Kenntnis erhalten. Auch die LfM hatte dieses Tool auf ihnrer Home-
page installiert. Obwohl von verschiedener Seite, u.a. der Landes-
regierung Nordrhein-Westfalen im Oktober 2008 darauf hingewie-
sen wurde, dass es ausreichend sei, bei Verwendung kostenloser
Webanalysesoftware einen entsprechenden Datenschutzhinweis
auf der Seite zu platzieren, wurde der Internetserviceprovider nach
Rucksprache mit der zustandigen Fachabteilung nach Opportuni-
tatserwagungen angewiesen, dieses Tool auf der Homepage der
LfM zu deaktivieren.

Im Dezember 2008 wurde gegen das ALM-Portal ,Programmbe-
schwerde.de" heftige 6ffentliche Kritik wegen offenkundiger Mangel
bei der Datensicherhet erhoben. Personen, die Uber dieses Portal
Beschwerden gegen Programmformate an die Landesmedienan-
stalten gerichtet hatten, fanden sich bei entsprechender Eingabe
bei Suchmaschinen mitsamt ihren personlichen Angaben und der
Beschwerde o6ffentlich einsehbar wieder. Kritisiert wurde vor allem,
dass die Datenschutzerklarung der entsprechenden Internetseite
eine Datensicherheit impliziert hatte.

Als Reaktion darauf hat die Datenschutzbeauftragte MaRnahmen
veranlasst, mit denen ein derartiges Datenleck bei der Nutzung des
Beschwerdeformulars der LfM ausgeschlossen werden kann. Der
Serviceprovider tro:net wurde beauftragt, eine Verschlisselungs-
software zu installieren. Im Jahr 2009 sind samtliche Kontaktformu-
lare, Uber die der LfM bzw. den Verantwortlichen von Medienkom-
petenzportalen vertrauliche Mitteilungen gemacht werden kénnen,
auf ihre Sicherheit zu Gberprifen. Hier ist nach wie vor besonderes
Augenmerk darauf zu richten, dass sich solche Seiten an beson-
ders schutzwirdige Nutzer, zumeist Kinder und Jugendliche rich-
ten. Diese Aufgabe wird daher auch in diesem und im kommenden
Jahr einige Zeit in Anspruch nehmen.

. Schliel3lich sollte nicht unerwéhnt bleiben, dass die Datenschutz-
beauftragte der LfM oftmals die erste Ansprechpartnerin von Nut-
zern diverser Telemediendienste ist. Derartige Anfragen fallen je-
doch nicht in ihren Zustandigkeitsbereich, so dass die Anfragenden
beispielsweise an die Landesbeauftragte fur Datenschutz und In-
formationsfreiheit oder an den jeweiligen Anbieter unter Hinweis auf
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die entsprechenden gesetzlichen Vorschriften verwiesen werden
kénnen. So erreichte die Datenschutzbeauftragte im Berichtszeit-
raum beispielsweise eine Anfrage zu dem Internetportal eines Bil-
ligreiseanbieters oder die Beschwerde zu einem Videotext eines bei
der LfM zugelassenen Fernsehveranstalters.

Es ist darauf hinzuweisen, dass der Arbeitsaufwand bei der Daten-
schutzbeauftragten der LfM im Jahr 2009 voraussichtlich zuneh-
men wird, und zwar unbeschadet des Prufungsaufwandes, der im
Zusammenhang mit den Internetauftritten ansteht. Dabei ist zu be-
ricksichtigen, dass das Amt der Datenschutzbeauftragten eine
weitaus groRere Aufmerksamkeit verlangt, als es die gleichzeitige
hauptamtliche Referententatigkeit der derzeitigen Datenschutzbe-
auftragten erlaubt.

Bislang lag der Fokus der Tatigkeit der Datenschutzbeauftragten in
der Beantwortung von Einzelfragen, jedoch wéaren mit einer haupt-
amtlichen Einrichtung beispielsweise regelmaldige Schulungen der
Mitarbeiter bezogen auf den eigenen Arbeitsplatz bis hin zu den
zunehmend komplexer werdenden Datenverarbeitungsvorgéngen
in der Arbeitswelt zu realisieren.

Zudem misste die Uberwachung der Datenschutzaktivitaten bei
Rundfunkveranstaltern in den ndheren Fokus der Datenschutzbe-
auftragten gerickt werden. Mit der zunehmenden Ruckkoppelung
zum Rezipienten haben sich die Anforderungen an den Daten-
schutz bei den Veranstaltern in den letzten Jahren erheblich gean-
dert. Zu denken ist hier an Call-In-Formate im Horfunk sowie im
Fernsehen, aber auch an Internetauftritte der Veranstalter und nicht
zuletzt den Bereich IP-TV. Hierbei spielen die Konvergenz der ver-
schieden Netze und die Divergenz der einzelnen Gerate eine im-
mer bedeutendere Rolle. Die mit der Digitalisierung einhergehende
Adressierbarkeit des Zuschauers und Zuhérers wird zu einem im-
mer wichtigerem Thema und beschéftigt seit geraumer Zeit Daten-
schitzer verschiedener Zustandigkeiten. In diesem Zusammen-
hang waren insbesondere im Jahr 2007 Bestrebungen einzelner
Anbieter zu verzeichnen, ihre Programme gemeinsam mit den
Betreibern von Ubertragungskapazitaten zukiinftig unter Einsatz
von Verschlisselung anzubieten. Unter dem Eindruck zurtickge-
hender Werbeeinnahmen wurden dabei zunehmend solche Ge-
schaftsmodelle favorisiert, bei denen die Entschliisselung des Sig-
nals ausschlief3lich kostenpflichtig und mit personenbezogenen
Smartcards maglich sein soll. Ein wichtiges Ziel des Datenschutzes
an dieser Stelle wird es sein, weiterhin die Inanspruchnahme von
Rundfunk und deren Abrechnung anonym zu ermdglichen. In Zu-
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kunft werden zudem hybride Dienste in den Blickpunkt der Daten-
schitzer ricken. Hier zahlt es zu den Aufgaben einer Landesme-
dienanstalt, den Rezipienten im Sinne eines Verbrauchers zu bera-
ten. In diesem Zusammenhang erscheint es wiinschenswert, dass
sich die Datenschutzbeauftragte der LfM schon im Vorfeld aufsicht-
licher Mal3nhahmen bzw. zustandigkeitsiibergreifend mit den Daten-

schutzbeauftragten der Veranstalter und Plattformbetreiber berat
und insoweit den Kontakt zur Verbraucherzentrale NRW intensi-
viert.

Die Datenschutzbeauftragte hat im September 2008 die Vorsitzende der
Medienkommission, Frau Frauke Gerlach sowie den Direktor der LM,
Herrn Prof. Dr. Norbert Schneider darauf aufmerksam gemacht, dass das
Amt der Datenschutzbeauftragten zunehmend Zeit in Anspruch nimmt und
daher immer weniger mit der Referententatigkeit im Bereich Recht zeitlich
zu vereinbaren ist. Erwagungen des Direktors, diesbezuglich personelle
Anderungen vorzunehmen, werden ausdriicklich begriit und unterstiitzt.

Um die unbeanstandetenTéatigkeiten der LfM im Bereich des Datenschut-
zes fortzufuhren und datenschutzrechtliche Pannen wie im Fall
~ww.programmbeschwerde.de” im Zustandigkeitsbereich der LfM zu ver-
meiden, hat die Datenschutzbeauftragte den Direktor im Dezember 2008
auf mogliche, bislang nicht zum Tragen kommende Datenschutzméangel
hingewiesen und um die Unterstitzung durch einen externen Berater bzw.
eine externe Beraterin gebeten. Mdgliche Schwachstellen kénnten z. B. in
der Verwendung immer umfangreicherer Datenbanken wie dem internen
Adressverteiler oder dhnlichen Datensammlungen, die moéglicherweise
Dritten zugénglich gemacht werden, liegen. Im Sinne der Arbeitserleichte-
rung nehmen diese zu und mussen datenschutzrechtlich entsprechend
betreut werden.

Unter Hinzuziehung einer externen Datenschutzberatung, welcher der
Direktor zugestimmt hat, wird in einem ersten Schritt eine Schwachstel-
lenanalyse durchzufiihren sein. In einem zweiten Schritt werden in Zu-
sammenarbeit mit der entsprechenden Fachabteilung Malinahmen zur
Beseitigung etwaiger Defizite erarbeitet und umgesetzt werden. Auf diese
Weise ist eine ziigige Schwachstellenbeseitigung moglich, bis das Amt
von einer anderen Person tibernommen werden kann.



