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l. Vorbemerkung

Gemal § 50 Abs. 4 LMG NRW legt die Datenschutzbeauftragte der LfM der
Medienkommission Nordrhein-Westfalen alle zwei Jahre einen Tatigkeitsbe-
richt vor. Der vorliegende Bericht bezieht sich auf den Zeitraum vom
01.01.2013 bis zum 31.12.2014.

Die Aufgaben der Datenschutzbeauftragten der LfM sind — auch nach der
Novellierung des LMG NRW im Jahr 2014 — in §§ 49 bis 51 ff LMG NRW
geregelt. Danach hat sie eine Doppelfunktion: Sie Uberwacht einerseits die
Einhaltung der Datenschutzvorschriften des LMG NRW, des Datenschutz-
gesetzes Nordrhein-Westfalen und anderer Vorschriften Uber den Daten-
schutz fur den Bereich der LfM sowie andererseits bei den Veranstaltern
privater Rundfunkprogramme in Nordrhein-Westfalen die Einhaltung der
Datenschutzvorschriften des LMG NRW. Sie unterstitzt die Datenschutzbe-

auftragten der Veranstalter bei der Erfullung ihrer Aufgaben.

Die Datenschutzbeauftragte hat einerseits auf die Sicherstellung der daten-
schutzkonformen Verwaltungstatigkeit der LfM und andererseits auf die Ein-
haltung der Datenschutzvorschriften bei den privaten Veranstaltern von

Rundfunkprogrammen in Nordrhein-Westfalen hinzuwirken.

Der vorliegende Bericht gibt einen Uberblick tber das Aufgabenspektrum
und wesentliche konkrete Aktivitaten der Datenschutzbeauftragten der LfM.
Er schildert aktuelle Entwicklungen im Kontext des Datenschutzes und gibt
dort, wo es hilfreich erscheint, die mafigeblichen gesetzlichen Grundlagen

wieder. Er wird auf der Homepage der LfM veroffentlicht.



Il. Gesetzliche Grundlagen

Die Datenschutzbeauftragte der LfM Uberwacht die Verarbeitung personen-
bezogener Daten bei den Veranstaltern privaten Rundfunks in Nordrhein-
Westfalen gemald den §§ 46-51 Landesmediengesetz NRW (LMG NRW).
Soweit dort nichts anderes bestimmt ist, gelten im Bereich des privaten
Rundfunks die Datenschutzbestimmungen des Rundfunkstaatsvertrages in
seiner jeweils geltenden Fassung. Nur subsidiar gelten die Vorschriften tber
den Schutz personenbezogener Daten, wie z. B. das BDSG. Dies beruht auf
der grundgesetzlich geschutzten Presse- und Rundfunkfreiheit und soll im
journalistisch-redaktionellen Bereich die Erhebung und Verarbeitung perso-
nenbezogener Daten zu journalistischen Zwecken erleichtern. Man spricht
hier von einer bereichsspezifischen rechtlichen Privilegierung gegenuber
anderen privatrechtlichen Datenverarbeitern, die dem Bundesdatenschutz-
gesetz (BDSG) unterworfen sind. Zur Erlauterung, was ein solches Privileg
bedeutet, sei auf den Tatigkeitsbericht der Datenschutzbeauftragten der LfM

2011-12 verwiesen.

Gemalk § 49 Abs. 2i.V.m §48i. V. m. § 51 LMG tritt die Datenschutzbe-
auftragte der LfM zur Wahrung der Staatsferne bei der Uberwachung des
Rundfunks an die Stelle des Landesbeauftragten fur Datenschutz und In-
formationsfreiheit (LDl NRW). Dabei Uberwacht sie die Einhaltung der Da-
tenschutzvorschriften des LMG NRW bei den Veranstaltern von Rundfunk-
programmen und unterstitzt deren datenschutzrechtliche Selbstkontrolle

durch deren Datenschutzbeauftragte bei der Erfillung ihrer Aufgaben.



Im Bereich der LfM Uberwacht sie die Einhaltung der Datenschutzvorschrif-
ten des LMG NRW, des Datenschutzgesetzes Nordrhein-West-falen und
anderer Vorschriften tber den Datenschutz. Zu den internen Uberwa-

chungsaufgaben gehdren unter anderem

die Kontrolle aller Bereiche, die personenbezogene Daten verarbeiten,

die Mitwirkung bei der Planung von Vorhaben, die der automatisierten

Verarbeitung von Daten dienen,

e die Schulung von Mitarbeitern,

e die Beanstandung von VerstoRen gegen datenschutzrechtliche Bestim-
mungen oder sonstige Mangel bei der Erhebung und Verarbeitung perso-
nenbezogener Daten gegenuber dem Direktor,

o gegebenenfalls die Aufforderung zur Behebung von Verstdlien oder
Mangeln und

o die Untersuchung von Beschwerden betroffener Mitarbeiterinnen und

Mitarbeiter.

Zur Gewahrleistung des Datenschutzes arbeitet sie gemal’ § 49 Abs. 3 LMG
NRW dartber hinaus mit dem LDI NRW und mit den nach § 38 BDSG zu-
standigen Aufsichtsbehérden zusammen. Sie ist nach § 49 Abs. 1 LMG
NRW unabhangig und nur dem Gesetz unterworfen. Gemal § 50 Abs. 4
LMG NRW erstattet sie der Medienkommission NRW alle zwei Jahre einen

Tatigkeitsbericht, der im Online-Angebot der LfM zu veroéffentlichen ist.



Ill. Konkrete MaBnahmen

1. Wiederkehrende Kontrollen

Laufend zu Uberwachen und anhand der sich fortentwickelnden Gesetzge-
bung immer wieder zu evaluieren sind z. B. die Datenver- und -bearbeitung
im gesamten Personalwesen, der Datenschutz im Blrokommunikationssys-
tem, die Speicherung von Dokumenten, insbesondere auch an den Multi-
funktionsgeraten, die Videolberwachung im Empfangsbereich, die Arbeits-
zeiterfassung, die Vernichtung von Akten und die fachgerechte Datentra-
gerentsorgung. Ich war einbezogen in die Uberarbeitung von Dienstanwei-
sungen in Bezug auf diverse Kommunikationsmittel, z.B. dienstliche Smart-
phones. Ich habe die Standardisierung der Verpflichtung aller neuen Mitar-
beiter sowie externer Dienstleister auf das Datengeheimnis veranlasst und
stand allen Mitarbeitern fur jegliche Fragen des Datenschutzes als An-
sprechpartnerin zur Verfugung, auch wenn ich mich aufgrund meiner Teil-

zeittatigkeit nicht taglich am Dienstort Dusseldorf befand.

Mit Hinblick auf die Sicherheit von Daten, die die LfM an Auftragsdienstleis-
ter Ubermittelt, z. B. damit diese fur die LfM aus dem umfangreichen Waren-
korb Material an Besteller versenden, waren u. a. Vertrage anzupassen und

organisatorische Mal3nahmen zu ergreifen.

Sofern im Rahmen der von der LfM betriebenen Projektseiten personenbe-
zogene Daten mitgeteilt werden, zum Beispiel zum Zwecke der Versendung
von Hilfeersuchen oder Beschwerden, veranlasste ich eine zuverlassige

Verschlisselung der entsprechenden Datentbermittlung.

Den Kollegen, die die Projekte vonseiten der LfM managen, stand ich jeder-
zeit mit Rat und Tat zur Seite. Das Projekt ,Medienscouts NRW* unterstitz-
te ich als Teil des Expertennetzwerks in Datenschutz- und Persdnlichkeits-

rechtsfragen, insbesondere im schulischen Kontext. Aus unterschiedlicher
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Expertensicht werden hier Eingaben beantwortet, die Uberwiegend von Leh-
rern oder Schilern kommen, die z. B. durch die Veroffentlichung von Fotos
oder digitales Mobbing belastigt werden oder die organisatorische Fragen
haben. Haufig wollen sie wissen, wie sie die Tater dazu bringen kdnnen,
ehrverletzende Handlungen zuklnftig zu unterlassen, Inhalte von bestimm-
ten Portalen I6schen zu lassen und ob sie weitere Hilfe in Anspruch nehmen
konnen, um Uber die Verletzung von Personlichkeitsrechten hinwegzukom-
men. Auf Fragen von Lehrern hin erlauterte ich vor allem organisatorische
Fragen der Datensicherheit, z. B. wenn Lehrer schilerbezogene Informatio-
nen (wie z. B. Protokolle von Lehrerkonferenzen) per Mail versenden wollten
oder Lehrmaterial zentral und zuganglich fur andere Lehrer auf eine Platt-
form hochladen wollten. Haufig wurde auch die Frage aufgeworfen, auf wel-
che Weise sich Lehrer mit ihren Schulern vernetzen konnten, ohne die er-

forderliche Distanz zu verlieren.

2, MafRnahmen zur Organisation und technischen
Sicherheit

Zur Verbesserung der Flexibilitat und Sicherheit der Datenverarbeitungen
der LfM waren vertragliche Anpassungen und Erganzungen der vertragli-

chen Beziehungen der LfM zu externen Partnern erforderlich.

Die behordliche Zusammenarbeit mit anderen Landesmedienanstalten als
wichtige Aufgabe der LfM wurde im Berichtszeitraum durch ein tragfahiges
Kommunikationssystem verbessert. In Zusammenarbeit mit allen daran zu
beteiligenden Kollegen und einem externen Dienstleister erarbeitete ich ein
Konzept zur sicheren Erweiterung der fur die Homepage der LfM und einige
weitere Websites der LfM erforderlichen Speicherkapazitat in einer soge-
nannten ,Private Cloud®. Den Mal3stab fur derartige technische Erwagungen
bilden regelmallig vor allem Eckpunktepapiere fur Sicherheitsempfehlungen

des Bundesamts fur Sicherheit in der Informationstechnik (BSI).
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Intern wurde ich in die Auswahl geeigneter DatensicherheitsmalRnahmen
der LfM und die fortwahrende Entwicklung des Sicherheitskonzepts der LfM
nach § 10 DSG NRW eingebunden, auch in KontrollmaRnahmen der LfM
zur Uberwachung der 6ffentlich zuganglichen Rdume des Dienstgebaudes
durch Videokameras und Fragen der Sitzungsordnung sowie die Offentlich-
keit der Sitzungen der Medienkommission und die Berichterstattung aus den

Sitzungen.

Es stellten sich dartber hinaus organisatorische Fragen im Zusammenhang
mit der Verwaltung der technischen Ausstattung des Burgerfunks durch ei-
nen externen Partner, mit der Verwaltung von Aktencontainern und Akten-
schreddern und der anderweitigen Vernichtung von diversen Datentragern.

Ich begleitete auch den Relaunch des Webauftritts der LfM.

Gemeinsam mit den Kollegen der IT der LfM wirkte ich u. a. auf eine Ver-
besserung der Mailkommunikation mit Externen ab. Des Weiteren war ich in
die datenschutzkonforme Organisation des Austausches etlicher Computer,
der Kopier- und Scangerate der LfM sowie in Fragen zur Nutzung problema-

tischer Apps eingebunden.

3. Beispielhafte Rechtsfragen

Im Arbeitsalltag suchten etliche Kollegen, die z. B. mit dem Management
eines der LfM-Projekte oder der IT der LfM betraut sind, meinen fachlichen
Rat, wenn sie kurzfristig mit einer Frage konfrontiert waren, die unerwarte-

ten Personenbezug von Daten aufwies.

So hatte ich beispielsweise zu prifen,
- wie das Facebook-Profil fur ,Die Programmbeobachter*
der LfM und der Like-Button rechtskonform aufzusetzen

waren,



ob ein QR-Code verwendet werden kdnne,

welche Angaben Uber Kommissionsmitglieder nach dem
Korruptionsbekampfungsgesetz veroffentlicht werden mus-
sen,

ob zur besseren Ubersicht iber die Anwesenheit von Kol-
legen im Hause ein elektronisches System verwendet wer-
den konne,

wie eine Mitarbeiterbefragung zur Restrukturierung der
LfM unter Datenschutzgesichtspunkten durchzuflhren sei,
wie interne Risikoanalysen auf Basis des BSI IT-Grund-
schutzes standardmafig durchzufihren seien,

wie Verschwiegenheitsverpflichtungen fur Dienstleister im
vorvertraglichen Verhaltnis (Angebotsabgabe) zu formulie-
ren waren,

ob die LfM einen sogenannten ,URL shortener auf ihrem
Facebook-Auftritt nutzen kdnne und mit welchen Risiken
dies behaftet sei,

wie eine datenschutzkonforme Einsichtnahme in eine Per-
sonalakte auszugestalten sei,

Uber welche vertragliche Gestaltung der LfM-Adress-
verteiler datenschutzkonform in ein anderes Softwarepro-
gramm portiert werden konne,

wie Vereinbarungen zur Nutzung personenbezogener Da-
ten flr wissenschaftliche und Forschungszwecke auszuge-
stalten sind,

ob und wenn ja welche Analysetools (,Page-Optimizer” wie
z. B. e-tracker, Google Analytics oder PIWIK) die LfM nut-
zen konne, um das Nutzerverhalten auf ihren Webseiten zu
analysieren,

wie Widerspruchsmoglichkeiten gegen die Erfassung von

Nutzungsdaten einzubinden seien,



welche MalRnahmen zur IP-Adressen-Anonymisierung er-
griffen werden konnen,

wie Datenschutzerklarungen zu aktualisieren waren,

wie die Erhebung und Verarbeitung personenbezogener
Daten fur Zwecke der Wissenschaft und Forschung auszu-
gestalten sei,

wie der Stenograf der Sitzungen der Medienkommission
unter Gesichtspunkten des Datenschutzes zu verpflichten
sei,

ob und wenn ja unter welchen Voraussetzungen Teleshop-
pinganbieter einen Datenschutzbeauftragten zu bestellen
haben,

wie eine Vertragsklausel zu formulieren sei, um es einem
potenziellen Anbieter zu ermdglichen, ein Angebot abzu-
geben, wozu die Preisgabe eines Quellcodes fur ein Pro-
gramm erforderlich war,

welche Fragen des Risikomanagements sich beim The-
menkomplex ,Bring Your Own Device” und ,Home Office”
stellen,

ob der Entwurf des Anderungsgesetzes zum LMG NRW
hinsichtlich der Regelungen des Datenschutzes und des
Telemedienzustandigkeitsgesetzes (TMZG) Probleme auf-
wies,

welche Datenschutz- und Zustandigkeitsfragen sich im
Kontext von HbbTV/IPTV stellten,

wie der Support (Wartung und Pflege) und das Hosting
des LfM-Warenkorbs bzw. Servers hierfur unter Gesichts-
punkten des Datenschutzes auszugestalten seien oder
auch

Fragen der Zugriffsberechtigung bei der Nutzung der
DATEV-Programme.



Gemeinsam mit der Beauftragten fur Fragen des Informationsfreiheitsgeset-
zes (IFG NRW) bearbeitete ich weitere Fragen, die sowohl Bezuge zum IFG
als auch zum DSG NRW aufwiesen. Hierbei ging es Uberwiegend um An-
spruche auf Akteneinsicht oder Aktenauskunft durch Journalisten oder Bur-

ger.

4. Redaktionelle Tatigkeiten

Regelmalig werden mir Textentwurfe vorgelegt, die unter dem Gesichts-
punkt der gesetzlichen Regelungen zum Datenschutz zu redigieren sind.
Hierzu gehodren vor allem Broschuren fur Projekte, die die LfM selbst oder in
Kooperation mit Dritten durchfihrt, z. B. Klicksafe, Internet-ABC oder Han-
dysektor. In den Berichtszeitraum fallt auch der Entwurf eines Leitfadens
zum Redaktionsdatenschutz, der im Berichtszeitraum noch nicht veroffent-
licht wurde. Themenbereiche waren hier u. a. die ,Uberwachung von Com-
puter und Internet am Arbeitsplatz®, ,Urheberrechte am Arbeitsplatz® und

Texte zu den LfM-Broschuren ,Mobile Payment® und ,Arbeitsalltag Digital“.

5. Information und Fortbildung

Zum Zwecke der Fortbildung und kollegialen Vernetzung der Datenschutz-
beauftragten der Rundfunkveranstalter in NRW richtete ich im Berichtszeit-

raum zwei Fachtagungen aus:

LfM-Datenschutz-Fachtagung 2013 mit dem Thema ,Strategien zur
Nutzung Sozialer Netzwerke und ihre Fallstricke®. Darin prasentierte ich
gemeinsam mit externen Referenten Vortrage zu ,,Grundbegriffen und Prin-
zipien des Datenschutzes®, ,Nutzung privater Endgerate zu redaktionellen
Zwecken“ und dem ,Impressum®, der ,Visualisierbarkeit von Metadaten und

deren Aussagekraft®, ,Strategien zur Optimierung der Reichweite Uber Sozi-
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ale Netzwerke: Was bringen Auswertungs-Tools und die neuen Schnittstel-
len zur Datenauswertung?“ sowie ,Rechtliche Probleme und Losungsansat-

“

ze .

Die LfM-Datenschutz-Fachtagung 2014 widmete ich dem Thema ,,Re-
cherche, Kommunikation und das Redaktionsgeheimnis®. Darin horten
die Teilnehmer Impulsreferate zu den Hintergrinden der E-Mail-
Kommunikation und deren Spuren im Netz, zu Informationen, die ein Brow-
ser Uber die redaktionelle Tatigkeit von Journalisten preisgeben kann und zu
Moglichkeiten, gesicherte Verbindungen im Browser zu erkennen und uner-
kannt zu surfen. Weiterer Gegenstand der Veranstaltung war der journalisti-
sche Informanten- bzw. Quellenschutz und das damit verbundene Erforder-
nis vertraulicher und anonymisierter Weiterleitung von Dokumenten sowie
eine kurze Vorstellung eines geschutzten Submissionssystems. Ein weiterer
Schwerpunkt lag auf der Demonstration von Schritten zur kostenlosen Ver-

schlisselung von E-Mails auf den beiden gangigsten Betriebssystemen.

Fir die Mitarbeiter der LfM bot ich 2013 eine Datenschutz-Schulung zu den
Grundlagen des Datenschutzes anhand von Live-Hackings und anderen
Demonstrationen an und zeigte damit, wie wichtig es fur alle Mitarbeiter der
LfM ist, sich im Blroalltag datenschitzend und aufmerksam zu verhalten
und wie jeder Mitarbeiter dazu beitragen kann. Daruber hinaus konnten alle
Mitarbeiter der LfM zu einem von ihnen gewahlten Zeitpunkt mehrere Onli-
ne-Quizze online durchfuhren, unter anderem auch die ,hauseigenen® von

Klicksafe, Handysektor und Mekonet.

Zur eigenen Fortbildung besuchte ich fortlaufend geeignete Veranstaltungen
zu rechtlichen, politischen, technischen und wirtschaftlichen Entwicklungen
des Datenschutzes und der Datensicherheit. Die Problemkreise Bring Your
Own Device, Mobile Device Management, Smart TV, Netzneutralitat, Trans-
parenz, der Schutz von Personlichkeitsrechten in Sozialen Netzwerken, Re-

gulierungsfragen im Kontext von HbbTV, die betriebliche Nutzung von Soci-
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al Media, Social Media Guidelines, das Thema Cloud Computing und des-
sen technische und organisatorische Umsetzung bzw. Risiken fur die Rund-
funkarbeit, die Entwicklung der  europaischen Datenschutz-
Grundverordnung und die Novellierung des Landesmediengesetzes nahmen

breiten Raum ein.

Daruber hinaus besuchte ich regelmafig Fortbildungsveranstaltungen wie z.
B. den Erfahrungsaustausch mit anderen Datenschutzbeauftragten aus Be-
hérden und Wirtschaft, der Arbeitsgemeinschaft Privater Rundfunk, des In-
stituts fir Rundfunkrecht der Universitat zu Koéln, des Kdlner Forums Medi-
enrecht, des Instituts fur Europaisches Medienrecht, der Verbraucherzentra-
le NRW, des ZDF, des WDR, des Instituts fur Rundfunktechnik etc.

Im Rahmen dieser vielfaltigen Vernetzung habe auch ich im Kontext von
HbbTV flankierend darauf hingewirkt, dass sich die Mitglieder der Deut-
schen TV-Plattform Ende 2014 selbstverpflichtende Leitlinien zum Daten-
schutz ihrer Nutzer gaben. Die deutschen Rundfunkveranstalter bekannten
sich damit zur Einhaltung deutscher Datenschutzstandards und zum Nut-
zerschutz. Viele stoppten ihre Nutzungsdatenauswertungen durch Google
Analytics und wechselten zu einem deutschen Anbieter. Ich Uberprifte re-
gelmalig die Webangebote der von der LfM zugelassenen Rundfunkanbie-
ter und deren Datenschutzerklarungen mit Hinblick auf Datenerhebungen
und -verarbeitungen im Kontext von HbbTV, um Verbesserungen festzustel-

len oder diese vorzuschlagen.

Den Endgerateherstellern, bei denen alle Daten Uber die jeweilige Nutzung
des einzelnen Endgerates eingehen, wurde durch diesen Prozess sehr
deutlich, dass in Deutschland auf Nutzerseite eine starke Sensibilitat fur
personenbeziehbare Daten herrscht und vonseiten der Aufsichtsbehorden
stark darauf gedrangt wird, die gesetzlichen Regeln einzuhalten. Deutsch-
land stellt hier Anforderungen, die Uber diejenigen anderer Staaten hinaus-

gehen. Auch auslandische Hersteller mussen daher die Voreinstellungen
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ihrer Gerate dem deutschen Rechtsrahmen anpassen, solange nicht die zu
erwartende europaische Datenschutzgrundverordnung diesen Rahmen

deutlich lockert. Wann diese verabschiedet wird, steht jedoch nicht fest.

An den Sitzungen des Ausschusses fur Medienentwicklung und der Medi-
enkommission nahm ich regelmalig teil und stand den Mitgliedern der Me-
dienkommission NRW hierbei fur Fachfragen zur Verfligung. Als Mitglied der
LfM-internen Arbeitsgruppe ,NRW Digital® beschaftigte ich mich im weiteren
Sinne mit Fragen des Prozesses der Digitalisierung. Die Ermittlung der
technisch relevanten Sachverhalte zum Zwecke einer umfassenden rechtli-
chen Einordnung nahm regelmallig breiteren Raum ein. Ich ordnete ferner
auch Positionspapiere oder Absichtserklarungen von Verbanden bzw. Ver-
bandsleitlinien vor dem Hintergrund der geltenden datenschutzrechtlichen

Vorgaben und des politischen Hintergrundes erlauternd ein.

Selbstverstandlich verfolgte ich die Rechtsprechung deutscher und interna-
tionaler Gerichte mit Datenschutzbezug sowie relevante Entscheidungen
und Beschlusse deutscher, europaischer oder weiterer internationaler Be-

horden zum Thema Datenschutz im weiteren Sinne.

IV. Beschwerdemanagement

Im Berichtszeitraum gingen bei der Datenschutzbeauftragten keine Be-
schwerden ein. Es ware jedoch falsch, daraus den Schluss zu ziehen, es
gabe keinerlei Verstolle gegen Datenschutzvorschriften bei den zu beauf-
sichtigenden Rundfunkveranstaltern. Denn typischerweise konnen Betroffe-
ne nicht feststellen, welche personenbezogenen Daten erhoben wurden, zu

welchen Zwecken sie weiter genutzt und an wen sie weitergeleitet werden.

Im Kontext der Auswertung von Nutzerdaten durch Google Analytics (ohne

Verwendung des Plugins ,anonymize IP“) hatten die Aufsichtsbehorden
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kundgetan, dass die unentgeltlichen Datenauswertungen erheblichen recht-
lichen Bedenken unterlagen. Daraufhin wechselten etliche Rundfunkveran-
stalter von Google Analytics zu deutschen Dienstleistern und kamen inso-

fern weiteren Schritten der Aufsichtsbehorden zuvor.

V. Behordliche Zusammenarbeit
im Kontext der datenschutzrechtlichen Uberwachung

des privaten Rundfunks in NRW

Der Problemkreis HbbTV und Smart TV beschaftigte mich im Berichtszeit-
raum intensiv. Ich beteiligte mich an der behdrdenubergreifenden Zusam-
menarbeit zwischen der LfM, dem Landesbeauftragten flr den Datenschutz
und die Informationsfreiheit Nordrhein-Westfalen (LDI NRW), anderen Lan-
desdatenschutzbehdérden, dem Arbeitskreis Medien des Dusseldorfer Krei-
ses bzw. seiner Unterarbeitsgruppe Smart TV/HbbTV, der Bundesnetzagen-
tur sowie der Bundesbeauftragten fur Datenschutz und Informationsfreiheit
im Kontext der Abstimmung des Verwaltungshandelns bei HbbTV-

Veranstaltern.

Die genannten Behdrden waren im Berichtszeitraum mit der Problematik
befasst, dass Smart-TV-Gerate nicht nur Fernsehsignale empfangen, son-
dern auch einen digitalen Ruckkanal fir erhobene Daten haben. Der Zu-
schauer kann Uber seinen smarten Fernseher u.a. auch Internet-Dienste
aufrufen, die ihm simultan zum laufenden TV-Programm etwa zusatzliche
Webinhalte auf dem Bildschirm anzeigen. Bei HbbTV senden die Rundfunk-
veranstalter im Strom ihrer Rundfunksignale auch URLs aus, Uber die sie
den interessierten Nutzern Webangebote anbieten. Uber die dadurch ent-
stehende Online-Verbindung werden, anders als beim bisherigen Fernse-
hen, Daten Uber den digitalen Ruckkanal vom Zuschauer zum Rundfunk-
veranstalter (Sender) Ubertragen. Es werden aulRerdem Daten zu Endgera-

teherstellern, App-Anbietern, Empfehlungsdienste-Anbietern (sogenannten
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.,recommendation engines®) und sonstigen Plattformen Ubertragen. Hier-
durch kann das individuelle Nutzungsverhalten erfasst und ausgewertet

werden.

Die LfM unterstutzte den Beschluss der Datenschutzaufsichtsbehdrden zu
SmartTV und HbbTV vom Mai 2014 und veranstaltete im August 2014 einen
Runden Tisch HbbTV, bei dem Vertreter aller Beteiligten die problemati-
schen Themenkreise diskutierten. In der Folge verabschiedeten die in der
Deutschen TV-Plattform zusammengeschlossenen Rundfunkveranstalter
und einige internationale Endgeratehersteller im Herbst 2014 einen ,Leitfa-
den®, in dem sie sich zur Einhaltung gesetzlicher Bestimmungen verpflichte-

ten.
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VI. Ausblick

Die europaische Datenschutzgrundverordnung lasst weiterhin auf sich war-
ten. Es ist mit Blick auf internationale Freihandelsabkommen sehr unklar, in
welche Richtung sich der europaische Datenschutz letztlich bewegen wird.
Gerade um die Voraussetzungen der Erhebung von Daten und deren Ver-
arbeitung sowie um Betroffenenrechte wird massiv gerungen. Keineswegs
absehbar ist, wie hoch zukunftig das Datenschutzniveau in allen Mitglied-
staaten der EU sein wird. Vieles spricht dafur, dass vor dem Hintergrund
des erheblichen wirtschaftlichen Werts von Daten das bisherige deutsche
Niveau nicht mehr erreicht werden wird. Die daraus resultierende Rechtsun-
sicherheit wird die Tatigkeit der Aufsichtsbehdrden im Berichtszeitraum
2015/16 erschweren. Insofern ist zu hoffen, dass hier alsbald Klarheit ge-

schaffen wird.

Der Europaische Gerichtshof hat in seiner Entscheidung zu Internet-
Suchmaschinen gezeigt, die Rechte der Blrger starken zu wollen, wenigs-
tens unter bestimmten Umstanden nicht mit Hilfe von Suchmaschinen im
Internet aufgefunden zu werden. Wie weit er zuklnftig die Bulrgerrechte
schutzen kann — insbesondere das Recht auf Achtung des Privat- und Fami-

lienlebens, also die Privatsphare — wird sich zeigen.

Die effiziente Selbstkontrolle der Rundfunkveranstalter durch die jeweiligen
unabhangigen Datenschutzbeauftragten ist unentbehrlich. Sie mussen fach-
kundig und engagiert die jeweiligen Vorkehrungen zum Datenschutz und zu
Datenverarbeitungen in ihren Betrieben prufen und bei den rechtlich Ver-
antwortlichen die richtigen Fragen stellen. Das Vertrauen von Hdérern und
Zuschauern ist zu wertvoll, als dass der damit fest verbundene Datenschutz
von Geschaftsleitungen und VG-Vorstanden vernachlassigt werden durfte.
Die relevanten internen Grundsatzentscheidungen, die den Datenschutzre-
geln zur Durchsetzung verhelfen, sind nicht von den Datenschutzbeauftrag-

ten vor Ort zu treffen — sie wirken lediglich auf die Einhaltung der Vorschrif-
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ten Uber den Datenschutz hin, vgl. § 4g Abs. 1 Satz 1 BDSG). Es handelt
sich hier um Managemententscheidungen der Verantwortlichen von nicht zu
unterschatzender Tragweite. Es ware ein grol3er Fehler, dieser Verantwor-

tung nicht gerecht zu werden.

Datenschutzbeauftragte als betriebsinterne ,Frihwarnsysteme® sind von
Geschaftsleitungen und sonstigen Verantwortlichen in die relevanten Infor-
mationsstrome und Entscheidungsprozesse rechtzeitig einzubinden, um
frihzeitig die erforderlichen Hinweise geben zu kdnnen und damit Zeit und
Kosten zu sparen. Die Datenschutzbeauftragten ihrerseits mussen selbst

entscheiden, ob, wann und in welcher Form sie Kontrollen durchfihren.

Datenschutz im Unternehmen ist und bleibt eine Daueraufgabe, denn Si-
cherheit ist kein statischer Zustand, den man einmal erreicht hat und der
dann fortbesteht. Datensicherheit ist immer relativ und erfordert kontinuierli-
che Offenheit fur Verbesserungen angemessener technischer und organisa-

torischer MalRnahmen.

Gez. Viola Hagen-Becker

Datenschutzbeauftragte
der Landesanstalt fur Medien
Nordrhein-Westfalen (LfM)
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